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Abstract 

Crimes related to electronic banking systems are significant problems, 

impacting the national economy and society. In addition, the problems are 

complicated in terms of laws, crime investigation, and cyber-security techniques 

deployed by the criminal. So, it is necessary to integrate the abilities of both crime 

investigators and IT security technicians to solve the problems. This research is the 

cooperation between IT crime investigators and IT security technicians from the 

computer science field.  The purposes are to analyze the problems in terms of law 

and crime-investigation techniques as well as cybersecurity techniques, particularly the 

attacks on HTTPS, which is an important technique to protect e-banking systems. The 

outcomes of this research are an efficient crime investigation approach, an analysis of 

the cybersecurity techniques that would enhance the crime investigation, and the 

design & development of a system prototype as well as the protection method to 

enhance the security of the e-banking systems. 
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บทที ่1 

บทนำ 

1.1 ความเปนมาและความสำคัญ 

ในการกาวเขาสู ย ุค Thailand 4.0 หนวยงานทั ้งรัฐและเอกชน ไดใหบริการตาง ๆ แก

ประชาชนและลูกคา ผานเครือขายอินเทอรเน็ต ทั้งใชในเรื่องของการพาณิชยอิเล็กทรอนิกส (e-

commerce), ธนาคารอิเล็กทรอนิกส (e-banking), ระบบการเงิน ระบบยื่นฟอรมจายภาษีออนไลน 

และระบบอื่น ๆ รวมถึงใชในการบริการขอมูลขาวสาร ที่สามารถเขาถึงไดอยางกวางขวาง โดยเฉพาะ

อยางยิ ่งจากขอมูลลาสุด เมื ่อ 18 กุมภาพันธ พ.ศ. 2561 จาก internetworldstats.com พบวา

ประเทศไทยมีจำนวนผูใชอินเทอรเน็ตสูงเปนอันดับที่ 16 ของโลก จำนวนมากกวา 57 ลานคน คิดเปน 

82.4% ของประชากรทั้งประเทศ แตบริการสารพัดอยางผานระบบเว็บไซตเหลานี้ ไดตกเปนเปาหมาย

สำคัญของการกออาชญากรรมทางดานเทคโนโลยีสารสนเทศ ดังจะเห็นไดจากรายงานขาว การจูโจม

ระบบ e-banking, ระบบการเงิน ระบบ e-commerce และระบบตาง ๆ ผานเว็บไซตของหนวยงาน

ในประเทศไทยทั้งภาครัฐและเอกชน ในรอบหลายปท่ีผานมา 

อาชญากรไดอาศัยประโยชนและคุณสมบัติของเทคโนโลยีเหลานี้ มาใชกออาชญากรรมมาก

ขึ ้น โดยเฉพาะอยางยิ ่งก ับบริการธนาคารอิเล็กทรอนิกส (e-banking) ทำใหร ูปแบบการกอ

อาชญากรรมมีความสลับซับซอน ซอนเรน ทำใหในการดำเนินการทางกฎหมาย มีความยากตอการ

สืบสวนสอบสวน ประกอบกับพยานหลักฐานที่เกิดจากผลของการกออาชญากรรมหาไดยาก ท้ังยังถูก

แกไข เปลี่ยนแปลง และสูญหายหรือถูกทำลายไดงาย นอกจากนี้ผลของการกออาชญากรรมทำให

เกิดผลเสียหายอยางมาก และแพรกระจายในวงกวาง จึงมีความจำเปนตองพัฒนาแนวทางการติดตาม 

ตรวจสอบ เพ่ือชวยในขบวนการสบืสวนสอบสวนของเจาหนาที่รัฐใหเหมาะสม  

ในทางดานเทคนิคความมั่นคงเทคโนโลยีสารสนเทศ กลไกหลักสำหรับการรักษาความมั่นคง

ของระบบเว็บไซต คือการกำหนดใหเว็บไซตทำงานบนโพรโทคอล Hyper-Text Transfer Protocol 

(HTTP) Over Transport Layer Security (TLS) ที่เรยีกวา HTTPS [1] และประยุกตรหัสผานใชครั้ง

เดียว (One Time Password) ในการพิสูจนตัวจริงชั้นที ่สอง แตปรากฏวา ก็ยังมีขาวใหเห็นวา

มิจฉาชีพสามารถหาจุดออนและกออาชญากรรมตอระบบได กลาวคือ การใช HTTPS และ OTP ตาม

มาตรฐานที่ใชอยูในประเทศไทย ยังมีจุดออนทางเทคนิคที่ควรวิจัยเพื่อวิเคราะหจุดออนและเสนอแนว

ทางแกไข  

จากการศึกษางานวิจัยที่เก่ียวของ พบวาในสวนของการโจมต ีHTTPS นั้นมีเทคนิคหลายวิธีท่ี

ถูกนำใช เชน SSL Strip [2], DROWN [3], POODLE [4], Homograph phishing [5] และอื่น ๆ โดย 

SSL Strip เปนเทคนิคการถอด TLS ออกจากกลไกการปองกัน ถูกเสนอโดย Marlinspike [2] ในป 
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ค . ศ .  2009 DROWN (Decrypting RSA with Obsolete and Weakened eNcryption) แล ะ 

POODLE (Padding Oracle On Downgraded Legacy Encryption) ถูกเสนอในป ค.ศ. 2014 และ 

2016 เพื่อใชลดระดับการเขารหัสไปสูอัลกอริทึมที่ลาสมัยหรือสามารถที่จะโจมตีได Homograph 

Phishing ถูกเสนอในป ค.ศ. 2017 อาศัยการจดชื่อโดเมนดวย Unicode ใหไดชื่อเหมือนหรือคลาย

กับระบบที่เหยื่อใชงานและใชการ Phishing ในการโจมตี นอกจากนี้ ยังมีเทคนิคอื่น ๆ อีกมากมายที่

ถูกใชโจมตี HTTPS ไปทั่วโลก ในชวง 3-4 ปที่ผานมา จนมีการกลาวกันวาระบบความมั่นคงโดยอาศัย 

HTTPS  แทบจะลมสลาย [6] โดยหลายเทคนิคก็เคยถูกใชในการโจมตีระบบ e-banking และระบบ

ตาง ๆ ของหนวยงานรัฐและเอกชน ในประเทศไทยมาแลว ในสวนของ OTP โดยทั ่วไปจะใชเปน

ปราการดานสองในการพิสูจนความเปนตัวจริง OTP ที่นิยมใชมากที่สุดในประเทศไทยคือ SMS OTP 

แตวา SMS OTP โดนวิจารณโดยหลายงานวิจัย [7, 8] วาสามารถถูกปลอมแปลงไดงาย และอาจถูกจู

โจมดวย Trojan Horse จนกระทั่งในชวงหลายปที่ผานมา จุดออนนี้ ไดเกิดเปนคดีการโจมตีระบบ  

e-banking ในประเทศไทยหลายแหง โดยสามารถจูโจม SMS OTP ที่เปนดานปองกันดานที่สองนี้ได 

นอกจากนี้ ดวยความไมมั่นคงของ SMS OTP เมื่อเดือนมิถุนายน ค.ศ. 2017 เอกสาร NIST SP 800-

63B [9] เกี่ยวกับขอปฏิบัติดานการพิสูจนตัวจริง ออกโดย National Institute of Standards and 

Technology (NIST) ของประเทศสหรัฐอเมริกา จึงไมแนะนำใหใช SMS OTP สำหรับการพิสูจนตัว

จริงอีกตอไป ในขอเสนองานวิจัยนี้ จะไดวิเคราะหปญหา และออกแบบแนวทางแกไข โดยมีการตอ

ยอดบูรณาการ ระบบ OTP เขากับแนวทางแกไขฝง HTTPS เพ่ือแกปญหาไดดีย่ิงขึ้น  

จะเห็นไดวาการจัดการกับอาชญากรรมที ่เกี่ยวของกับระบบธนาคารอิเล็กทรอนิกสนั้น มี

ปญหาทั้งความซับซอนดานกฎหมาย การสืบสวน และยังมีความซับซอนของเทคนิควิธีที่อาชญากรใช

อีกดวย ดังนั้นจึงมีความจำเปนตองบูรณาการความสามารถของทั้งฝายสืบสวนสอบสวนทางกฎหมาย 

และความสามารถทางเทคนิคความมั่นคงเทคโนโลยีสารสนเทศ เพ่ือใชในการแกไขปญหา  

ขอเสนองานวิจัยนี ้ เปนการรวมมือของฝายกฎหมายที่ทำดานการสืบสวนสอบสวนคดี

เทคโนโลยีสารสนเทศ  และฝายเทคนิคความมั่นคงเทคโนโลยีสารสนเทศ จากศาสตรวิทยาการ

คอมพิวเตอรที่เกี ่ยวของ เพื่อทำการวิเคราะหปญหาทั้งทางขอกฎหมายและแนวทางในการสืบสวน

สอบสวน และปญหาทางเทคนิคของการจูโจม HTTPS และ OTP ซึ่งเปนปราการสำคัญในการปองกัน 

ซึ่งการโจมตีและกออาชญากรรมทางคอมพิวเตอรดังกลาว เปนปญหาที่มีความสำคัญตอเศรษฐกิจ 

สังคม และการบริหารประเทศ อยางมาก โดยขอเสนองานวิจัยนี้ จะไดใหแนวคิดทางกฎหมายในการ

สืบสวนสอบสวนที่มีประสิทธิภาพและเปนรูปธรรม ทั้งยังไดผลวิเคราะหปญหาทางเทคนิคเพื่อเพิ่ม

ความสามารถในการสืบสวนสอบสวน รวมถึงออกแบบและพัฒนาตนแบบซอฟตแวร และแนวทาง

สำหรับปองกันเพ่ือเสริมความมั่นคงใหกับระบบ ผลลัพธท่ีไดจากโครงการนี้ คือไดแนวคิดใหมทางวิจัย

ที่วิเคราะหขอจำกัดและขอท่ีอาจเปนไปดานท้ังทางกฎหมายและทางเทคนิค ในการรับมือกับปญหาท่ี
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เกิดขึ้น และยังไดตนแบบซอฟตแวร ที่สามารถนำไปประยุกตใชกับระบบเว็บไซตของหนวยงานทั้ง

ภาครัฐและเอกชน ใหมีความมั่นคง สามารถปองกันการโจมตีไดดียิ่งขึ้น ซึ่งในที่สุดจะชวยปองกันการ

เกิดอาชญากรรมทางคอมพิวเตอรท่ีเปนภัยคุกคามทางเทคโนโลยีสารสนเทศที่เปนอุปสรรคสำคัญ ตอ

การบริการประชาชนผานเครือขายอินเทอรเน็ต และอาจสรางความเสียหาย ทั้งกับระบบการ

ใหบริการประชาชน ระบบธนาคาร และระบบอื่น ๆ ที่มีความสำคัญตอเศรษฐกิจ สังคม และการ

บริหารประเทศ 

1.2 วัตถุประสงคของการวิจัย 

1) วิเคราะหปญหาอาชญากรรม กรณีการกระทำความผิดอาญาในรูปแบบตาง ๆ ตอระบบ

ธนาคารอิเล็กทรอนิกสที่เกิดขึ้น ทั้งทางเทคนิคความมั่นคงเทคโนโลยีสารสนเทศ และเทคนิคทาง

กฎหมายที่เก่ียวกับการสืบสวนสอบสวน 

2) วิเคราะหกฎหมาย ระเบียบ ที่เกี ่ยวของกับการบริการธนาคารอิเล็กทรอนิกส และคดี

เทคโนโลยีสารสนเทศ ในประเทศไทยที่มีอยูในปจจุบัน  

3) วิเคราะหเทคนิควิธีทางดานความมั่นคงเทคโนโลยีสารสนเทศ ที่เกี ่ยวของกับการโจมตี 

HTTPS และ PKI  

4) บูรณการผลที่ไดในขอที่ 1 ถึง 3 เพื่อออกแบบ แนวทางในการติดตาม ตรวจสอบ การ

กระทำผิดอาญาตอระบบธนาคารอิเล็กทรอนิกส 

5) ออกแบบและพัฒนาตนแบบระบบและเทคนิควิธี เพื่อการปองกันปญหาอาชญากรรมตอ

ระบบธนาคารอิเล็กทรอนิกส 

1.3 ขอบเขตการวิจัย 

1) รวบรวม วิเคราะห กฎหมาย ระเบียบ ที่เกี ่ยวของกับบริการธนาคารอิเล็กทรอนิกสใน

ประเทศไทยที่มีอยูในปจจุบัน และสามารถนำผลวิจัยเปนแนวทางในการพัฒนากฎหมายในอนาคตได 

2) ศึกษา วิเคราะหกรณีการกระทำความผิดอาญาในรูปแบบตาง ๆ ที่เกี่ยวของกับบริการ

ธนาคารอิเล็กทรอนิกสในประเทศไทย โดยบูรณาการทั ้งดานกฎหมายและดานเทคนิคทาง IT 

Security  

3) วิเคราะหหาแนวทางในการติดตาม ตรวจสอบและการสืบสวน อาชญากรรมที่เก่ียวของกับ

บริการธนาคารอิเล็กทรอนิกสในประเทศไทย ซึ่งสงผลกระทบโดยตรงตอดานระบบเศรษฐกิจ ระบบ

สังคมที่เกี่ยวของกับ ความสงบเรียบรอย และศีลธรรมอันดีของประชาชน รวมถึงความมั่นคงของ

ประเทศ  
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4) การวิเคราะหปญหาของระบบเว็บไซต โดยมองปญหา HTTPS (ทั้งตัวเทคนิควิธีของมันเอง 

และจุดออนในสวนของ PKI ที ่เปนพื ้นฐาน) โดยเนนที ่การจู โจมดวยเทคนิค SSL Strip และเสนอ

แนวทางในการแกไข โดยมุ งพัฒนา Software API สำหรับใหผู พัฒนา Web Site เรียกใชงานเพ่ือ

เสร ิมความม ั ่นคงของ HTTPS ท ี ่อาจมีจ ุดอ อน และ ย ังพ ัฒนา Mobile Application ที ่ เสริม

ประสิทธิภาพของระบบ OTP ใหมีความมั่นคงมากขึ้น และสามารถบูรณาการเขากับ HTTPS ใหเสริม

ความมั่นคงมากยิ ่งขึ้น ผลการวิจัยจะไดตนแบบ ที่สามารถนำไปพัฒนาตอยอด เพื ่อใชกับระบบ

เว็บไซตของหนวยงานภาครัฐและเอกชน เพื่อปองกันความเสียหายที่จะเกิดจากการโจมตี ซึ่งชวยทำ

ให ระบบการใหบริการเว็บไซตของหนวยงานภาครัฐของประเทศไทยมีความมั ่นคงมากขึ้น และ

ประชาชนผูใชงานปลอดภัยจากการถูกแอบอางชื่อ เขาใชงานระบบ 

1.4 คำจำกัดความที่ใชในงานวิจัย 

1) Hyper Text Transfer Protocol (HTTP) คือ โพรโทคอลในระดับชั้นแอปพลิเคชันของ

ชุด โพรโทคอล Transmission Control Protocol/Internet Protocol (TCP/IP) ซึ่งกำหนดรูปแบบ

การรองขอขอมูลของไคลเอนท ในรูปแบบ HTTP Request ผานทางโปรแกรมเว็บเบราวเซอรไปยัง

เซิรฟเวอร และกำหนดรูปแบบการถายโอนไฟลจากทางดานเซิรฟเวอรไปยังไคลเอนท ซึ ่งเมื่อ

เซิรฟเวอรไดรับการรองขอ ก็จะทำการคนหาไฟลที่ถูกระบุใน Uniform Resource Locator (URL) 

ซึ่งเปนที่อยูของไฟลหรือเว็บไซตบนอินเทอรเน็ต ถาพบก็จะทำการตอบกลับ HTTP Response พรอม

กับสงไฟลดังกลาวไปใหกับเว็บเบราวเซอรเพ่ือแสดงผลที่ฝงของไคลเอนท 

2) การโจมตีแบบแทรกกลางการสื่อสาร (Man In The Middle Attack: MITM) เปนรูปแบบ

การโจมตีท่ีผูโจมตีเขาแทรกกลางการสื่อสารระหวางคอมพิวเตอรสองเครื่อง โดยทำการดักจับขอมูลท่ี

รับและสง ในระหวางการสื่อสาร ซึ่งขอมูลที่เปนเปาหมายการดักจับไดแก ชื่อผูใช (Username), 

รหัสผาน (Password) ที่ใชในการตรวจสอบสิทธิ์เขาใชงานระบบ ขอมูลบัตรเครดติ เปนตน 

3) HTTP Strict Transport Security (HSTS) คือ กลไกที่บังคับใช HTTPS โดยกำหนดให

เว็บเบราวเซอรที ่กำลังทำงานอยูบนเว็บไซตตองสื ่อสารผาน HTTPS เทานั ้น โดยฝ งเซิรฟเวอร 

(Server) จะไมสื ่อสารผาน HTTP รูปแบบการขอ Request ระหวาง Client กับ Web Server จะ

เปนลักษณะสื่อสารผาน HTTPS เทานั้น  

4) เกณฑวิธีปองกันชั้นซ็อกเก็ต (Secure Socket Layer Protocol: SSL) เปนโพรโทคอลที่

ถูกพัฒนาโดย Netscape Communications เพ่ือใชในโพรโทคอล HTTP โดยโพรโทคอล SSL  

จะทำงานระหวาง Application Protocol และ TCP เพื ่อใชเขารหัสของขอมูลและการ

พิสูจนตัวตนในการสื ่อสารระหวางเซิรฟเวอรและไคลเอนท ซึ่งทำใหการสื่อสารผานเว็บมีความ
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ปลอดภัยขึ้น เปนเทคโนโลยีที่ถูกพัฒนาขึ้น เพ่ือสนับสนุนการคาอิเล็กทรอนิกส (E-Commerce) ผาน

หนาเว็บ 

5) การโจมตีโดยการเปลือยเอสเอสแอล (SSL Stripping Attack) คือ การโจมตีที่อาศัยวิธี

โจมตีแบบแทรกกลางการสื่อสาร รวมกับวิธีการโจมตีเว็บไซตที่ทำงานบน HTTPS ซึ่งเมื่อเหยื่อถูก

โจมตี โปรแกรมเว็บเบราวเซอรจะใชโพรโทคอล HTTP ทำใหไมมีความปลอดภัยในการสื่อสาร 

 

 



 

 

บทที ่2 

แนวคิด ทฤษฎี เอกสารและงานวิจัยที่เกี่ยวของ 

2.1 Electronic Banking 

Electronic Banking หรือ e-banking เปนระบบธนาคารผานทางอินเทอรเน็ต เปนการทำ

ธุรกรรมตาง ๆ กับธนาคารผานเครือขายอินเทอรเน็ต เชน ตรวจสอบยอดเงิน โอนเงิน ดูรายการเดิน

บัญชี อายัดบัตร หรอืชำระคาสินคา และบริการตาง ๆ โดยผูใชงานไมจำเปนตองเดินทางไปยังธนาคาร

สามารถกระทำผานทางเว็บเบราวเซอร ไดทุกที่ ทุกเวลา ปจจุบัน e-banking มีรูปแบบการใหบริการ

อยู 2 รูปแบบ คอื Internet Banking และ Mobile Banking 

Internet Banking หรือ iBanking เป นร ูปแบบการใหบร ิการ e-banking ผ านเว็บไซต 

(Website) ซึ่งสามารถเขาถึงไดจากเว็บเบราวเซอร (Web Browser) สำหรับ Mobile Banking หรือ 

mBanking เปนรูปแบบการใหบริการผานแอปพลิเคชันของอุปกรณเคลื่อนที่ เชน สมารทโฟน หรือ 

แท็บเล็ต เปนตน ซึ่งจุดประสงคก็เพ่ือใหบริการดานธุรกรรมธนาคาร แกลูกคา เชนเดียวกับ Internet 

Banking ดังภาพที่ 2.1  

 

 
 

ภาพท่ี 2.1 ตัวอยาง Mobile Banking ในสมารทโฟน 

หากดูจากสถิติ [10] ของธนาคารแหงประเทศไทย เกี่ยวกับธุรกรรมการชำระเงินผานบริการ 

Mobile Banking และ Internet Banking ในเดือน มิถุนายน พ.ศ. 2560 นำมาเทียบกับ มิถุนายน 

พ.ศ. 2561 เปนดังตารางท่ี  2.1 
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ตารางท่ี  2.1 ธุรกรรมการชำระเงินผานบริการ Internet Banking และ Mobile Banking 

 
ที่มา : ธนาคารแหงประเทศไทย [10] 

 

จากตารางที่  2.1 จะเห็นไดวา การใชงาน Internet Banking ในเดือนมิถุนายน พ.ศ. 2560 

มีจำนวนบัญชีลูกคาที่ใชงาน เปนจำนวน 18,523,590 ราย มีปริมาณรายการจำนวน 23,157,000 

รายการ และมีมูลคา 1,989,000 ลานบาท ในสวนของ Mobile Banking มีจำนวนบัญชีลูกคาที่ใช

งาน เปนจำนวน 26,322,671 ราย มีปริมาณรายการจำนวน 91,174,000 รายการ และมีมูลคา 

695,000 ลานบาท  สวนในเดือนมิถุนายน ป พ.ศ. 2561 พบวา  การใชงาน Internet Banking มี

จำนวนบัญชีลูกคาที่ใชงาน เปนจำนวน 23,125,388 ราย มีปริมาณรายการจำนวน 22,525,000 

รายการ ลดลงเล็กนอยจากปกอนหนา และมีมูลคา 2,187,000 ลานบาท ในสวนของ Mobile 

Banking มีจำนวนบัญชีลูกคาที ่ใชงาน เปนจำนวน 37,973,421 ราย มีปริมาณรายการจำนวน 

203,232,000 รายการ และมีมูลคา 1,269,000 ลานบาท จะเห็นไดวา จำนวนลูกคา ปริมาณรายการ 

และมูลคารายการสูงขึ้นเปนอยางมาก แสดงใหเห็นถึงความนิยมในการใชงานระบบ e-banking ของ

ประเทศไทยในชวงเวลาที่ผานมา และมีแนวโนมที่จะมากขึ้นเร่ือย ๆ ในปจจุบัน การรักษาความมั่นคง

ของ Internet Banking เนื่องจาก ระบบนี้ตองทำงานผานเครือขายอินเทอรเน็ต ซึ่งเปนเครือขาย

สาธารณะขนาดใหญ ทำใหจำเปนตองมีการปกปองขอมูล ที่สื่อสารกันระหวางผูใชงาน กับธนาคาร 

(Client Browser กบั Web Server) ทั้งยงัจำเปนที่จะตองมีการพิสูจนความเปนตัวจริงทั้งสองฝาย จึง

จำเปนที่จะตองมีระบบหรือกลไก ในการรักษาความมั่นคงและการพิสูจนความเปนตัวจริงดังกลาว ซ่ึง

ปจจุบันมีการใชงาน Public Key Infrastructure (PKI)  หรือ เทคโนโลยีโครงสรางพื ้นฐานกุญแจ
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สาธารณะ แตจากการศึกษาพบวา PKI ยังมีขอบกพรองซึ่งอาจทำใหการใชงาน Internet Banking 

นั้นไมมีความม่ันคงและปลอดภัยดงัรายละเอียดที่จะกลาวถึงในหัวขอถัดไป 

2.2 คดีระบบบริการธนาคารอิเล็กทรอนิกส 

อาชญากรรมทางไซเบอรหรือการกระทำความผิดอาญาที่เกิดขึ้นตอระบบบริการธนาคาร

อิเล็กทรอนิกสที่มีผลกระทบตอโครงสรางพื้นฐานสำคัญทางสารสนเทศของประเทศดานการเงิน ซึ่ง

เปนสวนหนึ่งของคดีในอำนาจของกรมสอบสวนคดีพิเศษ ตามบัญชีทายประกาศคณะกรรมการคดี

พิเศษ (ฉบับที่ 7) พ.ศ. 2562 เรื่อง การกําหนดรายละเอียดของลักษณะของการกระทําความผิด ตาม

มาตรา 21 วรรคหนึ่ง (1) แหงพระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 ขอ 11 ซึ่งที่ผานมา

ไดมีคดีพิเศษเกี่ยวของกับกรณีนี้แลวหลายคดี [54-56] โดยมักพบปญหาในการดำเนินการสืบสวน

สอบสวน รวบรวมพยานหลักฐานในคดี ที่พบวาเปนการกระทำความผิดที่มีโทษตามกฎหมายอาญา 

ฐานใชบัตรอิเล็กทรอนิกสของผูอื่นโดยมิชอบ ในประการที่นาจะกอใหเกิดความเสียหายแกผูอื่นหรือ

ประชาชนและเปนการกระทำเกี่ยวกับบัตรอิเล็กทรอนิกสที่ผู ออกไดออกใหแกผู ใชสิทธิใช เพื่อ

ประโยชนในการชำระคาสินคา คาบริการ หรือหนี้อ่ืนแทนการชำระดวยเงินสด หรอืใชเบิกถอนเงินสด 

ตามประมวลกฎหมายอาญา และเปนการกระทำความผิดฐานเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรท่ี

มีมาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการนั้นมิไดมีไวสำหรับตน การกระทำความผิดฐาน

เขาถึงโดยมิชอบ ซึ่งขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการนั้นมิได

มีไวสำหรับตน และการกระทำใหเสียหาย ทำลาย แกไข เปลี่ยนแปลง หรือเพิ่มเติมไมวาทั้งหมดหรือ

บางสวนซึ่งขอมูลคอมพิวเตอรของผูอื ่นโดยมิชอบ ตามพระราชบัญญัติวาดวยการกระทำผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ.2550 และท่ีแกไขเพ่ิมเติม โดยลักษณะการกระทำความผิดอาญา หรืออาชญากรรม

ทางไซเบอรตอบริการธนาคารอิเล็กทรอนิกส จะพบปญหาทางเทคนิค ตั้งแตการระบุวัน เวลา และ

สถานที่ในการกระทำความผิด มักเกิดขึ้นโดยผู เสียหายไมรู วาโดนกระทำหรือเขาสู ระบบธนาคาร

อิเล็กทรอนิกส วัน เวลา ใด เมื่อตรวจพบการกระทำความผิดก็มักจะเกิดขึ้นนอกราชอาณาจักร ซึ่ง

อำนาจหนาที่ในการสอบสวนก็เปนอำนาจโดยตรงของอัยการสูงสุด ก็จะพบปญหาเรื่องอำนาจการ

สอบสวนของพนักงานสอบสวนผูรับผิดชอบ ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 20 

รวมถึงปญหาในการรวบรวมพยานหลักฐานทางเทคโนโลยีสารสนเทศ เนื่องจากเปนพยานหลักฐานท่ี

แตกตางจากพยานหลักฐานทั่วไป เชน พยานเอกสาร พยานวัตถุอื ่น ๆ ที ่เคยอยู ในรูปแบบทาง

กายภาพที่สามารถจับตองและสัมผัสได ก็กลับกลายมาเปนพยานหลักฐานรูปแบบอิเล็กทรอนิกส ซึ่ง

เกิดขึ้นในระบบคอมพิวเตอรและระบบเครือขาย โดยไมสามารถที ่จะจับตองไดทางกายภาพ แต

สามารถตรวจพิสูจนไดโดยอาศัยเครื่องมือทางเทคโนโลยีสารสนเทศ เขาชวยเหลือในการสืบสวน

สอบสวนและรวบรวมพยานหลักฐาน จากปญหาดังกลาวมาแลว ทำใหการดำเนินคดีกับผูกระทำ
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ความผิดทางอาญาเกี่ยวของกับบริการธนาคารอิเล็กทรอนิกส เปนเรื่องยากลำบาก ทั้งทางกฎหมาย

และเทคนิควิธีทางวิทยาการคอมพิวเตอร จึงควรแสวงหาแนวทางปองกันอาชญากรรมทางไซเบอร

ลักษณะนี้เพ่ือไมใหประชาชนไดรับความเดือดรอนตอไป 

2.3 HTTPS, TLS และ PKI 

Transport Layer Security (TLS) [11] ถูกออกแบบมาเพื่อใหการสื่อสารมีความมั่นคง โดย

มีหนวยงานกลางคือ Certificate Authority (CA) มีหนาที่สำหรับออกใบประกาศ (Certificate) เพ่ือ

รับรอง Public Key ของเซิรฟเวอรเมื่อระบบเว็บไซตนำ TLS มาใชสำหรับสื่อสารขอมูลจะใชโพรโท

คอล HTTP Over TLS หรือที ่เร ียกวา HTTPS [1] โดยกระบวนการทั ้งหมดอาศัย Public Key 

Infrastructure (PKI) [12] แสดงดังภาพที่  2.2 (ที่มา: [12]) 

 

 
ภาพท่ี  2.2 Public Key Infrastructure (PKI)  

กระบวนการ PKI อาศัยการประยุกตใชใบรับรองบนเว็บไซตจะสื่อสารบน TLS โดยการนำ 

TLS มาประยุกตใชกับ HTTP ซึ่งเปนพื้นฐานการสื่อสารขอมูลบนเว็บไซต เพื่อเพิ่มความมั่นคงในการ

สื่อสาร เรียกวา HTTPS ซึ่งมีรายละเอียดของข้ันตอนการทำงานดังตอไปนี้ 

1) Bob เปนเจาของเซิรฟเวอรที่ใหบริการเว็บไซต เพื่อใหเว็บไซตของ Bob ใชงาน HTTPS 

จึงสราง Key Pair ขึ้นมาซึ่งประกอบดวย Public Key และ Private Key  
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2) Bob นำ Public Key ใหกับ CA เพื่อให CA ใช Private Key ลงลายมือชื่อดิจิทัลรับรอง 

Public Key ของ Bob ผลลัพธที่ไดคือ Bob จะได Certificate เพ่ือนำไปติดต้ังบนเว็บเซิรฟเวอร 

3) เมื่อ Alice ตองการสื่อสารไปที่เว็บไซตของ Bob การทำงานของ Alice จะสงคำรองขอไป

ที่เว็บไซตของ Bob แลวกระบวนการของเว็บเซิรฟเวอรจะสง Certificate มาที่เครื่องของ Alice  

4) เครื่องของ Alice จะมีการตรวจสอบวา Certificate ที่ถูกสงมาเปนของเว็บไซตของ Bob 

จริงหรือไม โดยการพิสูจนลายมือชื่อดิจิทัล (Verify Digital Signature) ของ CA ที่มีการลงนามรับรอง

ไวในข้ันตอนที่ 2  

5) เมื่อกระบวนการ Verify Certificate เว็บไซตของ Bob ถูกตอง Alice จะมั ่นใจไดวา 

Server ที่คุยอยูเปน Server จริง ตัวเองไมไดโดนโจมตีดวยเทคนิค Web Site Hijacking และจะใช 

Public Key ของ Bob ที่อยูในใบประกาศ (Certificate) ของ Bob เพ่ือเขารหัส Session Key ที่สราง

ขึ้น แลวสง Session Key ที่โดนเขารหัส ไปที่เว็บไซตของ Bob  

6) จากนั้น Bob จากใช Private Key ถอดรหัส Session Key ที่ไดรับ เพ่ือใชเขารหัสขอมูลท่ี

จะมีการสงระหวาง เครื่องของ Alice กับเว็บไซตของ Bob ทำใหขอมูลเปนความลับ ไมอาจถูกดักรับ 

(Sniff) ได  

2.4 ปญหาการจูโจม HTTPS และ TLS 

มีเทคนิคมากมายที่ใชในการโจมตี HTTPS และ TLS ที่ถูกเสนอชวงหลายปที่ผานมา เชน 

SSL Strip [2] โดยจากหลักการทำงานของ HTTPS ที่มีการกำหนดใหระบบเว็บไซตทำงานบนโพรโท

คอล HTTPS โดย Web Server เปนผู  redirect จาก HTTP ไปเปน HTTPS ดังนั ้น SSL Strip จึง

อาศัยจุดออนที่ Web Browser โดยทั่วไปจะไมไดสงคำรองเปน HTTPS แตตน ทำการเปลือยเอา 

TLS ออก จากนั้น redirect กลับไปเปน HTTP  

วิธีโจมตีแบบ Phishing Attack แบบลงทะเบียน HTTPS คือการหลอกลวงทางเครือขาย

อินเทอรเน็ตตัวอยางเชน ผูโจมตีสราง E-Mail ปลอมของธนาคารเพื ่อหลอกลวงเหยื ่อโดยเนื้อหา

ภายใน E-Mail Phishing Attack เปนเนื้อหาเหมือน E-Mail จริงที ่ถูกสงมาจากธนาคาร หลอกให

เหยื่อเปลี่ยนแปลงรหัสผานที่เขาใชงานระบบ โดยสรางเว็บไซตปลอมที่มีเนื้อหาเหมือนกับเว็บไซตจริง

เพื่อหลอกเหยื่อ เมื่อเหย่ือเขาใชงานเว็บไซตซึ่งอาจจะเปนในสวนของการผานชื่อผูใชและรหัสผานเพื่อ

เขาใชงานระบบผูโจมตีก็สามารถใชวิธีนี้ดักจับขอมูลสำคัญของเหยื่อได ดังตัวอยางการโจมตีแบบ 

Phishing Attack ของเว็บไซตธนาคารแหงหนึ่ง (ดังภาพที่  2.3) คนพบเมื่อวันที่ 11 กันยายน ค.ศ. 

2015 จะเห็นไดวาเนื้อหาภายในเว็บไซตเหมือนกันระหวางเว็บไซตจริงและเว็บไซต Phishing Attack 

อีกทั ้งการสื ่อสารของเว็บไซตสื ่อสารบนโพรโทคอล HTTPS ที ่มีความมั่นคงซึ ่งสิ ่งที ่แตกตางคือ 

Domain name ที่ของปลอมเปน .ga  
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ภาพที่  2.3 Phishing Attack + HTTPS 

ซึ่งเทคนิคนี้ภายหลังมีการตอยอดโดยการเลือกจดโดเมนดวย Unicode อักขระภาษาอื่นท่ี

ไมใชภาษาอังกฤษแตมีอักษรเดยีวกันหรือเหมือนกับโดเมนภาษาอังกฤษที่ตองการจูโจม ซึ่งถูกเรียกวา  

IDN (International Domain Name) Phishing หรือ Homograph Phishing 

POODLE (Padding Oracle On Downgraded Legacy Encryption) หมายเลขชองโหว 

CVE-2014-3566 ถูกคนพบการโจมตีครั ้งแรกในเดือนกันยายน ป ค.ศ. 2014 เทคนิคการโจมตี 

POODLE Attack อาศัยความผิดพลาดของการเขารหัสขอมูลบนโพรโทคอล SSL v3 รวมกับการ

โจมตีแบบแทรกกลางการสื่อสาร เพ่ือดักจับขอมูลที่ถูกเขารหัสดวยโพรโทคอล SSL v3 ซึ่งการเขารหัส

ขอมูลบนโพรโทคอล SSL จะมีการเขารหัสขอมูลในลักษณะเปน block ถาขอมูลไมเต็ม block จะมี

การทำการเติมคาลงไปใหเต็มเรียกวา padding ดังนั ้นในกรณีท ี่ผ ู โจมตีสามารถเติมคาในการ 

padding ทำใหสามารถโจมตีเพื่อถอดรหัสขอมูลได ตอมาไดเกิด DROWN Attack ซึ ่งเทคนิคใน

ทำนองเดียวกันที่อาศัยการ downgrade เทคนิคการเขารหัสของ HTTPS ไปยังอัลกอริทึมที่ลาสมัย

แลว 
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2.5 ปญหาความมั่นคงของ PKI จาก Certificate Authority  

Durumeric และคณะ [13] ไดทำการสแกน (scan) เว็บไซตที่ทำงานบน HTTPS จำนวน 

109 ลานโฮสต เมื่อ ค.ศ. 2013 เพื่อวิเคราะหปญหากระบวนการทำงานของ PKI โดยไดผลสรุปวามี 

80% ของ Certificate Authority (CA) ที ่ออกใบรับรองที ่ไมเปนหนวยงานที ่น าเชื ่อถือ โดย CA 

ลักษณะนี้เชน หองสมุด พิพิธภัณฑ โบสถ เปนตน และใบรับรองที่ใชงานโดยสวนใหญถูกออกโดย 

Intermediate Certificate ซึ่งเปนหนวยงานสวนกลาง ที่ถูกมอบอำนาจโดย Root Certificate ใน

การออกใบรับรอง ทำใหการใชงาน HTTPS ขาดความนาเชื ่อถือ เนื่องจากใบรับรองที ่ถูกใชงาน

สามารถออกไดงายไมมีคาใชจาย และกวา 70% ของ CA ใชงาน Key สำหรบัเขารหัสขอมูลที่ไมม่ันคง 

เพราะใช Key Size ขนาดต่ำกวามาตรฐานขั้นต่ำ เชน ขนาด Key Size ของ RSA Algorithm สำหรับ

ลายมือชื่อดิจิทัลลาสุด ตองมีขนาดอยางนอย 2048 บิตขึ้นไป 

นอกจากนี้ ความนาเชื่อถือของ CA ยังเปนปญหาใหญ เชน DigiNotar ซึ่งเปน Root CA ของ

ประเทศเนเธอรแลนด ที่ไดรับการยอมรับในเว็บเบราวเซอรทั่วไป ถูกโจมตี โดยโดนคัดลอกกุญแจ

สวนตัวไป แลวนำไปใชออกใบรับรองปลอมจำนวน 531 ใบ ซึ่งจากกรณีดังกลาวพบการโจมตีที่สำคัญ

หลังวันที่ 4 สิงหาคม ค.ศ. 2011 ในประเทศอิหรานเปนจำนวนมาก โดยผูโจมตีสรางรับรองปลอมเพื่อ

โจมตีเว็บไซตที่อยู ภายใตโดเมน เชน *.facebook.com, update.windows.com, *.cia.gov และ 

*.google.com จนในที่สุด CA รายนี้ ก็ไมไดรับความเชื่อถืออีก เหตุการณทำนองเดียวกัน เกิดกับ 

Comodo อีกราย ในเดือนมีนาคม ในปเดียวกัน ซึ ่งจากจุดออนของบาง CA นี้ทำใหเห็นประเด็น

ปญหาวา แมเว็บไซตจะใช HTTPS ที่ออกใบประกาศมาจาก CA ที่เขมแข็ง หากมีแค CA ใด CA หนึ่ง

ในโลกเกิดมีจุดออน แลวโดน Hack ก็จะสามารถลมเหลวไปดวย เรียกเหตุการณแบบนี้วา “Any 

Points of Failure” ซึ่งถือเปนจุดออนท่ีสำคัญ 

นอกจากนี้ ยังพบเหตุการณที่บาง CA มีเจตนาออกใบรับรองปลอม โดยตั้งใจ เชน ดังที่พบ

กับ Symantec ในเดือนตุลาคม ค.ศ. 2012, StartSSL ในเดือนกันยายน ค.ศ. 2015, IndiaCCA ใน

เดือน กรกฏาคม ค.ศ. 2014 เปนตน กรณีแบบนี้เรียกวา “trust turn evil” คือ CA ที่เราเชื่อถือใน

ระบบ PKI กับมีเจตนาโกงเสียเอง ทำใหระบบ HTTPS โดนเจาะได  

ในป ค.ศ. 2015 มีกรณีปญหาที่เรียกวา Lenovo Superfish ในเดือนกุมภาพันธ และ Dell 

Ghost CA ในเดือนพฤศจิกายน โดยทั ้งสองบริษัทดังกลาวเปนบริษัทผลิตเครื ่อง Desktop และ 

Notebook พรอม preload MS Windows เปนระบบปฏิบัติการใหลูกคา พบวาทำการแอบฝง Root 

Certificate ของตนเองเขาไปในระบบปฏิบัติการและ Web Browser โดยมิชอบ ทำใหมีสิทธิ์เสมือน 

root CA ทั้งที่ทั้งสองบริษัทไมไดเปน CA แตอยางใด การจูโจมแบบนี้ ก็สามารถที่จะทำให PKI และ 

HTTPS ลมเหลวไดเชนกัน  
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2.6 กลไก HTTP Strict Transport Security 

HTTP Strict Transport Security (HSTS) [14] เปนกลไกมาตรฐานการส ื ่ อสารของ 

Internet Engineering Task Force (IETF) ตามเอกสาร RFC 6797 ในป ค.ศ. 2012 ที่ถูกสรางขึ้น

เพื่อรักษาความมั่นคงเว็บไซตที่ทำงานผานเว็บเบราวเซอร (Web Browser) โดยมีจุดประสงคหลักคือ

ปองกันการถูกโจมตีดวยวิธีแทรกกลางการสื่อสาร (Man In The Middle) [2] รูปแบบการทำงานโดย

เซิร ฟเวอร (Web Server) จะมีการตอบกลับ (Response) ในสวนของ HTTP Header เมื ่อเว็บ

เบราวเซอรตรวจสอบพบ HTTP Header ชื่อ Strict-Transport-Security: max-age=31536000; include 

SubDomains เว็บเซิรฟเวอรจะบังคับใหสื ่อสารผานชองทางการเขารหัส HTTPS เทานั้น และเว็บ

เบราวเซอรจะปฏิเสธการเชื่อมตอ HTTP ทั้งหมด ทำให HSTS มีประสิทธิภาพในการปองกันการถูก

โจมตีดวยดวยวิธีแทรกกลางการสื่อสาร เชน SSL Stripping Attack ซึ่งเปนเทคนิคท่ีนิยมในการโจมตี 

และปจจุบันกลไก HSTS รองรับการทำงาน Browser หลักทุกตัว [15] ดังภาพที่  2.4 

 
ภาพท่ี  2.4 เบราวเซอรที่รองรับการทำงานกลไก HSTS 
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2.7 การทำงานในเว็บเซิรฟเวอร HTTP Strict Transport Security   

โดยทั่วไปเมื่อไคลเอนท (Client) ปอน URL ในเว็บเบราวเซอร (Web Browser) ตัวอยาง 

เชน www.example.com ในกรณีเชนนี้เว็บเบราวเซอรจะอนุมานวาไคลเอนทตองการที่จะสื่อสาร

ผานโพรโทคอล HTTP ในขั้นตอนนี้เอง HSTS จะทำงานโดยบังคับใหเว็บเซิรฟเวอรทำการเปลี่ยน

เสนทาง (301 Redirect) ชี้ไปยังโพรโทคอล HTTPS ลักษณะการทำงาน ดังภาพที่  2.5 

 

Browser Server

GET http://example.com

301 Moved permanently 

GET https://example.com

Location: https://example.com

GET https://example.com

Strict-Transport-Security: max-age=31536000

http://example.com

http://example.com

User

2

1

3

 
ภาพที่  2.5 การทำงาน HTTP Strict Transport Security 

ท่ีมา: [16] 

การใช  งานในเว ็บ เซ ิร ฟ เวอร  HTTP Strict Transport Security (HSTS) เพ ื ่ อ ให เ ว็บ

เบราวเซอร (Web Browser) ทำงานโดยบอกใหเว ็บเบราวเซอรที ่กำลังสื ่อสารผานเว็บไซตตอง

เชื ่อมตอผาน HTTPS เทานั ้น สามารถทำไดโดยเพิ ่มชุดคำสั่ง HTTP Header ในเว็บเซิรฟเวอร 

ตัวอยางที่เปนมาตรฐาน Strict-Transport-Security: max-age=31536000;includeSubDomains 

ซึ่งมีลักษณะการทำงานแตละพารามิเตอรดังนี้ 

1) Strict-Transport-Security คือ สวนหัว (Header) ที่สำคัญสำหรับบอกเว็บเบราวเซอร

เพื่อใหเขาใจวาเว็บไซตตองการเรียกใช HSTS 

2) max-age คือ อายุของการบังคับใช HSTS เชน ตั้งคา max-age=31536000 มีหนวยเปน

วินาที แสดงวาเซิรฟเวอร (Server) จะไมสื่อสารผาน HTTP บนเว็บเบราวเซอร (Web Browser) เลย

เปนเวลา 1 ป 
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3) includeSubDomains กรณีสื่อสารผาน Sub Domains ของเว็บไซตก็ตองสื่อสารผาน 

HSTS เชนเดียวกัน 

2.8 การโจมตีแบบแทรกกลางการส่ือสาร 

การโจมตีแบบแทรกกลางการสื่อสาร (Man in The Middle Attack) [17, 18] หมายถึง การ

ที่มีผูไมประสงคดีเขามาทำการแทรกกลางในการสนทนาระหวางคอมพิวเตอรสองเครื่อง โดยทำหนาท่ี

เปนตัวกลางในการรับสงขอมูลของคูสนทนา โดยที่คูสนทนาไมสามารถทราบไดวามีผูไมประสงคดีทำ

หนาที่เปนผูรับและสงขอมูลตอใหกับเคร่ืองคอมพิวเตอรที่เปนคูสนทนาของตนอยูดังภาพท่ี  2.6 ทำให

ผูไมประสงคดีสามารถใชรูปแบบการโจมตีในลักษณะนี้ กระทำการดักจับ (Sniffing) หรือเปลี่ยนแปลง

ขอมูลที่ทั้ง 2 ฝายสื่อสารกันอยูได ซึ่งการโจมตีในรูปแบบนี้ถูกนำมาประยุกตใชกับการสื่อสารตาง ๆ 

ในระบบคอมพิวเตอร ตัวอยางเชน การโจมตีแบบ MITM ในระบบเครือขายไรสาย Wi-Fi ทำใหผูไม

ประสงคดีสามารถแทรกแซงการเชื่อมตอระหวางเครื ่องคอมพิวเตอรและอุปกรณ Wi-Fi Access 

Point เพื่ออาน ปลอมแปลง หรือแกไขขอมูลที่รับสงระหวางคอมพิวเตอรทั้ง 2 เครื่องนั้นไดซึ่งการ

เขารหัสลับขอมูลในการสื่อสารเพียงอยางเดียวไมสามารถปองกันการโจมตีในรูปแบบนี้ไดเสมอไป ถา

หากผูรับและสงสารไมไดมีกลไกใด ๆ ที่นำมาใชในการยืนยันความถูกตองของเครื่องคอมพิวเตอรท่ี

เปนคูสนทนา การโจมตีดวยวิธี MITM ดังกลาวก็จะสามารถใชโจมตีการสื่อสารของระบบไดโดยงาย 

เนื่องจากรูปแบบและมาตรฐานในการสื่อสารขอมูลตาง ๆ บนระบบเครือขายอินเทอรเน็ตไมไดถูก

ออกแบบมาใหมีการรักษาความมั่นคงปลอดภัยของขอมูล เชน การสื่อสารขอมูลผานทาง Hyper 

Text Transfer Protocol (HTTP) เพ่ือเรียกดูขอมูลหรือใชบริการเว็บไซตตาง ๆ ซึ่งสวนใหญมักจะไม

มีการเขารหัสในการปองกันขอมูล จึงทำใหผูไมประสงคดีสามารถใชโปรแกรมสำหรับดักจับขอมูลใน

เครือขาย เชน Driftnet [19], Dsniff [20], Bettercap [21], Ettercap [22], Wireshark [23] และ 

TCPDump [24] โจมตีเพ่ือทำการดักจับแพ็กเก็ตหรือเฟรมขอมูลท่ีถูกสงผานทางระบบเครอืขายได 
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ภาพท่ี  2.6 การโจมตีแบบแทรกกลางการสื่อสาร 

ท่ีมา: [25] 

ในงานวิจัยนี้ไดนำเครื่องมือซึ่งไดรับความนิยมที่มีการอัพเดตตอเนื่อง คือ โปรแกรม Kali 

Linux, Bettercap และ Ettercap มาใชเปนเครื่องมือในการทดสอบการโจมตีแบบแทรกกลางการ

สื่อสาร ซึ่งการใชเครื่องมือดังกลาวขางตนมีรูปแบบการใชงานดังตอไปนี้  

2.9 การโจมตีแบบแทรกกลางการส่ือสารดวย Kali linux 

การโจมตีแบบแทรกกลางการสื่อสารดวย Kali linux ที่ใชในโครงการวิจัยนี้นั้น อาศัยเทคนิค 

ARP Spoof คำสั่งในการใชงานจะเปนในลักษณะแบบคอมมานไลน (Command line) เปนหลัก มี

ขั้นตอนในการโจมตีดังตอไปนี้ 

1) ใชคำสั่ง echo 1>/proc/sys/net/ipv4/ip_forward เพื่อกำหนดใหระบบทำการสงตอ

ขอมูลของเหยื่อที่ผานเขามายังเคร่ืองผูโจมตีสงตอไปท่ีเว็บเซริฟเวอร 

2) ใชคำสั่ง arpspoof -t [ไอพีของเครื่องเหยื่อ] [ไอพีเกตเวยของเครื่องเหยื่อ] เพื่อทำการ

หลอกเกตเวยวาเครื่องผูโจมตีนั้นเปนเครื่องเหยื่อ 

3) ใชคำสั่ง arpspoof -t [ไอพีเกตเวยของเครื่องเหยื่อ] [ไอพีของเครื่องเหยื่อ] เพื่อหลอก

เครื่องเหยื่อวาเครื่องผูโจมตีเปนเกตเวย ดงัภาพที่  2.7  
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ภาพที่  2.7 การโจมตีแบบแทรกกลางการสื่อสารดวย Backtrack 
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2.10 การโจมตีแบบแทรกกลางการส่ือสารดวย Bettercap 

การโจมตีแบบแทรกกลางการสื่อสารดวย Bettercap โดยใชเทคนิค ARP Spoof นั้น คำสั่ง

ในการใชงานจะเปนในลักษณะแบบคอมมานไลน (Command line) เปนหลัก มีขั้นตอนในการโจมตี

ดังภาพที่  2.8  

 
ภาพที่  2.8 การโจมตีแบบแทรกกลางการสื่อสารดวย Bettercap: ARP Spoofing 

1) ใชคำสั่ง bettercap –iface eth0 เพ่ือทำการเลือกอุปกรณอินเทอรเฟส 

 

 

2) ใชคำสั่ง net.probe on เพื่อทำการคนหาโฮสตเครือขายเดียวกันโดยพื้นฐานจะสงเปน

แพ็คเก็ต UDP แบบสุ มไปยังทุก IP ที ่เปนไปไดในซับเน็ต สามารถเรียกดูผลลัพธโดยใชคำสั่ง 

net.show จะแสดงผลแบบเรียลไทม 

 

 

3) ใชคำสั่ง set arp.spoof.fullduplex true เพ่ือทำการหลอกเกตเวยวาเครื่องผูโจมตีนั้น

เปนเคร่ืองเหย่ือ และหลอกเครื่องเหยื่อวาเครื่องผูโจมตีเปนเกตเวย 

 

 

 

4) ใชคำสั่ง set arp.spoof.targets 192.168.65.130 เพื่อทำการกำหนด IP เปาหมายที่

จะโจมต ี

# bettercap -iface eth0 

# net.probe on 

# set arp.spoof.fullduplex true 
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5) ใชคำสั่ง arp.spoof on เพื่อทำการ start ARP spoof เริ่มกระบวนการปลอมแปลง 

 
 

6) ใชคำสั่ง net.sniff on เพ่ือทำการดักจับขอมูลในเครือขายอินเทอรเน็ต 

 

 

 

2.11 การโจมตีเพื่อ bypass HTTPS โดย Bettercap 

การโจมตีแบบแทรกกลางการสื่อสารดวย Bettercap แลวทำการ bypassing HTTPS จะอยู

ในรูปแบบของการลดระดับโพรโทคอล HTTPS ใหเปน HTTP คำสั่งในการใชงานจะเปนในลักษณะ

แบบคอมมานไลน (Command line) เปนหลัก มีขั้นตอนในการโจมตีดังตอไปนี้ 

1) ใหทำการสราง script โดยการเขียนคำสั ่งเพื ่อทำการแทรกกลางการสื ่อสารโดยตรง 

สามารถใช Text Editor ใน Kali linux ได ดังภาพที่  2.9  

 

 
ภาพท่ี  2.9 สราง script เพ่ือทำการแทรกกลางการสื่อสาร 

  

# arp.spoof on 

# set arp.spoof.targets 192.168.65.130 

# net.sniff on 
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2) ใหใชคำสั ่ง bettercap -iface eth0 -caplet /root/spoof.cap เพื ่อทำการ Run 

Script ที่ไดทำการบันทึกไวกอนหนานี้ 

 
 

3) ใหใชคำสั ่ง caplets.show เพื่อเช็คความพรอมในการทำงาน หลังจากนั้นใหใชคำสั่ง 

hstshijack/hstshijack เพื ่อทำการแทรกกลางการสื ่อสารและทำการ Bypass HTTPS ดังภาพที่  

2.10 

 

 
ภาพท่ี  2.10 คำสั่งในการ Bypass HTTPS 

  

# bettercap -iface eth0 -caplet /root/spoof.cap 
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2.12 การโจมตีแบบแทรกกลางการส่ือสารดวย Ettercap 

การโจมตีแบบแทรกกลางการสื่อสารดวย Ettercap จะเปนการใชงานคำสั่งจะอยูบนรูปแบบ

ของ GUI ซึ่งมีขั้นตอนในการโจมตีดังตอไปนี้ 

 

1) ใชคำสั่ง ettercap –G เพื่อเรียกใชงานโปรแกรม Ettercap ในโหมดของ GUI ดังภาพที่  

2.11  

 
ภาพที่  2.11 คำสั่งในการเรียกใช Ettercap ในโหมด GUI 

2) คลิกเมนู Sniff ตามดวยคลิก Unified Sniffing หรือกดปุม Shift+U เพ่ือกำหนดการดเน็ต

เวิรกใหกับโปรแกรม ซึ่งปกติจะถูกกำหนดใหเปน “eth0” ดังภาพที่  2.12 และ 2.13 

 

 
ภาพที่  2.12 การกำหนดโหมดของการดักจับขอมูล 
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ภาพที่  2.13 การกำหนดการดเน็ตเวิรกใหกับโปรแกรม Ettercap 

3) คลิกเมนู Hosts ตามดวยคลิกที่ Scan for Hosts หรือกดปุม Ctrl+S เพื่อคนหาเครื่อง

เหยื่อ จากนั้นคลิกเลือก Hosts List เพื่อแสดงไอพีของเกตเวยและเครื่องเหยื่อ ดังภาพที่  2.14 และ 

2.15 

  

 
ภาพที่  2.14 คนหาเปาหมายที่จะทำการโจมตี 
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ภาพที่  2.15 กำหนดให Ettercap แสดงผลลัพธของการคนหา 

4) เลือกไอพีของเกตเวย แลวคลิกปุม Add to Target1 จากนั้นเลือกไอพีของเครื่องเหยื่อ 

แลวคลิกปุม Add to Target2 ดังภาพที่  2.16 

 

 
ภาพที่  2.16 กำหนดไอพีของเกตเวยและไอพีของเปาหมายในการโจมตี 
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5) เริ่มการโจมตีแทรกกลางการสื่อสารระหวางเครื่องเหยื่อกับเกตเวย โดยคลิกที่เมนู Mitm 

ตามดวย ARP poisoning แลวคลิกเลือก Sniff remote connections ดังภาพที่  2.17  

 

 
ภาพที่  2.17 กำหนดการโจมตีแบบแทรกกลางการสื่อสาร 

6) คลิกเลือกเมนู Start ตามดวยคลิก Start sniffing เพ่ือโจมตีเครื่องเหยื่อ ดังภาพที่  2.18  

 

 
ภาพที่  2.18 เริ่มการโจมตีแบบแทรกกลางการสื่อสาร 
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2.13 การโจมตี SSL Stripping Attack 

ในป ค.ศ. 2009 Marlinspike [2] ไดเสนอวิธีการโจมต ีSSL ดวยวิธี SSL Stripping Attack 

ในงาน Blackhat Conference 2009 โดยใช SSL Strip ซึ่งเปนเครื่องมือที่ถูกติดตั ้งใน Backtrack 

Linux ซึ่งเปน Linux-base Penetration Testing ที่ถูกกลุมผูเชี่ยวชาญทางดานความมั่นคงไซเบอร

ทั่วโลก นำไปใชงานในงานทางดานการทดสอบเจาะและประเมินความมั่นคงของระบบ ซึ่งรวมถึงการ

ถูกนำไปใชโดยผูท่ีไมประสงคดีเชนเดยีวกัน  

การเปลือยเอสเอสแอล หรือ SSL Stripping Attack มีรูปแบบการโจมตีโดยอาศัยวิธีโจมตี

แบบแทรกกลางการสื่อสารรวมกับวิธีการโจมตีแบบ SSL Stripping Attack ควบคูกัน โดยการโจมตี

เว็บไซตที่มีการกำหนดชองทางการส่ือสารผานโพรโทคอล HTTPS เมื่อเครื่องเหยื่อถูกแฮกเกอรโจมตี 

เว็บเบราวเซอรจะถูกบังคับเปลี่ยนการทำงานที่โพรโทคอล HTTP ทำใหขอมูลไมไดรับการเขารหัสการ

สื่อสาร โดยขอมูลตาง ๆ ที่เครื่องเหยื่อสงไปท่ีเว็บเซริฟเวอรจะถูกสงผานไปยังเคร่ืองแฮกเกอรกอน ซึ่ง

แฮกเกอรสามารถดักจับขอมูลของเหยื่อไดอยางงายดาย เน่ืองจากขอมูลที่สื่อสารผาน HTTP อยูในรูป

ของ Clear Text ที่สามารถอานเขาใจได หลังจากนั้นการทำงานตอไปของ SSL Stripping Attack จะ

ทำหนาที่นำขอมูลของเหยื่อมาเขารหัสดวย HTTPS แลวสงตอไปที่เว็บเซิรฟเวอร ดวยเหตุนี้ผลของ

การโจมตีที่เว็บเบราวเซอรของเครื่องเหยื่อจึงไมสามารถตรวจสอบหรือแสดงขอความแจงเตือนความ

ผิดพลาดได เนื่องจากเครื่องของเหยื่อสามารถสื่อสารกับเว็บเซิรฟเวอรไดตามปกติ เพียงแตเปนการ

สื่อสารที่ถูกบังคับใหอยูบนโพรโทคอล HTTP แทนที่จะเปนโพรโทคอล HTTPS ที่มีการทำงานอยาง

ปลอดภัย ดังภาพที่  2.19  

Server

HTTP Request

Encrypted Communication

Redriected to HTTPS 

HTTP Request

Non - Encrypted

HackerUser
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ภาพที่  2.19 รูปแบบการโจมตี SSL Stripping Attack 
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ในงานวจิัยนี้ใชการโจมตีระบบเว็บไซตที่ใชงาน SSL/TLS ดวยเคร่ืองมือ SSL Strip ท่ีถูกติด

ต้ังอยูบนระบบปฏิบัติการ Kali Linux เวอรชัน 2019.3 ดังภาพที่  2.20 ซ่ึงมีขั้นตอนดังตอไปนี้ 

1) ใช คำส ั ่ ง iptables –t nat –A PREROUTING -p tcp --dport 80 -j REDIRECT --to-

port 10000 เพื่อการกำหนดใหขอมูลที่เขามายังเครื่องผูโจมตีทาง Port หมายเลข 80 ใหสงตอไปที่ 

port หมายเลข 10000 

2) ใชคำสั ่ง sslstrip เพื่อโจมตีเว็บไซตที ่ใชงาน SSL/TLS เมื ่อเครื ่องของเหยื่อเขาใชงาน

เว็บไซต แลวตามปกติบนเว็บเบราวเซอรจะแสดงโพรโทคอล HTTPS แตเมื่อถูกโจมตีดวยวิธี SSL 

Stripping Attack นี ้แลว ผลของการโจมตีจะสงผลใหบนเว็บเบราวเซอรถ ูกกำหนดใหใชงาน 

โพรโทคอล HTTP แทน 

3) ใชคำสั่ง Ettercap -Tq -M arp:remote -I eth0 -S /10.0.2.6// /10.0.2.1// เพื่อแสดง

ขอมูลของเครื่องเหยื่อที่สามารถดกัจับได เชน ชื่อบัญชีผูใชและรหัสผานที่ใชในการตรวจสอบสิทธิ์ใน

การเขาใชงานระบบ ดังภาพท่ี  2.20 

 
ภาพที่  2.20 การโจมตี SSL/TLS ดวยวิธี SSL Stripping Attack 

2.14 Hashcat 

Hashcat [26] เปนโปรแกรม Open Source Software ถูกสรางขึ้นเพื่อใชในการถอดรหัส

ทั้งรหัสผานและคาแฮช (Password & Hash Cracking) โดยสามารถใชถอดคา Hash Algorithm ได

หลากหลาย เชน MD5, SHA1, SHA256, HMAC, WPA, JWT รวมถึง BitCoin, Ethereum และยัง

ทำงานทั้งโดยใช CPU และ GPU โดยสามารถเลือกประเภทการโจมตีในการถอดรหัส Password 

Cracking ที่ไดรับความนิยมได เชน Dictionary Attack เปนการสุมเดา Password จากไฟลที่มีการ
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รวบรวมคำศัพทตาง ๆ ที่พบอยูใน Dictionary ซึ่งจัดวาเปนวิธีการที่ถูกนำมาใชในการถอดรหัสผาน

มากที่สุด หรือ Brute Force Attack เปนการเดา password ทุกความเปนไปไดของตัวอักษรในแต

ละหลกั เชน รหสั ATM มีจำนวน 4 หลัก แตละหลักสามารถต้ังคาตัวเลข 0-9 ดังน้ัน โปรแกรมจะทำ

การไลตัวเลขจาก 0000 ไปจนถึง 9999 หม่ืนวิธีจนได password ที่ถูกตอง เปนตน 

2.15 งานวิจัยที่เก่ียวของ  

Hodges และคณะ [14] ไดเสนอ HTTP Strict Transport Security (HSTS) ไดกำหนดให

เปนกลไกมาตรฐานการสื่อสาร IETF ตามเอกสาร RFC 6797 เพ่ือแกปญหาการถูกโจมตี HTTPS เชน 

การโจมตีดวยวิธี SSL Stripping Attack การทำงานของ HSTS ในเว็บเบราวเซอร (Web Browser) 

ลาสุดมีการรองรับการทำงานสำหรับเว็บเบราวเซอรหลักทุกตัว เชน Google Chrome, Mozilla 

Firefox, Safari, Opera, IE เปนตน รูปแบบการทำงานโดยเซิรฟเวอร (Server) จะมีการตอบกลับ 

(Response) ในสวนของ HTTP Header เมื ่อเว ็บเบราวเซอรตรวจสอบพบ HTTP Header ชื่อ 

Strict-Transport-Security: max-age=31536000; include SubDomains ซึ่งเปนสวนหัวที่สำคัญ

สำหรับบอกเว็บเบราวเซอรเพื่อใหเขาใจวาเว็บไซตตองการเรียกใช HSTS และยังมีสวนที่เปนคาเวลา

ในการกำหนดการเชื่อมตอ HSTS เพื่อบังคับใชโพรโทคอล HTTPS โดยเว็บเบราวเซอรจะทำการ

บังคับใชโพรโทคอล HTTPS ตามระยะเวลาที่กำหนดไวใน HTTP Header นอกจากนี้ยังมีการเรียกใช

งาน HSTS Preload ลักษณะการทำงานคือจะมีการติดตั้ง HSTS ไวที่เว็บเบราวเซอรทำใหเว็บไซตที่

อยูในรายการ HSTS Preload มีประสิทธิภาพในการปองกันการถูกโจมตี เชน Google, Paypal, 

Twitter, Facebook, Lastpass เปนตน การทำงาน HSTS enforced on specific names คือการ

ดูแลแบบพิเศษรวมถงึชื่อโดเมนของเว็บไซตทั้งหมดตวัอยางของ Facebook ดังภาพที่  2.21  

 
ภาพที่  2.21 HSTS enforced on specific names 
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ปจจุบันทาง Google ในโครงการ chromium ที่เปนองคกรดูแล HSTS Preload ไดเปดให

เว็บไซตทั่วไปลงทะเบียนใชงาน HSTS Preload ที่ตองการความมั่นคงในการสื่อสารอินเทอรเน็ต  

การบังคับใชโพรโทรคอล HTTPS สำหรับการสื่อสารผานเว็บเบราวเซอรจากการเช็ครายชื่อที่มีการ

ลงทะเบียนใชงานทั้งหมด เมื่อวันที่ 4 พ.ย 2562 จากไฟล transport_security_state_static.json 

จากทั ่วโลกที ่มีการลงทะเบียนใชงาน HSTS Preload พบวามีเว็บไซตทั ้งหมดประมาณ 88,803 

รายชื่อโดเมน และพบหนวยงานไทยที่มีการลงทะเบียน HSTS Preload ดังตารางท่ี 2.2  

ตารางที่  2.2 ชื่อเว็บไซตที่ถูก HSTS Preload .or.th และ .ac.th (เมื่อ 4 พ.ย. 2562) 

No สกุลเว็บไซต .or.th และ .ac.th 

1 www.etda.or.th 

2 san.ac.th 

 

ตารางที่  2.3 ชื่อเว็บไซตที่ถูก HSTS Preload .co.th (เม่ือ 4 พ.ย. 2562) 

No สกุลเว็บไซต .co.th 

1 insightera.co.th 

2 ginja.co.th 

3 infura.co.th 

4 cipher.co.th 

5 dotbrick.co.th 

6 odoo.co.th 

7 officeprint.co.th 

8 officeprint.co.th 

9 extreme.co.th 

10 nexthop.co.th 

11 dotsiam.co.th 

12 saleduck.co.th 

13 vsoy.co.th 

14 begintravel.co.th 

15 thaihong.co.th 

16 jaisiam.co.th 
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จากขอมูลที่ตรวจสอบเมื่อ 4 พฤศจิกายน พ.ศ. 2562 (แสดงในตารางที ่  2.2 และ 2.3) 

พบวาเว็บไซตในประเทศไทยที่ตองการความมั่นคง ยังทำการ Preload HSTS อยูในจำนวนที่นอยมาก 

โดยเฉพาะอยางยิ ่ง มีเว็บไซตของธนาคารออนไลนในประเทศไทยเพียง 1 เว็บเทานั้นที ่ทำการ 

Preload HSTS 

Fairweather และคณะ [28] ไดนำเสนอ CAT + S ที่ถูกพัฒนาระบบดวยภาษา JavaScript 

โดยทำการพัฒนาระบบขึ้นเปน Browser Extension ที่ทำงานอยูบน Google Chrome เพื่อปองกัน

การโจมตีแบบแทรกกลางการสื่อสารและการโจมตีดวย SSL Stripping Attack โดยมีการพัฒนาให

ระบบสามารถตรวจสอบความไมมั ่นคงของเว็บไซตอัตโนมัติ โดยใช JavaScript ในการเขาถึง

องคประกอบของเว็บไซตผาน HTML สรางอินสแตนซ LinkMonitor เพื่อจัดเก็บรูปแบบ HTML 

ทั้งหมดที่ใชฟงกชัน getElementsBy TagName  กระบวนการนี้จะทำซ้ำทุก ๆ 100 วินาที เปนการ

ตรวจสอบแบบ Dynamic เพื ่อหาการเปลี่ยนแปลงของโพรโทคอลที่ผิดปกติของเว็บไซต ในการ

ตรวจสอบวาเว็บไซตที่กำลังใชงานอยูนั ้นทำงานอยูบนโพรโทคอล HTTPS หรือไม และหากพบวามี

การสื่อสารผานโพรโทคอล HTTP ระบบ CAT + S จะเปลี่ยนการสื่อสารเปน HTTPS อัตโนมัติโดยที่

ผูใชไมตองดำเนินการใด ๆ ทั้งสิ้น และยังสามารถรักษาความปลอดภัยแบบฟอรมที่มีการสื่อสารผาน 

HTTP ในเว็บไซตใหคงเดิมใหอีกดวย ในการนำมาใชจริงระบบ CAT + S พบวายังเปนขอเสนอที่ใช

ปองกันการถูกโจมตีดวย SSL Stripping Attack เทานั้น และจากการวิเคราะหระบบ CAT + S ยัง

พบวามีขอจำกัดเรื่องของเวลาในการโหลดขอมูลมาเช็คเพื่อตรวจสอบความผิดปกติของโพรโทคอล 

HTTPS ในระบบเว็บไซต หากถูกโจมตีดวย SSL Stripping Attack จะทำใหระบบมีการตรวจสอบวน

ลูป ในการคืนคาระหวางโพรโทคอล HTTP ไปยังโพรโทคอล HTTPS ซึ่งจะสงผลใหระบบเว็บไซต

ทำงานตอไมไดจึงเกิดเหตุการณท่ีเรียกวา DoS (Denial-of-Service)   

Selvi [29] ไดเสนอวิธีการโจมตี HSTS ใน Blackhat Conference โดยมีการวิเคราะหขอดี

และขอเสียของ HSTS แลวเสนอวิธีการโจมตีโดยอาศัยการโจมตีที่ Network Time Protocol (NTP) 

ของเครื่องเหยื่อเพื่อเปลี่ยนแปลงเวลาบนเครื่องเหยื่อใหเพิ่มมากขึ้น ทำใหการทำงานของ HSTS มอง

วาคาใน Parameter ที่ชื่อ max-age หมดอายุ ดังนั้นเมื่อ Web Browser เปรียบเทียบเวลาที่ระบใุน 

max-age กับเวลาปจจุบันบนเครื่องเหยื่อแลวไดผลวาเวลาใน max-age หมดอายุการประมวลผลของ 

Web Browser ก็จะไมทำตามเงื่อนไขของ HSTS แลวผูโจมตีสามารถใชวิธีโจมตีแบบ SSL Strip ได

สำเร็จ โดยในงานวิจัยไดพัฒนาเครื่องมือชื่อ Delorean แลวทดสอบโจมตีทั้งในระบบปฏิบัติการ 

Ubuntu Linux, Fedora Linux, Mac OS X Lion, Mac OS X Mavericks แ ล ะ  Microsoft 

Windows และกับ Web Browser ไดแก Safari, Firefox และ Google Chrome 

Fung และคณะ [30] ไดเสนอ SSLock โดยเปนขอเสนอวิธีการบังคับใชโพรโทคอล SSL 

กับเว็บไซต โดยการพิจารณาการแบง Domain Name สำหรับการใชงาน SSL โดยในการใชงานนั้น 
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ผูพัฒนาเว็บไซตตองกำหนดรูปแบบการทำงานของระบบเว็บไซตตามกระบวนการท่ี SSLock เสนอ

เพื ่อตอบกลับ HTTP Header ที ่ช ื ่อ SSLock-Candidates ซึ ่งทำหนาที ่จ ัดเก็บคาของ Domain 

Name เชน gmail.com พรอมดวย JavaScript ที่ใชอานคา HTTP Header จากนั้นในการทำงาน

ของเว็บเบราวเซอรของไคลเอนตจะทำการเปลี่ยนแปลงชื่อ Domain Name เสียใหม และทำการสง

คำขอไปที่เว็บเซิรฟเวอรดวย Domain Name ที่มีความมั่นคงปลอดภัยไปบนโพรโทคอล HTTPS เชน 

https://secure.gmail.com แตวิธีการปองกันการโจมตีของ SSLock นี้ยังมีขอเสียในดานของการ

พัฒนาระบบใหเปนมาตรฐาน ซึ่ง SSLock สามารถทำไดเพียงการตรวจสอบการโจมตีเทานั้น แตไม

สามารถปองกันการโจมตีดวยวิธี SSL Stripping Attack ได 

Fung และคณะ [31] ไดเสนอ HTTPSLock โดยเปนขอเสนอวิธีการบังคับใชงาน HTTPS 

สำหรับเว็บไซตที่มีการใชงาน Certificate ใบรับรองที่ถูกตอง โดยอาศัย JavaScript ในการตรวจสอบ 

Certificate หากเว็บไซตที่กำลังใชงานถูกตรวจสอบแลวพบวามีสถานะเปน ใบรับรองที่ไมถูกตอง ซึ่ง

อาจเกิดจากการถูกโจมตี SSL/TLS ดวยวิธี SSL Sniff การทำงานของ HTTPSLock จะไมอนุญาตให

มีการใชงานเว็บไซตดังกลาว และสำหรับเว็บไซตที่มีการใชงาน ใบรับรองที่ไมถูกตอง แตเมื่อเขาใชงาน

เว็บไซตโดยที่การแสดงผลของโพรโทคอลใน URL ท่ีชอง Address Bar บนเว็บเบราวเซอรเปน HTTP 

ซึ่งแทนที่จะเปน HTTPS การทำงานของ HTTPSLock ก็จะแสดงผลของการตรวจสอบวา ผูใชกำลังใช

งานเว็บไซตที่ไมถูกตองและมีความเสี่ยง ซึ่งยังพบวาวิธีการทำงานของระบบ HTTPSLock ยังมีขอเสีย

อยู เพราะสามารถตรวจสอบการโจมตี HTTPS ไดเทานั้น ซึ่งแจงเตือนการโจมตีดวย SSL Stripping 

Attack โดยเฉพาะรวมถึงปญหาการใชงาน เนื ่องมาจากระบบรองรับการใชงาน 70% ของเว็บ

เบราวเซอรทั้งหมด ดังนั้นเมื่อถูกโจมตี จะสงผลกระทบใหผูใชไมสามารถเขาใชงานเว็บไซตไดตามปกติ 

Puangpronpitag และ Sriwiboon [32] ไดเสนอ ISAN-HTTPS Enforcer ซึ่งถูกพัฒนาขึ้น

โดยใช JavaScript เพื ่อเปนระบบตนแบบ ที ่สามารถทำงานไดกับทุกโปรแกรมเว็บเบราวเซอรที่

รองรับการใชงาน JavaScript โดยไมตองทำการปรับเปลี ่ยนหรือติดตั้ง Plug-in เพิ ่ม ขั้นตอนการ

ทำงานประกอบดวย 

1) เมื่อคำขอของผูใชถูกสงไปยังเว็บไซต โดยทั่วไปจะไมไดระบุ “https” ใน URL ในแถบของ 

Address Bar ตัวอยางเชน test.com หรือ www.test.com 

2) ทางดานฝงเว็บเซิรฟเวอร หากมีการรองขอหนาเว็บที่เปนความลับ หรือตองการความ

มั่นคงปลอดภัย เว็บเซิรฟเวอรก็จะเปลี ่ยนเสนทางการเชื่อมตอจาก HTTP เปนการเชื ่อมตอกับ 

HTTPS แทน หลังจากที่เว็บเซิรฟเวอรตอบสนองตอขอความที่ถูกรองขอมา เชน ขอมูลของหนาเว็บ 

และ JavaScript ใหกับผูใช การสื่อสารระหวางไคลเอนตและเว็บเซริฟเวอรน้ันจะใชเชื่อมตอ HTTPS 
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3) ในกรณีหนาเว็บถูกโหลดเสร็จสิ้นแลว และมีการสื่อสารอยูบน HTTP ปกติ ISAN-HTTPS 

Enforcer ที่ทำงานทางดานไคลเอนตจะทำการตรวจสอบ URL ถามีขอมูลอยูในรายชื่อของการบังคับ

ใช โพรโทคอล HTTPS แลว ISAN-HTTPS Enforcer จะทำการเปลี ่ยนเสนทางการเชื่อมตอไปเปน 

HTTPS ซึ่งอัลกอริทึม แสดงดังภาพที่  2.22  

 
ภาพที่  2.22 แผนภาพการทำงานของ ISAN-HTTPS Enforcer 

ท่ีมา: [33] 

สมนึก พวงพรพิทักษ และอภิรกัษ ทูลธรรม [34] ไดทำการประเมินวิธีแกไขปญหาการโจมตี

ดวยการเปลือยเอสเอสแอล โดยคัดเลือกระบบปองกันที่มีการเสนอขึ้นเพื่อทำการทดสอบ พบวา 

ISAN-HTTPS Enforcer, HSTS และ SSLock มีความสามารถในการบังคับใหเว็บเบราวเซอรกลับมา

ใชโพรโทคอล HTTPS อีกครั ้ง เมื ่อถูกโจมตีดวยวิธี SSL Stripping Attack ในขณะที ่ HProxy, 

HTTPSLock และ EV-SSL มีความสามารถในการตรวจจับการโจมตีแลวแจงเตือนใหกับผูใชทราบ แต

ไมไดปองกันการโจมตีได และในดานของการใชงานนั้น SSLock, HTTPSLock และ HSTS สามารถ

รองรับไดเฉพาะบางเว็บเบราวเซอรเทานั้น ซึ่งในผลการทดลองไดแสดงใหเห็นวา ISAN-HTTPS 

Enforcer สามารถใชงานไดก ับ Platform ที ่หลากหลายของโปรแกรมเว็บเบราว  เซอร และ

ระบบปฏิบัติการ ในแงของการเปนมิตรตอผูใช ISAN-HTTPS Enforcer มีมากกวา HSTS แมแตการ

พิมพที ่ “https://” ในชองของ Address Bar ก็ยังใหผลของ KLM ที่ดีกวา แตอยางไรก็ตามวิธีที่

นำเสนอนี้มี Overhead ในแงของการตอบสนองตอเวลา (Response Time) อยูบางเล็กนอย ซึ่ง

สาเหตุมาจากเวลาที่ถูกใชไปในการประมวลผลของ JavaScript แตขอเสียที่สำคญัที่สุดของงานวิจัยน้ี

ก็คือ หาก SSL Stripping Attack สามารถปลดการใชงานโพรโทคอล HTTPS ออกได การปลด 
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JavaScript ที่ใชในการปองกันนี้ก็สามารถทำไดเชนเดียวกัน โดยการแกไขโปรแกรม SSLStrip ซึ่งเปน 

Python Script ใหทำการลบ  

<script type="text/JavaScript" src="ISAN-HTTPSEnforcer.js"></script> ออก เมื่อ 

Tag ที่เรียกใชงาน JavaScript ที่ใชปองกันถูกปลดออกไปก็จะไมมีระบบปองกันที่มาทำหนาที่ในการ

บังคับใหมีการใชโพรโทคอล HTTPS อีก การจูโจมก็จะสามารถกระทำได 

ณัฐวุฒิ ศรีวิบูลย และสมนึก พวงพรพิทักษ [35] ไดเสนอการแกไขปญหาการโจมตีเว็บไซต

ที่ทำงานบน HTTPS ดวยวิธีการโจมตีแบบ SSL Stripping Attack โดยใชการสังเกต EV-SSL และ

โพรโทคอล HTTPS โดยทำการจัดเก็บรายชื่อเว็บไซตที่มีการกำหนดใหเรียกใชโพรโทคอล HTTPS ไว

ใน เครื่องมือ Bookmark ของเว็บเบราวเซอร เพื่อแกไขปญหาของวิธีการปองกันการโจมตี SSL ของ

งานวิจัยที่ถูกนำเสนอกอนหนานี้ ที่ไมสามารถปองกันการโจมตี SSL ดวยวิธี SSL Stripping Attack 

ได อยางมีประสิทธิภาพ รวมถึงปญหาความไมสะดวกในการเรียกใชงานของผู ใช ปญหาเรื ่อง

ความสามารถ ในการปรับใชกับระบบเว็บไซตเดิมที่มีอยูปจจุบัน และปญหาที่ระบบไมรองรับการ

ทำงานกับทุก โปรแกรมเว็บเบราวเซอร ซึ ่งจากผลการทดสอบของงานวิจัยแสดงใหเห็นวา วิธีที่

นำเสนอสามารถทำงาน ไดอยางมีประสิทธิภาพ ผูใชไดรับความสะดวกในการใชงานมากกวาวิธีแกไข

ปญหาแบบเดิม โดยทำการ วัดจากเวลาทั ้งหมดในการทำกิจกรรมบนเว็บเบราวเซอร ดวยวิธี 

Keystroke-level Model (KLM)   โดยวิธีการที่นำเสนอนี้สามารถรองรับการทำงานไดบนทุกเว็บ 

เบราวเซอร และไมตองเปลี่ยนแปลงวิธีการทำงานของเว็บเซิรฟเวอรแตอยางใด ซึ่งผลการทดสอบ

ระบบปองกันการโจมตี HTTPS ได 

แตพบวาการใชงานวิธีดังกลาวนี้ยังมีขอเสียคือ ความยุงยากของผูใช ซึ ่งจะตองทำการ

บันทึก URL ที่ขึ้นตนดวย “https://” ของเว็บไซตที่ตองการเรียกใชลงใน Bookmark ของโปรแกรม 

เว็บเบราวเซอรเสมอทุกครั้งเมื่อมีการใชงานเว็บไซตใหม ที่ยังไมไดถูกบันทึกลงใน Bookmark List 

และในกรณีที่ใชโปรแกรมเว็บเบราวเซอรหลายโปรแกรม ผูใชก็จะตองทำการเพิ่มขอมูลของ URL ลง

ใน Bookmark ของทุกโปรแกรมดวย ทำใหสูญเสียเวลาไปโดยไมจำเปน 
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จากงานวิจัยที่เก่ียวของจะเห็นวาวิธีการตอสูทางเทคนิคเพื่อโจมตีและปกปองระบบ HTTPS 

ซึ่งเก่ียวพันกับระบบ e-banking น้ันมีการดำเนินการและเปลี่ยนแปลงตอเนื่องตลอดมา งานวิจัยน้ีจะ

ไดศึกษาสถานการณลาสุดของปญหาความมั่นคงและภัยคุกคามของระบบ e-banking ในประเทศไทย

และเสนอวิธีการในการปองกัน  

นอกจากนี้ ปญหาดานการสืบสวนสอบสวนคดีดาน e-banking ในประเทศไทยยังแทบจะไม

มีการศึกษาวิจัย อยางจริงจัง ทั้งที่การดำเนินการในฝงกฎหมายและการสอบสวนเองนั้นก็เปนปญหา

อยูมาก ในงานวิจัยนี้จะไดศึกษาขอกฎหมายและกรณีคดีที่เคยเกิดขึ้น กับกรณีทางเทคนิคที่พบ เพื่อ

เสนอแนวทางในการสืบสวนคดีดานนี้อีกดวย 

 



 

 

บทที ่3 

วิธีดำเนินการวิจัย 

ในบทนี้จะกลาวถึงกระบวนการวิเคราะหปญหาอาชญากรรม กรณีการกระทำความผิด

อาญาในรูปแบบตาง ๆ ตอระบบธนาคารอิเล็กทรอนิกสที่เกิดขึ้น และวิเคราะหปญหาการทำงานที่

ผิดปกติของระบบ HSTS การกลับมาถูกโจมตีไดใหมดวยการเปลือยเอสเอสแอล (SSL Stripping 

Attack) กระบวนการทดสอบโจมตีและเสนอกลไกปองกันการถูกดักจับขอมูลเปนกลไกชั ้นที ่ 2 

ปองกันกรณี HTTPS ถูกทำลาย ตลอดจนเคร่ืองมือและสภาพแวดลอมที่ใชในการทดลอง 

3.1 กรอบแนวคิดในการศึกษา 
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3.2 วิเคราะหปญหาอาชญากรรม 

งานวิจัยนี้จะไดศึกษาคดีที่เคยเกิดขึ้น เชน [54-56] เพื่อทำการวิเคราะหอาชญากรรมทั้งใน

เชิงกฎหมายและเทคนิควิธีที่ใช โดยเฉพาะอยางยิ่งเทคนิคที่ไดกลาวไปแลวเบื้องตนในบทที่ 2 จาก

รายงานของ Accenture and the Ponemon Institute [57] พบวาความเสียหายของการโจมตีทาง

ไซเบอร (Cyber-attack) ตอธนาคารตาง ๆ ทั่วโลก มีมูลคาถึง 18.3 ลานเหรียญสหรัฐ ตอป ตอ

ธนาคาร เมื่อป ค.ศ. 2019  และ จากรายงานของ Clearswift [58] พบวา 70% ของสถาบันการเงิน

และธนาคารทั่วโลก เคยถูกโจมตีทางไซเบอรในชวงป ค.ศ. 2019 และมีแนวโนมจะเพ่ิมข้ึนไปเรื่อย ๆ 

3.3 วิเคราะหกฎหมาย ระเบียบ ท่ีเกี่ยวของกับการบริการธนาคารอิเล็กทรอนิกส  

งานวิจัยนี้จะไดศึกษา วิเคราะหกฎหมายที่เก่ียวของ ระเบียบวิธี อุปสรรคตางที่พบในคดีที่เคย

เกิดขึ้น เชน [54-56] เพื่อทำการวิเคราะหเพื่อหาแนวทางในการกำหนดวิธีการสืบสวนคดีที่เหมาะสม

ตอไป ดังรายงานที่จะไดกลาวตอในบทที่ 4  

3.4 วิเคราะหเทคนิควิธีทางดานความม่ันคงเทคโนโลยีสารสนเทศ ที่เกี่ยวของ 

การรักษาความมั่นคงของเว็บไซตมีประเด็นที่ตองใหความสำคัญ คือ ขอมูลที่มีการสื่อสาร

ระหวางผูใชงานกับผูใหบริการ (Client Browser กับ Web Server) จำเปนตองมีการเขารหัสในการ

สื่อสาร ซึ่งเทคโนโลยีที ่มีการใชกัน ไดแก HTTPS (Hypertext Transfer Protocol Secure) [1] 

รวมกับ TLS (Transport Layer Security) [11] เพื่อปกปองขอมูลระหวางการสื่อสาร โดยอาศัย

เทคนิคโครงสรางพ้ืนฐานกุญแจสาธารณะท่ีเรียกวา Public Key Infrastructure (PKI) [36] โครงสราง

ดังกลาวจะมีกระบวนการออกใบรับรอง (Certificate) ของเซิร ฟเวอรสำหรับการพิสูจนตัวจริง 

(Authentication) ซึ่งใบรับรองดังกลาวจะถูกรับรองโดยหนวยงานที่เรียกวา Certificate Authority 

(CA) เพื ่อรับประกันวาเว็บเซิร ฟเวอรของผูใหบริการนั ้นเปนตัวจริง ไมไดถูกปลอมแปลง ซึ ่งมี

กระบวนการเขารหัสแบบสมมาตร (Symmetric) และอสมมาตร (Asymmetric) ทำใหการสื่อสาร

ผานโพรโทคอล HTTPS อยูในรูปแบบ Cipher Text มีความมั่นคงระหวางการสื่อสารเพื ่อปองกัน

ปญหาการถูกดักจับขอมูล 

แตอยางไรก็ตาม HTTPS ที่ใชรักษาความมั่นคงในเว็บไซตก็ยังถูกโจมตีไดดวยวิธีการตาง ๆ  

ซึ่งมีเทคนิคที่สำคัญในการโจมตีไดแกการเปลือยเอสเอสแอล (SSL Stripping Attack) ถูกเสนอโดย 

Moxie Marlinspike และคณะ [2] ในป ค.ศ 2009 ทำใหระบบธนาคารออนไลน (Internet Banking) 

และระบบการคาอิเล็กทรอนิกส (E-Commerce) หรือในหลายเว็บไซตถูกโจมตีและตกเปนคดีที่สำคัญ

ในทั ่วโลกรวมถึงประเทศไทย ผลลัพธจากการถูกโจมตีดวยเทคนิค SSL Stripping Attack สงผล
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กระทบตอการทำงานของโพรโทคอล HTTPS ซึ ่งจะถูกเปลี่ยนการทำงานเปน HTTP ทำใหระบบ

เว็บไซตธนาคารออนไลนถูกแฮกเกอรโจมตีได SSL Stripping Attack จึงถือเปนภัยคุกคามรายแรงท่ี

สรางปญหาใหกับระบบเว็บไซตมายาวนาน มีหลายงานวิจัยที่พยายามเขามาวิเคราะหแกไขปญหา

ด ั ง กล  า ว  เ ช  น  SSLock [ 30 ] , HProxy [37], HTTPSLock [31], ISAN-HTTPS Enforcer [33], 

Click2Enforce [38], HTTP Strict Transport Security (HSTS) [14] กระทั่งปจจุบันมาตรฐานที่ถูก

เล ือกมาแกไขปญหาดังกล าวก ็ค ือกลไก HSTS และย ังเป นหนึ ่ง ในมาตรฐานของ Internet 

Engineering Task Force (IETF)ตามเอกสาร RFC 6797 ที่ถูกเสนอใหใชปองกันการถูกโจมตีดวยวิธี 

SSL Stripping Attack และยังรองรับการทำงานในทุกเว็บเบราวเซอร โดยหนาที่ผูดูแลเว็บเซิรฟเวอร

ตองทำการ Configuration ใหกลไก HSTS ทำงาน ซึ่งเว็บไซตทั่วโลกรวมถึงในประเทศไทยหลายแหง

มีการดำเนินการปรับใชกลไกดังกลาวเปนท่ีเรียบรอยแลว โดยการทำงานของกลไก HSTS จะบังคับให

เว็บเบราวเซอรที่กำลังทำงานอยูบนเว็บไซตตองสื่อสารผาน HTTPS เทานั ้น แมผูใชจะไมระบุวา

ตองการใช HTTPS ก็ตามจึงทำใหเว็บไซตที ่ตองการความมั ่นคงสูงอยาง เชน ธนาคารออนไลน 

เว็บไซตการคาอิเล็กทรอนิกส สามารถปองกันการถูกโจมตีได ยกเวนแตวามีบางเว็บไซตที่ไมมีการ

ดำเนินการปรับใชกลไก HSTS เทานั้น 

จากที่กลาวมาขางตนจะพบวาปญหาการโจมตีแบบ SSL Stripping Attack เหมือนจะ

สิ้นสุดลงแลว กระทั่งเมื่อเดือน ตุลาคม พ.ศ. 2562 ISAN Lab [39] ไดทำการวิเคราะหปญหา Web 

Security ในประเทศไทย สำรวจเว็บไซตที่ใหบริการธนาคารออนไลน รวมถึงระบบเซอรวิสที่สำคัญ

ตาง ๆ ของประเทศไทย คนพบวาระบบเว็บไซตธนาคารออนไลนที่เคยไดรับการปองกัน ลวนแลวแต

ถูกโจมตีไดอีกครั้งเกือบทั้งสิ้น ในการทดสอบครั้งนี้ใชการจูโจมทั้งสคริปตการโจมตีแบบใหมของแฮก

เกอรและสูตรการโจมตีแบบเกาของ Moxie Marlinspike พบวาถึงแมมีการ Configuration ปรับใช

กลไกของ HSTS ตามสูตรที่รู กัน HSTS กลับไมประสบผลสำเร็จในการปองกัน ทำใหการโจมตีดวย 

SSL Stripping Attack ที่ไมสามารถโจมตีไดมานานหลายปกลับมาเปนภัยคุกคามตอความมั่นคงของ

ระบบเว็บไซตใหมอีกครั้ง 

ดังนั้นโครงการวิจัยนี้ จึงเสนอที่จะทำการวิเคราะหปญหาดานเทคนิคของกลไก HSTS ซึ่ง

เปนกลไกที่สำคัญของการทำงานรวมกับโพรโทคอล HTTPS ในการรักษาความมั่นคงของเว็บไซต และ

เพื่อเขาใจสาเหตุที่เทคนิค SSL Stripping Attack กลับมาโจมตีไดใหมอีกครั้ง และเพื่อเสนอวิธีแกไข

ปญหาตอไป 
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3.4.1 เว็บไซตที่ใชในการทดลอง SSL Stripping Attack 

จากการที่ SSL Stripping Attack เปนเทคนิคที่ถูกใชงานอยางแพรหลายในการโจมตีระบบ 

Online Banking, ระบบ E-Commerce และ Web Applications อื่น ๆ ปจจุบันการแกปญหาที่ดี

ที่สุดและเปนที่ยอมรับก็คือกลไก HSTS ซึ่งเว็บไซตสวนใหญที่ตองการความมั่นคงสูง ไดหันมาปรับใช

กันอยางแพรหลาย แตกลับยังพบวาระบบธนาคารออนไลนก็ยังมีผูไมประสงคดีโจมตีดักจับขอมูล 

บัญชีผูใช และรหัสผาน ใหเห็นอยูในปจจุบัน ดังนั้นงานวิจัยนี้จึงไดนำเสนอการประเมินปญหาของ 

SSL Stripping Attack บนระบบเว็บไซตของ Online Banking และระบบ E-Commerce ทำการ

ทดลองบน Test-bed พรอมทั้งเว็บเบราวเซอรที่หลากหลายประกอบดวย Google Chrome, Edge, 

Mozilla Firefox, Internet Explorer และ Safari ซึ่งผลที่ไดนี้จะสามารถนำมาวิเคราะหชองโหวที่

เกิดขึ้นและนำมาเปนแนวทางในการแกไขปญหาของ SSL Stripping Attack ได โดยมีรายละเอียด

ดังตอไปนี้ 

1) กลุ มตัวอยางเว็บไซตที ่ใชงาน SSL/TLS ของระบบเว็บไซต ซึ ่งประกอบดวยระบบที่

ใหบริการธนาคารออนไลนในไทย จำนวน 11 เว็บไซต โดยเลือกจากผูใหบริการในปจจุบันซึ่งเปนที่

นิยมและจากฐานขอมูล Internet Banking ของธนาคารแหงประเทศไทย [40] ระบบที่ใหบริการ E-

commerce จำนวน 5 เว็บไซต โดยการเลือกระบบของตางประเทศ และในประเทศไทยที่ไดรับความ

นิยม  

2) เพื่อใหเขาใจปญหาการทำงานของกลไก HSTS อยางแทจริง ในการทดลองนี้จึงไดทำการ

ตรวจสอบและวิเคราะห HTTP Response Header ของเว็บไซตกลุมดังกลาว วามีการตั้งคาปรับใช

กลไก HSTS หรอืไมอยางไร 

3) ทดลองโจมตีเว็บไซต โดยใชวิธี SSL Stripping Attack ในการโจมตี ซึ่งประเมินปญหาโดย

การใชระบบปฏิบัติการ Kali linux ในการโจมตีแบบแทรกกลางการสื่อสารและใช Wireshark ในการ

โจมตีเพื ่อดักจับรหัสผานของเครื ่องเปาหมายและทำการทดสอบบนเว็บเบราวเซอรจำนวน 5 

โปรแกรมประกอบดวยโปรแกรม Google Chrome, Edge, Mozilla Firefox, Internet Explorer 

และ Safari 

4) สรุปผลการทดลองโจมตี SSL Stripping Attack 
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ตารางที่  3.1 รายชื่อเว็บไซตระบบใหบรกิารธนาคารออนไลนในไทย 

 
* เพ่ือสงวนช่ือเว็บไซตธนาคารออนไลนในไทย จึงใชอักษรยอแทน  

 

ตารางที่  3.2 รายชื่อเว็บไซตระบบผูใหบริการ E-commerce 

 
* เพ่ือสงวนชื่อเว็บไซต E-commerce จงึใชอักษรยอแทน  
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3.4.2 เกณฑการประเมินจากเทคนคิการโจมตี SSL Stripping Attack 

   เกณฑการประเมินที ่ถูกใช เพื ่อพิจารณาผลลัพธที ่เก ิดจากการโจมตีด วยเทคนิค SSL 

Stripping Attack มีเกณฑการประเมินดังนี้  

   1) SSL Stripping Attack สามารถโจมตีได หมายถึง เว็บไซตที่นำมาทดสอบถูกทำลายระบบ

ปองกัน SSL/TLS ออกได และเปล่ียนไปใชโพรโทคอล HTTP ในการสื่อสารแทน ดังภาพที่  3.1  

 

 
ภาพท่ี  3.1 SSL Stripping Attack สามารถโจมตีได 

 2) SSL Stripping Attack ไมสามารถโจมตีได หมายถึง เว็บไซตที่นำมาทดสอบไมถูกทำลาย

ระบบปองกัน SSL/TLS ออก และยังคงใชโพรโทคอล HTTPS ในการส่ือสาร ดังภาพที่  3.2  

 

 
ภาพท่ี  3.2 SSL Stripping Attack ไมสามารถโจมตีได 
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3) Data Sniffing Attack สามารถโจมตีได หมายถึง หลังจากถูกโจมตีดวย SSL Stripping 

Attack แลว สามารถดักจบัขอมูลของชื่อผูใชและรหัสผานได ดังภาพที่  3.3  

 

 
ภาพที่  3.3 Data Sniffing Attack สามารถโจมตีได 

 4) Data Sniffing Attack ไมสามารถโจมตีได หมายถึง หลังทำการโจมตีแลวไมสามารถดัก

จับขอมูลของชื่อผูใชหรือดักจับรหัสผานแบบ Clear Text ได ดังภาพท่ี  3.4  

 

 
ภาพท่ี  3.4 Data Sniffing Attack ไมสามารถโจมตีได 

3.4.3 การวิเคราะหปญหาการกลับมาจูโจมไดใหมของ SSL Stripping Attack 

ในวงการวิจัยเปนที่ทราบกันดีวา HSTS ไดเขามาแกปญหาการถูกโจมตีดวย SSL Striping 

Attack และระบบ HSTS ยังเปนหนึ ่งในมาตรฐานของ Internet Engineering Task Force (IETF)  

ตามเอกสาร RFC 6797 ทำใหทุกเบราวเซอรทุกตัวรองรับการทำงานระบบ HSTS โดยมีกลไกการ

ทำงาน 2 รูปแบบดวยกันคือ 1) HSTS Directive 2) HSTS Preload ซึ ่งระบบ HSTS จะทำหนาที่

เปนกลไกสวนเสริมของโพรโทคอล HTTPS ที่เปดใหเว็บเซิรฟเวอร "บังคับ" ใหเว็บเบราวเซอรเชื่อมตอ

ผาน HTTPS เทานั้น แมผูใชจะไมระบุวาตองการใช HTTPS ก็ตาม ทำใหผูใชงานเว็บไซตระหวาง 

Web Browser กับ Web Server ไมมีการเชื่อมตอแบบ HTTP ที่มีปญหาเรื่องการถูกดักจับขอมูล

แบบ Clear Text สำหรบัเว็บไซตที่ตองการความมั่นคงสูงอยางเชน ระบบธนาคารออนไลน (Internet 

Banking) ระบบการคาอิ เล ็กทรอน ิกส  (E-commerce) จ ึงม ีการปร ับใช ระบบปองกัน HSTS  
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อยางแพรหลาย เพื่อรักษาความมั่นคง Web Application ในงานวิจัยนี้จึงเกิดคำถามวาวิธีการแกไข

ปญหา HTTPS จากการถูกโจมตีดวย SSL Striping Attack ที่มีการปรับใชกลไก HSTS เพียงอยาง

เดียวนั้น มีประสิทธิภาพในการปองกันการโจมตีจริงหรือไม ซึ่งจากการทดลอง ISAN Lab คนพบวา

ระบบเว็บไซตธนาคารออนไลนที่เคยไดรับการปองกันจาก HSTS ลวนแลวแตถูกโจมตีไดอีกครั้งเกือบ

ทั้งสิ้นดวยเทคนิค SSL Striping Attack และแฮกเกอรที่มีความเชี่ยวชาญก็สามารถปรับปรุงโคดเพ่ือ

ตอยอดความสามารถในการโจมตีได ดังนั้นในงานวิจัยนี้จึงมแีนวคิดทดสอบกลไก HSTS เพ่ือวิเคราะห

การทำงานท่ีผิดปกติของกลไก HSTS ซึ่งเปนสวนเสริมที่สำคัญในการบังคบัการสื่อสารผานโพรโทคอล 

HTTPS ระหวาง Web Browser กับ Web Server โดยมีรายละเอียดการวิเคราะห ดังตอไปนี้  

3.4.4 แนวคิดการทดลอง HSTS Directive 

การทำงานของ HSTS Directive ม ีล ักษณะการทำงานโดยเว ็บเซ ิร ฟเวอร จะม ีการ 

ตอบกลับ (Response) ในสวนของ HTTP Header ชื่อ Strict-Transport-Security: max-age=3153 

6000; include SubDomains เมื ่อเว ็บเบราวเซอรตรวจสอบพบ HTTP Header ด ังกลาวเว็บ

เซิรฟเวอรก็จะบังคบัใหเว็บเบราวเซอรเชื่อมตอผานโพรโทคอล HTTPS ทำใหการสื่อสารมีความมั่นคง

ปลอดภัย จากที่กลาวมาขางตนจะพบวาชุดคำสั่ง Header HSTS ถูกเพิ่มและตั ้งคาเก็บไวที ่เว็บ

เซิรฟเวอรการทำงานที่เบราวเซอรจะถูกประมวลผลทุกครั้งที่ไคลเอนตเพื่อตรวจสอบการบังคับใช 

โพรโทคอล HTTPS ดังนั้นการเรียกใชงานกลไก HSTS Directive จึงเปนชองโหวที่ใชในการโจมตีได

ดวยเทคนิค SSL Stripping Attack ซึ่งลักษณะการทำงานของ HSTS Directive ดังภาพที่  3.5  

 

Browser Server

http://example.com

https://example.com

Strict-Transport-Security: max-age=31536000

Request

Response

 
ภาพท่ี  3.5 การทำงาน HSTS Directive 
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3.4.5 แนวคิดการทดลอง HSTS Preload 

HSTS Preload เขามาแกปญหาการสื ่อสารผานโพรโทคอล HTTP ที ่ไมมั ่นคงปลอดภัย  

โดยการทำงานของ HSTS Preload จะบังคับใหเชื่อมตอผานโพรโทคอล HTTPS ตั้งแตเริ ่มตนการ

สื่อสารทำใหเว็บเบราวเซอรกับเว็บเซิรฟเวอรมีความมั่นคงปลอดภัยจากการถูกโจมตีดักจับขอมูล  

ซึ่งการเปดใชงาน HSTS Preload นั้น ใหเพ่ิมชุดคำสั่ง  

Strict-Transport-Security: max-age=31536000;includeSubDomains; preload  

 

โดยสามารถอธิบายโคด ไดดังนี้ 

1) max-age ระยะเวลาของการบังคับใชโพรโทคอล HSTS ที่กำหนดใหสื่อสารผานโพรโท

คอล HTTPS นานเทาใด โดยมีหนวยเปนวินาที  

2) includeSubDomains กรณีสื่อสารผาน subdomains ของเว็บไซตก็ตองสื่อสารผาน 

HSTS เชนเดียวกัน  

3) preload ค ือ domain ที ่ถูกติดตั ้งอยู ในรายการ HSTS preload บน Web Browser 

กำหนดใหเชื่อมตอ HTTPS จากเว็บเบราวเซอรไปที่เซิรฟเวอรตั้งแตเร่ิมตนการสื่อสาร  

ใหนำชุดคำสั่งดังกลาว ไปตั้งคา HTTP Header จากนั้นนำ Domain Name ไปลงทะเบียน 

เปน domain ใน HSTS Preload List ที ่ https:// hstspreload.org ในโครงการของ Chromium  

ซึ่งขอมูล Domain Name ดังกลาวจะถูกอัพโหลดไปยังทุกเบราวเซอรที่รองรับการทำงานของกลไก 

HSTS เมื่อมีการติดตั้งหรอื update version ของ Web Browser  

จากที่กลาวมาขางตน จะพบวาสุดทายแลวการบังคับเชื่อมตอโพรโทคอล HTTPS จะอยูที่ 

Domain Name ที ่กำลังเรียกใช Admin ของ Domain ไดทำการลงทะเบียนและถูก list ไว ใน

ฐานขอมูล ที่เรียกวา HSTS Preload List หรือไม การทำงานสรุปได ดังภาพที่  3.6  

Browser Server

HTTPS Request HTTPS

HTTPS Response HTTPS

HSTS Preload List

 
ภาพท่ี  3.6 การทำงาน HSTS Preload 
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3.4.6 เทคโนโลยีรหัสผานใชครั้งเดียวชนิดตาง ๆ และปญหาการโดนโจมตี 

OTP นั ้นมีหลายชนิด ที ่ปรากฏใช ไดแก Paper OTP, E-mail OTP, SMS OTP, Token 

OTP และ Mobile OTP เปนตน Paper OTP คือ ชุดของ codes ที่ถูกสรางขึ้นโดยการสุม เชน อาจ

เปนตัวเลข 6 หลัก 10 ชุด แลวถูกพิมพออกมาบนกระดาษ หรือจดออกมาเก็บไว โดยจะถูกใชเปน 

ปจจัยยืนยันตัวตนชั้นที่สอง ตอจากรหัสผาน ซึ่งเปนที่รูกันดีวา Paper OTP เปน OTP ชนิดที่มั่นคง

นอยที่สุด เพราะหาก codes ดังกลาวที่พิมพหรือจดออกมาเกิดรั่วไหลก็ไมปลอดภัย  

E-mail OTP น้ัน ก็เปนท่ีรูกันวา มีปญหาทางดานความม่ันคงมากเชนกัน เพราะชองทางการ

สง E-mail คือชองทางเดียวกัน กับการสงรหัสผาน ทำให เมื่อแฮกเกอรสามารถดักจับรหัสผานได ก็

ยอมสามารถดักจับ E-mail OTP ไดดวย ดังจะเห็นไดจากการทดลองของ ประพจน ธรรมศิลารักษ 

และสมนึก พวงพรพิทักษ [7] นอกจากนี้ จะเห็นวาระบบ online banking ของประเทศไทย ได

ยกเลิกการใชงาน E-mail OTP ไปตั้งแต พ.ศ. 2552 เนื่องจากมีความเสี่ยงสูง   

สำหรับ SMS OTP ปจจุบันเปนที่นิยมมากที่สุดในระบบ online banking ของประเทศไทย 

แตก็มีปญหาที่ SMS นั้นสามารถปลอมแปลง (Spoof) ไดโดยงาย ดังถูกเปดเผยในหลายงานวิจัย เชน 

งานวิจัยของประพจน ธรรมศิลารักษ และสมนึก พวงพรพิทักษ [7] และ งานวิจัยของ Mulliner และ

คณะ [8] อีกทั ้ง ยังมี Trojan Horse หลายตัว เชน Zeus-in-the-Mobile (ZitMo) [41] , WUC's 

Conference.apk [42], และ Svpeng [43] ที่ถูกสรางขึ้นมา เพื่อเปน Malware ใชจูโจม SMS OTP 

โดยเฉพาะ จนตกเปนขาว และเห็นชัดวา การจูโจมระบบ online-banking ในประเทศไทย โดยการ

โจมตี SMS OTP สามารถทำได เชน ขาวตั ้งแตเดือนกุมภาพันธ พ.ศ. 2556 [44] ว า SMS OTP  

โดนโจมตีดวยวิธีการปลอมแปลง SMS (SMS spoofing) ไปหลอกลวง  ใหเหยื่อคลิกลิงคที่สงมาให  

เพื่อติดตั ้ง Malware โดยแอบอางวาเปน SMS ที่สงมาจากธนาคาร เมื่อเหยื่อหลงเชื่อและติดตั้ง 

Malware ดังกลาวแลว เหยื่อคนนั้นก็จะไมไดรับ SMS OTP แต SMS OTP จะถูกสงตอไปยังเครื่อง

แฮกเกอร และทำใหเหยื่อโดนปลน online banking ในที่สุด  

สำหรับ Token OTP เปนรูปแบบท่ีมีความม่ันคงที่สุดในขณะนี้ แตมปีญหาคือ (1) การลงทุน

ที่สูงมากจากการสั่งซื้ออุปกรณ token มาใช ทำใหธนาคารหรือบริษัทหลายแหงยังไมเปลี่ยนมาใช

รูปแบบน้ี ดังจะเห็นไดจากธนาคารในประเทศไทย ยังไมใหบริการกับลูกคาสวนบุคคล ดวย Token 

OTP มีเพียงธนาคารตางชาติบางแหง เทานั้นที่บริการ Token OTP แกลูกคาสวนบุคคล เชน ธนาคาร 

HSBC (2) นอกจากนี้ Token OTP ยังมีปญหาการถือครอง คอืผูใชที่ตองถือพวงกุญแจ โทรศัพทมือถือ 

กระเปาสตางค และสิ่งตาง ๆ มากอยูแลว จะตองเพิ่มการถือ Token OTP อีก ทำใหบอยครั้งมีปญหา

คือลืมนำเอา Token OTP ติดตัวไปดวย จนทำใหไมอาจใชงานระบบได  

โครงงานวิจ ัยนี ้ เห็นวา Mobile OTP นาจะเปนทางออกที ่ด ี เพราะ Mobile OTP คือ 

Mobile Application ที ่ run อยู บน Smartphone โดยทำหนาที ่คลายกับ Token OTP แตเปน
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ลักษณะ Software หรือ Soft Token โดยมีขอดีท่ี (1) ลดเรื่องคาใชจายในการซื้อ token hardware 

โดยติดตั้ง Mobile Application แทน (2) โทรศัพทมือถือ (Mobile Phone) เปนสิ่งถือครองที่ผูใชไม

รูสึกวาเปนภาระ และเปนที่ยินดี เห็นเปนสิ่งสำคัญ ที่ตองพกติดตัวไปแลว จนถึงขนาดวาบางคนหาก

ลืมโทรศัพทมือถือ ก็ตองยอมยอนกลับ ไปเอามากอน ถึงไปทำงานได ดังน้ัน Mobile OTP จึงมีปญหา

เรื่องความรู สึกวาเปนภาระการถือครอง หรือลืมทิ้งไวไมพกติดตัวนอยกวา token OTP มาก แต 

Mobile OTP มีปญหาที่เรื ่องของความมั่นคง คือ Hacker อาจ ติดตั ้ง OTP Mobile Application 

แลว ขโมย Initial Seed จากเครื่องเหยื่อ เพื่อใชงานเปน OTP ของเหยื่อก็อาจทำได อีกทั้งอัลกอริทึม

ของ OTP ยังมีจุดออน ดังแสดงในงานวิจัย [45] ดังนั้น ขอเสนองานวิจัยนี้ จะไดเสนอพัฒนาตอยอด

เทคนิคจาก งานวิจัย [45] เพื่อเพิ่มความมั ่นคงและเสนอบูรณาการขอมูลบางอยางเขากับระบบ 

HTTPS 

3.5 ออกแบบและพัฒนาตนแบบเพื่อปองกันปญหาอาชญากรรมตอระบบธนาคารอิเล็กทรอนิกส 

การออกแบบและพัฒนาตนแบบดานซอฟตแวร เพื่อแกปญหาการถูกดักจับขอมูลจาก

เทคนิคการโจมตีดวย SSL Stripping Attack มีแนวคิดในการออกแบบ ISAN Banking ดังแสดง

โครงสรางการทำงานในภาพที่  3.7 โดยเริ่มจากการเรียกใชงานเว็บไซตที่ตำแหนง (Start Point) ใน

สภาพแวดลอมที ่ใชในการทดสอบ จากนั ้นเมื ่อเว็บไซตถูกโจมตีดวย SSL Stripping Attack จะมี

กระบวนการทำงานคือ เมื ่อถูกโจมตีจากเทคนิคดังกลาวเว็บไซตมีการบังคับใช HTTPS ตลอด

กระบวนการใชงานใชหรือไม หากมีการใชงาน HTTPS ถือวาขอมูลมีการเขารหัสการสื่อสารก็จะ

สิ้นสุดการทำงาน แตหากไมม่ันคง ก็จะสงขอมูลเริ่มกระบวนการปองกันชั้นที่ 2 โดยนำขอมูลเขารหัส 

Salted Hash Password (SHP) รวมกับ Mobile OTP จากนั้นเมื่อตรวจสอบขอมูลมีการเขารหัสก็

เปนจุดสิ้นสุดการทำงาน (End) ใชหรือไม ถาพบวาไมใชจุดสิ้นสุดการทำงานระบบจะวนกลับไปเริ่ม

กระบวนการทำงานตั้งแตการแฮชคา SHP ใหมอีกครั้ง  
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ภาพที่  3.7 โครงสรางการทำงานของระบบปองกันชั้นที่ 2 ปองกันการถูกดักจับขอมูล 

จากเทคนิคการโจมตดีวยวิธี SSL Stripping Attack มีลักษณะบังคับเปลี่ยนแปลงการทำงาน

ของโพรโทคอลในการสื่อสารจาก HTTPS เปน HTTP ซึ่งทำใหไมปลอดภัยระหวางการสงขอมูลของ

ระบบเว็บไซตที่กำลังสื่อสารกับเว็บเซิรฟเวอร จึงมีแนวคิดออกแบบและพัฒนาระบบปองกันชั้นที่ 2 

ซอนทับ HTTPS อีกชั้น โดยมีเหตุผลที ่วาเมื ่อเหยื่อถูกจู โจมจากเทคนิค SSL Stripping Attack  

โพรโทคอลเดิมที่เปน HTTPS จะถูกบังคับใหสื่อสารผาน HTTP ที่ไมปลอดภัย จึงเกิดชองโหวที่ผูโจมตี

สามารถดักจับขอมูลของเหยื่อได เนื่องจากขอมูลอยูในรูป Clear Text แตหากมีการปรับใชระบบ

ปองกันในชั้นที่ 2 คือ Salted Hash Password สรางเกราะปองกันซอนทับ HTTPS พรอมกับเสริม
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ความมั่นคงดวย Mobile OTP เปนตัวสรางรหัสที่ใชเพียงครั้งเดียวในการเขาสูระบบ ถึงแมผูจู โจม

สามารถทะลุผานชั้นมาตรฐานไปได แตก็ยังมีดานปองกันชั้นที่ 2 คอยปองกันขอมูลอีกชั้น ทั้งนี้ ได

เลือกใช TOTP (Time-Based One Time Password) ที ่เปนมาตรฐาน RFC 6238 มาเปนฐานใน

การพัฒนาระบบ OTP เพราะปจจุบันเครื่องสมารทโฟนสวนใหญไมมีปญหาเวลาที่ไมตรงกับเวลา

มาตรฐานสากล ซึ่งการทำงานของสมารทโฟนจะถูกตั้งคาตามเวลาของ Network ISP ในการ Sync 

เวลาสากล จึงทำใหไมมีขอผิดพลาดเรื ่องเวลาในสมารทโฟนที่ใชในปจจุบัน ซึ ่งมีภาพรวมและ

สวนประกอบมาตรการสรางความมั่นคงใหกับระบบเว็บไซต ดังภาพที่  3.8 

 

ISAN Serv er

Mobile OTP

OTP

User

Internet

Login

 
ภาพท่ี  3.8 ภาพรวมและสวนประกอบมาตรการสรางความมั่นคงใหกับระบบเว็บไซต 

การสรางมาตรการความมั่นคงชั้นที่ 2 ใหกับระบบเว็บไซต จะอาศัยระบบ Mobile OTP  

บนสมารทโฟน เปนตัวชวยเพื่อสราง OTP ที่ใชสำหรับการเขาสูระบบของเว็บไซต โดย OTP ที่ถูก 

สรางขึ้น จะเปลี่ยนไปตามชวงเวลา NTP (Network Time Protocol) ที่เปลี่ยนไปและทางฝงของ 

Server ก็จะมีการสรางคา OTP ที่ตรงกันข้ึนเพ่ือยืนยันความถูกตองในการเขาสูระบบ 
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3.5.1 กระบวนการสราง OTP ของ Mobile OTP 

Mobile  OTP

OTP

initialSeed

time

 
ภาพที่  3.9 กระบวนการสราง OTP ของ Mobile OTP 

จากภาพที ่  3.9 การสราง OTP ในฝ งของ Mobile OTP จะมีกระบวนการรับคาจาก 

initialSeed และ Time โดยที ่ initialSeed จะเปนคา Secret Key ที ่ ไมซ้ำกัน (อาจเปนขอมูล

ความลับจากกระบวนการยืนยันตัวตน กอนเขาใชงานระบบเว็บไซต) จากนั้นนำขอมูลไป Hash ดวย 

SHA 256 และในสวน Time เปนคาที่ไดจาก Network Time Protocol ที่ดึงขอมูลมาจากสมารท

โฟน ซึ่งจะนำคาที่ไดทั้ง 2 มาเขากระบวนการสราง OTP เพื่อนำมาใชรวมกับการเขาสูระบบเว็บไซต 

ซึ่ง OTP จะแสดงคาใหมในทุก ๆ 30 หรือ 60 วินาที 

3.5.2 กระบวนการเขาสูระบบ 

Username
Password

Login

OTP

 
ภาพที่  3.10 กระบวนการเขาสูระบบ 

จากภาพที่  3.10 การเขาสูระบบเว็บไซตจะใชทั้ง 3 คา คือ Username, Password และ OTP 

โดยขั้นตอนแรกใหยืนยัน Username เมื่อกรอกและยืนยัน ระบบจะนำขอมูลตนฉบับมาทำการ Hash ดวย 

SHA 256 ซ้ำ 2 รอบ กระบวนการนี้จะเกิดข้ึนที่ฝงของ Client ทำการสงคา Hash ไปตรวจสอบที่ฝง Server 

ในรูปแบบ Client Side Script บนภาษา JavaScript เพื่อปองกันการดักจับขอมูลระหวางการสื่อสาร หนา

ถัดไปใหกรอก Password และ OTP ในสวน Password จะนำไป Hash ดวย SHA 256 ซ้ำ 2 รอบและ

นำมาตอดวยคา Salt (ซึ่งใชคา OTP) แลว Hash ซ้ำอีก 1 รอบ เสร็จกระบวนการนี้ จะไดคา OTP พรอม

นำไปใชงานยืนยันความถูกตองเพ่ือเขาสูระบบเว็บไซต 
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3.5.3 เครื่องมือท่ีใชในการพัฒนา 

เครื่องมือที่ถูกนำมาใชในการพัฒนาระบบแกปญหาปองกันการถูกดักจับขอมูลท่ีถูกโจมตีดวย

วิธี SSL Stripping Attack 

1) PHP เป นภาษาประเภท Script Language ท ี ่ทำงานแบบ Server-S ide Script 

กระบวนการทำงานจะทำงานแบบโปรแกรมแปลคำสั่ง interpreter คือแปลภาษาทุกครั้งที่มีคนเรยีก

สคริปต ขอดีคือ ไมตองนำไปประมวลผลใหม (Compiler) เมื่อจะนำโปรแกรมไปใชงาน ภาษา PHP 

จัดอยูในประเภท การเขียนโปรแกรมบนเว็บ (Web-based Programming) เพราะจะเก็บโคดคำสั่ง 

หรือสคริปตทั ้งหมดที่เขียนขึ ้นมาไวบนเครื่องเซิรฟเวอรที ่เดียว (Web Server) และใหผู ใชงาน 

(Client) เรียกใชงานโปรแกรมผานเว็บเบราวเซอรตาง ๆ เชน Internet Explorer, Mozilla Firefox, 

Google Chrome, Opera, และ Safari เปนตน เพื่อนำขอมูลมาแสดงผลที่หนาจอของผูใชแตละคน

นั่นเอง 

2) JQuery คือ JavaScript Library ยอดนิยมที ่โปรแกรมเมอรนำมาใชพัฒนาเว็บไซต 

สามารถรองรับการทำงานทุกเบราวเซอร โดย Library นี้มีวัตถุประสงคที่จะเอามาแกปญหาการใช

งาน JavaScript ที่มคีวามยุงยากในการใชงานใหสามารถใชงานไดงายข้ึน เชน การรวบคำสั่งหลาย ๆ 

บรรทัดของ JavaScript ที ่ซับซอนมาเปนการใชงานผาน JQuery เพียงแค 1 บรรทัด หรือ การ

เรียกใชงานคำสั่งประเภท AJAX, DOM ใหใชงานไดงายขึ้น เปนตน บริษัทใหญ ๆ หลายบริษัทท่ัวโลก

นำ JQuery ไปใชงานในเว็บของเขา เชน Google, Microsoft, IBM ทำให JQuery ถูกใชงานไดอยาง

กวางขวาง 

3) CryptoJS เปนไลบรารีการเขารหัสของ JavaScript ที่มีไวเพื่อเรียกใชอัลกอริทึมตาง ๆ 

ประกอบดวยไซเฟอรต อไปน ี ้ :  AES-128, AES-192, AES-256, DES, Triple DES, Rabbit, RC4, 

RC4Drop และแฮช:  MD5, RIPEMD-160, SHA-1, SHA-256, SHA-512, SHA -3 (ท ั ้ ง  224, 256, 

384 และ 512 บิต)   

4) Bootstrap คือ Frontend Framework ที่รวม HTML, CSS และ JS เขาดวยกันสำหรับ

พัฒนา Web ที่รองรับทกุ Smart Devices ที่เรียกวา Responsive Web  
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3.5.4 เครื่องมือท่ีใชในการทดลอง 

การทดลองในงานวิจัยนี้มีการเลือกใชเครื่องมือตาง ๆ ซึ่งประกอบไปดวยโปรแกรมที่ใชเพื่อ

วัตถุประสงคในการแทรกกลางการสื่อสาร โปรแกรมที่ใชในการดักจับขอมูล โปรแกรมที่ใชในการ

โจมตี SSL ดวยวิธี SSL Stripping Attack และโปรแกรมเว็บเบราวเซอร เครื่องมือที่ใชในการทดสอบ 

ไดแก 

 1) เครื่องมือท่ีใชในการโจมตี 

เครื่องมือที่ใชในการโจมตีเหลานี้จะถูกนำมาใชงานรวมกันเพื่อทำการแทรกกลางการสื่อสาร

ระบบเว็บไซตที่ทำงานบน HTTPS จากนั้นก็จะทำการโจมตีดวยวิธี SSL Stripping Attack แลวดักจับ

ขอมูลท่ีสำคัญของผูใชออกมา เครื่องเหยื่อใช CPU Intel i5 RAM 8GB โดยมี MS Windows 10 เปน

ระบบปฏิบัติการ เครื ่องของผู โจมตีใช CPU Intel i5 RAM 8GB โดยใช Kali Linux 2020.1 เปน

ระบบปฏิบัติการประกอบไปดวยการใชงานคำสั่ง SSL Strip, Ettercap, Bettercap และ Wireshark 

ซึ่งถูกตดิตั้งอยูบนระบบปฏิบัติการ Kali Linux 

 2) เว็บเบราวเซอร 

ในการทดสอบโจมตีเว็บไซตที่ทำงานบน HTTPS นั้น เพื่อใหเห็นถึงความแตกตางในการ

แสดงผลบนแตละโปรแกรมเว็บเบราวเซอร รวมถึงประสิทธิภาพในการปองกันการโจมตี SSL/TLS ใน

งานวิจัยนี้จึงไดเลือกใชเว็บเบราวเซอรจำนวน 5 โปรแกรม โดยการเลือกโปรแกรมที่นำมาทำการ

ทดสอบนี้ ใชการอางอิงขอมูลจากสวนแบงทางการตลาดของเว็บเบราวเซอรซึ่งเปนที่นิยมจำนวน  

5 อันดับ มีรายละเอียด ดังภาพที่  3.11 และตารางที่  3.3  โดยประกอบไปดวย 

(1) Google Chrome [46] ในงานวิจัยนี้เลือกใช Google Chrome เวอรชัน 79 (เวอรชัน

ลาสุดขณะทดลอง) ซึ ่งมีการใชงานอยางแพรหลายเปนอันดับหนึ ่ง สามารถติดตั ้งไดทั ้งบน

ระบบปฏิบัติการ Windows, Mac OSX, และ Linux 

(2) Microsoft Edge [47] เปนเว ็บเบราวเซอรที ่รองรับการทำงานบนระบบปฏิบัติการ 

Windows, Mac OSX, และ Linux โดยในงานวิจัยนี้เลือกใช Microsoft Edge เวอรชัน 85 (เวอรชัน

ลาสุดขณะทดลอง) ในการทดสอบ 

(3) Mozilla Firefox [48] ในงานวิจัยนี้ใช Mozilla Firefox เวอรชัน 72 (เวอรชันลาสุดขณะ

ทดลอง) ซึ ่งการใชงานสามารถนำมาติดตั้งไดทั้งบนระบบปฏิบัติการ Windows, Mac OSX, และ 

Linux  

(4) Internet Explorer [49] รองรับการทำงานบนระบบปฏิบัติการ Windows ซึ่งในงานวิจัย

นี้ไดเลือกใช Internet Explorer เวอรชัน 11 (เวอรชันลาสุดขณะทดลอง) มาใชในการทดสอบ 
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(5) Safari รองรับการทำงานบนระบบปฏิบัติการ Windows, Mac OSX และ IOS โดยใน

งานวิจัยนี้เลือกใช Apple Safari [50] เวอรชนั 13 (เวอรชันลาสุดขณะทดลอง) มาทำการทดสอบ 

 

 
ภาพที่  3.11 กราฟแสดงสวนแบงทางการตลาดของเว็บเบราวเซอร สำรวจเมื่อ ค.ศ. 2020 

ที่มา: [51] 

ตารางที่  3.3 แสดงสวนแบงทางการตลาดของเว็บเบราวเซอรใน ป ค.ศ. 2020 
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3.5.5 สภาพแวดลอมที่ใชในการทดลอง 

สภาพแวดลอมที ่ถูกกำหนดเปน Test-bed เพื ่อใชในการทดสอบโจมตี แบงออกเปน 2 

รูปแบบ ประกอบดวย Wired Network ใชสำหรับทดสอบการโจมตีบนแพลตฟอรมประเภท PC 

Desktop ดังภาพที่  3.12 และ Wireless Network ใชสำหรับทดสอบการโจมตีแบบเชื่อมตอไรสาย 

ดังภาพที่  3.13  

 

Gateway Server

Hacker

Victim

Switch

 
ภาพท่ี  3.12 ระบบ Wired Network ที่ใชทดสอบการโจมตี 

 

 

 
ภาพท่ี  3.13 ระบบ Wireless Network ที่ใชทดสอบการโจมตี 
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3.5.6 วิธีการทดลองความมั่นคงของตนซอฟตแวร ISAN Banking 

ในการทดสอบความมั่นคงของระบบ isan-Banking ทำการทดลองบนเครือขาย (Test-bed) 

ซึ่งใกลเคียงกับระบบ i-Banking ของธนาคารโดยทั่วไป ดังภาพที่  3.14  

 

 
ภาพที่  3.14 จำลองเครือขายที่ใชทดสอบ isan-banking 

 จากรูป ผูใชงาน (User) เขาใชงานหนาเขาสูระบบของ isan-banking ผาน Web Browser 

โดยทางผูใชงานจะกรอกขอมูลเพื่อพิสูจนความเปนตัวจริง ไดแก Username, Password และ OTP 

เพื ่อส งไปยังเคร ื ่องเซ ิร ฟเวอร (Server) ในระหว างที ่ม ีการสื ่อการขอมูลผ ู  โจมตี (Attacker)  

จะใชเทคนิค SSL Stripping Attack และดักจับ (Sniffing) ขอมูลระหวางเครื่องผูใชงานและเครื่อง

เซิรฟเวอร ดวยการใชเทคนิคการโจมตีแบบแทรกกลางการส่ือสาร (MITM Attack)  

3.6 ขอจรรยาบรรณในการวิจัย  

การทดลองโจมตีเว็บไซตดวยเทคนิค SSL Stripping Attack และเทคนิคอื่น ๆ ในงานวิจัยนี้

นั ้น ไมไดมีวัตถุประสงคในการเจาะเขาไปในระบบผูใหบริการของเว็บไซตที่ใชในการทดสอบหรือ

กอใหเกิดผลกระทบตอการทำงานของระบบผูใหบริการแตอยางใด หากแตเปนการทดสอบโจมตี เพ่ือ

ทดสอบการดักจับขอมูลในระหวางการสื่อสาร บนเครือขายสำหรับการทดลอง (Test-bed) ที่จัดต้ัง

ขึ้นมาเฉพาะ เพื่อการทดลองเทานั้น โดยการทดลอง ไมไดใชชื่อผูใชหรือรหัสผานจริง แตเปนคาสมมติ

ที่ทดสอบการดักจับเทานั้น โดยการทดลองดังกลาวไมเปนการเขาถึงหรอืพยายามเขาถึงโดยมิชอบซึ่ง

ระบบคอมพิวเตอรที่มีมาตรการปองกันการเขาถงึโดยเฉพาะ 

 

 



 

 

บทที ่4 

ผลการวิจัย 

ในบทนี้จะกลาวถึงผลการวิเคราะหปญหาอาชญากรรม กรณีการกระทำความผิดอาญาใน

รูปแบบตาง ๆ ตอระบบธนาคารอิเล็กทรอนิกส ผลการวิเคราะหกฎหมาย ระเบียบ ที่เกี่ยวของกับการ

บริการธนาคารอิเล็กทรอนิกส และคดีเทคโนโลยีสารสนเทศ ในประเทศไทยที่มีอยูในปจจุบัน และผล

การวิเคราะหเทคนิควิธีทางดานความมั่นคงเทคโนโลยีสารสนเทศในการทดลอง SSL Stripping Attack 

จากกลุมเว็บไซตตัวอยางที่นำมาทดสอบ และผลการวิเคราะหปญหากลไก HSTS อยางละเอียดเพื่อให

เขาใจสาเหตุของการกลับมาโจมตีไดใหมของการเปลือยเอสเอสแอลตอความมั่นคงของเว็บไซต และสวน

สุดทายเพื ่อออกแบบและพัฒนาตนแบบในการปองก ันปญหาอาชญากรรมตอระบบธนาคาร

อิเล็กทรอนิกส โดยมีรายละเอียดดังน้ี 

4.1 วิเคราะหลักษณะการกระทำความผดิ 

4.1.1 แนวคิดทางอาชญากรรมไซเบอรกับเงินในบัญชีท่ีหายไป 

“อาชญากรรมไซเบอร” ยังไมมีนิยามที่เปนที่ยอมรับสากล หากแตอาจแยกลักษณะรวมกันได 

เชน เหตุเกิดในพื้นที่ไซเบอรหรือเครือขายอินเทอรเน็ต ลักษณะการกระทำ ผลของการกระทำ ผูกระทำ 

เปาหมาย วัตถุประสงค อุปกรณเครื่องมือหรือวิธีการ เปนตน และอาจจะกลาวไดวาอาชญากรรม 

ไซเบอรเปนสวนหนึ่งของอาชญากรรมคอมพิวเตอร โดยมีองคประกอบสำคัญคือเครือขายอินเทอรเน็ต

นั่นเอง 

จากเหตุการณที่มีผูไดรับความเสียหายจำนวนมากเนื่องจากเงินในบัญชี หรือบัตรเครดิต/เดบิต 

หายไป ไดสรางความตื่นตระหนกใหกับประชาชนอยางยิ่ง บางทานอาจตองเปดดูเงินในบัญชีออนไลน 

ซ้ำแลวซ้ำเลาเพ่ือตรวจสอบใหแนใจวาเงนิในบัญชีไมหายไปใชหรือไม 

ขอสันนิษฐานหนึ่งที่เปนสาเหตุดังกลาวคือ “เกิดจากมิจฉาชีพสุมยิงบอท”  ซึ่งกรณีดังกลาว 

อาจจัดไดว าเปนอาชญากรรมไซเบอร ในกลุ มความผิดตอความมั ่นคงปลอดภัยของระบบหรือ

ขอมูลคอมพิวเตอร  

ตามอนุสัญญาอาชญากรรมไซเบอรและกฎหมายของประเทศไทยยังไมไดมีการกำหนดความผิด

สำหรับ Botnet ไวโดยเฉพาะ แตฐานความผิดที่มีอยูอาจนำมาปรับใชไดตามลักษณะพฤติกรรมและ

ขอเทจ็จริงเปนกรณี ๆ ไป และอาจเก่ียวของกับความผิดหลายฐานได เชน 

ตาม พ.ร.บ. ว าดวยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร (ฉบับที ่ 2) พ.ศ. 2560  

มาตรา 14 (2) ผูใดนำเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรอันเปนเท็จ โดยประการที่นาจะเกิด

ความเสียหายตอการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคง
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ในทางเศรษฐกิจของประเทศ หรือโครงสรางพื้นฐานอันเปนประโยชนสาธารณะของประเทศ หรือ

กอให เก ิดความต ื ่นตระหนกแกประชาชน ตองระวางโทษจำคุกไม เก ิน 5 ป หร ือปรับไมเ กิน  

100,000 บาท หรือทั้งจำทั้งปรับ 

เรื่องน้ีไมใชเพียงเรื่องอาชญากรรมทางดานความมั่งคงปลอดภัยทางคอมพิวเตอรโดยตรงเทานั้น 

แต เป นเร ื ่องของอาชญากรรมที ่ม ีเป าหมายและกอให เก ิดผลกระทบในดานอื ่น ๆ ด วย เชน  

ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ และกอใหเกิดความตื่นตระหนกแก

ประชาชนเปนอยางมาก โดยเฉพาะในเรื่องสิทธิในทรัพยสินของประชาชน ความนาเชื่อถือของระบบ

การเงินการธนาคาร อยางไรก็ตาม กรณีนี้จะเปนความผิดหรือไมจะตองพิจารณาองคประกอบความผิด

ของกฎหมายที่มีในปจจุบันเปนหลัก  

กิตติยา พรหมจันทร [61] ไดกลาวถึง ตามแนวคิดทางอาชญาวิทยาที่พยายามอธิบายถึงสาเหตุ

แหงการเกิดอาชญากรรม เชน แนวคิดของ Jonathan Clough ไดอธิบายถึงการพัฒนาของเทคโนโลยี

ดิจิทัลวามีสวนในการสงเสริมสนับสนุนใหเกิดอาชญากรรมคอมพิวเตอรหรืออาชญากรรมไซเบอรได 

เนื่องจาก  

- ความรุนแรงของผลกระทบ (Scale) ดวยการที่ผู ใชงานติดตอกับบุคลลอื ่นไดเปนวงกวาง 

ไดงายดวยตนทุนต่ำแตสงกระทบในวงกวางที่ในทางกายภาพไมสามารถทำได เชน กรณี Botnet ที่อาจ

สงผลกระทบตอผูใชหลายสิบลานคนตอวันได 

- การเขาถึงได (Accessibility) ของอุปกรณคอมพิวเตอรแบบพกพาชนิดตาง ๆ เชน สมารทโฟน 

สามารถทำไดเขาถึงไดโดยงาย สงผลใหเกิดตลาดออนไลนที่เปนแหลงรวมอาชญากรรมและเหยื ่อได 

อยางกรณีโอน/หักเงินผานระบบธนาคารออนไลน เราสามารถทำไดงายและรวดเร็วอยางย่ิง 

- ความนิรนามหรือไรตัวตน (Anonymity) ที่ทำใหสามารถปกปดตัวตนดวยเทคนิคตาง ๆ 

รวมทั้งอาจใชขอมูลระบุตัวตนของผูอื ่นเพื่อปกปดการกระทำของตนได เชน การใชสื่อสังคมออนไลน

ปลอมแลวนำรูปของผูอื่นมาใสเพ่ือหลอกขายของออนไลน เปนตน 

 - การพกพาและการโอนขอมูล (Portability and Transferability) เทคโนโลยีดิจิทัลทำให

สามารถเก็บขอมูลและโอนขอมูลจำนวนมากไดโดยตนทุนต่ำ รวมทั้งเชื่อมโยงกันโดยไมจำกัดเขตแดน 

ในขณะที่กฎหมายของแตละประเทศมีขอจำกัดในแงของเขตแดนในการบังคับใช  

- ความทาทายและอุปสรรคของผ ู บ ังคับใชกฎหมาย (Absence of capable guardians)  

ซ ึ ่งต องใช  เทคน ิคเฉพาะในการส ืบสวนสอบสวน ท ั ้ งในแง การเก็บข อมูล การนำขอมูลมาใช 

เปนพยานหลักฐานในการพิจารณาคดี [60] 

 นอกจากนี ้ ยังมีนักอาชญาวิทยาชาวอินเดีย Karuppannan Jaishankar ไดตั ้งทฤษฎีใหม 

ที่เรียกวา ทฤษฎีการเปลี่ยนพื้นที่ (Space Transition Theory of Cyber Crimes) โดยมีสมมติฐานที่
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อาจสรุปไดวา พฤติกรรมของมนุษยในโลกกายภาพกับในโลกไซเบอรมีความแตกตางกัน และโดย

ธรรมชาติมนุษยมักมีความเปลี่ยนแปลงเมื่อเคลื่อนยายหรือเปลี่ยนแปลงพื้นที่  

พฤติกรรมที่แสดงออกมาอาจจะสอดคลองหรือไมสอดคลองกันในสองพื้นที่นั้น [62] เราอาจจะ

สังเกตงาย ๆ เชน เพ่ือนในโลกออนไลนอาจไมเคยรูจักหรือเคยเจอกันในชีวิตจริงก็ได และเมื่ออยูในพื้นที่

ออนไลน พฤติกรรมที่แสดงออกอาจแตกตางกับตัวตนในความเปนจริงก็ได  ดังนั้น แนวโนมในการจูงใจ

ใหเกิดอาชญากรรมไซเบอรจึงอาจจะเกิดจากปจจัยทางเทคโนโลยีดิจิทัลที่เอื ้ออำนวยรวมทั ้งโดย

ธรรมชาติมนุษยเองที่มีตอเทคโนโลยีดิจิทลัดวย จึงตองเรยีนรูเพ่ิมเติมหรืออยางนอยตองระมัดระวังมาก

ยิ่งขึ้น เพราะถึงแมเทคโนโลยีจะชวยใหเราสะดวกสบายยิ่งขึ้น แตก็อาจจะมีผูที่ใชชองวางนี้เพื่อแสวงหา

ผลประโยชนที่มิชอบได สวนทางดานอาชญาวิทยาและกฎหมายอาญา ก็อาจจะตองปรับเปลี่ยนแนวทาง

ในการพิจารณาจากฐานความผิดที ่เคยมีมาแตเดิม และกำหนดฐานความผิดใหมที ่สอดคลองกับ

เทคโนโลยีมากขึ้น เพราะบางฐานความผิดที่อาจไมมีทางเกิดขึ้นไดในทางโลกกายภาพ แตในทางโลก 

ไซเบอรอาจเกิดข้ึนไดโดยที่เราคาดคดิไมถึง และตองเรงพัฒนาผูเชี่ยวชาญทางดานนี้ใหมากยิ่งขึ้น 

ทั้งนี้ เพื่อเปนประโยชนในการปองกันและปราบปรามอาชญากรรมใหม ทางคอมพิวเตอรและ 

ไซเบอร เรียนรูในการบริหารจัดการระบบเทคโนโลยีสารสนเทศของตนเอง และเพื่อใหสามารถนำไปใช

ในการพิจารณาความรับผิดทางกฎหมายได. 

ปจจุบันทั่วโลก ไดจำแนกประเภทอาชญากรรมทางคอมพิวเตอรได 9 ประเภท (ตามขอมูล

คณะอนุกรรมการเฉพาะกิจรางกฎหมายอาชญากรรมทางคอมพิวเตอร) 

 1. การขโมยขอมูลทางอินเทอรเน็ต รวมถึงการขโมยประโยชนในการลักลอบใชบริการ 

 2. การปกปดความผิดของตัวเอง โดยใชระบบการสื่อสาร 

 3. การละเมิดลิขสิทธ์ิ ปลอมแปลงรปูแบบเลียนแบบระบบซอฟแวรโดยมิชอบ 

 4. การเผยแพรภาพ เสียง ลามก อนาจารและขอมูลไมเหมาะสม 

 5. การฟอกเงิน 

 6. การกอกวนระบบคอมพิวเตอร เชน ทำลายระบบสาธารณูปโภค  

 7. การหลอกลวงใหรวมคาขาย หรือลงทุนปลอม (การทำธุรกิจไมชอบดวยกฎหมาย) 

 8. การลักลอบใชขอมูลเพ่ือแสวงหาผลประโยชนในทางมิชอบ 

 9. การใชคอมพิวเตอรในการโอนบัญชีผูอ่ืนเปนของตัวเอง 
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4.1.2 พฤติการณหลอกลวงในรอบป พ.ศ.2563 ถึง 2564 และวิเคราะหแนวทางการปองกัน 

กระทำความผิดที ่เกี ่ยวของกับอาชญากรรมทางคอมพิวเตอร ในชวงป พ.ศ.2561 ที่ผานมา 

กรมสอบสวนคดีพิเศษ ขอแจงเตือนถึงรูปแบบการกระทำความผิด และวิธีการปองกันเพื่อใหประชาชน

รูเทาทันอาชญากรรมรูปแบบตาง ๆ ดังน้ี 

1) การหลอกลวง หรือฉอโกงในการพาณิชยอิเล็กทรอนิกส (E-Commerce) เชน การซื้อขาย

สินคา/บริการ การชำระเงิน การโฆษณาโดยผานสื ่ออิเล็กทรอนิกสประเภทตาง ๆ ที ่ไมมีอยูจริง 

(Fraudulent)  

ประชาชนควรใชความระมัดระวัง ตรวจสอบการมีอยูจริงของผูขายสินคาหรือบริการ และหาก

เกิดความสงสัยหรือไมแนใจประชาชนตองทำการตรวจสอบกลับไปยังหนวยงานของรัฐที่มีหนาท่ีโดยตรง

ในการกำกับดูแลการจำหนายสินคาหรือใหบริการประเภท นั ้น ๆ กอนตัดสินใจ เชน สำนักงาน

คณะกรรมการกำกับหลักทรัพยและตลาดหลักทรัพย สำนักงานคณะกรรมการอาหารและยา ธนาคาร

แหงประเทศไทย สำนักงานคณะกรรมการคุมครองผูบริโภค เปนตน 

2) การหลอกลวงใหเขาเว็บไซตปลอมที่ทำเลียนแบบเว็บไซตจริง ซึ่งเปนวิธีการหลอกลวง 

ที่แพรหลายมากในดานการเงิน โดยจะหลอกใหผูเสียหายกรอกขอมูลสำคัญสวนบุคคล จากนั้นคนราย

จะนำขอมูลดังกลาวไปทำธุรกรรมทางการเงินแทนผูเสียหาย เปนการหลอกลวงเพื่อใหไดขอมูลสวน

บุคคล โดยเฉพาะขอมูลสวนบุคคลที่เกี่ยวกับการทำธุรกรรมทางธนาคาร (Phishing) ประชาชนตองใช

ความระมัดระวัง โดยตองไมเผลอเลอหรือรีบเรงดำเนินการให หรือคียขอมูลสำคัญโดยเฉพาะขอมูล

เกี่ยวกับการดำเนินการธุรกรรมที่เกี่ยวของทางดานการเงิน การธนาคารใด ๆ ผานชองทางใด ๆ ที่เกิด

ความไมมั่นใจ และทำการตรวจสอบความถูกตองของระบบการทำธุรกรรมเก่ียวกับการเงิน การธนาคาร

ทุกครั้ง อยาหลงเชื่อการขอขอมูลธุรกรรม ไมวาขอมาในชองทางใด ๆ  

3) การหลอกลวงวาเปนบุคคลอื่นโดยการปลอม (Fake Mail) และการเขาถึงขอมูลอีเมล 

โดยไมชอบใหไดไปซึ่งทรัพยสิน กรณีนี้จะมีการจัดทำอีเมลปลอม ที่มีชื่อ (Account) ที่เหมือนอีเมลจริง 

หรือการลักลอบเขาถึงหรือทำการยึดอีเมลของบุคคลอื่นโดยมิชอบและทำการหลอกลวงบุคคลที่ติดตอ

ทางอีเมล วามีความจำเปนตองการใชเงิน เกิดเหตุการณเดือดรอน และขอยืมเงินบุคคลที่อยูในอีเมล  

ทำใหผูไดรับการรองขอชวยเหลือทางการเงินเกิดความเสียหายจำนวนมาก ประชาชนควรดำเนินการ

ตรวจสอบกลับไปยังตัวบุคคลเจาของอีเมล ที่ไดรับการติดตอมากอนทุกครั้ง 

4) การกระทำความผิดโดยการเผยแพร หรือสงตอภาพลามก อนาจาร หรือเผยแพรหรือสงตอ

ขอความอันเปนเท็จที่จะทำใหบุคคลอื่นถูกดูหมิ่น เกลียดชัง อันเปนความผิดตามกฎหมายวาดวยการ

กระทำความผิดเกี่ยวกับคอมพิวเตอร และกฎหมายอาญา ประชาชนควรใชวิจารณญาณ และความ

รอบคอบ กอนทำการเผยแพรหรือสงตอ โดยเฉพาะการใชชองทางผาน Social Network ตาง ๆ  
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5) การหลอกลวงผูหญิงหรือเพศอื่นดวยการพูดคุยผานโปรแกรมการแชท การสงขอความเปน

การจีบ ทำใหเหยื่อเชื่อวาตกหลุมรัก ยอมเชื่อใจไวใจตายใจ จนในที่สุดก็จะโดนขอยืมเงิน หลอกใหสง 

ยาเสพติด หรือทำสิ่งผิดกฎหมาย (Romance Scam) ประชาชนควรใชวิจารณญาณ และความรอบคอบ 

6) การรับจางเปดบัญชีเงินฝาก ประชาชนควรทราบวาการรับจางเปดบัญชีเงินฝาก เขาขาย

การกระทำความผิดในฐานะตัวการ ผูใช หรือผูสนับสนนุการกระทำความผิดอาญา 

4.1.3 กรณีศึกษากับคดีพิเศษท่ีไดรับมอบหมาย 

อาชญากรรมทางไซเบอรหรือการกระทำความผิดอาญาที่เกิดขึ ้นตอระบบบริการธนาคาร

อิเล็กทรอนิกสที่มีผลกระทบตอโครงสรางพื้นฐานสำคัญทางสารสนเทศของประเทศดานการเงิน ซึ่งเปน

สวนหนึ่งของคดีในอำนาจของกรมสอบสวนคดีพิเศษ ตามบัญชีทายประกาศคณะกรรมการคดีพิเศษ 

(ฉบับที่ 7) พ.ศ. 2562 เรื่อง การกําหนดรายละเอียดของลักษณะของการกระทําความผิด ตามมาตรา 

21 วรรคหนึ่ง (1) แหงพระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 ขอ 11 ที่กำหนดใหการกระทำ

ที่มีรายละเอียดของลักษณะของการกระทำความผิดที่กลาวมาแลวเปนคดีพิเศษ โดยตองมีลักษณะ 

อยางหนึ่งอยางใดดังตอไปนี้ (ก) คดีความผิดทางอาญาที่มีความซับซอน จําเปนตองใชวิธีการสืบสวน 

สอบสวนและรวบรวมพยานหลักฐานเปนพิเศษ (ข) คดีความผิดทางอาญาที่มีหรืออาจมีผลกระทบ 

อยางรุนแรงตอความสงบ เรียบรอยและศีลธรรมอันดีของประชาชน ความมั ่นคงของประเทศ 

ความสัมพันธระหวางประเทศหรือ ระบบเศรษฐกิจหรือการคลังของประเทศ (ค) คดีความผิดทางอาญา

ที่มีลักษณะเปนการกระทําความผิดขามชาติที่ สําคัญหรือเปนการกระทําขององคกรอาชญากรรม (ง) คดี

ความผิดทางอาญาที่มีผูทรงอิทธิพลที่สําคัญเปนตัวการ ผูใชหรือ ผูสนับสนุน  

ซึ่งที่ผานมาไดมีคดพีิเศษเกี่ยวของกับกรณีนี้แลวหลายคดี [54-56] ภายหลังที่ไดทำการประชุม

กับหัวหนาโครงการวิจัยฯ และผูรวมวิจัย” ทำใหทราบถึงขอเท็จจริงเฉพาะสามารถเปดเผยได และได 

ทำการสรุปกรณีศึกษาคดีพิเศษที ่เก ี ่ยวของกับกรณีนี ้แล วหลายคดี เชน คดีพิเศษที ่ 74 /2559, 

142 /2561, 117/2561, 118/2561 และ 119 /2561 โดยมักพบประเด็นปญหาขอกฎหมายในการ

ดำเนินการสืบสวนสอบสวน รวบรวมพยานหลักฐานในคดี ที่พบวาเปนการกระทำความผิดที่มีโทษตาม

กฎหมายอาญาฐานใชบัตรอิเล็กทรอนิกสของผูอื่นโดยมิชอบ ในประการที่นาจะกอใหเกิดความเสียหาย

แกผูอื่นหรือประชาชนและเปนการกระทำเกี่ยวกับบัตรอิเล็กทรอนิกสที่ผูออกไดออกใหแกผูใชสิทธิใช  

เพื่อประโยชนในการชำระคาสินคา คาบริการ หรือหนี้อื่นแทนการชำระดวยเงินสด หรือใชเบิกถอน 

เง ินสด ตามประมวลกฎหมายอาญา และเปนการกระทำความผิดฐานเขาถึงโดยมิชอบซึ ่งระบบ

คอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการนั้นมิไดมีไวสำหรับตน การกระทำ

ความผิดฐานเขาถึงโดยมิชอบซึ ่งขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะและ

มาตรการนั้นมิไดมีไวสำหรับตน และการกระทำใหเสียหาย ทำลาย แกไข เปลี่ยนแปลง หรือเพ่ิมเติมไม
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วาทั้งหมดหรือบางสวนซึ่งขอมูลคอมพิวเตอรของผูอื่นโดยมิชอบ ตามพระราชบัญญัติวาดวยการกระทำ

ผิดเกี่ยวกับคอมพิวเตอร พ .ศ .2550 และที่แกไขเพิ่มเติม โดยลักษณะการกระทำความผิดอาญา หรือ

อาชญากรรมทางไซเบอรตอบริการธนาคารอิเล็กทรอนิกส อีกทั้ง ไดพบปญหาทางเทคนิค ตั้งแตการระบุ

วัน เวลา และสถานที่ในการกระทำความผิด มักเกิดขึ้นโดยผูเสียหายไมรูวาโดนกระทำหรือเขาสูระบบ

ธนาคารอิเล็กทรอนิกส วัน เวลา ใด เมื่อตรวจพบการกระทำความผิดก็มักจะเกิดขึ้นนอกราชอาณาจักร  

ซึ่งอำนาจหนาที่ในการสอบสวนก็เปนอำนาจโดยตรงของอัยการสูงสุด ก็จะพบปญหาเรื่องอำนาจการ

สอบสวนของพนักงานสอบสวนผูรับผิดชอบ ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 20  

รวมถึงปญหาในการรวบรวมพยานหลักฐานทางเทคโนโลยีสารสนเทศ เนื่องจากเปนพยานหลักฐานที่

แตกตางจากพยานหลักฐานทั่วไป เชน พยานเอกสาร พยานวัตถุอื่น ๆ ที่เคยอยูในรูปแบบทางกายภาพที่

สามารถจับตองและสัมผัสได ก็กลับกลายมาเปนพยานหลักฐานรูปแบบอิเล็กทรอนิกส ซึ่งเกิดขึ้นใน

ระบบคอมพิวเตอรและระบบเครือขาย โดยไมสามารถที่จะจับตองไดทางกายภาพ แตสามารถตรวจ

พิสูจนไดโดยอาศัยเครื่องมือทางเทคโนโลยีสารสนเทศ เขาชวยเหลือในการสืบสวนสอบสวนและรวบรวม

พยานหลักฐาน จากปญหาดังกลาวมาแลว ทางการสอบสวนทำใหการดำเนินการทางการสอบสวนคดี

พิเศษบางคดีจากการรวบรวมพยานหลักฐานไมปรากฏวาผูใดเปนผู กระทำความผิดและความผิดนั้น 

มีอัตราโทษอยางสูงเกินกวาสามป และคณะพนักงานสอบสวนคดีพิเศษ คณะพนักงานสอบสวนคดีพิเศษ 

จึงเคยมีมติเห็นควรงดการสอบสวนและสงสำนวนการสอบสวนคดีพิเศษไปยังพนักงานอัยการ  

ตามประมวลกฎหมายวิธ ีพ ิจารณาความอาญา มาตรา 140 (1) ซึ ่งพน ักงานอัยการคด ีพ ิ เศษ  

ไดมีความเห็นงดการสอบสวนเชนเดียวกับคณะพนักงานสอบสวน ทำใหเห็นวาการดำเนินคดีกับผูกระทำ

ความผิดทางอาญาเกี่ยวของกับบริการธนาคารอิเล็กทรอนิกสเปนเรื่องยากลำบาก ทั้งทางกฎหมาย 

และเทคนิควิธีทางวิทยาการคอมพิวเตอร จึงควรแสวงหาแนวทางปองกันอาชญากรรมทางไซเบอร

ลักษณะนี้เพ่ือไมใหประชาชนไดรบัความเดือดรอนตอไป 
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4.1.4 วิเคราะหจุดออน ปญหาในการสืบสวนสอบสวน 

การรับฟงพยานหลักฐาน 

ประมวลกฎหมายวิธีพิจารณาความแพง และประมวลกฎหมายวิธีพิจารณาความอาญาได

แบงแยกพยานหลักฐานออกตามวิธีการนำสืบเปน 4 ประเภท พยานบุคคล พยานเอกสาร พยานวัตถุ 

และพยานผูเชี่ยวชาญ มีหลักเกณฑในการรับฟงพยานหลักฐานทั้ง 4 ชนิดแตกตางกัน พิจารณาไดดังนี้ 

 พยานบุคคล หมายถึง บุคคลที่มาใหการดวยปากตอหนาศาลตามนิยามนี้ พยานบุคคลก็คือ  

ตัวคนที ่รู  เห็นเหตุการณอันเปนขอเท็จจริงในคดี และไดมาเบิกความตอหนาศาลในฐานะพยาน  

ซึ่งเปนความหมายท่ีเขาใจกันโดยทั่วไป แตมีนักกฎหมายบางทานนิยามวาพยานบุคคล หมายถึง ถอยคำ

ของบุคคลที ่มาใหการตอหนาศาล และศาลไดจดบันทึกขอความไวในสำนวนความ 3 นิยามหลังนี้ 

มุงหมายถึง “ถอยคำที่ศาลจดลงไวในสำนวนความ”  เปนหลักมิไดมุงถึงตัวคน เมื่อพิจารณาแลวเห็นวา 

ความเห็นของนักกฎหมายดังกลาวถูกตองทั้งสองฝาย กลาวคือ ถามองตามความเขาใจของคนธรรมดา

พยานบุคคลก็ควรจะหมายถึงตัว“คน” ที ่รู เห็นเหตุการณ แตถามองตามความเขาใจของผูพิพากษา 

ที่กำลังจะตัดสินคดวีาจะจำแนกพยานที่อยูตอหนาเปนพยานบุคคล พยานเอกสาร หรอืพยานวัตถุ พยาน

บุคคลก็ตองหมายถึงถอยคำของบุคคลซึ่งศาลจดลงไวในสำนวนความ ไมใชตัวคน เพราะขณะนั้นตัวคน

ซึ่งมาเบิกความมิไดอยูตอหนาศาลแลว 

  พยานเอกสาร หมายถึง ขอความใด ๆ ในเอกสารที ่ม ีการอางอิงเปนพยาน โดยอาศัย 

การสื่อความหมายของขอความนั้นพิสูจนความจริง แตการอางเอกสารเปนพยานมิใชหมายความวา 

จะเปนพยานเอกสารเสมอไป การอางขอความตอนหนึ่งในเอกสารเพื่อพิสูจนวาขอเท็จจริงเกิดขึ้นตาม

ขอความนั้น ดังนี้ เปนพยานเอกสาร แตถาอางลงลายมือชื่อในเอกสารเพื่อพิสูจนวาเปนลายมือที่จำเลย

ทำปลอมขึ้นในความผิดปลอมเอกสารหรืออางหนังสือทั้งเลมเพื่อแสดงวาเปนการทำซ้ำงานอันมีลิขสิทธิ์

ของโจทก ดังนี้เปนการอางในฐานะวัตถุพยาน 

พยานวัตถุคือ ส ิ ่งของใด ๆ ที ่คู ความอางอิงใหศาลตรวจดูเพื ่อประโยชนแกคดีของตน 

เมื่อพิจารณาเปรียบเทียบกับพยานเอกสารแลวจะเห็นไดวา เอกสารฉบับหนึ่งอาจเปนพยานเอกสาร 

หรือพยานวัตถุก็ไดสุดแตวัตถุประสงคของการอาง ถาเปนการอางเพ่ือใหศาลดูขอความในเอกสารก็เปน

พยานเอกสาร แตถาเปนการอางเพื่อใหศาลดูรูปลักษณะของเอกสารก็เปนพยานวัตถุ 

 พยานวัตถุมีความสำคัญมากในคดีอาญา เพราะเปนพยานที่ดีที่สุดในการพิสูจนวาขอเท็จจริง

บางประเด็นไดเกิดขึ้น เชน ยาเสพติด หรือไมของกลางในคดี ปลอกกระสุนปน บาดแผลที่ถูกทำราย 

สถานที่เกิดเหตุ สวนในคดีแพงสวนมากอาจเปนการไปตรวจดูที่ดินพิพาทเพ่ือดูหลักเขตที่ฟองรองกัน 

  การรับฟงพยานวัตถุไมมีขอจำกัดโดยกฎหมาย ดังนั้น พยานวัตถุที่มีการอางอิงในบัญชีพยาน

โดยถูกตองตามระเบียบแลวก็สามารถนำเขาสืบไดเสมอ และไมมีขอบังคับวาขอเท็จจริงใดจะตองพิสูจน
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ดวยพยานวัตถุ หรือหามพิสูจนดวยพยานวัตถุ จึงอยูในดุลพินิจของคูความที่จะพิจารณาวา ควรนำสืบ

ขอเทจ็จริงดวยพยานวัตถุหรือไม 

พยานผูเชี่ยวชาญเปนพยานบุคคลประเภทหนึ่ง แตมาเบิกความในลักษณะแสดงความเห็นมิใช

เปนความจากการประสบพบเห็นขอเท็จจริงและนำมาเลาใหศาลฟง เชน แพทยซึ่งตรวจบาดแผล 

ของผ ู  เส ียหายมาเป นพยาน ผ ู  เช ี ่ ยวชาญเพ ื ่อให ความเห ็นว าบาดแผลเก ิดจากอะไร ด ังนั้น  

พยานผูเชี่ยวชาญจึงไมมีปญหาวาจะไดพบเห็นขอเท็จจริงมาดวยตนเองหรือไมดังเชนพยานบุคคล 

การรับฟงพยานหลักฐานในการกระทำผิดที่เกี่ยวของกับเทคโนโลยีและสารสนเทศตองอาศัย

พยานหลักฐานแวดลอมหรือพยานหลักฐานประกอบ ตามประมวลกฎหมายวิธีพิจารณาความอาญา 

มาตรา 277/1 วรรคสอง หมายถึง พยานหลักฐานอื่นที่รับฟงไดและมีแหลงท่ีมาเปนอิสระตางหากจาก

พยานหลักฐานที่ตองการพยานหลักฐานประกอบนั้น ทั้งจะตองมีคุณคาเชิงพิสูจนที่สามารถสนับสนุน 

ใหพยานหลักฐานอ่ืนที่ไปประกอบมีความเชื่อถือมากขึ้นดวย 

ดังนั้น การนำความรูดานวิทยาศาสตรมาประยุกตใชกับกระบวนการยุติธรรมหรือทางกฎหมาย

เพ่ือพิสูจนขอเท็จจริง จากพยานหลักฐานที่ปรากฏอยูในคดีความตาง ๆ ทำใหผูพิพากษา สามารถรับฟง

และใชดุลพินิจตัดสินคดีไมวาจะเปนคดีแพงหรือคดีอาญาไดนั้นตองอาศัยองคประกอบของการเก็บ 

วัตถุพยาน การรวบรวมพยานหลักฐาน การสืบสวน สอบสวน และการตรวจพิสูจนทางวิทยาศาสตร  

หรือทางการแพทย และจะตองเปนไปตามหลักสากลท่ีสามารถตรวจสอบความถูกตอง ตามหลักวิชาการ

ได ซึ่งกระบวนการดังกลาวทำใหคูความหรือผูที่เกี่ยวของกับกระบวนการดังกลาว ไดรับความเปนธรรม 

องคประกอบดังกลาวตองมีการฝกฝนเจาหนาที ่ใหเกิดทักษะและความชำนาญ บางครั้งตองอาศัย

เทคโนโลยี หรือวิทยาการสมัยใหม ซึ ่งมีการพัฒนาและมีการคนพบ รวมทั ้งมีการวิจ ัยทางดาน

วิทยาศาสตรอยางตอเนื่อง การนำเอาวิทยาศาสตรสาขาตาง ๆ ไปใชในการพิสูจนพยานหลักฐานในศาล 

จึงเรียกกันวา “นิติวิทยาศาสตร” พยานหลักฐานทางนิติวิทยาศาสตร อาจหมายถึงพยานหลักฐาน 

ที่สามารถพิสูจนขอเท็จจริงในเชิงหลักวิชาทางวิทยาศาสตร และสามารถอธิบายใหเขาใจได โดยอาศัย

ผูเชี ่ยวชาญดานสาขาตาง ๆ ที่มีความรู ดานนั้น ๆ ทำใหเขาใจเหตุผลตาง ๆ โดยอาศัยพยานที่มีอยู

สามารถใชประโยชนจากการพิสูจนขอเท็จจริงที ่พิสูจนไดในการคลี่คลายคดีตาง ๆ และผูทำหนาที่ 

ต รวจพ ิ ส ู จน สามารถให  การ ในฐานะพยานผ ู  เ ช ี ่ ยวชาญต  อศาลได  บทบาทและสถานะ 

ของพยานผู เช ี ่ยวชาญจึงมีสถานะเปนผู ช วยเจาพนักงานตำรวจจนถึงผ ู พิพากษาทั ้งในคดีแพง 

และคดีอาญา พยานผูเชี ่ยวชาญจึงแตกตางจากพยานบุคคลซึ่งพยานผูเชี ่ยวชาญหลังจากที่พิสูจน 

ขอเท็จจริงจากพยานหลักฐานแลวมาใหการตอศาลโดยอาศัยความรูความเชี่ยวชาญ เพื ่อศาลจะได

วินิจฉัยใหเปนประโยชนตอโจทกหรือจำเลย แตพยานบุคคลใหการตอศาลในฐานะผูพบเห็นเหตุการณ 

มาดวยตนเองหรือผานการบอกเลามา พยานผู เชี ่ยวชาญอาจมีการนำสืบโดยอาศัยความเห็นของ

ผูเชี่ยวชาญคนใดคนหนึ่งก็ได แมจะไมไดพบเห็นเหตุการณนั้นมา หรือไมไดตรวจพิสูจนพยานหลักฐาน
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ชิ้นนั้นมาก็ได แตสามารถอธิบายตามหลักวิชาการเกี่ยวกับเรื่องนั้น ๆ ก็ได หลักการในเรื่องการรับฟง 

พยานดานนิติวิทยาศาสตรนั้น ถูกยอมรบัวานาเชื่อถือและรับฟงไดพยานผูเชี่ยวชาญที่พิสูจนขอเท็จจริง 

พยานหลักฐานทางดานนิติวิทยาศาสตร เปนพยานหลักฐานที่เกิดขึ้นจากการวิเคราะหและวิจัย 

โดยอาศัยหลักวิทยาศาสตร ซึ่งในทางกฎหมายถือวาพยานหลักฐานชนิดหนึ่งที่จะนำไปสูกระบวนการ

ศาลหรือจะนำเขาสูความรูของศาล เพ่ือใหศาลวินิจฉัยวาจำเลยมีความผิดหรือบริสุทธิ์ โดยกำหนดวิธีการ

นำสืบไวกลาวคือ หากคู ความประสงคจะอางหลักฐานทางนิติวิทยาศาสตรเขาสู ศาล เพื ่อนำสืบ

ขอเท็จจริง ใหนำสืบโดยผูเชี่ยวชาญซึ่งไดทำการตรวจวิเคราะหหรือ ไดวิจัยสังเกตการณหรือสิ่งของ 

ตาง ๆ ที ่เก ี ่ยวของกับคดีนั ้นมาแลว ฉะนั ้นจึงกลาวไดวาพยานหลักฐานทางนิติวิทยาศาสตรนี้   

ก็คือพยานความเห็นของผูเชี่ยวชาญตามกฎหมาย 

การไดมาซ่ึงพยานหลักฐานเพื่อเสนอในชั้นศาล มีขั้นตอน ดังนี้  

 1) กระบวนการคนหรือการเขาถึงขอมูลอิเล็กทรอนิกส ตองเขาไปตรวจคนใหเร็วที่สุดตามที่

กฎหมายใหอำนาจ เพราะวาถาลาชาพยานหลักฐานขอมูลอิเล็กทรอนิกสอาจสูญหาย หรือถูกทำลาย

หรือถูกแกไขเปลี่ยนแปลงไป ดังนั้นหลักการของพนักงานสืบสวนสอบสวน คอืทำอยางไรจึงจะ “เขาถึง” 

หรือพบขอมูลนั้นโดยวิธีการคน และเมื่อพบขอมูลแลวตองกักขอมูลหรือล็อกขอมูลใหอยู รูปแบบในการ

ตรวจคนขอมูลอิเล็กทรอนิกส มี 2 รูปแบบ คือ 

  1.1) การคนขอมูลที่อยูในความครอบครองของมนุษย เชน เครื่องคอมพิวเตอรที่เปน

แบบ Stand Alone หรอื แผน Diskette แผนซีดี ทรัมไดรฟ เปนตน ไมวาจะใชอยูในเคหสถาน หรือใน

สำนักงานที ่พนักงานสืบสวนสอบสวนไมอาจใชเครื่องมือใด ๆ เชื่อมตอเขาไปในเครื่องคอมพิวเตอร 

เพื่อเรียกดูขอมูลที่เก็บอยูในฮารดดิสก หรือสื่อตาง ๆ ได นอกจากการเขาไปคนในที่รโหฐาน และเปด

เครื่องคอมพิวเตอรภายในเคหสถานหรือสำนักงานนั้นแลวตรวจดู 

       1.2) การคนขอมูลที ่อยู ในเครือขาย เชน เครือขายในระบบ LAN (Local Area 

Network) หรือ WAN (Wide Area Network) ของสำนักงานหรือองคกรเอกชนตาง ๆ อันอาจมีขอมูล

ที ่เปนความลับรวมอยู  รวมถึงขอมูลที ่อยู ในระบบเครือขายอินเทอรเน็ต ซึ ่งขอมูลในรูปแบบนี้  

พนักงานสืบสวนสอบสวนอาจไมมีความจำเปนที ่จะตองเขาไปในที ่รโหฐาน แตอาจใชเครื ่องมือ 

หรือเครื่องคอมพิวเตอรเชื่อมโยงไปยังเคร่ืองเปาหมายในการตรวจคนไดโดยใชโปรแกรมบางอยางในการ

ดึงขอมูลมาตรวจดู 

2) กระบวนการยึด หรือการเก็บรักษาพยานหลักฐาน พนักงานสืบสวนสอบสวนจะตองยึดและ

เก็บร ักษาขอมูลใหคงสภาพเด ิมโดยไมถ ูกเปล ี ่ยนแปลง แกไข เพื ่อใหพยานหลักฐานที ่ได มา 

มีความนาเชื่อถือมากที่สุดวาไมมีการแกไขเปลี่ยนแปลงใด ๆ ในขอมูลอิเล็กทรอนิกสดังกลาว 

3) กระบวนการตรวจพิส ูจนหลักฐาน พน ักงานส ืบสวนสอบสวนจะต องตระหนักถึง 

ความไมคงสภาพของพยานหลักฐานที ่เปนขอมูลอิเล็กทรอนิกส ซึ ่งสามารถแกไข เปลี ่ยนแปลง  
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หรือถูกลบไดงาย ดังนั้นการตรวจพิสูจนมิควรกระทำตอพยานหลักฐานที่เปนตนฉบับ แตควรพิสูจน

หลักฐานจากสำเนาที ่มาจากตนฉบับเทานั ้น เพื ่อมิใหพยานหลักฐานมีการปนเป อน หรือมีการ

เปลี่ยนแปลง 

4) กระบวนการนำเสนอพยานหลักฐาน จะนำเสนอขอมูลอิเล็กทรอนิกสในฐานะพยานวัตถุ 

หรือพยานเอกสาร และนำเสนออยางไร เชน ในรูป Printout เปนตน จึงจะทำใหศาลเชื่อวาเปนขอมูล 

ที่แทจริงถูกตอง ไมถูกแกไขเปลี่ยนแปลง เพ่ือใหพยานหลักฐานมีน้ำหนักนาเชื่อถือ 

จากขั ้นตอนการใหไดมาซึ ่งพยานหลักฐานทางอิเล็กทรอนิกสเพื ่อใชในการเสนอตอศาล  

จึงมีปญหาว าจะทำอยางไรในการตรวจคน ตรวจสอบ หรือตรวจยึดพยานหลักฐานทางดิจ ิ ทัล  

หรือพยานหล ักฐานทางอิเล ็กทรอนิกส   จ ึงจะสามารถเก็บร ักษาพยานหลักฐานคอมพิวเตอร 

หรือพยานหลักฐานอิเล็กทรอนิกสไดอยางถูกตองและถูกวิธีไดมาตรฐาน มีความนาเชื ่อถือ และ 

เป นที ่ยอมรับในระบบของการบันทึก การสราง การขนยายและการเก็บร ักษา เพื ่อไมให เกิด 

การเปลี่ยนแปลงในทุก ๆ ขั้นตอน  

Chain of custody 

คือกระบวนการในการปฏิบัติงานกับพยานหลักฐาน ในกรณีของการพิสูจนหลักฐานทางดิจิทัล 

(Digital Forensics) จะเริ่มตั้งแตขั้นตอนการเก็บหลักฐาน การควบคุมการเขาถึง การสงตอรับมอบ  

ในกรณีีที่มีการปฏิบัติงานรวมกับหนวยงานอื่น ไปจนถึงการทำลายพยานหลักฐาน โดยในทุกขั้นตอนตอง

มีการบันทึกการดำเนินงานอยางละเอียด และมีการลงชื่อผูรับผิดชอบเพ่ือเปนหลักฐาน ทั้งนี้เพ่ือใหแนใจ

ไดวา พยานหลักฐานทางดิจิทัลนั้น ไดรับการปฏิบัติอยางถูกตอง และไมมีการเปลี่ยนแปลงหรือสูญหาย 

ซึ่งอาจทำใหเกิดความผิดพลาดของผลการตรวจพิสูจนได 

Chain of custody หรอื “หวงโซการคุมครองพยานหลักฐาน” คือ เอกสารแสดงลำดบัการเกิด

เหตุการณ หรือเอกสารแสดงทุกขั้นตอน ตั้งแตการยึดเครื่องคอมพิวเตอร การดูแลรักษา การควบคุม 

การวิเคราะห และการจัดเก็บหลักฐานทางอิเล็กทรอนิกส เนื่องจากหลักฐานที่พบสามารถนำไปใชใน

ยืนยันไดในชั ้นศาล หลักฐานเหลานี ้จ ึงจะตองไดร ับการจัดการอยางระมัดระวังและรอบคอบ  

เพื ่อหล ีกเล ี ่ยงข อกล าวหาว าเป นหล ักฐานที ่ปลอมหร ือทำขึ ้นมาในการบ ันทึกจะไม บ ันทึก 

เพียงแควาหลักฐานคือหลักฐานอะไรเทานั้น แตเรายังตองบันทึกขอมูลอื่น ๆ ดวย เชน ใครเปนคนเก็บ

หลักฐาน เวลาที ่เก็บหลักฐาน และรายละเอียดอื ่น ๆ ที ่เราพบขณะเก็บหลักฐาน กลาวโดยสรุป  

ค ือ เอกสาร Chain of Custody จะประกอบดวยขอมูลที ่ เก ี ่ยวข องก ับ การรวบรวมหล ักฐาน  

การขนยายหลักฐาน การจัดเก็บหลักฐาน และการจัดการกับหลักฐานทางอิเล็กทรอนิกส 

ขอมูลในเอกสาร chain of custody มีดังนี้  

วันและเวลาของการเก็บหลักฐาน  

สถานที่ที่เก็บหลักฐาน  
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รายชื่อผูเชี่ยวชาญ 

รายชื่อเจาของเครื่องคอมพิวเตอร  

เหตุผลในการเก็บรวบรวมหลักฐาน  

หมายเลขของคดี  

ชนิดของอุปกรณ 

หมายเลข Serial Number ของอุปกรณ (ถามี)  

รุนของอุปกรณ 

ความจุของอุปกรณ หรือ Hard disk  

คำอธิบาย ทางกายภาพของคอมพิวเตอร เชน กำลังเปดใชงาน หรือปดอยู 

ชื่อของไฟลทั้งหมดท่ีถูกเก็บรวบรวม 

คาแฮชของไฟลตนฉบับ 

คาแฮชของไฟลปลายทาง 

ความคิดเห็น ขอเสนอแนะ และปญหาที่พบ 

ลายเซ็นของบุคคลท่ีดำเนินการกับหลักฐาน 

รายละเอียดอ่ืน ๆ ที่เราพบขณะเก็บหลักฐาน (หากเปนไปไดใหบันทึกใหมากที่สุด) 

4.2 เปรียบเทียบการคุมครอง ควบคุม การประกอบธุรกิจธนาคารที่บังคับใชตามกฎหมายไทย  

4.2.1 พระราชบัญญัติธุรกิจสถาบันการเงิน พ.ศ. 2551 และที่แกไขเพิ่มเติม (ฉบับที่ 3) พ.ศ. 2561  

พระราชบัญญัติธุรกิจสถาบันการเงิน พ.ศ. 2551 และที่แกไขเพิ่มเติม (ฉบับที่ 3) พ.ศ. 2561 

[63] ความมุงหมายของกฎหมาย สถาบันการเงินเปนธุรกิจที่มีบทบาทสำคัญในการขับเคลื่อนเศรษฐกิจ

ของประเทศ โดยทำหนาที่ในการระดมและจัดสรรเงินทุนแกภาคเศรษฐกิจ และมีความเกี ่ยวของ 

กับประชาชนจำนวนมาก การที่สถาบันการเงินประสบปญหายอมสงผลกระทบตอเศรษฐกิจ ตลอดจน

ความเชื่อมั่นของประชาชนและผูฝากเงินที่มีตอระบบสถาบันการเงินโดยรวมกฎหมายฉบับน้ี จึงกำหนด

หลักเกณฑในกำกับดูแลสถาบันการเงิน เพื ่อใหสถาบันการเงินมีความมั่นคง และธรรมาภิบาลที ่ดี 

ตลอดจนมีความเปนธรรมตอลูกคาและประชาชน 

 สรุปสาระสำคัญของกฎหมาย  

1) การจัดตั ้งและการขอรับใบอนุญาต กำหนดวาการที่บุคคลใดจะประกอบธุรกิจ

ธนาคารพาณิชย ธุรกิจเงินทุน หรือธุรกิจ เครดิตฟองซิเอร หรือการที่ธนาคารพาณิชยตางประเทศจะตั้ง

สาขาเพื่อประกอบธุรกิจธนาคารพาณิชย ในประเทศไทย จะตองไดรับอนุญาตจากรัฐมนตรีวาการ

กระทรวงการคลังโดยคำแนะนำของธนาคารแหงประเทศไทย (มาตรา 9 มาตรา 10)  
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2) โครงสรางสถาบันการเงิน (1) กำหนดวาสถาบันการเงินตองมีจำนวนหุนที ่ถือ  

โดยผูมีสัญชาติไทยไมต่ำกวา รอยละ 75 ของจำนวนหุนที่มีสิทธิออกเสียงและจำหนายไดทั้งหมด  

และตองมีกรรมการเปนบุคคลผูมีสัญชาติไทยไมต่ำกวาสามในสี่ของจำนวนกรรมการทั้งหมด เวนแต

ไดรับอนุญาตหรือไดรับการผอนผัน จากธนาคารแหงประเทศไทยตามเงื ่อนไขที่กฎหมายกำหนด  

(มาตรา 16) (2) กำหนดหามมิใหบุคคลใดถือหุนของสถาบันการเงินแหงใดแหงหนึ่งไมวาโดยทางตรง

หรือทางออมเกินรอยละ 10 ของจำนวนหุนที่จำหนายไดแลวทั้งหมด เวนแตไดรับอนุญาต จากธนาคาร

แหงประเทศไทยหรือเปนตามหลักเกณฑที่ธนาคารแหงประเทศไทยกำหนด (มาตรา 18) (3) กำหนด

ลักษณะตองหามของกรรมการ ผูจัดการ หรือผูมีอำนาจในการจัดการ หรือที่ปรึกษาของสถาบันการเงิน 

(มาตรา 24) รวมทั ้งกำหนดวาการแตงตั้งบุคคลดังกลาว จะตองไดรับความเห็นชอบจากธนาคาร 

แหงประเทศไทยกอน (มาตรา 25) 

3) การกำกับสถาบันการเงินกำหนดหลักเกณฑในการกำกับสถาบันการเงิน เชน  

การดำรงเงินกองทุนและสินทรัพย (มาตรา 29 ถึงมาตรา 32) การลงทุนในหลักทรัพย (มาตรา 33 ถึง

มาตรา 35) ขอบเขตในการประกอบธุรกิจ (มาตรา 36) การทำนิติกรรมท่ีเกี่ยวของกับการประกอบธุรกิจ

ของสถาบันการเงิน การตรวจสอบและการควบคุมภายใน ตลอดจนการบริหารและการจัดการ 

ของสถาบันการเงิน (มาตรา 41) การดำเนินการที่ตองไดรับความเห็นชอบจากธนาคารแหงประเทศไทย 

(มาตรา 43) ขอหามในการใหสินเชื่อ (มาตรา 48 ถึงมาตรา 52) กลุมธุรกิจทางการเงิน (มาตรา 53 ถึง

มาตรา 59) การจัดชั้นสินทรัพยและการกันเงินสำรอง (มาตรา 60 ถึงมาตรา 62) การบริหารสินทรัพย

และการดำรงสินทรัพยสภาพคลอง (มาตรา 63 ถึงมาตรา 65) การจัดทำบัญชี การรายงาน ผูสอบบัญชี 

(มาตรา 66 ถึงมาตรา 71) การควบ การโอน และเลิกกิจการ (มาตรา 72 ถึงมาตรา 79) ขอหามมิให

สถาบันดำเนินการ (มาตรา 80) การจัดเก็บขอมูล บัญชี เอกสาร หรือหลักฐานอื่นเกี่ยวกับกิจการ

สินทรัพย และหนี้สิน (มาตรา 82) 

4) การตรวจสอบสถาบันการเงินกำหนดใหธนาคารแหงประเทศไทยมีอำนาจแตงตั้ง

พนักงานธนาคารแหงประเทศไทยหรือบุคคลภายนอกเปนผูตรวจการสถาบันการเงิน เพื่อทำหนาที่

ตรวจสอบกิจการ สินทรัพย และหนี้ส ินของสถาบันการเงิน บริษัทแม บริษัทลูก หรือบริษัทรวม  

และบริษัทที ่อยู ในกลุ มธุรกิจทางการเงิน ตลอดจนลูกหนี ้และผูที ่เกี ่ยวของกับสถาบันการเงินนั้น  

(มาตรา 85) 

5) การแกไขฐานะหรือการดำเนินงานของสถาบันการเงิน (1) กำหนดใหธนาคาร 

แหงประเทศไทยมีอำนาจออกหนังสือเตือน คำสั ่งห าม หรือคำสั ่งถอดถอนกรรมการ ผู จัดการ  

หรือผูมีอำนาจในการจัดการในกรณีที่สถาบันการเงิน กรรมการผูจัดการ หรือผูมีอำนาจในการจัดการ  

ฝาฝนหรือไมปฏิบัติตามหลักเกณฑที่กำหนดในกฎหมายฉบับนี้ (มาตรา 89) (2) กำหนดใหธนาคาร 

แหงประเทศไทยมีอำนาจออกคำสั่งใหสถาบันการเงินแกไขฐานะหรือการดำเนินงาน เพิ่มทุน ลดทุน 
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ระงับการดำเนินการทั้งหมดหรือบางสวนเปนการชั่วคราวถอดถอนกรรมการ ผูจัดการ หรือผูมีอำนาจ 

ในการจัดการ ควบคุมสถาบันการเงิน หรือปดกิจการสถาบันการเงิน ในกรณีที่สถาบันการเงินมีฐานะ

หรือการดำเนินงานอยู ในลักษณะอันอาจเปนเหตุใหเกิดความเสียหายแกประโยชนของประชาชน 

(มาตรา 90) (3) กำหนดมาตรการในการดำเนินการกับสถาบันการเงินที่มีเงินกองทุนต่ำกวาที่กฎหมาย

กำหนด (มาตรา 95 ถึงมาตรา 99) 

6) การเขาควบคุมสถาบันการเงินกำหนดขั ้นตอนการดำเนินการกรณีที ่ธนาคาร 

แหงประเทศไทยมีคำสั่งควบคุมสถาบันการเงิน เชน การแจงคำสั่งควบคุมแกสถาบันคุมครองเงินฝาก 

และตลาดหลักทรัพย  (มาตรา 101) การแตงตั ้งและอำนาจหนาที ่ของคณะกรรมการควบคุม 

สถาบันการเงิน (มาตรา 102 ถึงมาตรา 109) 

7) การกำกับสถาบันการเงินเฉพาะกิจ มาตรา 2(1) กำหนดใหรัฐมนตรีซึ่งรักษาการ

ตามกฎหมายจัดตั้งสถาบันการเงินเฉพาะกิจสามารถมอบอำนาจใหธนาคารแหงประเทศไทยทำหนาที่

แทนได เชน หนาที่ในการกำกับดูแล หรือหนาที่ในการกำหนดแนวนโยบาย เพื่อใหสถาบันการเงิน 

เฉพาะกิจถือปฏิบัติ (มาตรา 120) (2) กำหนดใหธนาคารแหงประเทศไทย โดยความเห็นชอบของ

รัฐมนตรีวาการกระทรวงการคลัง มีอำนาจออกประกาศกำหนดหลักเกณฑใหสถาบันการเงินเฉพาะกิจ

ปฏิบัติ เชน หลักเกณฑเกี่ยวกับการจัดชั ้นสินทรัพยหรือการกันเงินสำรอง (มาตรา 120 วรรคสอง   

และมาตรา 120/1) 

8) บทกำหนดโทษ กำหนดโทษกรณีฝาฝนหรือไมปฏิบัติตามหลักเกณฑ ที่กฎหมาย

ฉบับนี้กำหนด และกรณีกรรมการ ผูจัดการ หรือผูมีอำนาจในการจัดการของสถาบันการเงิน หรือบุคคลใด

กระทำความผิดโดยทุจริต (มาตรา 121 ถึงมาตรา 156) 

บทบัญญัติท่ีคุมครองประชาชน 

1) กำหนดใหสถาบันการเงินตองประกาศขอมูลในเรื่องอัตราดอกเบี้ย อัตราสวนลด 

และคาบริการตาง ๆ ไวในที่เปดเผย ณ สำนักงานของสถาบันการเงิน เพื่อใหประชาชนและลูกคา 

ทราบขอมูลดังกลาว (มาตรา 38) 

2) กำหนดใหธนาคารแหงประเทศไทยมีอำนาจออกประกาศกำหนดหลักเกณฑในเรื่อง 

ตาง ๆ เชน การรับฝากเงิน การทำนิติกรรมหรือสัญญากับประชาชน เพื่อประโยชนในการคุ มครอง

ผูบรโิภค (มาตรา 39) 

3) กำหนดใหสถาบันการเงินตองแจงและแสดงวิธีการ ตลอดจนรายละเอียดในการ

คำนวณอัตราคาบริการรายปใหประชาชนและลูกคาผูมาขอสินเชื่อทราบ (มาตรา 40) 

4) กำหนดใหธนาคารแหงประเทศไทยมีอำนาจออกประกาศกำหนดหลักเกณฑ

เกี ่ยวกับการเรียก/จาย ดอกเบี้ยหรือสวนลด การเรียกคาบริการ เงินมัดจำ หลักประกัน เบี ้ยปรับ 

(มาตรา 46) 
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5) กำหนดใหธนาคารแหงประเทศไทย โดยความเห็นชอบของรัฐมนตรีวาการ

กระทรวงการคลัง มีอำนาจออกประกาศกำหนดหลักเกณฑเกี่ยวกับการคุ มครองผูบริโภคใหสถาบัน

การเงนิเฉพาะกิจปฏิบัติ (มาตรา 120/1 (4)) 

4.2.2 พระราชบัญญัติธนาคารแหงประเทศไทย พุทธศักราช 2485 และที่แกไขเพิ่มเติม (ฉบับที่ 7) 

พ.ศ. 2561  

หมายเหตุ ที่มา: [63] งานวิจัยที่อางถึง ไดสรุปสาระสำคัญของพระราชบัญญัตินี ้ดังตอไปนี้  

ความมุงหมายของกฎหมาย กฎหมายฉบับนี้มีขึ้นเพ่ือจัดตั้งธนาคารแหงประเทศไทยใหทำหนาที่

เปนธนาคารกลางของประเทศดูแล เสถียรภาพทางการเงิน เสถียรภาพของระบบสถาบันการเงิน  

และเสถียรภาพระบบการชำระเงินของประเทศ นอกจากนี ้ ไดมีการจัดตั ้งกองทุนเพื ่อการฟ นฟู 

และพัฒนาระบบสถาบันการเงินใหมีฐานะเปนนิติบุคคลแยกตางหากจากธนาคารแหงประเทศไทย  

เพ่ือทำหนาที่ฟนฟูและพัฒนาระบบสถาบันการเงินใหมีความมั่นคงและมีเสถียรภาพ 

สรุปสาระสำคัญของกฎหมาย 

1) กำหนดวัตถุประสงคในการดำเนินงานของธนาคารแหงประเทศไทยซึ ่งตองดำรงไวซึ่ง

เสถียรภาพทางการเงิน เสถียรภาพของระบบสถาบันการเงินและระบบการชำระเงิน (มาตรา 7)  

และอำนาจในการกระทำกิจการตาง ๆ ของธนาคารแหงประเทศไทยเพื ่อใหบรรลุวัตถุประสงค  

(มาตรา 8) และกำหนดขอหามมิใหธนาคารแหงประเทศไทยกระทำการในเรื่องตาง ๆ (มาตรา 9) 

2) กำหนดกระบวนการไดมา องคประกอบ คุณสมบัติและลักษณะตองหาม การประชุม 

และองคประชุม วาระในการดำรงตำแหนง อำนาจหนาที่ และการพนจากตำแหนงของคณะกรรมการ 

ชุดตาง ๆ เพื ่อทำหนาที ่ของธนาคารแหงประเทศไทย (หมวด 4) ไดแก คณะกรรมการธนาคาร 

แหงประเทศไทย (มาตรา 24 ถึงมาตรา 28/5) คณะกรรมการนโยบายการเงิน (มาตรา 28/6  

ถ ึงมาตรา 28/8) คณะกรรมการนโยบายสถาบ ันการเง ิน (มาตรา 28/9 ถ ึงมาตรา 28/10)  

และคณะกรรมการระบบการชำระเงนิ (มาตรา 28/11 ถึงมาตรา 28/12) 

3) กำหนดกระบวนการคัดเลือก คุณสมบัติและลักษณะตองหาม วาระการดำรงตำแหนง 

และการพนจากตำแหนงของผูวาการ รวมทั้งกำหนดใหผูวาการมีความเปนอิสระในการบริหารจัดการ

กิจการของ ธปท. รวมทั้งขอหามมิใหผูวาการซึ่งพนจากตำแหนงไปดำรงตำแหนงใดในสถาบันการเงินใด

ภายในระยะเวลา 2 ปนับแตพนจากตำแหนง (หมวด 5) 

4) กำหนดสถานะ วัตถุประสงค ที ่มาของแหลงเงิน และอำนาจกระทำกิจการตาง ๆ  

ของกองทุนเพื ่อการฟนฟูและพัฒนาระบบสถาบันการเงิน องคประกอบ วาระการดำรงตำแหนง  

การพนจากตำแหนง การประชุมและองคประชุม อำนาจหนาที ่ของคณะกรรมการจัดการกองทุน  

(หมวด 5 ทวิ) 
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5) กำหนดหลักเกณฑเกี่ยวกับการดำเนินการตามอำนาจหนาที่ของธนาคารแหงประเทศไทย

ดานตาง ๆ ไดแก การออกธนบัตรของรัฐบาลและบัตรธนาคาร การดำเนินนโยบายการเงิน การบริหาร

จัดการสินทรัพยของธนาคารแหงประเทศไทย การเปนนายธนาคารและนายทะเบียนหลักทรัพยของ

รัฐบาล การเปนนายธนาคารของสถาบันการเงิน การรักษาเสถียรภาพของระบบเศรษฐกิจและระบบ

การเงนิ การจัดตั้งหรือสนับสนุนการจัดต้ังระบบการชำระเงิน (หมวด 6) 

6) กำหนดขอหามมิใหผูวาการ กรรมการ พนักงานและลูกจางกระทำการอันใดที่ขัดหรือแยง

ระหวางผลประโยชนของตนและผลประโยชนของ ธปท. หรือขัดแยงกับการปฏิบัติหนาที่ของตนเอง 

รวมทั้งใหพนักงานหรือลูกจางเปดเผยขอมูลสวนไดเสียของตนในการปฏิบัติหนาที่ และหามพนักงาน

หรือลูกจางที่มีสวนไดเสียพิจารณาหรือเขารวมการประชุมในเรื่องที่ตนมีสวนไดเสีย และหามพนักงาน

และลูกจางดำรงตำแหนง รับจางหร ือ ทำงานในสถาบันการเง ิน เว นแตเปนไปตามขอบังคับ 

ของคณะกรรมการธนาคารแหงประเทศไทย (มาตรา 46 ถึงมาตรา 48) 

7) กำหนดใหรัฐมนตรีวาการกระทรวงการคลังมีอำนาจหนาที่กำกับดูแลโดยทั่วไปซึ่งกิจการ 

ของธนาคารแหงประเทศไทย และใหธนาคารแหงประเทศไทยหารือเปนครั้งคราวรวมกับรัฐมนตรีวาการ

กระทรวงการคลังเพ่ือประโยชนในการรักษาเสถียรภาพทางเศรษฐกิจ การเงนิ หรอืระบบสถาบันการเงิน 

โดยกรณีมีเหตุอันอาจกอใหเกิดผลกระทบหรือความเสียหายอยางรุนแรง ใหธนาคารแหงประเทศไทย

รายงานขอเท็จจริงประเมินผลกระทบหรือความเสียหายที ่อาจเกิดขึ ้น ว ิเคราะหปญหาและเสนอ 

แนวทางแกไขตอรัฐมนตรี หรือรัฐมนตรีอาจใหธนาคารแหงประเทศไทยรายงานขอเท็จจริง วิเคราะห

ปญหาและเสนอแนวทางแกไข เพื่อปองกันเหตุการณที่อาจกอใหเกิดผลกระทบหรือความเสียหาย 

อยางรุนแรงก็ได รวมถึงใหธนาคารแหงประเทศไทย รายงานตอรัฐมนตรีโดยเร็วในกรณีฐานะสุทธิ 

ของเงินสำรองระหวางประเทศของทางการต่ำกวาระดับที่จำเปนตอการรักษาเสถียรภาพทางการเงิน

และอัตราแลกเปลี่ยนเงนิตรา (หมวด 8) 

8) กำหนดใหการบัญชีของธนาคารแหงประเทศจัดทำตามหลักการบัญชีที่รับรองทั่วไป เวนแต

คณะกรรมการธนาคารแหงประเทศไทยจะกำหนดเฉพาะเรื ่องเปนอยางอื ่นเพื ่อใหสอดคลองกับ 

การปฏิบัติของธนาคารกลางอื่นได (มาตรา 54) และใหมีคณะกรรมการตรวจสอบเพื่อทำหนาที่กำกับ

ดูแลการตรวจสอบกิจการของธนาคารแหงประเทศไทย (มาตรา 55) 

9) กำหนดโทษสำหรับบุคคล สถาบันการเงิน ที่ฝาฝนหรือไมปฏิบัติตามหลักเกณฑที่กฎหมาย

ฉบับนี้กำหนด กระทำความผิด (มาตรา 62 มาตรา 63 มาตรา 65) รวมถึงผูวาการ กรรมการ พนักงาน

หรือลูกจางที่กระทำความผิดตอตำแหนงหนาที่ หรือที่ฝาฝนหรือไมปฏิบัติตามหลักเกณฑที่กฎหมาย 

ฉบับน้ีกำหนด (มาตรา 64 มาตรา 66 ถึง มาตรา 75) 

บทบัญญัติท่ีคุมครองประชาชน (ไมมี) 



68 

 

 

 

4.2.3 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ พ.ศ. 2562 

 สาระสำคัญของกฎหมายนี้ [64] ที่เก่ียวของกับงานวิจัย สรุปไดดังนี้  

มาตรา 3 “หนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ” หมายความวา หนวยงานของรัฐ

หรือหนวยงานเอกชน ซึ่งมีภารกิจหรือใหบริการโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 

มาตรา 9 คณะกรรมการมีหนาที่และอำนาจ ดังตอไปนี้ 

(1) เสนอนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร สงเสริมและสนับสนุน

การดำเนินการรักษาความมั่นคงปลอดภัยไซเบอร ตามมาตรา 42 และมาตรา 43 ตอคณะรัฐมนตรี 

เพ่ือใหความเห็นชอบ ซึ่งตองเปนไปตามแนวทางท่ีกำหนดไวในมาตรา 42 

(2) กำหนดนโยบายการบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอรสำหรับ

หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 

(3) จัดทำแผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอรเสนอตอคณะรัฐมนตรี 

สำหรับเปนแผนแมบทในการรักษาความมั่นคงปลอดภัยไซเบอรในสถานการณปกติและในสถานการณ 

ที่อาจจะเกิดหรือเกิดภัยคุกคามทางไซเบอร โดยแผนดังกลาวจะตองสอดคลองกับนโยบาย ยุทธศาสตร

และแผนระดับชาติและกรอบนโยบายและแผนแมบทที่เกี่ยวกับการรักษาความมั่นคง ของสภาความมั่นคง

แหงชาต ิ

(4) กำหนดมาตรฐานและแนวทางสงเสริมพัฒนาระบบการใหบริการเกี่ยวกับการรักษา

ความมั่นคงปลอดภัยไซเบอร สรางมาตรฐานเกี ่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร  

และกำหนดมาตรฐานขั้นต่ำที่เกี่ยวของกับคอมพิวเตอร ระบบคอมพิวเตอร โปรแกรมคอมพิวเตอร 

รวมถึงสงเสริมการรับรองมาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอรใหกับหนวยงานโครงสราง

พื้นฐานสำคัญทางสารสนเทศ หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงานเอกชน 

(5) กำหนดมาตรการและแนวทางในการยกระดับทักษะความรูและความเชี่ยวชาญในดาน 

การรักษาความมั่นคงปลอดภัยไซเบอรของพนักงานเจาหนาที่ เจาหนาที่ของหนวยงานโครงสรางพ้ืนฐาน

สำคัญทางสารสนเทศ หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงานเอกชน 

ที่เก่ียวของกับการรักษาความมั่นคงปลอดภัยไซเบอร 

(6) กำหนดกรอบการประสานความรวมมือกับหนวยงานอื่นทั้งในประเทศและตางประเทศ 

ที่เก่ียวของกับการรักษาความมั่นคงปลอดภัยไซเบอร 

(7) แตงตั้งและถอดถอนเลขาธิการ 

(8) มอบหมายการควบคุมและกำกับดูแล รวมถึงการออกขอกำหนด วัตถุประสงค หนาที่

และอำนาจ และกรอบการดำเนินการดานการรักษาความมั่นคงปลอดภัยไซเบอรใหหนวยงาน

ควบคุมหรือกำกับดูแล หนวยงานของรัฐ หรือหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 



69 

 

 

 

(9) ติดตามและประเมินผลการปฏิบัติตามนโยบายและแผนวาดวยการรักษาความมั่นคง

ปลอดภัยไซเบอร แผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอรและการรักษาความมั่นคง

ปลอดภัยไซเบอรตามท่ีบัญญัติไวในพระราชบัญญัตินี้ 

(10) เสนอแนะและใหความเห็นตอคณะกรรมการดิจิทัลเพื ่อเศรษฐกิจและสังคมแหงชาติ 

หรือคณะรัฐมนตรี เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร 

(11) เสนอแนะตอคณะรัฐมนตรีในการจัดใหมีหรือปรับปรุงกฎหมายที ่เกี ่ยวของกับ 

การรักษาความม่ันคงปลอดภัยไซเบอร 

(12) จัดทำรายงานสรุปผลการดำเนินงานของการรักษาความมั ่นคงปลอดภัยไซเบอรที่มี

ผลกระทบอยางมีนัยสำคัญหรือแนวทางการพัฒนามาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอรให

คณะรัฐมนตรีทราบ 

(13) ปฏิบัตกิารอ่ืนใดตามที่บัญญัติไวในพระราชบัญญัตินี้ หรือคณะรัฐมนตรีมอบหมาย 

  มาตรา 22 ใหสำนักงานรับผิดชอบงานธุรการ งานวิชาการ งานการประชุม และงานเลขานุการ

ของคณะกรรมการ และคณะกรรมการกำกับด ูแลดานความม ั ่นคงปลอดภ ัยไซเบอร (กกม.)  

และใหมีหนาที่และอำนาจดังตอไปนี้ดวย 

 (1) เสนอแนะและสนับสนุนในการจัดทำนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัย

ไซเบอร และแผนปฏิบัติการเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร ตามมาตรา 9 ตอคณะกรรมการ 

 ...(3) ประสานงานการดำเนินการเพื ่อรักษาความมั ่นคงปลอดภัยไซเบอรของหนวยงาน

โครงสรางพ้ืนฐานสำคัญทางสารสนเทศ ตามมาตรา 53 และมาตรา 54 

 ...(5) ดำเนินการและประสานงานกับหนวยงานของรัฐและเอกชนในการตอบสนองและรับมือ

กับภัยคุกคามทางไซเบอรตามที่ไดรับมอบหมายจากคณะกรรมการ 

 ...(6) เฝาระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร ติดตาม วิเคราะหและประมวลผล 

ขอมลูเก่ียวกับภัยคุกคามทางไซเบอร และการแจงเตือนเกี่ยวกับภัยคุกคามทางไซเบอร 

 ... (8) ดำเนินการและใหความรวมมือหรือชวยเหลือในการปองกัน รับมือ และลดความเสี่ยง

จากภัยคุกคามทางไซเบอร โดยเฉพาะภัยคุกคามทางไซเบอรที่กระทบหรือเกิดแกโครงสรางพ้ืนฐานสำคัญ

ทางสารสนเทศ 

 ... (12) ทำความตกลงและรวมมือกับองคการหรือหนวยงานทั้งในประเทศและตางประเทศ 

ในกิจการที ่เกี ่ยวกับการดำเนินการตามหนาที ่และอำนาจของสำนักงาน เมื ่อไดรับความเห็นชอบ 

จากคณะกรรมการ 

มาตรา 49 ให คณะกรรมการมีอำนาจประกาศกำหนดลักษณะหนวยงานท ี ่ม ีภารกิจ 

หรือใหบรกิารในดาน ดังตอไปนี้ เปนหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 

(1) ดานความมั่นคงของรฐั 
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(2) ดานบริการภาครัฐที่สำคัญ 

(3) ดานการเงินการธนาคาร 

(4) ดานเทคโนโลยีสารสนเทศและโทรคมนาคม 

(5) ดานการขนสงและโลจิสติกส 

(6) ดานพลังงานและสาธารณปูโภค 

(7) ดานสาธารณสุข 

(8) ดานอื่นตามที่คณะกรรมการประกาศกำหนดเพ่ิมเติม 

หมวด 4 บทกำหนดโทษ 

มาตรา 70 หามมิใหพนักงานเจาหนาที่ตามพระราชบัญญัตินี้เปดเผยหรือสงมอบ

ขอมูลคอมพิวเตอร ขอมูลจราจรทางคอมพิวเตอร ขอมูลอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร หรือขอมูล

ของผูใชบริการที่ไดมาตามพระราชบัญญัตินี้ใหแกบุคคลใด ผูใดฝาฝนตองระวางโทษจำคุกไมเกินสามป

หรอืปรับไมเกินหกหมื่นบาท หรอืทั้งจำทั้งปรับ... 

มาตรา 71 พนักงานเจาหนาที่ตามพระราชบัญญัตินี้ผูใดกระทำโดยประมาทเปนเหตุให

ผู อื ่นลวงรูขอมูลคอมพิวเตอร ขอมูลจราจรทางคอมพิวเตอร ขอมูลของผู ใชบริการหรือขอมูลอ่ืน 

ที่เกี ่ยวของกับระบบคอมพิวเตอร ที ่ไดมาตามพระราชบัญญัตินี้ ตองระวางโทษจำคุกไมเกินหนึ่งป  

หรือปรับไมเกินสองหมื่นบาท หรือทั้งจำท้ังปรับ 

มาตรา 72 ผู ใดลวงรู ข อมูลคอมพิวเตอร ขอมูลจราจรทางคอมพิวเตอร ขอมูล 

ของผ ู ใช บร ิการหรือขอมูลอื ่นที ่เก ี ่ยวของกับระบบคอมพิวเตอร ท ี ่พนักงานเจ าหนาที ่ ไดมา 

ตามพระราชบัญญัตินี้ และเปดเผยขอมูลนั้นตอผูหนึ่งผูใดโดยมิชอบ ตองระวางโทษจำคุกไมเกินสองป 

หรือปรับไมเกินสี่หมื่นบาทหรือทั้งจำทั้งปรับ 

มาตรา 73 หนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศใดไมรายงานเหตุภัย

คุกคามทางไซเบอร ตามมาตรา 57 โดยไมมีเหตุอันสมควร ตองระวางโทษปรับไมเกินสองแสนบาท 

มาตรา 74 ผู ใดไมปฏิบัติตามหนังสือเรียกของพนักงานเจาหนาที ่หรือไมสงขอมูล 

ใหแกพนักงานเจาหนาที่ ตามมาตรา 62 (1) หรือ (2) โดยไมมีเหตุอันสมควรแลวแตกรณ ีตองระวางโทษ

ปรับไมเกินหนึ่งแสนบาท 

มาตรา 75 ผูใดฝาฝนหรือไมปฏิบัติตามคำสั่งของคณะกรรมการกำกับดูแลดานความ

มั ่นคงปลอดภัยไซเบอร ตามมาตรา 65 (1) และ (2) โดยไมมีเหตุอันสมควร ตองระวางโทษปรับ 

ไมเกินสามแสนบาท และปรับอีกไมเกินวันละหนึ่งหมื่นบาท 

มาตรา 76 ผูใดขัดขวาง หรือไมปฏิบัติตามคำสั่งของคณะกรรมการกำกับดูแลดาน

ความมั่นคงปลอดภัยไซเบอร หรือพนักงานเจาหนาที่ซึ่งปฏิบัติการตามคำสั่งของคณะกรรมการกำกับ

ดูแลดานความมั่นคงปลอดภัยไซเบอร ตามมาตรา 66 (1) หรือไมปฏิบัติตามคำสั่งศาลตามมาตรา 66 (2) 
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(3) หรือ (4) โดยไมมีเหตุอันสมควร ตองระวางโทษจำคุกไมเกินสามป หรือปรับไมเกินหกหมื่นบาท หรือ

ทั้งจำทั้งปรบั 

มาตรา 77 ในกรณีท ี ่ผ ู กระทำความผ ิดตามพระราชบัญญัต ิน ี ้ เป นนิต ิบ ุคคล  

ถาการกระทำความผิดของนิติบุคคลนั้นเกิดจากการสั่งการหรือการกระทำของกรรมการหรือผูจัดการ  

หรือบุคคลใดซึ่งรับผิดชอบในการดำเนินงานของนิติบุคคลนั้น หรือในกรณีที่บุคคลดังกลาวมีหนาท่ี 

ตองสั่งการหรือกระทำการและละเวนไมสั่งการหรือไมกระทำการจนเปนเหตุใหนิติบุคคลนั้นกระทำ

ความผดิ ผูนั้นตองรับโทษตามที่บัญญัติไวสำหรับความผิดนั้น ๆ ดวย 

4.3 ขอเท็จจริงที่ปรากฏข้ึนจริงบริบททางสังคมตางประเทศ 

 
 

งานวิจัยนี้ไดทำการวิเคราะหกรณีศึกษาจากตางประเทศ: Tesco Bank (UK) กับ Financial 

Conduct Authority [59]  เมื่อ 1 ตุลาคม ค.ศ. 2018 Tesco Bank ของประเทศสหราชอาณาจักรโดน

หนวยงานรัฐชื่อวา FCA (Financial Conduct Authority) ปรับ 16.4 ลานปอนด เนื่องจากผิดพลาด

หรือดอยความสามารถในการปกปองระบบ Debit Card จากการถูก hack เมื่อป ค.ศ. 2016 โดยจาก

ป ญหาด ังกล  าว ม ีล ู กค า โดนแฮกทั ้ งหมด 34 รายการ เส ียหายเป นเง ิน 2.26 ล านปอนด   

ซึ่ง Tesco Bank  ไดเรงแกไข คืนใหลูกคาหมดแลว  แตก็ยังถือวาลูกคาไดรับผลกระทบในการใชบริการ 
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จะเห็นจากกรณีนี้วา ในตางประเทศจะมีหนวยงานอยาง FCA คอยจัดการพวกธนาคาร หากปลอย 

ใหระบบตัวเองมีจุดออนโดน Hack แลวกระทบตอลูกคาและตองดูแลลูกคาใหดี ตองแกไขระบบตาง ๆ  

ใหดี ไมงั้น FCA เขามาตรวจสอบเพื่อลงโทษ ไมใชแคตองคืนเงินในรายการตาง ๆ ที่โดนแฮกใหลูกคา 

สุดทาย การผิดพลาดดังกลาว ยังนำมาซึ่งการโดนปรับอีกดวย กรณีนี้ โดนแฮก 2.26 ลานปอนด ตองคืน

และรีบดูแลลูกคา และยังโดนปรับอีก 16.4 ลานปอนดเพิ่มอีก ซึ่งจำนวนการปรับดังกลาวสูงกวามูลคา

ความเสียหายจากการโดนแฮกเสียอีก  กรณีน้ี ยังดีที่ Tesco Bank ใหความรวมมืออยางแข็งขันกับ FCA 

แสดงความเสียใจ และคืนเงินลูกคาอยางรวดเร็ว และรีบปดจุดออน ทำใหรอดจาก การปรับที่ตอนแรก

ตั้งไวสูงถึง 33.56 ลานปอนด เหลือแคปรับ 16.4 ลาน ปอนด ในข้ันปรานี  

หากมองกรณีกลับมาที ่ธนาคารไทย จะเห็นวาตางกันอยางมาก ที ่มักปดความรับผิดชอบ 

ไปใหกับลูกคาธนาคารไวกอน และไมยอมใหความรวมมือกับเจาหนาที่รัฐ ในการสืบสวน สอบสวน  

โดยอางวาธนาคารเปนเหยื่อ ไมใชจำเลยมีสิทธิ์ท่ีจะไมใหขอมูล จากนั้นมักมีการไปเสนอขอเสนอใหลูกคา

ที่โดนแฮกวาธนาคารจะชวยคืนเงินใหสวนหนึ่งไมเกินครึ่งหนึ่ง หรือหนึ่งในสามเพื่อเยียวยาและใหลงชื่อ

ในสัญญาไมดำเนินคดีใด ๆ อีก ซึ่งมีลูกคาจำนวนมากจำยอมตามเงื่อนไขที่ธนาคารเหลานี้เสนอ  

ดวยความแตกตางในการบังคับใหธนาคารตองดูแลและรับผิดชอบตอความมั่นคงของระบบ  

จะเห็นไดวา เมื่อเกิดรายการธุรกรรมฉอฉล (fraud transaction) หรือรายการแปลกปลอมที่เราไมใช

เกิดข้ึน หรือเมื่อมีประเด็นโดนแฮกระบบบัญชีธนาคารของลูกคา ระบบของธนาคารในยุโรปท่ัวไป  ลูกคา

แค login เขาระบบ แลวสง instant message ผานระบบ chat รับเรื่อง ของระบบธนาคาร ก็มีคนรับ

เรื่องผาน chat คุยรายละเอียด  ดำเนินการประสานงานใหแกไขปญหาใหเรียบรอย โดยเมื่อเกิดเหตุขึ้น 

ธนาคารจะรีบดูแลลูกคากอน หากพบในภายหลังวาเปนความผิดลูกคา จึงใชกฎหมายดำเนินคดีกับลูกคา 

คุณภาพบริการระดับนี ้ถือวาตางกันอยางมากกับคุณภาพการดูแลลูกคาของธนาคารไทยโดยทั ่วไป  

ที่เขาถึง Call Center ยากมาก ยื่นเรื่องที่ธนาคารก็ตองติดตาม วุนวาย ตองทำการแจงความ สุดทาย 

ยังถูกบายเบี่ยงเรื่องการชดใชจากธนาคาร  
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4.4 เสนอแนะแนวทางแกไขปญหาท่ีพบจากการวิเคราะหปญหาดานกฎหมาย  

จากการวิเคราะหลักษณะการกระทำความผิด การศึกษาเปรียบเทียบกับคดีพิเศษที ่ไดรับ

มอบหมายใหทำการวิเคราะหจุดออน ปญหาในการสืบสวนสอบสวน วิเคราะหการรับฟงพยานหลักฐาน

ที่เกี่ยวของกับประเด็นที่ทำการวิจัย วิเคราะหเปรียบเทียบการคุมครอง ควบคุม การประกอบธุรกิจ

ธนาคารท่ีมีการบังคับใชในกฎหมายไทย และกรณีขอเท็จจริงท่ีเกิดในตางประเทศ ขางตนทำใหทราบถึง

ปญหาที่เกิดข้ึน จึงเสนอแนวทางแกไขปญหาที่เปนรูปธรรม ดังนี้  

 แนวทางการแกไขปญหา และขอเสนอแนวทางบริหารจัดการที่เปนรูปธรรม 

1) กำหนดกฎ ระเบียบ และขั้นตอนการปฏิบัติของเจาหนาที่หรือผูปฏิบัติงานที่มีอำนาจหนาที่

ในการสืบสวนสอบสวนรวบรวมพยานหลักฐานคดีอาชญากรรมทางเทคโนโลยีและสารสนเทศมี

มาตรฐานในระดับสากล 

2) กำหนดมาตรฐานรวมถึงการปรับปรุงกระบวนการทำงาน (Procedure) ขอกำหนดในการ

ดำเน ินงาน (Work Instruction) และระบบการบริหารจัดการค ุณภาพ (Quality Management 

System) ใหมีความเปนระบบ และไดมาตรฐานตามหลักตรวจพิสูจนพยานหลักฐานดิจิทัล และ

สอดคลองกับมาตรฐาน ISO 17025:2005 หรือเปนที่รู จักตามมาตรฐาน มอก. 17025:2548 ที่มีการ

กำหนดในประเทศไทย การดำเนินการรวบรวมพยานหลักฐานการกระทำผิดที่เก่ียวของกับเทคโนโลยี

และสารสนเทศ ควรเปนการรวมการดำเนินการในลักษณะทีม (Work Shop) หรือมีการกำกับดูแล 

ขณะปฏิบัติงานโดยประกอบดวยผูเชี่ยวชาญจากหนวยงานตาง ๆ ไดแก สำนักปองกันและปราบปราม

การกระทำความผิดทางเทคโนโลยีสารสนเทศและการสื่อสาร กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม

แหงชาติ สถาบันนิติวิทยาศาสตร กองบังคับการปราบปรามการกระทำความผิดเกี่ยวกับอาชญากรรม

ทางเทคโนโลยี (ปอท.) กลุมงานตรวจสอบและวิเคราะหการกระทำความผิดทางเทคโนโลยี กองบังคับ

การสนับสนุนทางเทคโนโลยี (บก.สสท.) สำนักงานตำรวจแหงชาติ กองคดีเทคโนโลยีและสารสนเทศ 

กองเทคโนโลยีและศูนยขอมูลการตรวจสอบ กรมสอบสวนคดีพิเศษ สำนักงานอัยการสูงสุด และ

สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เพื่อใหขั ้นตอนการรับฟง

พยานหลักฐานเกิดความนาเชื่อถือขณะนำสืบพยานหลักฐานดังกลาว 

3) จัดตั้งคณะทำงานซึ่งประกอบดวยผูเชี่ยวชาญจากหนวยงานตาง ๆ ไดแก สำนักปองกันและ

ปราบปรามการกระทำความผ ิดทางเทคโนโลย ีสารสนเทศและการส ื ่อสาร กระทรวงด ิจ ิ ทัล 

เพ่ือเศรษฐกิจและสังคมแหงชาติ สถาบันนิติวิทยาศาสตร กองบังคับการปราบปรามการกระทำความผิด

เกี่ยวกับอาชญากรรมทางเทคโนโลยี (ปอท.) กลุมงานตรวจสอบและวิเคราะหการกระทำความผิดทาง

เทคโนโลยี กองบังคับการสนับสนุนทางเทคโนโลยี (บก.สสท.) สำนักงานตำรวจแหงชาติ กองคดี

เทคโนโลยีและสารสนเทศ กองเทคโนโลยีและศูนยขอมูลการตรวจสอบ กรมสอบสวนคดีพิเศษ 



74 

 

 

 

สำนักงานอัยการสูงสุด เพื ่อพัฒนาระบบการแสวงหาขอเท็จจริงและการรวบรวมพยานหลักฐาน 

ที่เกี่ยวของกับพยานหลักฐานอิเล็กทรอนิกส ซึ่งพนักงานสอบสวนไดทำไปเกี่ยวกับความผิดที่กลาวหา 

เพื่อที่จะทราบขอเท็จจริงหรือพิสูจนความผิด เพื่อจะเอาตัวผูกระทำผิดมาฟองลงโทษ และรูตัวผูกระทำ

ผิดและพิสูจนใหเห็นความผิดหรือความบริสุทธิ์ของผูตองหา รวมถึงขั้นตอนการเก็บรวบรวมและตรวจ

พิสูจนพยานหลักฐาน และการนำสืบพยานหลักฐานทางดิจิทัลในชั้นศาล  

4) เสนอใหมีการนำบทบัญญัติตามพระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 และที่

แกไขเพิ่มเติม วาดวยการแตงตั ้งที ่ปรึกษาในคดีพิเศษ ตามมาตรา 30 ในกรณีมีเหตุจำเปนตองใช

ผูเชี่ยวชาญ มาปรับใชในการรวมปฏิบัติงานดำเนินการรวบรวมพยานหลักฐานการกระทำผิดที่เกี่ยวของ

กับเทคโนโลยีและสารสนเทศ หรือตามมาตรา 33 ในกรณีที่มีความจําเปน เพื่อประโยชนในการสืบสวน

และสอบสวนคดีพิเศษเรื่องใดเรื่องหนึ่งโดยเฉพาะ รัฐมนตรีอาจเสนอใหนายกรัฐมนตรีในฐานะหัวหนา 

รัฐบาล มีคําสั่งตามกฎหมายวาดวยระเบียบบริหารราชการแผนดิน ใหเจาหนาที่ของรัฐในหนวยงานอ่ืน

มาปฏิบัติหนาที ่มาปรับใชในการรวมปฏิบัติงานดำเนินการรวบรวมพยานหลักฐานการกระทำผิด 

ที่เก่ียวของกับเทคโนโลยีและสารสนเทศดังกลาว 

5) จ ัดต ั ้ งหน วยงานกลาง โดยพัฒนาบุคลากรที ่ม ีอำนาจหนาที ่ควบค ุมการรวบรวม

พยานหลักฐานที่เกี่ยวของกับอาชญากรรมทางเทคโนโลยีและสารสนเทศใหเกิดความเชี่ยวชาญและมี

มาตรฐานการตรวจพิสูจนพยานหลักฐานใหมีระดับสากลโดยใหมีความเชี่ยวชาญ หรือมีทักษะ

เฉพาะดาน 2 ทาง คือ (1) ดานเทคโนโลยีและสารสนเทศ (2) ดานกฎหมาย เพื่อใหผลปฏิบัติงาน 

ในการรวบรวมพยานหลักฐานสามารถพิสูจน และรับฟงในกระบวนพิจารณาได 

6) เสนอใหคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอรแหงชาติ ใชอำนาจตาม      

มาตรา 22 แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.2562 เชน ทำความตกลง

และรวมมือกับองคการหรือหนวยงานทั้งในประเทศและตางประเทศในกิจการที่เกี่ยวกับการดำเนินการ

ตามหนาที่และอำนาจของสำนักงานในการกำกับดูแล หนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 

Critical Information Infrastructure (CII) ดานการเงินการธนาคาร โดยอาจเสนอใหมีการปรับปรุง

กฎหมายใหการไมปฏิบัติตามถือเปนการละเวน ท่ีมีโทษทางอาญาในอนาคตตอไปดวย 

7) เสนอใหมีการจัดตั้งศาลชำนัญพิเศษ เพื่อใหมีอำนาจพิจารณาพิพากษาคดีอาญาที่เกี่ยวของ

กับอาชญากรรมทางคอมพิวเตอร โดยใหศาลชำนัญพิเศษดังกลาว มีอำนาจหนาที ่ทำการไตสวน 

หรือมีคำสั่งใด ๆ ซึ่งคดีที่มีความผิดอาญาที่มีความจำเปนตองใชความชำนาญพิเศษ ในการพิจารณา 

และพิพากษาคดี 

จากการเสนอแนวทางในการบริหารจัดการเพื่อแกไขปญหาดังกลาว ทำใหเห็นปญหาในการ

ควบคุมการประกอบธุรกิจหรือการใหบริการธนาคารอิเล็กทรอนิกสในประเทศไทย ในประเด็นสำคัญ 

ที่ประเทศไทย ไมมีและแตกตางกับตางประเทศ คือ กรณีเกิดปญหาหรืออาชญากรรมทางไซเบอรตอ
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บริการธนาคารอิเล็กทรอนิกส กฎหมายในประเทศไทย ยังไมมีอำนาจในการลงโทษ (Sanction) สถาบัน

การเงินหรือธนาคารที่จงใจปลอยปละ ละเวน หรืออาจกระทำการโดยประมาทเลินเลออยางรายแรง  

ในฐานะเปนผูประกอบการที่ควรตองมีความรอบคอบ ยิ่งกวาวิญูชนในวิชาชีพทั่วไปควรจะตองม ี

4.5 ผลการวิเคราะหเทคนิควธิีท่ีเก่ียวของกับการโจมตี HTTPS, PKI  

4.5.1 ผลการวิเคราะหตรวจสอบ HTTP Response Header 

การวิเคราะหตรวจสอบการตั้งคากลไก HSTS ในกลุมเว็บไซตที่ใชในการทดลอง ประกอบดวย

เว็บไซตท่ีใหบริการธนาคารออนไลนในไทย จำนวน 11 เว็บ, เว็บไซตที่ใหบริการ E-commerce จำนวน 

5 เว็บ ซึ่งสามารถตรวจสอบการตั้งคา Header HSTS โดยการ Request เว็บไซตผาน Web Browser 

จากนั้น Inspect Network แลวเลือกดูขอมูลในหัวขอ Response Headers ก็จะพบ Header HSTS 

ดังภาพท่ี  4.1  

 

 
ภาพที่  4.1 ผลการตรวจสอบการต้ังคากลไก HSTS  
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4.5.2 ผลการตรวจสอบการตั้งคากลไก HSTS ของเว็บไซตธนาคารออนไลนในประเทศไทย 

ผลการตรวจสอบ HTTP Header HSTS ของเว็บไซตที ่ใหบริการธนาคารออนไลนในประเทศไทย 

จำนวน 11 เว็บ พบวามีการปรับแตงคาตามคามาตรฐาน 4 ธนาคาร (คาที่แนะนำโดย Google คือ  

Strict-Transport-Security: max-age=31536000; includeSubDomains) และมี 3 ธนาคาร 

ที่มีการตั้งคา Max-Age Configuration ไมเหมาะสม (คาที่แนะนำโดย Google คือ 31536000 

ขึ้นไป) และไมพบการ Configure HSTS จำนวน 4 ธนาคาร ซึ่งธนาคารออนไลนดังกลาวนาจะโดน

โจมตีดวย SSL Stripping Attack ได และมีเพียง 1 ธนาคาร ที่มีการตั้งคากลไก HSTS แบบ 

Preload ซึ่งนาจะเปนคาที่เหมาะสมที่สุดในการปองกัน SSL Stripping Attack ดัง 

ตารางที่  4.1 

 

ตารางท่ี  4.1 ผลการตรวจสอบการตั้งคากลไก HSTS ของเว็บไซตธนาคารออนไลนในประเทศไทย 

ระบบธนาคารออนไลนในไทย* 
HSTS 

Header IncludeSubdomains Max-Age Preload 

A Yes Yes 31536000 No 

B Yes Yes 31536000 Yes 

C Yes Yes 31536000 No 

D Yes Yes 31536000 No 

E Yes Yes 12051306 No 

F Yes Yes 15552000 No 

G Yes No No No 

H ไมพบการ Configure HSTS 

I ไมพบการ Configure HSTS 

J ไมพบการ Configure HSTS 

K ไมพบการ Configure HSTS 

    * เพ่ือสงวนชื่อเว็บไซตธนาคารออนไลนในประเทศไทย จึงใชอักษรยอแทน 
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ภาพที่  4.2 ตัวอยางเว็บไซตธนาคารที่ Configuration Max-Age HSTS เหมาะสม 

4.5.3 ผลการตรวจสอบการตั้งคากลไก HSTS ของเว็บไซต E-commerce 

ผลการตรวจสอบ HTTP Header HSTS ของเว็บไซตที่ใหบริการระบบ E-commerce จำนวน  

5 เว็บ พบวามีการ Configuration ตามคามาตรฐาน 4 เว็บ และมีเพียง 1 เว็บ ท่ีมีการตั้งคากลไก HSTS 

แบบ Preload ซึ่งนาจะเปนคาที่เหมาะสมที่สุด ดังตารางที่  4.2  

 

ตารางท่ี  4.2 ผลการตรวจสอบการตั้งคากลไก HSTS ของเว็บไซต E-commerce 

เว็บไซต E-commerce* 
HSTS 

Header IncludeSubdomains Max-Age Preload 

L Yes Yes 47474747 Yes 

M Yes Yes 31536000 No 

N Yes Yes 31536000 No 

O Yes Yes 31536000 No 

P Yes Yes 31536000 No 

        * เพ่ือสงวนชื่อเว็บไซต E-commerce จึงใชอักษรยอแทน 
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4.6 ผลการทดลองโจมตี SSL Stripping Attack  

ผลการทดลองโจมตีเว็บไซตดวย SSL Stripping Attack จากกลุมตัวอยาง เพื่อใหทราบผลการ

โจมตีวาเปนไปตามความคาดหวังหลังอานคา HSTS Response Header หรือไม จึงทำการทดลอง 

Strip และ Sniff ในหนาเขาสูระบบ (Login) บนเว็บเบราวเซอร Google Chrome, Safari, Internet 

Explorer, Mozilla Firefox และ Opera ในการทดสอบพบว า หากการโจมต ีด วยเทคน ิค SSL 

Stripping Attack สามารถทำการทำลายระบบปองกัน SSL/TLS ไดสำเร็จ โพรโทคอลเดิมที ่เปน 

HTTPS จะถูกบังคับใหใชเปน HTTP แทน ทำใหสามารถดักจับขอมูล (Data Sniff) ของชื่อผูใชและ

รหัสผานออกมาได ซึ่งมีรปูแบบการโจมตี ดังภาพที่  4.3  

 
ภาพที่  4.3 รูปแบบการโจมตีดวย SSL Stripping Attack 
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4.6.1 ผลการโจมตีเว็บไซตธนาคารออนไลนในประเทศไทยดวยวิธี SSL Stripping Attack 

จากการทดลองโจมตีเว็บไซตธนาคารออนไลนในประเทศไทย จำนวน 11 เว ็บ ดวยวิธี 

SSL Stripping Attack จากผลลัพธในการทดลอง จะเห็นไดวามีเพียงหนึ ่งธนาคารที ่รอดจากการ 

ถูกโจมตีดวย SSL Strip และ Sniff ดักจับขอมูล และพบวาเปนเพียงธนาคารเดียวที่มีการตั้งคา HSTS 

แบบ Preload ดังตารางที่  4.3 และผลการทดลอง มี 10 ใน 11 ธนาคาร ที ่สามารถทำลายระบบ

ปองกันปลด HTTPS เปน HTTP ได แมมีการตั้งคา HSTS Config ดวยคา Max-age ที่เหมาะสม เมื่อดู

จาก HTTP Response Header โดยใน 10 ธนาคาร ที่ถูก Strip มี 9 ธนาคารที่ถูก Sniff ไดดวย ทำให

สามารถดักจับขอมูลรหัสผานของเหยื่อได ดังตารางที่  4.3 ทั้งนี้ มีเพียงหนึ่งธนาคารที่ถึงแมสามารถ

โจมตี SSL Strip ได แตกลับไมสามารถนำขอมูลไปใชประโยชนได เนื่องจากขอมูลรหัสผานมีการแฮช 

หรือใชการสงรหัสผานบนอินเทอรเน็ตโดยแปลงรูปใหเปน Salted-hash password (SHP) กอน ดัง

ภาพที่  4.6 

 

ตารางท่ี  4.3 ผลการโจมตีเว็บไซตธนาคารออนไลนในประเทศไทยดวยวิธี SSL Stripping Attack 

เว็บไซต* 
HSTS SSL Strip Attack 

Max-Age Preload SSL Strip Data Sniff 

A 31536000 No   
B 31536000 Yes × × 

C 31536000 No   
D 31536000 No   
E 12051306 No  × 

F 15552000 No   
G No No   
H ไมพบการ Configure HSTS   
I ไมพบการ Configure HSTS   
J ไมพบการ Configure HSTS   
K ไมพบการ Configure HSTS   

* เพ่ือสงวนชื่อเว็บไซตธนาคารออนไลนในไทย จึงใชอักษรยอแทน 

 : สามารถโจมตีได     × : ไมสามารถโจมตีได   
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ภาพที่  4.4 ผลการทดลองเว็บธนาคารที่มกีารต้ังคา HSTS แบบ Preload 

 

 
ภาพที่  4.5 ผลการทดลองเว็บธนาคารที่ถูก SSL Strip และ Sniff 
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ภาพที่  4.6 ผลการทดลองเว็บธนาคารที่มกีารปรับใช Salted-hash password 

 

ตารางท่ี  4.4 สรปุผลการโจมตเีว็บไซตธนาคารออนไลนในประเทศไทย 

Web Browser 
SSL Strip Attack 

โจมตีได โจมตีไมได ดักจับขอมูลไมได 

Google Chrome   10      1           2 

Safari   10      1 2 

Internet Explorer   10      1 2 

Mozilla Firefox   10      1 2 

Opera   10      1 2 
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4.6.2 ผลการโจมตีเว็บไซต E-commerce ดวยวิธี SSL Stripping Attack 

จากการทดลองโจมตีเว็บไซต E-commerce จำนวน 5 เว็บ ดวยวิธี SSL Stripping Attack  

ไดผลลัพธในการทดลองและรายละเอียดดังนี้ จาก 

ตารางที่  4.5 จะเห็นไดวา มีเพียงหนึ่ง E-commerce  ที่รอดจากการถูกโจมตี SSL Strip และ 

Sniff ดักจับขอมูล เนื่องจากมีการตั้งคา HSTS แบบ Preload ดังภาพที่  4.7 และใน E-commerce 

Web 4 sites ผลการทดลองสามารถทำลายระบบปองกันปลด HTTPS ไปเปน HTTP ได แมมีการตั้งคา 

HSTS Config ดวยคา Max-age ที ่เหมาะสมเมื ่อดูจาก HTTP Response Header แตกลับสามารถ

โ จ ม ตี  Strip แ ล ะ  Sniff ด ั ก จ ั บ ข  อ ม ู ล ร ห ั ส ผ  า น ข อ ง เ ห ย ื ่ อ ไ ด   

ดังภาพที่  4.8 

 

ตารางท่ี  4.5 ผลการโจมตีเว็บไซต E-commerce ดวยวิธี SSL Stripping Attack 

เว็บไซต* 
HSTS SSL Strip Attack 

Max-Age Preload SSL Strip Data Sniff 

L 47474747 Yes × × 

M 31536000 No   
N 31536000 No   
O 31536000 No   
P 31536000 No   

* เพ่ือสงวนชื่อเว็บไซต E-commerce จึงใชอักษรยอแทน 

 : สามารถโจมตีได     × : ไมสามารถโจมตีได   
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ภาพท่ี  4.7 ผลการทดลองเว็บ E-commerce ที่มีการต้ังคา HSTS แบบ Preload 

 

 
 

ภาพท่ี  4.8 ผลการทดลองเว็บ E-commerce ที่ถกู SSL Strip และ Sniff 
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4.6.3 ผลสรุปการโจมตีเวบ็ไซตกลุมตัวอยาง 

ตารางท่ี  4.6 สรปุผลการโจมตเีว็บไซตกลุมตัวอยาง 

 

ผลการทดลองโจมตีเว ็บไซตกลุ มตัวอยางของระบบ ที ่ใหบริการ Online Banking และ  

E-commerce พบวา ทั้งสคริปตการโจมตีแบบใหมของแฮกเกอรที่ใช Bettercap Script และสูตร 

การโจมตีแบบเกาของ Moxie Marlinspike ก็ใหผลการโจมตีเหมือนกัน ซึ่งหากสามารถทำการจูโจม

ดวย SSL Stripping Attack ไดสำเร็จ คือสามารถเปลี่ยนการใชโพรโทคอล HTTPS เปน HTTP ไดแลว  

ผูโจมตีจะสามารถทำการโจมตีตอเพื่อดักจับ (sniff) ขอมูลสำคัญตาง ๆ ของเหยื่อไดไมวาจะเปน ชื่อผูใช 

รห ัสผาน หร ือข อมูลอ ื ่น ๆ ท ี ่ถ ูกส งไปยัง Server ซ ึ ่ งหากบนเว ็บไซตที่ถ ูกโจมต ีใช  SSL/TLS  

เพียงอยางเดียวในการปองกันระบบ จะทำใหผูโจมตีสามารถดักจับขอมูลออกมาได ในรูปของ Clear 

Text แตในกรณีของบางเว็บไซต หากมีการใชทั ้ง SSL/TLS และการเขา Hash รหัสผานชวยเสริม 

อีกดวย จะทำใหผลของการโจมตีของ Hacker จะไดขอมูลออกมาในลักษณะของ Hashed Text ที่ไม

สามารถนำไปใชงานไดโดยตรง ซึ่งสามารถสรุปเพ่ิมเติมไดดังนี ้

1) การโจมตี HTTPS ดวยวิธีการ SSL Stripping Attack พบวา ถึงแมจะมีการใชงาน SSL/TLS 

ในร ูปแบบตลอดขบวนการ หร ือเฉพาะหน า  Login ย ัง เก ิดป ญหาการโจมต ีจากการจ ู  โจม 

ดวยเทคนิค SSL Stripping Attack ได 

2) การโจมตีดวยเทคนิค SSL Stripping Attack ทั้งการโจมตีดวย Bettercap ที่เปนรูปแบบ

ใหม และการโจมตีแบบเกาของ Moxie Marlinspike พบวาถึงแมมีการ Configuration ปรับใชกลไก 

HSTS ตามสูตรที่รูกนั HSTS กลับไมประสบผลสำเร็จในการปองกัน  

3) การโจมตีดวยเทคนิค SSL Stripping Attack สามารถทำการโจมตีไดบนทุกแพลตฟอรมของ

ฮารดแวร ระบบปฏิบัติการ และเว็บเบราวเซอร 
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4.6.4 ผลการวิเคราะห HSTS Preload List 

จากการศึกษาเว็บไซตท่ีมีการต้ังคากลไก HSTS Preload List พบวา จะถกูบรรจุไวใน List ท่ี 

 

https://chromium.googlesource.com/chromium/src/net/+/master/http/tran 

sport_security_state_static.json   

 

และเมื ่อเว็บเบราวเซอรมีการ Update จะมีการดึงเอา List นี้ไปเก็บไวในเว็บเบราวเซอร  

ผลการทดลองเว็บไซตที่มีการปรับใช HSTS แบบ Preload ที่ไมสามารถโจมตีได มีธนาคารออนไลน 

ในไทย 1 ธนาคาร และเว็บไซต E-commerce ตางประเทศ 1 เว็บไซต ที ่ม ีการจดทะเบียน HSTS 

Preload และถกูลิสตไวใน transport_security_state_static.json ดังภาพที่  4.9  

 

 
ภาพที่  4.9 HSTS Preload List ในเว็บกลุมตัวอยาง 

เพื่อใหเห็นผลการทดลองในมิติอื ่น ๆ จึงนำเว็บไซตอาสาสมัคร isanmsu.com มาทำการ

ทดสอบ โดยเริ่มจากการ Inspect Network เพื่อเช็คคา HTTP Response Header ไดผลคือไมพบการ

ตั้งคา HSTS หลังจากนั้นทำการโจมตีดวย SSL Stripping Attack ผลเปนที่นาแปลกใจคือไมสามารถ 

SSL Strip HTTPS ของเว็บไซตอาสาสมัครได  ดังนั้นจึงทำการตรวจสอบ HSTS Preload List ดังภาพที่  

4.10 ทำใหรูวาเว็บไซต isanmsu.com มีการปรับใชความมั่นคง HSTS แบบ Preload ซึ่งกอนหนานี้ที่

เช็คคา Header ไมพบการตั ้งคา HSTS เพราะวาหลังลงทะเบียนเสร็จแลว เจาของเว็บไซตไดลบคา 

Header HSTS ออก ทำใหรู วาถึงลบคาคอมฟก HSTS หลังจากลงทะเบียน Preload สำเร็จแลว ก็ไม

สงผลกระทบในการปองกันแตอยางใด 
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ภาพท่ี  4.10 HSTS Preload ของเว็บไซต isanmsu.com 

จากการทดสอบเว็บไซตที่จัดอันดับใหคะแนนความมั่นคงปลอดภัยของเว็บไซตหลายบริการ 

เชน https://securityheaders.com, www.serpworx.com และ ssllabs.com พบวามีขอผิดพลาด

ในการประเมินผล HSTS ดังตัวอยาง แสดงในภาพที่  4.11 ที่ใหคะแนนความมั่นคงปลอดภัยไมผานใน

ดานการปองกัน SSL Stripping Attack เพียงเพราะเช็คจากคา HTTP Response Header เพียงอยาง

เดียว ทั้งที่เว็บไซต isanmsu.com มีความมั่นคงปลอดภัยจากการถูกโจมตีดังกลาว เพราะทำการตั้งคา 

HSTS แบบ Preload และถูกเก็บไวใน Preload List เรียบรอยแลว การคนพบนี้เปนองคความรูสำคัญ

ที่ควรนำไปปรับวิธีใหคะแนนความมั่นคงปลอดภัยเว็บไซตใหม 

 

 
ภาพท่ี  4.11 ผลการ Scan Website isanmsu.com 
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4.6.5 ผลการแนะนำการตั้งคา HSTS แบบ Preload 

HSTS Preload ไดรับการดูแลในโครงการ Chromium ที่ถูกพัฒนาโดย Google มีเปาหมาย

เพื่อสรางกลไกตาง ๆ ใหมีความมั่นคงปลอดภัยและมีเสถียรภาพในการใชงาน ผูดูแลระบบตั้งคา HTTP 

Header ใหเปน Strict-Transport-Security: maxage=31536000;includeSub Domains; preload 

และนำโดเมนเนม (Domain Name) เขาตรวจสอบและลงทะเบียนใชงานไดที่เว็บไซต hstspreload.org 

ดังภาพที่  4.12  

 

 
ภาพที่  4.12 ตรวจสอบโดเมนเพ่ือลงทะเบียน HSTS Preload 

หลังจากนำโดเมนเนมลงทะเบียนสำเร็จระบบจะแสดงสถานะบอกใหรู ว ามีการสงไปยัง 

Preload List เพื่อเตรียมความพรอมในการอัพโหลดเขาฐานขอมูล HSTS Preload ในเว็บเบราวเซอร 

ดังภาพที่  4.13  
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ภาพท่ี  4.13 สถานะการสงคำรอง HSTS Preload ลงทะเบียนสำเร็จ  

การลงทะเบียน HSTS Preload ที ่สามารถปองกันการถูกโจมตีได  ต องรอให Google  

ในโครงการ Chromium นำขอมูลโดเมนอัพโหลดเขาฐานขอมูลเพื ่อบรรจ ุลงในเบราว  เซอร   

จึงจะสามารถทำงานไดอยางสมบูรณ โดยสามารถเขาเช็คสถานะดังกลาวไดที ่ hstspreload.org  

ดังภาพที่  4.14  

 
ภาพท่ี  4.14 สถานะการทำงาน Preload HSTS  

HSTS Preload ที่ไดรับการ Submission จะมีการฝงอยูที่เว็บเบราวเซอร สามารถเช็คขอมูลได

ที่ Chromium HSTS Preload List:  

https://cs.chromium.org/chromium/src/net/http/transport_security_state_static.json  

 

 
ภาพที่  4.15 HSTS Preload List 
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4.7 ผลการวิเคราะหปญหากลไก HSTS และการกลับมาจูโจมไดใหมของ SSL Stripping Attack 

เพื่อใหเขาใจผลการทดลองในเชิงลึกยิ่งขึ้น จึงไดทำการศึกษาเครื่องมือที่ใชในการโจมตีดวย 

SSL Stripping Attack ทั้ง Ettercap ที่เปนแบบเดิมของ Marlinspike และแบบใหมของผูโจมตีที ่ใช 

Bettercap จากการศกึษา Script แบบใหมของ Bettercap พบการโจมตีท่ีเรียกวา HSTS Hijack ที่ทำให

ทราบสาเหตุการลมเหลวของกลไก HSTS ซ่ึงจะไดแสดงผลการทดลอง ดังนี ้

4.7.1 ผลการทดลอง HSTS Directive 

การทดลองครั้งนี้เลือกเว็บไซตอาสาสมัคร paitvnews.com ที่มีการปรับใช HTTPS รวมกับ 

HSTS ในการปองกัน SSL Stripping Attack ในการทดลองไดศึกษาการทำงานของกลไก HSTS ซึ่งมี

รูปแบบการ Request – Response ที่ทำงานในฝง Server ผาน HTTP Header การโจมตีจึงทำการ

แกไขโคดภาษา JavaScript ของ Bettercap ชื่อไฟล hstshijack.js ดังภาพที่  4.16 เพิ่มเขาไปในไฟลที่

ใชในการติดตอไปยังเซิรฟเวอรของ Bettercap ที่ตดิต้ังใน Kali Linux 2020.1   

 
ภาพที่  4.16 รูปแบบโคด JavaScript ใน Bettercap ท่ีใชในการโจมตี HSTS 

เพื่อใหเขาใจผลการโจมตีของ Module Bettercap จึงทำการแกไข Script ที่ใชในการโจมตี 

โดยลบ HSTS Header ที่ตั้งคามาจากฝง Server ดังภาพที่  4.17 และทำการโจมตีเปลี่ยนคา Header 

HSTS เขาไปใหมโดยที่ไมเคยมีการตั้งคามากอน ดังภาพที่  4.18 – 4.20 ซึ่งสรุปไดวาการโจมตีดังกลาว

สามารถเพิ่มและลบการตั้งคากลไก HSTS ไดอยางงายดาย โดยไมมีการแจงเตือนความผิดปกติใด ๆ 

จาก Web Browser 
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ภาพที่  4.17 กอนถูกโจมตียังเห็นคา Header HSTS ปกติ 

 

 
ภาพท่ี  4.18 หลังถูกโจมตีคา Header HSTS จะถูกปลดออก  

 

 
ภาพที่  4.19 กอนถูกโจมตี inject HSTS header 
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ภาพที่  4.20 หลังจากถูกโจมตี inject HSTS header 

4.7.2 ผลการทดลอง HSTS Preload 

การทดลองโจมต ี ได  เล ื อกเว ็บ ไซต   facebook.com จากการศ ึ กษาพบว  าการป รับ 

ใช HSTS แบบ Preload ดูมีความมั ่นคงปลอดภัยกวา HSTS แบบธรรมดา เนื ่องจากมีการบังคับ

เชื่อมตอ HTTPS ตั้งแตเริ ่มตนการสื่อสาร แตการที่จะบอกใหเว็บเบราวเซอรเชื่อมตอ HTTPS ตั้งแต

เริ ่มตนการสื ่อสารไดก็จำเปนตองมีขอมูลเว็บไซตเหลานั้นอยูในฐานขอมูล Web Browser เสียกอน  

เหตุน้ีเอง งานวิจัยนี้ จงึเสนอแนวคิดการทดสอบ โดยใชเทคนิคการโจมตีที่เรียกวา Homograph Attack 

โดยอาศ ัยความสามารถ Bettercap ใน Kali Linux 2020.1 ซ ึ ่ งม ีร ูปแบบโคดคำส ั ่ งท ี ่ ใช โจมตี  

ดังภาพท่ี  4.21 

 

 
ภาพท่ี  4.21 คำส่ังของเทคนิค Homograph Attack ที่ใชในการโจมตี HSTS Preload 

เพื่อใหทราบผลการโจมตี facebook.com จึงทำการเช็ค HSTS Preload List ในฐานขอมูล

ของไฟล transport_security_state_static.json พบวา facebook.com มีการปรับใช HSTS Preload 
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ดังภาพที ่  4.22 เพื ่อการปองกันการถูกโจมตี SSL Stripping Attack จากการจู โจมดวยเทคนิค 

Homograph Attack ได ทำการปลอมแปลงโดเมน (DNS Spoof) ในระดับการโจมตี Top-Level 

Domain (TLD) แปลงจาก .com เปน .corn ผลการโจมตีพบวา สามารถปลดระบบปองกันออกไดอยาง

สมบูรณ และทำการดักจับขอมูลของเหย่ือไดอยางงายดาย ดังภาพที่  4.23 – 4.24 

 

 
ภาพที่  4.22 facebook.com ที่อยูใน HSTS Preload List 

 
ภาพที่  4.23 กอนถูกโจมตียังมีการบังคบัใช HTTPS และ TLD ยังเปน .com อยู 
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ภาพท่ี  4.24 หลังจากถูกโจมตีการบังคับใช HTTPS จะถูกปลดออก และ TLD จะเปน .corn 
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4.8 ออกแบบและพัฒนาตนแบบดานซอฟตแวร และเทคนิควิธีในการปองกัน 

จากแนวคิดท่ีตองการรักษาขอมูลในระหวางการสื่อสารเว็บไซต จึงทำการปรับใช Salted Hash 

Password (SHP) เพื ่อเสริมสรางเกราะปองกันซอนทับ SSL/TLS อีกชั ้น หากถูกโจมตีแบบ SSL 

Striping Attack หรือโพรโทคอลมาตรฐานทำงานผิดพลาด ไมไดรับการปองกัน แตหากมีการเขารหัส 

Message Encryption ที ่ ดี ถ ึงแมว าถูกดักจับขอมูลระหว างการสื ่อสารก็อยู ในร ูป Cipher Text  

การออกแบบระบบครั้งนี้ ไดพัฒนาเว็บไซตตนแบบคือ isan-banking ทำงานรวมกับ Mobile OTP ซึ่ง

จะไดแสดงผลลัพธในการทดลอง ดังนี ้

4.8.1 ผลการทดลอง isan-banking รวมกบั Mobile OTP 

1) การทำงานของ Mobile OTP  

การแสดงรหัส OTP ของทางฝ ง Mobile OTP เมื่อผูใชงานตองการเขาสูระบบเพื่อใชงาน

เว็บไซต isan-banking ตองใชรหัส OTP ที่ไดจาก Mobile OTP ในการยืนยันเขาสูระบบ ซึ่งรหัส OTP 

จะถูกสรางข้ึนใหมในทุก ๆ 30–60 วินาทีแลวแตการต้ังคาดังภาพท่ี  4.25 

 

 
ภาพท่ี  4.25 รหัส OTP จาก Mobile-OTP 
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2) หนา Login เขาสูระบบ isan-banking 

เริ ่มแรกระบบจะใหผู ใชงานกรอก Username เพื ่อพิสูจนตัวตน ดังภาพที่  4.26  

ถาตรวจสอบแลวถูกตอง ก็จะเขาสูหนาถนัดไปเพื่อทำการ Login ในหนา Password และ OTP 

หลังจากทำการยืนยันขอมูล ดังภาพที่  4.27 หากขอมูลถูกตองทั้งหมดก็จะสามารถเขาสูระบบ 

isan-banking ไดสำเร็จ ดังภาพที่  4.28  

 
ภาพท่ี  4.26 หนา Login เพื่อยืนยัน Username 

 
ภาพที่  4.27 หนา Login เพื่อยืนยัน Password กบั OTP 
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ภาพที่  4.28 ผลการ Login เขาสูระบบสำเร็จ เว็บ isan-banking 

4.8.2 ผลการทดสอบความมั่นคง isan-banking ดวยวิธี SSL Stripping Attack 

การทดสอบ isan-banking โจมตีดวยเทคนคิ SSL Stripping Attack พบวาเมื่อสามารถทำลาย

โพรโทคอล SSL/TLS เปลี่ยนการสื่อสารจาก HTTPS เปน HTTP ได จะสงผลใหสามารถดักสกัดขอมูล 

Username, Password และ OTP ระหวางการสื่อสารบนระบบเครือขายได ดังภาพที่  4.29 – 4.33 

แตจากผลการทดลองดังกลาว ก็ยังไมสามารถหาประโยชนจากขอมูลที ่ดักจับได เนื ่องจากระบบที่

พัฒนาขึ้นมีการนำ Username, Password เขากระบวนการ Hash ดวยภาษา JavaScript ที ่ม ีการ

ประมวลผลที่ฝงไคลเอนต กอนที่จะถูกสงผานไปยังเครื่อง Server ทำใหถึงแมมีการดักจับขอมูล แต

ขอมูลก็จะอยูในรูปแบบที่โดน Hash ที่ไมสามารถนำมาถอดรหสัยอนกลับเพื่อหาขอมูลที่แทจริงได และ

ในสวน OTP ถึงแมจะอยูในรูป Clear text แตคา OTP กจ็ะมีอายุใชงานเพียง 30 - 60 วินาที และจะไม

มีการใชซ้ำ โดยจะมีสราง OTP ใหม เพื่อนำมาใชงานครั้งถัดไปเรื่อย ๆ ทำใหแมดักจับ OTP ไปได ก็จะ

ไมสามารถนำไปใชงานกับการ login ครั้งถัดไปได  
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ภาพที่  4.29 ผล Login User เม่ือถูกโจมตี SSL Strip การบังคับใช HTTPS จะถูกปลดออก 

 

 

 
ภาพที่  4.30 ผลลัพธการ Strip และ Sniff หนา Login Username 
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ภาพที่  4.31 ผลหนา Login Password และ OTP โจมตีดวย SSL Strip 

  

 
ภาพที่  4.32 ผลลัพธการ Strip และ Sniff หนา Login Password และ OTP 
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ภาพท่ี  4.33 ผลการ Login เขาสูระบบสำเร็จ 

4.8.3 การทดสอบ Brute Force Attack ระบบ ISAN Banking 

จากการทดสอบ Brute Force Attack ระบบ ISAN Banking เพื่อถอดคา Hash ตองทำการ

บวกคา Salt เทากับ  10    และบวกเขากับคา Hash เดิมจะไดเทากับ 10   ดังภาพที่  4.34 อุปกรณที่ใช 

ใ นก า รท ดล อ ง  Windows 10 , CPU Core i5 2320, Ram 4 GB, NVIDIA GeForce GTX 1080 Ti 

ความเร็วในการถอดรหัสที ่ 2801.5 MH/s และใชโปรแกรม Hashcat ในการ Brute Force Attack  

จากการคำนวณเพื่อหาระยะเวลาที่ใชในการถอดคา Hash พบวาตองใชเวลาโดยประมาณ 7,130,884 ป  

ดังการคำนวณ  
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ภาพที่  4.34 คา Hash + Salt ของระบบ ISAN Banking 

วิธีการคำนวณใหนำคา Hash and Salt decryption process ÷ Speed of decryption of 

GTX1080 × SEC × MIN × Hour × Year แทนคาตามสูตร ดังภาพท่ี  4.35  

 

 
ภาพที่  4.35 เวลาคำนวณถอดคา hash ระบบ ISAN Banking ดวย NVIDIA GTX 1080 Ti  

จากการศ ึกษา GPU Farms ของ University of Hong Kong [52] ที ่ ใช การ ดจอ NIVIDA 

GeForce RTX 2080 Ti ถึง 100 เทา ซึ่งแตละตัวมีความเร็วในการถอดรหัสที่ 5519.1 MH/s นำมาคิด

เปน 100 เทาจะได 5519.1 x 100 = 551,910 MH/s จากการคำนวณตามสเปคดังกลาว โดยเอาคา 

Hash ที่ทดลองกอนหนานี้มาเปนตัวตั้ง จะไดเทากับ 6.3 × 1023  นำมาหารกับความเร็วของอุปกรณเพ่ือ

หาเวลาท่ีใชในการ Brute Force Attack ดังตัวอยางท่ีแสดงตอไปนี ้
 

6.3 × 10   

 551,910,000,000 × 60 × 60 × 24 × 365 
= 36196.4245517 
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ผลปรากฏวา NIVIDA GeForce RTX 2080 Ti ที่ 100 เทา จากการคำนวณตองใชเวลาในการ

ถอดคา Hash ประมาณ 36,197 ป ผลการเปรียบเทียบนี ้ช ี ้ใหเห็นวาผู โจมตีที ่ใชอุปกรณดังกลาว 

ไมสามารถถอดรหัสไดทันภายในเวลา 30-60 วินาที ของคา OTP ที่มีการเปลี่ยนใหมไปเรื่อย ๆ  

ในการทดสอบเพื่อใหเห็นผลแตกตางยิ่งขึ้นจึงนำสเปคซุปเปอรคอมพิวเตอรจาก IBM [53] คือ 

IBM Power System AC922 , IBM POWER9  2 2C 3 . 07GHz, NVIDIA Volta GV10 0 , Dual-rail 

Mellanox EDR InfiniBand มี 2.28 ลานคอร และความเร็ว 122.3 Petaflop แทนคาตามสูตรจะได

ดังนี้ 

 
6.3 × 10   

 122.3 × 10   × 60 × 60 × 24 
= 59.6211501772 

 

จากผลการคำนวณของซุปเปอรคอมพิวเตอรของ IBM ในการ Brute Force Attack เพื่อถอด

คา hash จะใชเวลาโดยประมาณ 60 วัน ซึ่งก็ยังไมสามารถถอดคา Hash ไดทันภายในเวลา 30-60 

วินาที ของคา OTP ที่มีการเปลี่ยนใหมไปเรื่อย ๆ จึงทำใหการใชงาน Mobile OTP มีความม่ันคง 

สร ุปผลการทดสอบจ ู  โจม Brute Force Attack ต อรหัสผ านในร ูปแบบ salted-hash 

password ที่ออกแบบและใชในงานวิจัยนี้ พบวาการโจมตีแมใชคอมพิวเตอรที่มีความเร็วสูงมากๆ  

ก็ตองใชเวลานานมากเปนเดือน เพื่อทำการคนหารหัสผานที่ดักจับได ซึ ่งประสิทธิภาพที่เพิ่มมานี้ 

ของ salt ทำให hashed password ที ่ได มีความแข็งแกรงกวา hashed password ทั ่วไปที ่อาจถูก 

Brute Force Attack ดวย rainbow crack ได 



 

 

บทที ่5 

บทสรุป 

5.1 สรุปผลการวิจัย 

โครงการวิจัยนี้ไดบรรลุวัตถุประสงคที่ไดกำหนดไวครบทุกประการดังตอไปนี้  

1) วิเคราะหปญหาอาชญากรรม กรณีการกระทำความผิดอาญาในรูปแบบตาง ๆ ตอระบบ

ธนาคารอิเล็กทรอนิกสที ่เกิดขึ้น ทั้งทางเทคนิคความมั่นคงเทคโนโลยีสารสนเทศ และเทคนิคทาง

กฎหมายที่เก่ียวกับการสืบสวนสอบสวน 

2) วิเคราะหกฎหมาย ระเบียบ ที ่เกี ่ยวของกับการบริการธนาคารอิเล็กทรอนิกส และคดี

เทคโนโลยีสารสนเทศ ในประเทศไทยที่มีอยูในปจจุบัน  

3) วิเคราะหเทคนิควิธีทางดานความมั่นคงเทคโนโลยีสารสนเทศ ที่เกี ่ยวของกับการโจมตี 

HTTPS และ PKI  

4) บูรณการผลท่ีไดในขอที่ 1 ถึง 3 เพื่อออกแบบ แนวทางในการติดตาม ตรวจสอบ การกระทำ

ผิดอาญาตอระบบธนาคารอิเล็กทรอนิกส 

5) ออกแบบและพัฒนาตนแบบระบบและเทคนิควิธี เพื่อการปองกันปญหาอาชญากรรม 

ตอระบบธนาคารอิเล็กทรอนิกส 

5.2 ผลทีไ่ดจากการวิจัย 

5.2.1 องคความรูใหมท่ีได 

1) ในแงเทคนิคทาง Cyber Security เพ่ือการปองกันระบบ e-banking  

1.1) ผลการตรวจสอบการใชงานกลไก HSTS ที ่เปนเทคโนโลยีที่ใช ในการปองกัน SSL 

Stripping Attack พบวา เว็บไซตธนาคารออนไลนในประเทศไทย เว็บไซต E-commerce ที่ใหบริการ

ในประเทศไทย หลายแหงยังม ีการปรับใชกลไก HSTS ไมถูกตอง เนื ่องจากทำการตั ้งคา HSTS 

แบบ None Preload ที่เว็บเซิรฟเวอรแบบเดิมที่ไมไดรับการสนับสนุนแลว และบางเว็บไซตแยถึงข้ัน 

ไมมีการ  Configuration กลไก HSTS เลย ซึ่งจากผลการทดลอง พบมีเพียง 1 เว็บไซตธนาคารออนไลน 

ในประเทศไทย และ 1 เว็บไซต E-commerce ที่มีการ Preload HSTS อยางถูกตอง 

1.2) การทำงานที่ Web Browser ในปจจุบัน ไมสนับสนุนการตั้งคา HSTS ที่รับคาจาก HTTP 

Response Header ที่สงผานอินเทอรเน็ตอีกแลว เนื่องจากการโจมตีดวย HSTS Hijacking สามารถ

ทำลายการตั้งคาของกลไก HSTS ออกได 
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1.3) การปรับใชกลไก HSTS ที่เหมาะสมเพื่อชวยปองกัน SSL Stripping Attack ตองทำการ 

ตั้งคา HSTS แบบ Preload เทานั้น ซึ่งการตั้งคา HSTS Configuration ที่ Web Server ไมมีประโยชน

อีกตอไป เพราะฝาย Hacker สามารถปลดคา Header HSTS ออกได 

1.4) เว็บไซตที่มีการตั้งคา HSTS แบบ Preload จากผลการทดสอบถึงแมสามารถปองกันการ

โจมตีดวย SSL Stripping Attack ได แตหากผูโจมตีในระดับ Professional Hacker ที่มีความเชี่ยวชาญ 

ทำการจูโจมดวยเทคนิค Homograph Attack ก็ยอมที่จะสามารถปลดคากลไก HSTS แบบ Preload 

ออกได 

1.5) ระบบตรวจสอบความมั่นคงปลอดภัยของเว็บไซตที ่ Scan Website เพื่อเช็ควาปองกัน 

SSL Stripping Attack ไดหรือไม ใชวิธีตรวจสอบแค HTTP Response Header HSTS จะไมสามารถ

เชื่อถือได ตองทำการตรวจสอบในฐานขอมูล HSTS Preload List เทานั้น จึงจะไดผลที่ถูกตอง 

1.6) นอกจากการพ่ึงโพรโทคอล HTTPS แลว ระบบ online banking web ควรจะตองมีกลไก

ชั้นที่สองในการปองกันการ sniff ขอมูล ดังจะเห็นไดจากการจูโจม HTTPS ที่วนเกิดปญหาขึ้น แกไขได 

แลวก็วนกลับมาถูกจูโจมไดอีกเรื่อยๆ โดยงานวิจัยนี้ไดเสนอกลไกเสริม โดยใช Client-Side Script ของ

เว็บไซตในการสราง Salted Hash Password โดยรวมกับการใช Mobile OTP บน Mobile Banking 

App เปน salt เพ่ือชวยในการ hash รหัสผานของ online banking ที่อยูบนเว็บ  

 

2) ในแงกฎหมาย คดีและแนวทางการสืบสวนสอบสวนคดี e-banking 

 ในรายงานไดวิเคราะหปญหาในการสืบสวน สอบสวนคดีทำนองน้ี และไดสรุปแนวทางในการใช

กฎหมายเพ่ือการสืบสวนสอบสวนไวแลว (รายละเอียดในบทท่ี 4) 

 

หมายเหตุ ทั้งนี ้องคความรู ใหมไดร ับการตีพิมพเปนบทความวิจ ัยในวารสารวิชาการระดับชาติ  

ในฐานขอมูล Thai Citation Index (TCI) ตามที่กำหนดเปาหมายไวแลว ดังภาคผนวกที่ 2  

5.2.2 ตนแบบระบบทาง IT  

ในงานวิจัยนี้ไดพัฒนาระบบตนแบบเว็บไซต ISAN Banking ที่รักษาความมั่นคงปลอดภัยของ

ขอมูลดวย Salted Hash Password รวมกับ Mobile OTP เพ่ือชวยปองกันการถูกดักจับขอมูลระหวาง

การสื่อสารในอินเทอรเน็ต จากการทดสอบโจมตีดวยวิธี SSL Striping Attack ที่มีลักษณะการทำงาน

คือจะบังคับเปลี่ยนแปลงโพรโทคอลในการสื่อสารจาก HTTPS เปน HTTP ซึ่งทำใหไมมั่นคงปลอดภัย

ระหวางการสื่อสาร ผลการทดลองพบวาเว็บไซตตนแบบท่ีพัฒนาขึ้นสามารถปองกันการโจมตีดังกลาวได 

โดยใหผลลัพธคือแฮกเกอรที่ทำการโจมตีดักจับขอมูลจะไดคา Hash ที่ไมสามารถนำไปใชประโยชนได 
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จึงทำใหการสื่อสารของระบบเว็บไซต ISAN Banking มีความมั่นคงปลอดภัยจากการถูกโจมตีดวยวิธี 

SSL Striping Attack 

โดยระบบต นแบบธนาคารออนไลน ท ี ่ ม ี การ เสร ิมสร  างความม ั ่ นคงติ ดต ั ้ งอย ู  ที่  

https://isanmsu.com/isanbank/  

และมีการพัฒนาตนแบบ Mobile OTP ที่ใชรวมกับระบบนี้ในรูปแบบ Smartphone Application 

ที่ใชระบบปฏิบัตกิาร Android  

ซึ่งระบบดังกลาวนี้สามารถใชเปนตนแบบสำหรับธนาคารและหนวยงานตาง ๆ ในประเทศไทย 

5.2.3 แผนการนำไปใชประโยชนจริง 

1) แนวทางในการส ืบสวน สอบสวน สามารถนำไปใช  ในงานของกองคดี เทคโนโลยี  

และสารสนเทศ กรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม และหนวยงานอื ่น ๆ ที ่เกี ่ยวของกับคดี 

การบริการธนาคารอิเล็กทรอนิกส 

2) ภาควิชาวิทยาการคอมพิวเตอร คณะวิทยาการสารสนเทศ มหาวิทยาลัยมหาสารคาม ซึ่งเปน

ผูรวมวิจัย สามารถนำผลการวิจัยที่เกิดขึ้นไปใชประโยชนในการสอนในหลายวิชาที่เกี ่ยวของ เชน วิชา

ความมั่นคงไซเบอร วิชาความมั ่นคงเทคโนโลยีสารสนเทศขั ้นสูง และยังใชในการวิจัย รวมถึงการให

คำปรึกษากับนิสิตระดับปริญญาตรี โท และเอก โดยงานวิจัยนี้ไดเปนสวนหนึ่งในการใหคำปรึกษาและงาน

วิทยานิพนธระดับปริญญาโทของนายภารเดช คะเชนรัมย (นิสิตปริญญาโท วิทยาการคอมพิวเตอร 

มหาวิทยาลัยมหาสารคาม) ซึ่งเปนผูชวยวิจัยของโครงการวิจัยนี้ดวย และงานวิจัยตอยอดจากโครงการวิจัย

นี ้ ไดใชเปนแนวทางวิทยานิพนธระดับปริญญาเอกของนายคธาวุฒิ จ ันบัวลา (นิสิตปริญญาเอก 

หลักสูตรเทคโนโลยีสารสนเทศ มหาวิทยาลัยมหาสารคาม) ซึ่งเปนผูชวยวิจัยของโครงการวิจัยนี้ดวย  

3) ประชาชนทั่วไป สามารถใชประโยชนจากงานวิจัยนี้ เพื่อตระหนักถึงความมั่นคงปลอดภัย

ของระบบ e-banking 

4) ผลการวิเคราะหปญหา และแนวทางในการปองกันปญหาทางเทคนิคความมั่นคงเทคโนโลยี

สารสนเทศ และตนแบบระบบที่สรางขึ้นในการปองกัน สามารถนำไปใชประโยชนสำหรับธนาคารและ

หนวยงานตาง ๆ ในประเทศไทย 
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5.3 แนวทางการวิจัยตอในอนาคต 

แมวางานวิจัยนี้จะประสบผลสำเร็จในการวิเคราะหทั้งปญหาในแนวทางการสืบสวนสอบสวน

คดีดานธนาคารอิเล็กทรอนิกส และชวยแกปญหาทางเทคนิคที่เกี่ยวของกับคดีดังกลาว โดยปองกันการ

ถูกดักจับขอมูลที่ถูกโจมตีดวยวิธี SSL Stripping Attack ที่มิจฉาชีพมักใช แตก็ยังมีบางประเด็นถึงแมจะ

ไมไดอยูในขอบเขตของงานวิจัยนี้ และเปนแนวทางในการศึกษาวิจัยตอไปได เชน 

1) มาตรฐานความมั่นคงตาง ๆ ไมวาจะเปน PKI หรือ TLS ยังมีการเปลี่ยนแปลง ถูกคุกคามโดย

Hacker และถูกพัฒนาเพื่อปรับปรุงอยูตลอดเวลา ทำใหเมื่อเวลาเปลี่ยนไป Hacker มักหาทางจูโจมได

อีก ตองมีการทวนสอบทางเทคนิคเปนระยะ และมีการติดตามการเปลี่ยนแปลงของเทคโนโลยี รวมถึง

ว ิเคราะหระบบ online banking และระบบอื ่น ๆ ของทั ้งหนวยงานรัฐและเอกชนในประเทศวา  

มีโอกาสถูกโจมตีอีกหรอืไม  

2) สิ่งสำคัญที่สุดในทางเทคนิคของการปกปองระบบที่ศึกษา ยังคงขึ้นอยูกับ PKI ซึ่งยังมีปญหา

การแทรกแซงของ Evil Certificate Authority ได แนวทางที่จะแกปญหาไดทางหนึ่งคืออาจศึกษาวิจัย 

เพื่อสรางระบบ Blockchain ของธนาคารตาง ๆ ในประเทศไทย หรือของกลุมเว็บไซตที่ตองการความ

มั ่นคงปลอดภัยในประเทศไทย เพื ่อเขามาชวยเสริมสรางความมั ่นคงปลอดภัย แทนการเช ื ่อถือ 

Certificate Authority ในตางประเทศที่พบวามีปญหา แนวคิดนี้ตองอาศัยการออกแบบ Distributed 

Trust Consensus Algorithm ที่เหมาะสมทั้งดานประสิทธิภาพในการคำนวณและดานความมั ่นคง

ปลอดภัย เปนประเด็นวิจัยท่ีนาทาทายอยางหนึ่งในอนาคต 

3) ควรมีการศึกษาขอกฎหมายตางประเทศดาน e-banking ในเชิงเปรียบเทียบกับกฎหมาย

ของไทย เพื่อปรับปรุงกฎหมายไทย หรือนำแนวคิดมาปรับใหเขากับบริบทขอกฎหมายของประเทศไทย

ตอไป และอาจพิจารณาความเปนไปไดในการจัดใหมีหนวยงานคลาย Financial Conduct Agency 

(FCA) ของยุโรป และแนวคิดในการจัดการที่คลายคลึงกัน ในการจัดการปญหาตาง ๆ ของ e-banking  
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