


กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. ๒๕๖๔

รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 

กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

คำนิยม 
 

ในปัจจุบันความเจริญก้าวหน้าของเทคโนโลยีคอมพิวเตอร์ที่เข้ามามีบทบาทในชีวิตประจำวัน
เป็นอย่างมาก แต่ในขณะเดียวกันก็เป็นช่องทางให้ผู้ไม่หวังดีสามารถใช้ในการก่ออาชญากรรมได้  
ซึ่งอาชญากรรมทางคอมพิวเตอร์จะมีลักษณะที่ยุ่งยากสลับซับซ้อน ทำให้ยากแก่การระงับยับยั้ง 
ความเสียหายได้ทันท่วงที ส่งผลกระทบเป็นวงกว้างต่อระบบเศรษฐกิจ สังคม ความสงบเรียบร้อยและ
ศีลธรรมอันดีของประชาชน และมีแนวโน้มที่ผู้กระทำผิดจะนำเทคโนโลยีมาใช้เป็นเครื่องมือในการ
กระทำผิดเพ่ิมมากยิ่งขึ้น  

กรมสอบสวนคดีพิเศษ เป็นส่วนราชการสังกัดกระทรวงยุติธรรม ที่มีภารกิจในการป้องกัน 
การปราบปราม การสืบสวนและการสอบสวนคดีพิเศษในความผิดเกี่ยวกับเทคโนโลยีและสารสนเทศ 
ซึ่งเป็นความผิดตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ .ศ. 2550 
และที่แก้ไขเพ่ิมเติมโดยประกาศ กคพ. (ฉบับที่ 7) พ.ศ. 2562 ได้กำหนดลักษณะความผิดเกี่ยวกับ
คอมพิวเตอร์ในรูปแบบต่าง ๆ ซึ่งในการดำเนินการดังกล่าวจำเป็นต้องมีผู้เชี่ยวชาญเฉพาะด้าน  
เป็นผู้ดำเนินการสืบสวนสอบสวนเป็นการเฉพาะ ดังนั้น กรมสอบสวนคดีพิเศษจึงให้ความสำคัญ 
กับการพัฒนาศักยภาพของบุคลากรและหน่วยงาน เพ่ือให้การป้องกันปราบปรามการกระทำความผิด
ดังกล่าวเป็นไปอย่างมีประสิทธิภาพ เกิดผลสัมฤทธิ์สู ง  ซึ่ งการจัดทำรายงานการศึกษาวิจัย 
เพ่ิมประสิทธิภาพการบังคับใช้กฎหมายเกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคม 
อาเซียน (ASEAN Economic Community) กรณีศึกษา ประเทศมาเลเซีย สาธารณรัฐสิงคโปร์ และ
สาธารณรัฐฟิลิปปินส์ ในครั้งนี้จะเป็นส่วนสำคัญที่จะนำความรู้ที่ได้รับมาพัฒนาระบบงานการสืบสวน
สอบสวน สามารถกำหนดแนวทางในการรับมือกับอาชญากรรมคอมพิวเตอร์ และบูรณาการการบังคับใช้
กฎหมายที่เกี่ยวกับอาชญากรรมคอมพิวเตอร์ของกรมสอบสวนคดีพิเศษกับหน่วยงานต่าง ๆ ไม่ว่า 
ในประเทศหรือต่างประเทศได้ในอนาคต 

กรมสอบสวนคดีพิเศษขอแสดงความชื่นชมยินดีแก่คณะทำงานศึกษาวิจัย ตลอดจนถึงผู้ที่มี
ส่วนเกี่ยวข้องทุก ๆ ท่าน ที่ได้ร่วมกันดำเนินโครงการในครั้งนี้จนประสบผลสำเร็จ และร่วมกันจัดทำ
รายงานศึกษาวิจัยจนเสร็จสมบูรณ์ ขอให้นำความรู้ที่ได้รับในครั้งนี้มาปรับใช้ให้เกิดประโยชน์สูงสุด  
เพ่ือความสงบสุขเรียบร้อยของสังคมและประเทศชาติต่อไป 

         
พันตำรวจโท กรวัชร์ ปานประภากร 

อธิบดีกรมสอบสวนคดีพิเศษ 
กรกฎาคม ๒๕๖๔ 

 

คำ�นิยม

I



รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 
กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. 2564

คํานํา 

 

กองคดีเทคโนโลยีและสารสนเทศ เปŨนหน่วยงานบังคับใช้กฎหมายในสังกัดกรมสอบสวนคดีพิเศษ 

กระทรวงยุติธรรม มีภารกิจหน้าท่ีในการปŜองกันและปราบปรามอาชญากรรมท่ีเก่ียวข้องกับการใช้ 

เทคโนโลยีและสารสนเทศเปŨนเครČ่องมČอในการกระท�าความñิด มีอ�านาจหน้าท่ีในการปŜองกัน ปราบปราม 

และสČบสวนสอบสวนด�าเนินคดีกับñĎ้กระท�าñิดทางคดีเทคโนโลยีและสารสนเทศ รวมถึงการวิเคราะห์

และพิสĎจน์ความñิดทางคดีเทคโนโลยีและสารสนเทศ ตามพระราชบัญญัติการสอบสวนคดีพิเศษ  

พ.ศ. ๒๕๔Ĩ ประกอบกับกฎกระทรวง ว่าด้วยการก�าหนดความñิดคดีพิเศษเพ่ิมเติม ท้ังนี้ ท่ีñ่านมาพบว่า 

ñĎ้ต้องหาหรČอñĎ้กระท�าความñิดมักจะใช้ประเทศในกลุ่มอาเซียนเปŨนฐานในการกระท�าความñิด 

และเปŨนท่ีหลบซ่อนตัวท�าให้ยากแก่การสČบสวน สอบสวน รวมท้ังติดตามจับกุมเพČ่อด�าเนินคดี ดังนั้น 

จึงมีความจ�าเปŨนอย่างยิ่งท่ีประเทศในกลุ่มประเทศในอาเซียนจะต้องร่วมมČอกันในการบังคับใช้กฎหมาย

ด้านต่าง ė ได้แก่ การแลกเปลี่ยนเรียนรĎ้เก่ียวกับรĎปแบบการสČบสวนสอบสวนอาชญากรรมทาง

คอมพิวเตอร์ของประเทศในกลุ่มอาเซียน การศึกษาประเดĘนข้อกฎหมาย การสร้างเครČอข่าย 

การประสานงาน การเสริมสร้างให้เกิดความสัมพันธ์ท่ีดี การสร้างความร่วมมČอในการเòŜาระวัง 

ñĎ้กระท�าñิดเก่ียวกับอาชญากรรมทางคอมพิวเตอร์ การให้ความช่วยเหลČอซ่ึงกันและกันในเรČ่องทางอาญา  

การแลกเปลี่ยน ข้อมĎลข่าวสารของเจ้าหน้าท่ีñĎ้บังคับใช้กฎหมาย รวมท้ัง การòřกอบรมทางวิชาการ และ

เทคนิคการสČบสวนสอบสวนต่าง ė เพČ่อให้ภารกิจการปŜองกันปราบปรามคดีอาชญากรรมทางคอมพิวเตอร์

ท่ีอยĎ่ในความรับñิดชอบของกองคดีเทคโนโลยีและสารสนเทศบรรลุñลส�าเรĘจอย่างมีประสิทธิภาพ 

จากเหตุñลและความจ�าเปŨนดังกล่าวข้างต้น กองคดีเทคโนโลยีและสารสนเทศจึงได้ริเริ่ม

จัดท�าโครงการแลกเปลี่ยนองค์ความรĎ้ และก�าหนดมาตรการแนวทางการบังคับใช้กฎหมายในกลุ่ม 

ASEAN Economic Community (AEC) ในการปŜองกันและปราบปรามอาชญากรรมทางคอมพิวเตอร์ 

ตั้งแต่ปŘ งบประมาณ พ.ศ. ๒๕๕๙ ถึง พ.ศ. ๒๕๖๑ โดยศึกษาดĎงานท่ีประเทศมาเลเซีย เมČ่อปŘ  พ.ศ. ๒๕๕๙  

สาธารณรัฐสิงคโปร เมČ่อปŘ พ.ศ. ๒๕๖๐ สาธารณรัฐฟลิปปนส เมČ่อปŘ พ.ศ. 2561 และจัดสัมมนา

โครงการแลกเปลี่ยนองค์ความรĎ้ และก�าหนดมาตรการ แนวทางการบังคับใช้กฎหมายในกลุ่ม  

ASEAN Economic Community (AEC) เพČ่อพัçนากฎหมายและกระบวนการยุติธรรม หัวข้อ  

“การปรับตัวกับ Cyber Warfare ในอนาคต” และ “การเñชิญหน้ากับ Cyber Crime เม่ือวันท่ี  

27 มิถุนายน 2561 พร้อมรับฟŦงความคิดเหĘนและข้อเสนอแนะ จึงได้รวบรวมข้อมĎลและศึกษา

คนควาวิเคราะหเปรียบเทียบเพ่ิมเติม ซ่ึงข้อมĎลการวิเคราะห์จะเปŨนประโยชน์ในการพัçนาบุคลากร 

เครČ่องมČอ และกระบวนการสČบสวนสอบสวน รวมถึงการด�าเนินคดีเก่ียวกับอาชญากรรมทางคอมพิวเตอร์

และอาชญากรรมอČ่นท่ีเก่ียวข้องให้มีประสิทธิภาพมากยิ่งข้ึน 

 

พันต�ารวจโท วิชัย  สุวรรณประเสรฐิ 

ñĎ้อ�านวยการกองคดีเทคโนโลยีและสารสนเทศ 

ประธานคณะทํางานศึกษาวิจัย 
กรกฎาคม ๒๕๖๔ 
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II

คํานํา 

 

กองคดีเทคโนโลยีและสารสนเทศ เปŨนหน่วยงานบังคับใช้กฎหมายในสังกัดกรมสอบสวนคดีพิเศษ 

กระทรวงยุติธรรม มีภารกิจหน้าท่ีในการปŜองกันและปราบปรามอาชญากรรมท่ีเก่ียวข้องกับการใช้ 

เทคโนโลยีและสารสนเทศเปŨนเครČ่องมČอในการกระท�าความñิด มีอ�านาจหน้าท่ีในการปŜองกัน ปราบปราม 

และสČบสวนสอบสวนด�าเนินคดีกับñĎ้กระท�าñิดทางคดีเทคโนโลยีและสารสนเทศ รวมถึงการวิเคราะห์

และพิสĎจน์ความñิดทางคดีเทคโนโลยีและสารสนเทศ ตามพระราชบัญญัติการสอบสวนคดีพิเศษ  

พ.ศ. ๒๕๔Ĩ ประกอบกับกฎกระทรวง ว่าด้วยการก�าหนดความñิดคดีพิเศษเพ่ิมเติม ท้ังนี้ ท่ีñ่านมาพบว่า 

ñĎ้ต้องหาหรČอñĎ้กระท�าความñิดมักจะใช้ประเทศในกลุ่มอาเซียนเปŨนฐานในการกระท�าความñิด 

และเปŨนท่ีหลบซ่อนตัวท�าให้ยากแก่การสČบสวน สอบสวน รวมท้ังติดตามจับกุมเพČ่อด�าเนินคดี ดังนั้น 

จึงมีความจ�าเปŨนอย่างยิ่งท่ีประเทศในกลุ่มประเทศในอาเซียนจะต้องร่วมมČอกันในการบังคับใช้กฎหมาย

ด้านต่าง ė ได้แก่ การแลกเปลี่ยนเรียนรĎ้เก่ียวกับรĎปแบบการสČบสวนสอบสวนอาชญากรรมทาง

คอมพิวเตอร์ของประเทศในกลุ่มอาเซียน การศึกษาประเดĘนข้อกฎหมาย การสร้างเครČอข่าย 

การประสานงาน การเสริมสร้างให้เกิดความสัมพันธ์ท่ีดี การสร้างความร่วมมČอในการเòŜาระวัง 

ñĎ้กระท�าñิดเก่ียวกับอาชญากรรมทางคอมพิวเตอร์ การให้ความช่วยเหลČอซ่ึงกันและกันในเรČ่องทางอาญา  

การแลกเปลี่ยน ข้อมĎลข่าวสารของเจ้าหน้าท่ีñĎ้บังคับใช้กฎหมาย รวมท้ัง การòřกอบรมทางวิชาการ และ

เทคนิคการสČบสวนสอบสวนต่าง ė เพČ่อให้ภารกิจการปŜองกันปราบปรามคดีอาชญากรรมทางคอมพิวเตอร์

ท่ีอยĎ่ในความรับñิดชอบของกองคดีเทคโนโลยีและสารสนเทศบรรลุñลส�าเรĘจอย่างมีประสิทธิภาพ 

จากเหตุñลและความจ�าเปŨนดังกล่าวข้างต้น กองคดีเทคโนโลยีและสารสนเทศจึงได้ริเริ่ม

จัดท�าโครงการแลกเปลี่ยนองค์ความรĎ้ และก�าหนดมาตรการแนวทางการบังคับใช้กฎหมายในกลุ่ม 

ASEAN Economic Community (AEC) ในการปŜองกันและปราบปรามอาชญากรรมทางคอมพิวเตอร์ 

ตั้งแต่ปŘ งบประมาณ พ.ศ. ๒๕๕๙ ถึง พ.ศ. ๒๕๖๑ โดยศึกษาดĎงานท่ีประเทศมาเลเซีย เมČ่อปŘ  พ.ศ. ๒๕๕๙  

สาธารณรัฐสิงคโปร เมČ่อปŘ พ.ศ. ๒๕๖๐ สาธารณรัฐฟลิปปนส เมČ่อปŘ พ.ศ. 2561 และจัดสัมมนา

โครงการแลกเปลี่ยนองค์ความรĎ้ และก�าหนดมาตรการ แนวทางการบังคับใช้กฎหมายในกลุ่ม  

ASEAN Economic Community (AEC) เพČ่อพัçนากฎหมายและกระบวนการยุติธรรม หัวข้อ  

“การปรับตัวกับ Cyber Warfare ในอนาคต” และ “การเñชิญหน้ากับ Cyber Crime เม่ือวันท่ี  

27 มิถุนายน 2561 พร้อมรับฟŦงความคิดเหĘนและข้อเสนอแนะ จึงได้รวบรวมข้อมĎลและศึกษา

คนควาวิเคราะหเปรียบเทียบเพ่ิมเติม ซ่ึงข้อมĎลการวิเคราะห์จะเปŨนประโยชน์ในการพัçนาบุคลากร 

เครČ่องมČอ และกระบวนการสČบสวนสอบสวน รวมถึงการด�าเนินคดีเก่ียวกับอาชญากรรมทางคอมพิวเตอร์

และอาชญากรรมอČ่นท่ีเก่ียวข้องให้มีประสิทธิภาพมากยิ่งข้ึน 

 

พันต�ารวจโท วิชัย  สุวรรณประเสริฐ 

ñĎ้อ�านวยการกองคดีเทคโนโลยีและสารสนเทศ 

ประธานคณะทํางานศึกษาวิจัย 
กรกฎาคม ๒๕๖๔ 
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การศึกษาวิจัยĔนครัĚงนีĚมีวัêถุประสงคเó่ือศึกษารĎปแบบการสืบสวนสอบสวนอาßâากรรม
ทางคอมóิวเêอร×องประเทศมาเลเàีย สาธารณรัฐสิงคโปร และสาธารณรัฐฟลิปปนส ทําĔหสามารถ
เหĘนõาóรวมอาßâากรรมท่ีเกิé×ึĚนĔนแêŠละประเทศ เปŨนแนวทางการéําเนินคéี 	Guidance
 óรอมทัĚง
นํา×อมĎลมาเßื่อมโยงอยŠางเปŨนทางการและĕมŠเปŨนทางการ รวมถึงóัçนากระบวนการแลกเปลี่ยน
×อมĎล×Šาวสาร และประเéĘนéานกãหมายĔนการปŜองกันและปราบปรามอาßâากรรมทางคอมóิวเêอร
Ĕนระéับทวิõาคี และ�หรือóหุõาคี สรางเครือ×ŠายĔหเกิéความสัมóันธท่ีéี และความรŠวมมือกับ
หนŠวยงานบังคับĔßกãหมาย×องกลุŠมประßาคมอาเàียน อีกทัĚงรŠวมกันเòŜาระวัง ปŜองกัน และสนับสนุน
การéําเนินการêามกãหมาย เó่ือĔหĕéมาà่ึงñĎกระทําñิé ĔนการนีĚคณะทํางานจึงĕéจัéทําโครงการ
แลกเปลี่ยนองคความรĎและกําหนéมาêรการแนวทางĔนการบังคับĔßกãหมายĔนกลุŠม "4&"/ 
&DPOPNJD $PNNVOJUZ 	"&$
 ĔนการปŜองกันปราบปรามอาßâากรรมทางคอมóิวเêอร õายĔê 
การสนับสนุน×องสํานักงานปลัéกระทรวงยุêิธรรม ครัĚงแรกเม่ือปŘงบประมาณ ó�ศ� ๒๕๕๙ รŠวมกับ
หนŠวยงานบังคับĔßกãหมายĔนประเทศมาเลเàีย กองบังคับการปราบปรามการกระทําความñิé
เก่ียวกับอาßâากรรมทางเทคโนโลยี  	ปอท�
 และกระทรวงéิจิทัลเó่ือเศรษฐกิจและสังคม  
ครัĚงท่ีสองเม่ือปŘงบประมาณ ó�ศ� ๒๕๖๐ รŠวมกับหนŠวยงานบังคับĔßกãหมายĔนสาธารณรัฐสิงคโปร 
ครัĚงท่ีสามเม่ือปŘงบประมาณ ó�ศ� ๒๕๖Ģ รŠวมกับหนŠวยงานบังคับĔßกãหมายĔนสาธารณรัฐฟลิปปนส  
คณะทํางานจึงĕéกําหนé×อบเ×êการศึกษาวิจัย โéยเนนศึกษา×อกãหมาย แนวทางการประสานงาน
éานการสืบสวนสอบสวน×องประเทศĕทย เปรียบเทียบกับแêŠละประเทศ à่ึงแêŠละประเทศกĘจะมี
ลักษณะเÞóาะêัวท่ีแêกêŠางกัน éังนีĚ ประเทศมาเลเàียจะมีñĎกระทําความñิéประเõท Nigerian Fraud 
แอบแòงอยĎŠĔนคราบ×องนักศึกษาĕนจีเรีย หรือท่ีเรียกวŠา RPNBODF SDBN ท่ีมีñĎเสียหายĔนประเทศĕทย
จํานวนมากและสรางความเสียหายĔนแêŠละปŘĕมŠê่ํากวŠารอยลานบาท สาธารณรัฐสิงคโปรเปŨนประเทศ
ท่ีมีศักยõาóĔนéานเทคโนโลยี และเปŨนประเทศท่ีเêรียมóรอมรับมือõัยอาßâากรรมคอมóิวเêอร 
สาธารณรัฐฟลิปปนส เปŨนประเทศท่ีกําลังเñßิâปŦâหาอาßâากรรมคอมóิวเêอร ปŦâหาการคอรรัปßัน 
ßŠองวŠางทางรายĕéĔนสังคม การÞอโกงทางโทรศัóทจากแกŢงคอลเàĘนเêอร 	TFMFDPNNVOJDBUJPO Fraud) 
การÞอโกงการàืĚอ×ายสินคาêŠาง ė ñŠานอินเทอรเนĘê และปŦâหากลุŠมñĎกŠอความĕมŠสงบทางõาคĔê 
×องประเทศ ท่ีมีสõาóปŦâหาคลายคลึงกับประเทศĕทย  

ñลจากการศึกษาéĎงานĔนแêŠละหนŠวยงาน×องประเทศทัĚง � ประเทศ óบวŠาแêŠละประเทศ 
มีõัยéานอาßâากรรมทางคอมóิวเêอรĔนรĎปแบบท่ีคลายคลึงกัน แêŠแนวทางการปŜองกันและรับมือ
แêกêŠางกัน à่ึงอาจจะเกิéจากปŦจจัยóืĚนฐานĔนéานêŠาง ė เßŠน ความóรอมĔนéานสาธารณĎปโõค  
ระบบการสื่อสาร การคมนาคม ความเปŨนอยĎŠ×องประßาßน บุคลากร×องรัฐ ความóรอมéานเทคโนโลยี 

บทคัดย่อ
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ĔนการนีĚคณะทํางานจึงĕéนําความรĎท่ีĕéรับจากการศึกษาéĎงาน×องทัĚง � ประเทศ มาêŠอยอéĔนการ 
จัéสัมมนา 	ĔนรĎปแบบ×องการปาฐกถาóิเศษและการเสวนา
 Ĕนหัว×อ “การปรับêัวกับ $ZCFS 8BSGBSF 
Ĕนอนาคê” และการเสวนาĔนหัว×อ “การเñßิâหนากับ $ZCFS $SJNF ĔนปŦจจุบันและปŦâหาท่ีเกิé×ึĚน
Ĕนอาเàียน” óรอมทัĚงนํา×อมĎลéังกลŠาวมาวิเคราะหการบĎรณาการบังคับĔßกãหมายเก่ียวกับ
อาßâากรรมคอมóิวเêอรเปŨนหัว×อêŠาง ė éังนีĚ 1
 แนวโนมõัยคุกคามทางอาßâากรรมคอมóิวเêอร
ĔนปŦจจุบันและĔนอนาคê ๒
 การวิเคราะหหนŠวยงานและรĎปแบบการบริหารจัéการอาßâากรรม
คอมóิวเêอร 	กãหมาย
 Ĥ
 รายละเอียé×องความรŠวมมือระหวŠางประเทศ×องประเทศมาเลเàีย 
สาธารณรัฐฟลิปปนส และสาธารณรัฐสิงคโปร ĥ
 กรณีศึกษาและแนวทางแกĕ× à่ึงĕéจัéทําĕวĔน
รายงานการศึกษาวิจัยÞบับนีĚéวย 

ñลการวิจัยพบวา่ การóัçนาเทคโนโลยีĔหมŠ ė ทําĔหประßาßนêองêื่นêัวและĔหความสําคัâ

Ĕนความม่ันคงปลอéõัยĕàเบอรเó่ิม×ึĚน เóราะõัยคุกคามอาจเกิé×ึĚนĕéเสมอ เßŠน õัยคุกคามท่ีเกิéกับ
ระบบ $MPVE $SZQUP $VSSFODZ สกุลเงินéิจิทัล รวมถึงการทําธุรกรรมทางการเงินñŠานสมารทโฟน 
สิ่งเหลŠานีĚเปŨนõัยĔกลêัวท่ีĕมŠอาจคาéคิé ถาประßาßน×าéความรĎความเ×าĔจจากการĔßเทคโนโลย ี
ÞะนัĚนแนวทางĔนการปŜองกันอาßâากรรมคอมóิวเêอร คณะทํางานเหĘนวŠาควรĔหความรĎและสราง
ความêระหนักรĎแกŠประßาßน หากจะéําเนินการเßิงปราบปรามโéยการสืบสวนสอบสวนเóียงอยŠางเéียว 
คงĕมŠเทŠาทันกับการกาวกระโéé×องเทคโนโลยี ĔนการนีĚหนŠวยงานõาครัฐและหนŠวยงานõาคเอกßน
ควรĔหความรŠวมมือกันแกĕ×ปŦâหาท่ีอาจเกิé×ึĚน éังจะเหĘนĕéจากแนวทางการกําหนéยุทธศาสêรßาêิ 
2� ปŘ ท่ีมีเรื่องการจัéการกับระบบฐาน×อมĎล×นาéĔหâŠ การนํานวัêกรรม เทคโนโลยี×อมĎล×นาéĔหâŠ 
ระบบการทํางานท่ีเปŨนéิจิทัลเ×ามาประยุกêĔßอยŠางคุมคŠาและปäิบัêิงานเทียบĕéกับมาêรฐานสากล 

ด้วยความก้าวหน้าทางเทคโนโลยี ท�าให้ไม่สามารถท่ีจะปŜองกันปŦญหาทางเทคโนโลย ี

ได้อย่างครบถ้วนสมบĎรณ์ เพราะÞะนั้นแนวคิดท่ีส�าคัญ คČอ กรมสอบสวนคดีพิเศษต้องเตรียมบุคลากร

และการบริหารจัดการ เพČ่อให้เกิดการเรียนรĎ้และพัçนาองค์กรให้ทันต่อความเปลี่ยนแปลง  

และน�าแนวทางปäิบัêิและกรอบมาêรฐานéานการรักษาความม่ันคงปลอéõัยĕàเบอร ท่ีอางอิงจาก 

/*45 ในส่วน Detect และ Respond มาปรับใช้ พร้อมจัดทํา #JH DBUB ×อมĎล $ZCFS 5ISFBU 

*OUFMMJHFODF ท่ีจะเปŨนการปŜองกันปŦâหาĔนเßิงรุก แจงเêือน×อมĎลĔหประßาßน หรือองคกรท่ีêกเปŨน
เปŜาหมาย เó่ือเêรียมรับมือหรือหยุéยัĚงอาชญากรรมทางคอมóิวเêอรĕéอยŠางทันทŠวงที à่ึงหลักĔนการ

éําเนินการนัĚน จะêองคํานึงถึง Ĥ สŠวน คือ บุคลากร 	1FPQMF) กระบวนการ 	Process
 และเทคโนโลยี 
	5FDIOPMPHZ) éังนัĚน คณะท�างานจึงได้จัดท�าข้อเสนอแนะในด้านต่าง ė ประกอบéวย ข้อเสนอแนะ

เßิงนโยบายระéับประเทศ ข้อเสนอแนะเßิงนโยบายระéับองคกร และข้อเสนอแนะเßิงการนํา

หลักการบริหารมาประยุกêĔß เม่ือนําหลักการêŠาง ė มาประยุกêĔßรŠวมกันจะทําĔหสามารถ
ปäิบัêิงานĕéอยŠางมีประสิทธิõาó Ĕßงานเครื่องมือóิเศษĕéอยŠางคุมคŠา และสามารถนํา×อมĎลท่ีĕéมา
สนับสนุนหรือแลกเปลี่ยน×อมĎลกับหนŠวยงานõาครัฐอ่ืน ė เó่ือเสริมการทํางานรŠวมกันĔห มี
ประสิทธิõาóมากยิ่ง×ึĚน ท่ีจะเปŨนท่ีó่ึงóิงĔนการแกĕ×ปŦâหาอาßâากรรมคอมóิวเêอรĔหแกŠประßาßน
และประเทศßาêิêŠอĕป 
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Abstract 

 

Title:  Research on the effectiveness of law enforcement on computer crimes  

in the ASEAN Economic Community, a case study of Malaysia, the Republic of Singapore 

and the Republic of the Philippines. 

Owner: Bureau of Technology and Cyber Crime, Department of Special Investigation. 

 

The purpose of this research is to study the inquiry of cybercrime of Malaysia, 

Singapore and The Philippines respectively which is to see an overview of crimes occurring 

in each country. It is to be a litigation guidelines and linked information both formal and 

informal way including the exchange of the intelligence and legal issues for prevention 

and suppression cybercrime in bilateral and/or multilateral. To build a good relation and 

cooperation with the law enforcement agencies in ASEAN countries in order to prevent 

and support in legal actions. 

In this regard, the working group has prepared a project of knowledge and guideline 

exchange program for law enforcements in ASEAN Economic Community (AEC), under  

the support of the office of the Permanent Secretary, Ministry of Justice. The first time 

cooperated in the fiscal year 2016 with Malaysian Law enforcements, Thailand Technology 

Crime Suppression Division (TCSD) and Ministry of Digital Economic and Society.  

The second time in the fiscal year 2017, cooperated with law enforcements in Singapore. 

The third time in the fiscal year 2018, cooperated with law enforcements in  

The Philippines. 

The working group defines the research scopes focusing on an underlining law and 

coordination process compared with each country which has a differentiation. In Malaysia, 

the perpetrators of Nigerian Fraud are hidden in the form of Nigerian students known as 

Romance Scam, those victims are mostly living in Thailand and damages are more  

a hundred million baht in each year.   The Republic of Singapore is a highly potential 

technology country and is anticipating cybercrimes. The Philippines is currently received 

floods of Cybercrime Threats, Corruptions, Income gap, Telecommunication Fraud, Online 

Shopping Scam and Insurgents in the south of country. 

 

 

 

Abstract
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The result of study visits in each department indicated that all three countries 

receiving similar cyber threats but using different Prevention Guidelines which caused by 

various fundamental factors such as readiness of Public Utilities, Communication System, 

Transportation, People well-being, Government Official and Technology. The working 

group then creates a seminar on the topic “Future Adaptation to Cyber Warfare” and 

a debate on the topic “Facing modern Cyber Crime and Problems in ASEAN”. Using such 

data to analyze for integration of law enforcement on cybercrimes are covered in the 

following lists; 

 1) Modern and Future in Cybercrime trends.  

2) Organizational Analysis and Computer Crime Law Management Model.  

3) Cooperation details between Malaysia, Singapore and Philippines and; 

4) Case studies and Solutions. 

The result of research indicates that people are being more aware of Cyber threats, 

as new technologies developed, because threats can always arise, for example, threat to 

digital currency and threat to mobile transaction which are unforeseen imminent dangers 

if people lack of understanding in technologies. The working group sees that people 

should be educated an awareness along with repression through investigation would be 

more effective. In doing this, government agencies and private sectors should cooperate 

in solving problems that may arise according to 20-years National Strategy including 

dealing with big data and applying digital working systems cost-effectively comparable to 

international standards. 

In conclusion, with technological advancement, prevention of cyber threats is 

difficult. Department of Special Investigation needs to prepare its personnel and 

management to keep up with changes referencing and applying NIST’s Code of Conduct 

and Standards on Cybersecurity in part Detect and Respond. And prepare Big Data, Cyber 

Threat Intelligence data that will proactively prevent problems, notify the public or the 

targeted organization to prepare to deal with or stop computer crimes in a timely manner, 

that action must take these 3 parts into account 1) People 2) Process 3) Technology. 

Therefore; the working group prepares the recommendations in various fields comprised 

of National Policy Recommendations, Corporate Policy Recommendations and 

Recommendations for the Implementation of Management Principles. It could be more 

effective when the principles are applied together with effectively use of special tools and 

exchange these information with other government agencies for efficient collaboration  

on solving computer crimes for people and nation in the future. 
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1

บทที่ 1 
บทนํา 

 
1.1 คüามđðŨนมาĒúąคüามสําคัญ×อÜðŦญĀา 

ประßาคมอาเàียน 	"4&"/ $ommunity
 ประกอบéวยสมาßิกĔนเอเßียêะวันออกเÞียงĔê 
รวม Ģ๐ ประเทศ ĕéแกŠ ประเทศĕทย มาเลเàีย อินโéนีเàีย ฟลิปปนส สิงคโปร บรĎĕน เวียéนาม ลาว óมŠา 
และกัมóĎßา ทัĚงนีĚ จากñลการหารือĔนท่ีประßมุสุéยอéอาเàียนĔนßŠวงท่ีñŠานมา ทุกประเทศêŠางเหĘนóองกัน
ĔนการéําเนินการêŠาง ė õายĔêกรอบความรŠวมมือประßาคมอาเàียนทัĚง Ĥ เสาหลัก à่ึงรวมถึงการเรŠงรัé
การóัçนาความรŠวมมือเó่ือĔหมีการเคลื่อนยายสินคา บริการ การลงทุน แรงงานòŘมือ และเงินทุน  
ĕéอยŠางเสรี โéยเปéĔหมีการลงทุนจากประเทศสมาßิกĕéสĎงถึงรอยละ Ĩ๐ à่ึงจะเหĘนĕéวŠาĔนßŠวงĕมŠก่ีปŘ
ท่ีñŠานมานีĚ การประกอบธุรกิจทุกประเทศĔนอาเàียนนัĚน มีแนวโนมท่ีจะนําเทคโนโลยีสารสนเทศและ
ระบบอินเทอรเนĘêมาĔßĔนการสนับสนุนและบริหารจัéการธุรกิจกันอยŠางกวาง×วางและแóรŠหลาย
มาก×ึĚนเรื่อย ė โéยเÞóาะĔนสŠวน×องประเทศĕทยนัĚน รัฐบาลมีนโยบายสําคัâĔนการนําเทคโนโลยี
สารสนเทศหรืออินเทอรเนĘêมาĔßĔนการ×ับเคลื่อนเศรษฐกิจ 	%JHJUBM &DPOPNZ
 à่ึงลŠาสุéĕéมีการ
ปรับเปลี่ยนกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เปŨนกระทรวงéิจิทัลเó่ือเศรษฐกิจและสังคม
เม่ือวันท่ี Ģ๖ กันยายน ๒๕๕๙ เó่ือทําหนาท่ีóัçนาโครงสรางóืĚนฐานéิจิทัลประสิทธิõาóสĎง 
ĔหครอบคลุมทัĚงประเทศ และเó่ือ×ับเคลื่อนเศรษฐกิจและสรางสังคมคุณõาóéวยเทคโนโลยีéิจิทัล 

แมวŠาการéําเนินการéังกลŠาว×างêนจะเปŨนประโยßนและเอืĚอêŠอการ×ยายêัวทางเศรษฐกิจ 
êลอéจนßŠวยĔหการêิéêŠอสื่อสาร×องประßาßนทัĚงĔนประเทศและระหวŠางประเทศนัĚนเปŨนĕปโéยสะéวก
รวéเรĘวและมีคŠาĔßจŠายท่ีถĎกลง แêŠĔน×ณะเéียวกัน การéําเนินการéังกลŠาวกĘสŠงñลĔหอาßâากร
สามารถĔßเทคโนโลยีสารสนเทศเปŨนเครื่องมือและßŠองทางĔนการประกอบอาßâากรรมĔนรĎปแบบĔหมŠ ė 
ĕééวยเßŠนกัน à่ึงรĎปแบบการกระทําความñิéทางéานอาßâากรรมคอมóิวเêอรนัĚน  สามารถท่ีจะเกิé×ึĚน
หรือควบคุมจากสถานท่ีแหŠงĔéĔนโลกกĘĕé และการกระทําความñิééังกลŠาวมักóบวŠา มีสถานท่ีĔนการ
กระทําñิéĔนระบบคอมóิวเêอรมากกวŠาหนึ่งประเทศและĔßระยะเวลาĔนการกŠออาßâากรรมท่ีรวéเรĘว
โéยมีการควบคุมระยะĕกลจากเครื่องคอมóิวเêอร มีการĔßเทคโนโลยีหรือโปรแกรมท่ีมีความàับàอน 
เó่ือปéบังอําóรางêัวêน×องñĎกระทําความñิé ×อมĎลสําคัâหลายอยŠางท่ีêองĔßประกอบการสืบสวน
สอบสวนและเó่ือĔßเปŨนóยานหลักฐานมักจะถĎกจัéเกĘบอยĎŠĔนêŠางประเทศ หรือระบบคลาวé และรĎปแบบ
×ององคกรอาßâากรรมมีการóัçนาéวยเทคโนโลยีßัĚนสĎงà่ึงเกินกวŠาประเทศหนึ่งประเทศĔé 
จะสามารถêรวจจับ ควบคุม กํากับ หรือปŜองกันปราบปรามĕéแêŠเóียงลําóัง จึงจําเปŨนêองอาศัยเครือ×Šาย
ความรŠวมมือระหวŠางประเทศ เó่ือประโยßนทัĚ งทางéานการสืบสวนสอบสวนและéําเนินคéีĔห มี
ประสิทธิõาó 

กองคéีเทคโนโลยีและสารสนเทศ เปŨนหนŠวยงานบังคับĔßกãหมายĔนสังกัéกรมสอบสวนคéีóิเศษ 
กระทรวงยุêิธรรม มีõารกิจหนาท่ีĔนการปŜองกันและปราบปรามอาßâากรรมท่ีเก่ียว×องกับการĔß
เทคโนโลยีและสารสนเทศเปŨนเครื่องมือĔนการกระทําความñิé êามท่ีกําหนéĕวĔนกãกระทรวงแบŠงสŠวน
ราßการกรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม ó�ศ� ๒๕๖๐ ×อ Ĥ 	ĢĢ
 คือ มีอํานาจหนาท่ีĔนการ

บทที่ ๑
บทนำ�
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ปŜองกัน ปราบปราม และสืบสวนสอบสวนéําเนินคéีกับñĎกระทําñิéทางคéีเทคโนโลยีและสารสนเทศ 
รวมถึงการวิเคราะหและóิสĎจนความñิéทางคéีเทคโนโลยีและสารสนเทศ êามóระราßบัââัê ิ
การสอบสวนคéีóิเศษ ó�ศ� ๒๕ĥĨ ประกอบกับกãกระทรวง วŠาéวยการกําหนéความñิéคéีóิเศษเó่ิมเêิม 
êามกãหมายวŠาéวยการสอบสวนคéีóิเศษ 	Þบับท่ี ๒
 ó�ศ� ๒๕๕๕ ×อ 	๖
 คือ คéีความñิéêามกãหมาย
วŠาéวยการกระทําความñิéเก่ียวกับคอมóิวเêอร ทัĚงนีĚ ท่ีñŠานมาóบวŠาñĎêองหาหรือñĎกระทําความñิé
มักจะĔßประเทศĔนกลุŠมอาเàียนเปŨนฐานĔนการกระทําความñิéและเปŨนท่ีหลบàŠอนêัวทําĔหยาก  
แกŠการêิéêามจับกุมเó่ือéําเนินคéี éังนัĚน จึงมีความจําเปŨนอยŠางยิ่งท่ีประเทศĔนกลุŠมประเทศ 
ĔนอาเàียนจะêองรŠวมมือกันĔนการบังคับĔßกãหมายéานêŠาง ė ĕéแกŠ การĔหความรĎเก่ียวกับรĎปแบบ
การสืบสวนสอบสวนอาßâากรรมทางคอมóิวเêอร×องประเทศĔนกลุŠมอาเàียน ประเéĘน×อกãหมาย
ĔนการปŜองกันและปราบปรามอาßâากรรมทางคอมóิวเêอร การสรางเครือ×Šายการประสานงาน  
การเสริมสรางĔหเกิéความสัมóันธท่ีéี การสรางความรŠวมมือĔนการเòŜาระวังñĎกระทําñิéเก่ียวกับ
อาßâากรรมทางคอมóิวเêอร การĔหความßŠวยเหลือà่ึงกันและกันĔนเรื่องทางอาâา การแลกเปลี่ยน
×อมĎล×Šาวสาร×องเจาหนาท่ีñĎบังคับĔßกãหมาย รวมทัĚง การòřกอบรมทางวิßาการและเทคนิค 
การสืบสวนสอบสวนêŠาง ė เó่ือĔหõารกิจการปŜองกันปราบปรามคéีอาßâากรรมทางคอมóิวเêอร 
ท่ีอยĎŠĔนความรับñิéßอบ×องกองคéีเทคโนโลยีและสารสนเทศบรรลุñลสําเรĘจอยŠางมีประสิทธิõาó 

จากเหêุñลและความจําเปŨนéั งกลŠ าว×างêน กองคéี เทคโนโลยีและสารสนเทศ  
กรมสอบสวนคéีóิเศษ จึงĕéริเริ่มจัéทําโครงการแลกเปลี่ยนองคความรĎ และกําหนéมาêรการแนวทาง 
การบังคับĔßกãหมายĔนกลุŠม "4&"/ &DPOPNJD $PNNVOJUZ 	"&$
 ĔนการปŜองกันและปราบปราม
อาßâากรรมทางคอมóิวเêอร õายĔêการสนับสนุน×องสํานักงานปลัéกระทรวงยุêิธรรม ครัĚงแรก 
เม่ือปŘงบประมาณ ó�ศ� ๒๕๕๙ โéยĔßßื่อโครงการวŠา “โครงการสัมมนาความปลอéõัยéานเทคโนโลยี
สารสนเทศ เó่ือเสริมสรางแนวรŠวมและความรŠวมมือ×องประßาคมอาเàียนķ à่ึงประกอบĕปéวย  
๒ กิจกรรม คือ กิจกรรมท่ี Ģ � การสรางเครือ×ŠายกับหนŠวยงานบังคับĔßกãหมายĔนประเทศมาเลเàีย  
ณ กรุงกัวลาลัมเปอร ประเทศมาเลเàีย เม่ือระหวŠางวันท่ี  ĢĨ - Ģĩ มีนาคม ๒๕๕๙ และกิจกรรมท่ี  ๒ �  
การสัมมนากับกองบังคับการปราบปรามการกระทําความñิéเก่ียวกับอาßâากรรมทางเทคโนโลยี 
	ปอท�
 สังกัéสํานักงานêํารวจแหŠงßาêิ และกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร  
ณ กรมสอบสวนคéีóิเศษ เม่ือวันท่ี ๒๙ มีนาคม ๒๕๕๙ โéยñลท่ีĕéจากการéําเนินโครงการéังกลŠาว  
คือ กŠอĔหเกิéความรŠวมมือท่ีเปŨนรĎปธรรมมาก×ึĚน êลอéจนเó่ิมßŠองทางĔนการĕéมาà่ึง×อมĎล×Šาวสาร 
ทัĚงจากĔนประเทศและêŠางประเทศ à่ึงเปŨนประโยßนโéยêรงêŠอการสืบสวนสอบสวนและéําเนินคéีเก่ียวกับ
อาßâากรรมทางคอมóิวเêอรและอาßâากรรมอ่ืนท่ีเก่ียว×อง สําหรับĔนปŘท่ีสอง×องการéําเนินโครงการ
หรือปŘงบประมาณ ó�ศ� ๒๕๖๐ นัĚน สํานักคéีเทคโนโลยีและสารสนเทศĕéรับความเหĘนßอบĔหéําเนิน 
“โครงการแลกเปลี่ยนองคความรĎ และกําหนéมาêรการ แนวทางการบังคับĔßกãหมายĔนกลุŠม "4&"/ 
&DPOPNJD $PNNVOJUZ 	"&$
 ĔนการปŜองกันและปราบปรามอาßâากรรมทางคอมóิวเêอร  
ณ สาธารณรัฐสิงคโปร เó่ือóัçนากãหมายและกระบวนการยุêิธรรมķ à่ึงสาธารณรัฐสิงคโปรเปŨนประเทศ 
ท่ีĕéรับการยอมรับจากนานาßาêิวŠาเปŨนประเทศท่ีมีความกาวหนาĔนการบริหารจัéการการสืบสวน
สอบสวน และการêรวจóิสĎจนóยานหลักฐานทางอิเลĘกทรอนิกสĔนคéีอาßâากรรมทางคอมóิวเêอร 
นอกจากนีĚ สาธารณรัฐสิงคโปรยังเปŨนท่ีêัĚง×องหนŠวยงาน *OUFSQPM (MPCBM $PNQMFY GPS *OOPWBUJPO 	*($*
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à่ึงเปŨนสŠวนงานหนึ่ง×ององคการêํารวจสากล ท่ีĕéเปéทําการอยŠางเปŨนทางการแลวเม่ือเéือนเมษายน 
ó�ศ� ๒๕๕ĩ ท่ีñŠานมา โéยมีõารกิจหนาท่ีเก่ียวกับการวิจัยและóัçนาอุปกรณและเครื่องมือêŠาง ė  
ท่ีĔßĔนการระบุอาßâากรรมและêัวêน×องñĎกระทําความñิé สนับสนุนงานéานการêรวจóิสĎจน 
ทางคอมóิวเêอร êลอéจนการòřกอบรมเก่ียวกับนวัêกรรมและเทคโนโลยีĔหมŠ ė ท่ีßŠวยĔนการสืบสวน
สอบสวนคéีอาßâากรรมทางคอมóิวเêอร à่ึงประโยßนหลักท่ีจะĕéรับจากการéําเนินโครงการéังกลŠาว 
คือ การóัçนา×ีéความสามารถและศักยõาóĔนการสืบสวนสอบสวน×องเจาหนาท่ีบังคับĔßกãหมาย 
การ×ยายความรŠวมมือĔนการòřกอบรมเจาหนาท่ีéานการรวบรวมóยานหลักฐานทางอิเลĘกทรอนิกส
และการêรวจóิสĎจนทางคอมóิวเêอร และการ×ยายเครือ×ŠายความรŠวมมือĔนการปŜองกันและปราบปราม
อาßâากรรมทางคอมóิวเêอรĔนกลุŠมประเทศอาเàียน 

สําหรับโครงการêŠอเนื่องĔนปŘท่ีสามเม่ือปŘงบประมาณ ó�ศ� ๒๕๖Ģ นัĚน กองคéีเทคโนโลยี
และสารสนเทศóิจารณาแลว เหĘนควรéําเนินโครงการêŠอเนื่องจากปŘงบประมาณ ó�ศ� ๒๕๖๐ คือ 
“โครงการแลกเปลี่ยนองคความรĎ และกําหนéมาêรการแนวทางการบังคับĔßกãหมายĔนกลุŠม ASEAN 
&DPOPNJD $PNNVOJUZ หรือ "&$ ĔนการปŜองกันและปราบปรามการละเมิéทรัóยสินทางปŦââาและ
อาßâากรรมทางคอมóิวเêอร ณ สาธารณรัฐฟลิปปนส เó่ือóัçนากãหมายและกระบวนการยุêธิรรมķ 
à่ึงคาéวŠาจะเéินทางĕปéĎงานและประßุมหารือหนŠวยงานท่ีเก่ียว×องทางéานการปŜองกันและปราบปราม
อาßâากรรมทางคอมóิวเêอร รวมถึงหนŠวยงานท่ีมีหนาท่ีกํากับéĎแลñĎĔหบริการĔนการêิéêŠอสื่อสาร 
ท่ีอยĎŠĔนสังกัéกระทรวงยุêิธรรม 	%FQBSUNFOU PG +VTUJDF
 สํานักงานêํารวจแหŠงßาêิฟลิปปนส 
	1IJMJQQJOF /BUJPOBM 1PMJDF� 1/1
 และกระทรวงเทคโนโลยีการêิéêŠอสื่อสารและ×อมĎลสารสนเทศ 
	%FQBSUNFOU PG *OGPSNBUJPO BOE $PNNVOJDBUJPOT 5FDIOPMPHZ
 โéย ĥ หนŠวยงานหลักท่ีจะเéินทาง
ĕปประßมุหารือ ประกอบéวย 

1�1�1 หนŠวยงาน /BUJPOBM #VSFBV PG *OWFTUJHBUJPO 	/#*
 สังกัéกระทรวงยุêิธรรม       
à่ึงเปŨนหนŠวยงานสําคัâทางéานการสืบสวนสอบสวนท่ีกŠอêัĚง×ึĚนอยŠางเปŨนทางการเม่ือปŘ ค�ศ� Ģ๙ĥĨ 
	ó�ศ� ๒ĥ๙๐
 โéยมีõารกิจหลัก คือ การสืบสวนสอบสวนคéีอาßâากรรมêŠาง ė โéยเÞóาะอยŠางยิ่ง    
คéีท่ีอยĎŠĔนความสนĔจ×องรัฐบาล รวมถึงĔหความßŠวยเหลือหนŠวยงานอ่ืน ė Ĕนการสืบสวนสอบสวน
êามการรอง×อ โéยเปŨนหนŠวยงานกลางระéับßาêิĔนการประสาน×อมĎลอาßâากรรมเó่ือประโยßน 
Ĕนการéําเนินคéีสําคัâท่ีมีความàับàอน กŠอความเสียหายรุนแรง 

1�1�2 สŠวนแñนงาน 	1SPHSBNNF
 0GGJDF PG $ZCFSDSJNF 	00$
 สังกัéกระทรวงยุêิธรรม 
à่ึงจัéêัĚง×ึĚนêามกãหมายสาธารณรัฐ Þบับท่ี Ģ๐ĢĨ๕ หรือóระราßบัââัêิปŜองกันอาßâากรรมทาง
คอมóิวเêอร ค�ศ� ๒๐Ģ๒ 	5IF $ZCFSDSJNF 1SFWFOUJPO "DU PG 2�12) โéยมีõารกิจหลัก คือ 
เปŨนñĎประสานงานกลาง 	$FOUSBM "VUIPSJUZ
 ĔนกรอบความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา
และการสŠงñĎราย×ามแéนĔนคéีอาßâากรรมทางคอมóิวเêอรและอาßâากรรมอ่ืน ė ท่ีเก่ียว×องกับ
คอมóิวเêอรĔหคําปรึกษาทางกãหมายและเทคนิค การจัéทําและสงวนรักษา×อมĎล การเกĘบรวบรวม
óยานหลักฐาน ออกคĎŠ มือ�แนวทางปäิบัêิ ท่ีเก่ียว×องกับการสืบสวนสอบสวนคéีอาßâากรรม 
ทางคอมóิวเêอร การกĎคืนóยานหลักฐานทางอิเลĘกทรอนิกส และการวิเคราะห×อมĎลการêรวจóิสĎจน 
êามแนวทางปäิบัêิท่ีเปŨนมาêรฐานสากล 



รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 
กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. 2564

4

4 
 

1�1�3  หนŠ วยงาน Anti - $ZCFSDSJNF (SPVQ 	"$(
 สั งกัéสํ านั กงานêํ ารวจแหŠ งßาêิ
ฟลิปปนส à่ึงจัéêัĚง×ึĚนอยŠางเปŨนทางการเม่ือเéือนมีนาคม ó�ศ� ๒๕๕๖ โéยมีõารกิจหลัก คือ สืบสวน
สอบสวนคéีอาßâากรรมทางคอมóิวเêอร ประเมินความเสี่ยงéานความม่ันคงปลอéõัย×องระบบ×อมĎล
สารสนเทศและการêิéêŠอสื่อสาร จัéทําและéĎแลระบบฐาน×อมĎลการ×Šาวเก่ียวกับ CMPHT Ĕêéิน หอง DIBU 
และอ่ืน ė ท่ีถĎกĔßโéยองคกรอาßâากรรมêŠาง ė จัéการòřกอบรมและสัมมนาéานปäิบัêิการêŠอêาน
อาßâากรรมทางคอมóิวเêอร รวมถึงจัéกิจกรรมการรณรงคêŠอêานอาßâากรรมทางคอมóิวเêอร 

1�1�4 ศĎนยการประสานงานและสืบสวนอาßâากรรมทางคอมóิวเêอร 	$ZCFSDSJNF 
*OWFTUJHBUJPO BOE $PPSEJOBUJOH $FOUFS� $*$$
 กระทรวงเทคโนโลยีการêิéêŠอสื่อสารและ×อมĎล
สารสนเทศ à่ึงเปŨนศĎนยĄ ท่ีจัéêัĚง×ึĚนêามóระราßบัââัêิปŜองกันอาßâากรรมทางคอมóิวเêอร          
ค�ศ� ๒๐Ģ๒ 	$ZCFSDSJNF 1SFWFOUJPO "DU PG 2�12
 โéยมีõารกิจหลัก คือ จัéทําแñนความม่ันคง
ปลอéõัยทางคอมóิวเêอรแหŠงßาêิ และĔหความßŠวยเหลือĔนการปราบปรามอาßâากรรมทางคอมóิวเêอร
ñŠานทางทีมêอบสนองเรื่องÞุกเÞินทางคอมóิวเêอร 	$PNQVUFS &NFSHFODZ 3FTQPOTF 5FBN� $&35
 
ĔหความรŠวมมือระหวŠางประเทศทางéานการ×Šาว การสืบสวน และการòřกอบรม ท่ีเก่ียว×องกับการปŜองกัน 
ปราบปราม และéําเนินคéีอาßâากรรมทางคอมóิวเêอร รวมถึงประสานĔหการสนับสนุน และมีสŠวนรŠวม 
กับõาคธุรกิจ หนŠวยงานรัฐบาลทองถ่ิน และองคกรõาคเอกßน ĔนการéําเนินแñนงานการปŜองกัน
อาßâากรรมทางคอมóิวเêอร êลอéจนĔห×อเสนอแนะĔนการออกกãหมาย มาêรการ และนโยบาย
êŠาง ė êามความเหมาะสม 

 
1.2 üัêëčðรąสÜคŤ×อÜÜานüิÝัย 

1�2�1 เóื่อศึกษารĎปแบบการสืบสวนสอบสวนอาßâากรรมทางคอมóิวเêอร×อง
ประเทศมาเลเàีย สาธารณรัฐสิงคโปร และสาธารณรัฐฟลิปปนส ทําĔหสามารถเหĘนõาóรวม
อาßâากรรมท่ีเกิé×ึĚนĔนแêŠละประเทศ เปŨนแนวทางการéําเนินคéี 	(VJEBODF
 และการนํา×อมĎล 
มาเßื่อมโยงอยŠางเปŨนทางการ และอยŠางĕมŠเปŨนทางการ 

1�2�2 เó่ือóัçนาการแลกเปลี่ยน×อมĎล×Šาวสาร และประเéĘนéานกãหมายระหวŠางกัน 
ĔนการปŜองกันและปราบปรามอาßâากรรมทางคอมóิวเêอรĔนระéับทวิõาคี และ�หรือóหุõาคี  
สรางเครือ×ŠายĔนการประสานการéําเนินงานการปŜองกันปราบปรามอาßâากรรมทางคอมóิวเêอร 
และเสริมสรางĔห เกิéความสัมóันธท่ีéีและความรŠวมมือกับหนŠวยงานบังคับĔßกãหมาย×อง 
กลุŠมประßาคมอาเàียน 

1�2�Ĥ เó่ือรŠวมกันเòŜาระวัง ปŜองกัน และสนับสนุนการéําเนินการêามกãหมาย เó่ือĔหĕéมา
à่ึงñĎกระทําñิé 

 
1.3 ×อบđ×êÖารýċÖþาüิÝัย 

คณะทํางานĕéศึกษาวิจัย éานการบĎรณาการการบังคับĔßกãหมายเก่ียวกับอาßâากรรม
คอมóิวเêอรĔนกลุŠมประßาคมอาเàียน โéยเนนการศึกษา×อกãหมาย แนวทางการประสานงานéาน
การสืบสวนสอบสวนéานอาßâากรรมคอมóิวเêอรทัĚงแบบทางการ และĕมŠเปŨนทางการ×องประเทศĕทย 
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เปรียบเทียบกับประเทศมาเลเàีย สาธารณรัฐสิงคโปร และสาธารณรัฐฟลิปปนส เó่ือนําĕปสĎŠการเó่ิม
ประสิทธิõาóĔนการปŜองกันและปราบปรามอาßâากรรมคอมóิวเêอรĔนกลุŠมประßาคมอาเàียน 

ประเทศท่ีมีศักยõาóĔนéานเทคโนโลยีĔนแถบอาเàียน ĕéแกŠ สาธารณรัฐสิงคโปร และเปŨน
ประเทศท่ีเêรียมóรอมกับõัยอาßâากรรมคอมóิวเêอร จึงเปŨนเหêุñลหนึ่งท่ีทางคณะทํางานวิจัยĕéวิจัย
และศึกษาéĎงาน óรอมทัĚงสรางแนวทางการบĎรณาการการสืบสวนสอบสวนคéีอาßâากรรมคอมóิวเêอร 
รŠวมกับหนŠวยงานบังคับĔßกãหมายĔนประเทศĕทย 

ประเทศมาเลเàีย เปŨนประเทศท่ีมีñĎกระทําความñิéอาßâากรรมคอมóิวเêอรประเõท 
Nigerian FSBVE แอบแòงอยĎŠĔนคราบ×องนักศึกษาĕนจีเรียท่ีมาศึกษาĔนประเทศมาเลเàีย หรือท่ีเรียกวŠา 
3PNBODF SDBN การกระทําความñิéĔนลักษณะนีĚ มีñĎ เสียหายĔนประเทศĕทยเปŨนจํานวนมาก 
และสรางความเสียหายêŠอรายเปŨนจํานวนหลักแสนถึงหลักลานบาทĔนแêŠละปŘความเสียหายĕมŠê่ํากวŠา
รอยลานบาท éวยเหêุéังกลŠาวทําĔหทางคณะทํางานวิจัยêองเéินทางĕปศึกษาและสรางความสัมóันธ
ระหวŠางหนŠวยงานเó่ือเกิéการบĎรณาการรŠวมกัน เó่ือĔหการสืบสวนสอบสวนคéีéานอาßâากรรม
คอมóิวเêอรประสบñลสําเรĘจĔนเßิงปŜองกันและปราบปรามการกระทําความñิé 

สาธารณรัฐฟลิปปนสกําลังเñßิâปŦâหาอาßâากรรมท่ัวĕป อาßâากรรมคอมóิวเêอร         
õัยคุกคามทางĕàเบอร ปŦâหาการคอรรัปßันประßาßน ßŠองวŠางทางฐานะรายĕé×องคนĔนสังคม และ
ปŦâหากลุŠมñĎกŠอความĕมŠสงบĔนóืĚนท่ีทางõาคĔê×องประเทศà่ึงสõาóปŦâหาคลายกันกับประเทศĕทย 
การนําเ×ารถหรĎñิéกãหมาย และการกระทําñิéĔนêลาéหลักทรัóยสําหรับปŦâหาอาßâากรรม
คอมóิวเêอร ĕéแกŠ การÞอโกงทางโทรศัóทจากแกŢงคอลเàĘนเêอร 	5FMFDPNNVOJDBUJPO FSBVE
       
การÞอโกงการàืĚอ×ายทางอินเทอรเนĘê 

 
1.4 สมมêิåาน×อÜÜานüิÝัย 

การบĎรณาการการบังคับĔßกãหมายเก่ียวกับอาßâากรรมคอมóิวเêอรĔนกลุŠมประßาคมอาเàียน 
1���1 ศึกษา×อมĎล ×อกãหมายท่ีเก่ียวกับอาßâากรรมคอมóิวเêอร×องกลุŠมประเทศอาเàียน 

Ĕนéานการสืบสวนและสอบสวน×องหนŠวยงานบังคับĔßกãหมาย 
1���๒ สรางความรŠวมมือระหวŠางประเทศจะเปŨนการเó่ิมประสิทธิõาóĔนการปŜองกัน

อาßâากรรมคอมóิวเêอร 
1���Ĥ การเรียนรĎและแลกเปลี่ยน×อมĎลระหวŠางประเทศĔนกลุŠมอาเàียนจะนําĕปสĎŠการเó่ิม

ประสิทธิõาóĔนการปŜองกันและปราบปรามอาßâากรรมคอมóิวเêอร 
 
1.5 üิíีÖารýċÖþาüิÝัย 

ศึกษาวิจัยโéยการศึกษาĔน×อกãหมายอาßâากรรมคอมóิวเêอร×องประเทศมาเลเàีย 
สาธารณรัฐสิงคโปร และสาธารณรัฐฟลิปปนส  เó่ือเปŨนแนวทางĔนการเó่ิมประสิทธิõาó การบĎรณาการ 
éานการสืบสวนสอบสวนอาßâากรรมคอมóิวเêอรกับหนŠวยงานบังคับĔßกãหมาย×องประเทศĕทย 
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1.6 ñúท่ีคาดüาÝąĕดšรับ 

Ģ�6�1 ĕéความรĎ เรื่องรĎปแบบอาßâากรรมทางคอมóิวเêอร×องประเทศมาเลเàีย 
สาธารณรัฐสิงคโปร และสาธารณรัฐฟลิปปนส เหĘนõาóรวมอาßâากรรมท่ีเกิé×ึĚนĔนแêŠละประเทศ 
เปŨนแนวทางการéําเนินคéี 	(VJEBODF
 และการนํา×อมĎลมาเßื่อมโยงอยŠางเปŨนทางการ และอยŠาง 
ĕมŠเปŨนทางการ 

1�6�๒ ĕéรับ×อมĎล×Šาวสาร และประเéĘนéานกãหมายระหวŠางกันĔนการปŜองกันและปราบปราม
อาßâากรรมทางคอมóิวเêอร×องประเทศมาเลเàีย สาธารณรัฐสิงคโปร และสาธารณรัฐฟลิปปนส 
รวมถึงĕéสรางเครือ×ŠายĔนการประสานการéําเนินงานการปŜองกันปราบปรามอาßâากรรม 
ทางคอมóิวเêอร เสริมสรางĔหเกิéความสัมóันธท่ีéีและความรŠวมมือกับหนŠวยงานบังคับĔßกãหมาย×อง
กลุŠมประßาคมอาเàียน 

1�6�Ĥ ĕéทราบรĎปแบบอาßâากรรมคอมóิวเêอรเó่ือเปŨนแนวทางĔนการปŜองกันและ
สนับสนุนการéําเนินการêามกãหมาย×องแêŠละประเทศ เó่ือĔหĕéมาà่ึงñĎกระทําñิé 
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บทที่ 2
×šอมĎúทั่üĕð×อÜสมาคมðรąßาßาêิĒĀÜđอđßียêąüันออÖđÞียÜĔêš

2.1 ท่ีมาĒúąคüามĀมาย×อÜðรąßาคมอาđàียน

สมาคมประßาßาêิแหŠงเอเßียêะวันออกÞียงĔê (Association of South East Asian Nations
หรือ ASEAN) หรืออาเàียน กŠอêัĚงเม่ือวันท่ี ĩ สิงหาคม ๒๕Ģ๐ หลังการลงนามĔนปäิââากรุงเทóĄ
(Bangkok Declaration) โéยรัฐมนêรีจาก 5 ประเทศ โéยการจัéêัĚงĔนครัĚงแรกมีจุéประสงคเó่ือสŠงเสริม
และรŠวมมือĔนเรื่องสันêิõาó ความม่ันคง เศรษฐกิจ องคความรĎ สังคมวัçนธรรม บนóืĚนฐาน
ความเทŠาเทียมกันและñลประโยßนรŠวมกัน×องประเทศสมาßิก

2.1.1 สõาóท่ัวĕป×องอาßâากรรมทางคอมóิวเêอรĔนอาเàียน
ความม่ันคงĕàเบอร 	Cybersecurity) หมายถึง การĔßประโยßนจากเทคโนโลยี 

เó่ือปกปŜองระบบเครือ×Šายคอมóิวเêอร รวมถึง×อมĎลĔนโลกออนĕลนจากการถĎกโจมêี โจรกรรม หรือ
การเ×าถึงโéยĕมŠĕéรับอนุâาê0

1

ĔนโลกยุคปŦจจุบันท่ีเทคโนโลยีสารสนเทศĕéกลายเปŨนองคประกอบสําคัâ×องวิถีßีวิê
แทบทุกéาน×องมนุษย โลกĕàเบอรĕéกลายเปŨนéาบสองคม เóราะนอกจากจะมีประโยßนêŠอการ
เจริâเêิบโêทางเศรษฐกิจและยกระéับคุณõาóßีวิê×องประßาßน ยังกลายเปŨนóืĚนท่ีสุŠมเสี่ยงêŠอการ
ถĎกคุกคาม อันทําĔหรัฐêŠาง ė êองหันกลับมาทบทวนถึงความจําเปŨนĔนการรับมือกับõัยคุกคาม
ความม่ันคงท่ีêิéêามมาóรอมกับความเจริâกาวหนาทางเทคโนโลยี

สําหรับอาเàียน ความม่ันคงĕàเบอรเปŨนสŠวนหนึ่ง×องความรŠวมมือõายĔêเสาหลัก
ประßาคมการเมือง ความม่ันคง โéยกลĕกหลักท่ีเปŨนเวทีหารือและทบทวนความรŠวมมือéานความม่ันคง
ĕàเบอร คือ การประßุมระéับรัฐมนêรีอาเàียนวŠาéวยอาßâากรรม×ามßาêิ 	ASEAN Ministerial 
Meeting on Transnational Crime: AMMTC) และการประßุมเจาหนาท่ีอาวุโสอาเàียนวŠาéวย
อาßâากรรม×ามßาêิ 	ASEAN Senior Officials Meeting on Transnational Crime: SOMTC) ถึงแมวŠา
ความรŠวมมือĔนßŠวงêนจะเนนĕปท่ีการêŠอêานยาเสóêิéเปŨนสําคัâ แêŠĔนการประßุม AMMTC ครัĚงท่ี 3
เม่ือเéือนêุลาคม 2544 ณ สาธารณรัฐสิงคโปร ท่ีประßุมĕéêกลงท่ีจะñนวกความรŠวมมือéานความม่ันคง
ĕàเบอรĔหเปŨนสŠวนหนึ่งĔนแñนงาน เó่ือจัéทําแñนปäิบัêิการอาเàียนเó่ือêŠอêานอาßâากรรม×ามßาêิ 
(ASEAN Plan of Action to Combat Transnational Crime) เปŨนครัĚงแรก สะทอนถึงการêระหนักวŠา
อาßâากรรม×ามßาêิมิĕéจําอยĎŠเóียงอาßâากรรมท่ีóบเหĘนĕéเÞóาะหนา เßŠน การกŠอการราย การคามนุษย
หรือการคาอาวุธสงครามเทŠานัĚน แñนปäิบัêิการéังกลŠาวĕéรับการรับรองโéยท่ีประßุม SOMTC ครัĚงท่ี 2
ท่ีประเทศมาเลเàียĔนอีกหนึ่งปŘĔหหลัง Ĕนหัว×อวŠาéวยความม่ันคงĕàเบอร แñนปäิบัêิการÞบับนีĚĕéจําแนก
ความรŠวมมือ×องประเทศสมาßิกออกเปŨน 5 ประเõท ĕéแกŠ ความรŠวมมือéานการแลกเปลี่ยน×อมĎล×Šาวสาร
ความรŠวมมือéาน×อกãหมาย ความรŠวมมือéานการบังคับĔßกãหมาย ความรŠวมมือéานการòřกอบรม

1กองบรรณาธิการจุลสาร “จับêาอาเàียน”. (2559). อาเซียนกับความรวมมือดานความมั่นคงไซเบอรอาเซียนกับความรวมมือดานความมั่นคงไซเบอร.อาเซียนกับความรวมมือดานความมั่นคงไซเบอร คนเมื่อ 5 กรกãาคม 256�
 

จาก: IUUQT���BTFBOXBUDI�PSH�2�16��6����DVSSFOU-issue-0259
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และการóัçนา×ีéความสามารถ และความรŠวมมือนอกõĎมิõาค ĔนเวลาêŠอมาความรŠวมมือéาน
ความม่ันคงĕàเบอร×องอาเàียนĕé×ยายสĎŠ การรับรองกรอบการทํางานรŠวมĔนการóัçนา
×ีéความสามารถเó่ือêŠอêานอาßâากรรมĕàเบอร โéยมีเปŜาหมายเó่ือสนับสนุนการêŠอสĎกับอาßâากรรม
ĕàเบอรรĎปแบบêŠาง ė Ĕนระéับโลก รวมถึงการคณะทํางานéานอาßâากรรมĕàเบอร×ึĚนêามมêิ×อง
ท่ีประßุม SOMTC ครัĚงท่ี 13 ณ กรุงเวียงจันทน สปป�ลาว เม่ือปŘ 2556 คณะทํางานéังกลŠาว
มีบทบาทสําคัâอยŠางยิ่งĔนการหา×อสรุปĔหกับโรéแมปวŠาéวยการêŠอêานอาßâากรรมĕàเบอร
Ĕนอาเàียน (ASEAN roadmap on combating cybercrime) à่ึงมีเปŜาหมายเó่ือสŠงเสริมความรŠวมมือ
ระéับõĎมิõาคĔนการรับมือõัยคุกคามĕàเบอรêามแนวทางทัĚง 5 ประการ ×องแñนปäิบัêิการอาเàียน
เó่ือêŠอêานอาßâากรรม×ามßาêิ

ความรŠวมมือéานความม่ันคงĕàเบอรยังปรากäอยĎŠĔนการประßุมอาเàียนวŠาéวย
ความรŠวมมือéานการเมืองและความม่ันคงĔนõĎมิõาคเอเßียและแปàิฟก 	ASEAN Regional Forum: ARF)ความรŠวมมือéานการเมืองและความม่ันคงĔนõĎมิõาคเอเßียและแปàิฟก 	ASEAN Regional Forum: ARF)ความรŠวมมือéานการเมืองและความม่ันคงĔนõĎมิõาคเอเßียและแปàิฟก 	
โéยท่ีประßุมĕéออกแถลงการณหลายÞบับ เó่ือเนนยĚําถึงความสําคัâ×องการออกแบบกรอบความรŠวมมือ
éานความม่ันคงĕàเบอรระหวŠางประเทศสมาßิก นอกจากนีĚ ĔนปŘ 2555 ท่ีประßุม ARF ยังĕéออก
แถลงการณท่ีระบุอยŠางßัéเจนถึงเปŜาหมายõายĔน×องอาเàียนĔนการรับมือกับปŦâหาõัยคุกคามทางĕàเบอร
อันรวมถึงการสรางมาêรการสŠงเสริมความĕวเนืĚอเßื่อĔจระหวŠางกันอยŠางเปŨนรĎปธรรม

ความจริงจัง×องõัยคุกคามทางĕàเบอรĔนßŠวงหลายปŘท่ีñŠานมา กอปรกับการêระหนักรĎ
Ĕนความเßื่อมโยงระหวŠางความม่ันคงĕàเบอรกับความรŠวมมือéานเทคโนโลยีสารสนเทศและการสื่อสาร
ทํ าĔห ท่ี ป ระßุ ม รั ฐมนêรีอาเàี ยนé าน โทรคมนาคมและเทคโน โลยี ส ารสน เทศ 	ASEAN 
Telecommunications and IT Ministers Meeting: TELMIN) ครัĚงท่ี 14 เม่ือเéือนมกราคม 2558
ĕéบรรจุประเéĘนความม่ันคงĕàเบอรลงĔนแñนแมŠบทเทคโนโลยีสารสนเทศและการสื่อสาร×องอาเàียน
Þบับท่ี 2 ระหวŠาง ปŘ 2559 - 256� 	"4&"/ *$5 .BTUFSQMBO 2�2�


แñนแมŠบทéังกลŠาวĕéกําหนéกลยุทธหลัก 	Strategic Thrusts) เó่ิมเêิมจากแñนแมŠบท
Þบับเéิม 3 ประการ โéยหนึ่งĔนนัĚน คือ กลยุทธéานความปลอéõัยและหลักประกันéาน×อมĎล×Šาวสาร
à่ึงประกอบéวยการóัçนาหลักการéานความปลอéõัย×อง×อมĎลระéับõĎมิõาค และสŠงเสริมความเ×มแ×Ęง
และประสิทธิõาó×องความรŠวมมือเó่ือêอบสนองêŠอสถานการณÞุกเÞินéานĕàเบอรอยŠางทันทŠวงที 
โéยมีเปŜาหมายเó่ือเสริมสรางความเßื่อม่ันĔหกับเศรษฐกิจéิจิทัล×องอาเàียนและปรับปรุงความรŠวมมือ
ĔนการรับมือกับสถานการณÞุกเÞินéานĕàเบอร×องõĎมิõาคĔหมีประสิทธิõาóยิ่ง×ึĚน

นอกจากความรŠวมมือõายĔนõĎมิõาค อาเàียนยัง×ยายความรŠวมมือéานความม่ันคง
ĕàเบอรกับประเทศคĎŠเจรจา เßŠน â่ีปุśน ทัĚงสองประเทศĕéรŠวมกันออกแถลงการณรŠวมเó่ือสŠงเสริม
ความรŠวมมือéานการêŠอêานการกŠอการรายและอาßâากรรม×ามßาêิ óรอมทัĚงยืนยันวŠาจะสŠงเสริม
ความม่ันคงปลอéõัย×องการĔßเทคโนโลยีสารสนเทศและการสื่อสาร และêŠอêานอาßâากรรมĕàเบอร
ĔนรĎปแบบêŠาง ė รวมทัĚงยังรŠวมกันจัéการประßุมหารืออาเàียน - âี่ปุśน วŠาéวยอาßâากรรมĕàเบอร
(ASEAN - Japan Cybercrime Dialogue) เó่ือเปŨนเวทีหารือกรอบความรŠวมมือและสŠงเสริมศักยõาó
การรับมือกับõัยคุกคามĕàเบอรระหวŠางกัน

ปŦจจุบันสถานการณéานความม่ันคงĕàเบอร×องßาêิอาเàียนท่ีคŠอน×างลŠอแหลม 
สŠงñลĔßความม่ันคงĕàเบอรกลายเปŨนวาระเßิงนโยบายท่ีสําคัâ×องหลายประเทศ อาทิ มาเลเàีย
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à่ึงĕéรับการจัéอันéับĔหมีความเสี่ยงการกŠออาßâากรรมทางอินเทอรเนĘêสĎงเปŨนอันéับ 6 ×องโลก ĕéเริ่ม
บังคับĔßมาêรการêŠาง ė êามนโยบายความม่ันคงĕàเบอรแหŠงßาêิ 	National Cyber Security Policy)
อยŠางจริงจังêัĚงแêŠ ó�ศ� 2549 กŠอนหนานีĚ รัฐบาลมาเลเàียĕéêัĚง “คณะกรรมการéานการสื่อสารและ
มัลêิมีเéียแหŠงมาเลเàีย” (The Malaysian Communications and Multimedia Commission: 
MCMC) เó่ือสอéสŠองการกระทําความñิéเก่ียวกับคอมóิวเêอรõายĔêกãหมายการสื่อสารและ
มัลêิมีเéีย ó�ศ� 2541 รวมถึงมีการแกĕ×óระราßบัââัêิวŠาéวยการยุยงปลุกปŦũน เó่ือควบคุมสื่อออนĕลน
Ĕหเ×มงวéยิ่ง×ึĚนโéยĔหอํานาจเจาหนาท่ีรัฐĔนการปéกันการเ×าถึงเวĘบĕàêท่ีมีเนืĚอหายุยงปลุกปŦũน 
เปŨนõัยêŠอความม่ันคง×องßาêิ óรอมเó่ิมโทษñĎกระทําñิéเปŨน 3 - 7 ปŘ

×ณะท่ีสิงคโปร à่ึงมุŠงม่ันóัçนาประเทศêามโครงการ “ßาêิอัจÞริยะ” (Smart Nation
Programme) โéยมีเปŜาหมายหลักเó่ือĔßเทคโนโลยียกระéับคุณõาóßีวิê×องประßาßนและสŠงเสริม
ñลิêõาó×องประเทศ ĕéลงนามĔนบันทึกความเ×าĔจเó่ือสŠงเสริมความม่ันคงĕàเบอรกับอังกùษ óรอมทัĚง
รŠวมมือกับบริษัทĕมโครàอฟทเó่ือจัéêัĚงศĎนยอาßâากรรมĕàเบอรแหŠงแรก×องอาเàียนเม่ือปŘ 2558

éานฟลิปปนสĕéออกกãหมายปŜองปรามอาßâากรรมĕàเบอร 	Cybercrime Prevention
Act) เม่ือปŘ 2557 โéยมีจุéประสงคเó่ือปŜองกันการโจรกรรมหรือลวง×อมĎลทางอินเทอรเนĘê รวมถึง
ปŜองกันĕมŠĔหมีการเñยแóรŠõาóอนาจาร×องเéĘกและเยาวßน แมหลายòśายมองวŠากãหมายÞบับ
éังกลŠาวมีเนืĚอหาลéทอนเสรีõาóĔนการแสéงความคิéเหĘน เนื่องจากรัฐบาลสามารถสั่งปéเวĘบĕàê 
และสอéสŠองกิจกรรมออนĕลน×องประßาßนĕéโéยĕมŠêอง×อหมายอนุâาêจากêุลาการกŠอน

ถึงแมßาêิอาเàียนจะêระหนักถึงปŦâหาความม่ันคงĕàเบอรมาก×ึĚนĔนßŠวงหลัง 
แêŠนŠาสังเกêวŠาการรับมือกับõัยคุกคามĕàเบอรĔนระéับประเทศยังเนนหนักĕปท่ีการปราบปราม
ñĎกระทําñิéท่ีสŠงñลêŠอสถานะ×องรัฐบาลเปŨนสําคัâ éังเหĘนĕéจากการบังคับกãหมาย×องประเทศêŠางท่ีสŠงñลêŠอสถานะ×องรัฐบาลเปŨนสําคัâ éังเหĘนĕéจากการบังคับกãหมาย×องประเทศêŠางท่ีสŠงñลêŠอสถานะ×องรัฐบาลเปŨนสําคัâ éั ė
ท่ีมุŠงเปŜาเó่ือการปéกัĚนการแสéงความคิéเหĘนและวิóากษวิจารณรัฐบาล ทําĔหประเéĘนความ×ัéแยง
ระหวŠางการบังคับĔßกãหมายéานความม่ันคงกับสิทธิเสรีõาó×องประßาßนĕéรับการหยิบยก×ึĚนมา
ถกเถียงอยĎŠเสมอ และบéบังประเéĘนเก่ียวกับความม่ันคงĕàเบอรĔนลักษณะอ่ืน ė à่ึงยังคงĕมŠคŠอยคืบหนา
มากนัก ปŦâหาหลักเกิéจากการท่ีßาêิอาเàียนหลายประเทศยังคง×าéแคลนบุคลากรท่ีมีความรĎ
ความสามารถเก่ียวกับเทคโนโลยีสารสนเทศและมีความเ×าĔจเก่ียวกับธรรมßาêิ×องõัยคุกคาม
ความม่ันคงĕàเบอรจริง ė แมสมาßิกบางประเทศ เßŠน สิงคโปร และมาเลเàีย จะมีความเ×มแ×Ęง
éานความม่ันคงĕàเบอรเปŨนลําéับêน ė ×องโลก แêŠประเทศอ่ืนė โéยเÞóาะกลุŠมประเทศ CLMV 
ยังคงมีมาêรฐานéานความม่ันคงĕàเบอรท่ีêŠางกันอยĎŠมาก สิ่งนีĚสŠงñลĔหหลายประเทศยัง×าéนโยบาย
éานความม่ันคงĕàเบอรท่ีมีประสิทธิõาó ประเมินวŠาĔนปŘ 2557 ßาêิสมาßิกอาเàียนจําêองสĎâเสีย
เงินรวมกันกวŠา 7.2 óันลานéอลลารสหรัฐĄ 	ประมาณ 2.5 แสนลานบาท
 ĔนการสอéสŠองและ
êิéêามñĎกระทําความñิéเก่ียวกับคอมóิวเêอรและอาßâากรรมĕàเบอร

นอกจากนีĚ หลายประเทศยังคงเปราะบางêŠอการโจมêีทางĕàเบอร ทัĚงการเ×าถึง
โéยĕมŠĕéรับอนุâาêการรบกวนการทํางาน×องคอมóิวเêอร การĔßคอมóิวเêอรเó่ือการหลอกลวง
และทําลาย×อมĎล รวมถึงการสอéแนม×อมĎลทางการเมืองและการทหารโéยหนŠวยงานท่ีคาéวŠาĕéรับ
การสนับสนุนจากßาêิมหาอํานาจบางประเทศ
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×อจํากัéและความทาทายเหลŠานีĚอาจเริ่มแกĕ×ĕééวยการรŠวมแลกเปลี่ยน×อมĎล 
ความรĎ และเทคโนโลยีท่ีจําเปŨน ทัĚงõายĔนõĎมิõาคและรŠวมกับประเทศคĎŠเจรจานอกõĎมิõาค การวางกรอบ
ความรŠวมมือระéับõĎมิõาครŠวมกันอยŠางจริงจัง การóัçนาบุคลากรéานความม่ันคงĕàเบอรêัĚงแêŠวัยเยาว
การสนับสนุนการเคลื่อนยายโéยเสรี×องบุคลากรéานเทคโนโลยีสารสนเทศและñĎท่ีมีความรĎความสามารถ
éานความม่ันคงĕàเบอร รวมถึงอาจสนับสนุนการòřกอบรมéานความม่ันคงปลอéõัย×อง×อมĎลสŠวนบุคคล
และความม่ันคงĕàเบอรĔหกับนักเรียนนักศึกษาและประßาßนท่ัวĕป

ปŦจจุบันประเทศĔนแถบเอเßียแปàิฟกกําลังเñßิâõัยคุกคามจากอาßâากรรมĔนโลก
ĕàเบอร ท่ีกําลังสั่นคลอนเสถียรõาóทางเศรษฐกิจ×องหลายประเทศĔนõĎมิõาคนีĚ ×ณะท่ีบรรéาñĎนํา
õาคธุรกิจและเจาหนาท่ีรัฐบาลĔนเอเßีย êŠางêองการĔหมีการปรับปรุงนโยบายเó่ือĔหสามารถรับมือ
การเปลี่ยนแปลงท่ีรวéเรĘว×องการโจมêีทางĕàเบอร สิงคโปรถือเปŨนหนึ่งĔนประเทศñĎนํา×องอาเàียน 
ĔนéานการปŜองกันõัยคุกคามจากการโจมêีหรือลอบเจาะลวง×อมĎลทางĕàเบอร โéยเม่ือเéือนêุลาคม
ปŘท่ีแลว สิงคโปรĕéเปŨนเจาõาóการประßุมระéับรัฐมนêรี×องอาเàียน ท่ีมีวาระสําคัâเรื่องการóัçนา
ศักยõาó×องอาเàียนĔนการรับมืออาßâากรรมทางอินเทอรเนĘê ×ณะเéียวกัน คณะกรรมการóัçนา
เศรษฐกิจ×องสิงคโปร หรือ EDB ĕéจับมือกับบริษัทเทคโนโลยี Honeywell ×องสหรัฐĄ เó่ือจัéêัĚง×องสหรัฐĄ เó่ือจัéêัĚง×องสหรัฐĄ เó่ือจั
ศĎนยความปลอéõัยทางĕàเบอรแหŠงĔหมŠประจําõาคóืĚนเอเßียแปàิฟก à่ึงจะมีทัĚงหองปäิบัêิการและ
การòřกอบรมóิเศษĔนéานความปลอéõัยทางĕàเบอรĔนเéือนมิถุนายน สิงคโปรและออสเêรเลียĕéลงนามเศษĔนéานความปลอéõัยทางĕàเบอรĔนเéือนมิถุนายน สิงคโปรและออสเêรเลียĕéลงนามเศษĔนéานความปลอéõัยทางĕàเบอร
Ĕน×อêกลงความรŠวมมือปŜองกันอาßâากรรมทางĕàเบอร โéยออสเêรเลียêกลงจะรŠวมมือกับจีนและĕทย
ĔนéานนีĚéวย1

2

Tobias Freakin ñĎแทนéานอาßâากรรมĕàเบอร×องออสเêรเลียĕéเจรจากับ
เจาหนาท่ีĕทยเม่ือเรĘว ė นีĚ โéยĕéกลŠาววŠาความรŠวมมือระหวŠางประเทศêŠาง ė Ĕนเอเßีย คือ สิ่งสําคัâ
Ĕนการรับมือกับเครือ×Šายอาßâากรรมĕàเบอรกําลัง×ยายêัวอยŠางรวéเรĘวĔนเอเßีย คุณ Freakin ระบุวŠา 
เวลานีĚอาßâากรและคนรายสามารถประยุกêĔß×อมĎลทางอินเทอรเนĘêĕéรวéเรĘวกวŠารัฐบาล éังนัĚน
หากประเทศêŠาง ė óากันนิ่งเÞยและยัง×าéความรŠวมมือ Ĕนท่ีสุéกĘจะถĎกกลุŠมอาßâากรĕàเบอรและยัง×าéความรŠวมมือ Ĕนท่ีสุéกĘจะถĎกกลุŠมอาßâากรĕàเบอรและยัง×าéความรŠวมมือ Ĕนท่ีสุéกĘจะถĎกกลุŠมอาßâากร เหลŠานีĚ
แàงหนาĕปĕกล

รายงาน×องสํานักงานควบคุมยาเสóêิéและอาßâากรรม×องสหประßาßาêิ หรือ 
UNODC เêือนวŠา อาßâากรรมทางĕàเบอรกําลังเêิบโêอยŠางรวéเรĘวĔนเอเßีย และĕéกลายĕปเปŨน
เครือ×Šายอาßâากรรม×ามßาêิ×นาéĔหâŠĔนปŦจจุบัน à่ึงรวมถึง การลอบ×โมย×อมĎลสŠวนบุคคล
การโจมêีéวยĕวรัสหรืออีเมลลŠอลวง êลอéจนการÞอโกงêŠาง ė ñŠานทางเวĘบĕàê สื่อสังคมออนĕลน 
หรือแอóĔนโทรศัóทมือถือ

เหêุการณการโจมêีทางĕàเบอรครัĚงĔหâŠหลายêŠอหลายครัĚงĔนßŠวงหลัง ė ĕéทําĔห
หลายประเทศĔนเอเßีย หันมาĔสŠĔจกับปŦâหาอาßâากรรมทางĕàเบอรมาก×ึĚน รวมทัĚงกรณีลŠาสุé
เม่ือเéือนóùษõาคม ท่ีมีการปลŠอยมัลแวรเรียกคŠาĕถŠ Wanna Cry ออกมาโจมêีเครือ×Šายคอมóิวเêอร
×ององคกรêŠาง ė มากกวŠา 2��
��� เครื่อง Ĕน 150 ประเทศท่ัวโลกรวมทัĚ งประเทศĕทย

2ทรงóจน สุõาñล. (256�). 'อาßâากรรมไซเบอรÿ' õัยคčกคามĔĀม×องðรąเìýĔนĒëบเอเßียĒðซĉôŗก. คนเมื่อ 5 กรกãาคม 256�

จาก: https://www.voathai.com/a/asia-DZCFSDSJNF������61�IUNM
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บริษัทêรวจสอบõัยคุกคามทางĕàเบอร Trend Micro รายงานวŠา การโจมêีทางĕàเบอรĕéทําĔห
เกิéความสĎâเสียทางเศรษฐกิจĔนเอเßียเปŨนมĎลคŠาหลายลานéอลลาร สŠวนท่ีฟลิปปนสนักวิเคราะห
éานความปลอéõัยกลŠาววŠาõาคธุรกิจêŠาง ė จําเปŨนêองเó่ิมมาêรการĔนการรักษาความปลอéõัย
ทางอินเทอรเนĘêมาก×ึĚน ×ณะท่ีรายงานสํารวจéานความม่ันคงปลอéõัย×องบริษัทท่ีปรึกษา 
Price Waterhouse Coopers (PwC) เรียกรองĔหมีการเó่ิมความรŠวมมือระหวŠางประเทศ เó่ือรับมือ
กับเครือ×ŠายอาßâากรรมéังกลŠาว à่ึงกําลังแóรŠกระจายĕปท่ัวโลกóรอมกับอุปกรณสมัยĔหมŠ 
เßŠน โทรศัóทมือถือ คอมóิวเêอร และแทĘบเลĘê รวมทัĚงเทคโนโลยีท่ีเรียกวŠา Internet of Things 
หรืออุปกรณêŠาง ė รอบêัวเราท่ีสามารถเßื่อมกับอินเทอรเนĘêĕéเßŠนกัน

2.1.2 ความรŠวมมือทางกãหมายระหวŠางประßาคมอาเàียน
การประßุมĔหâŠสมัßßารัฐสõาอาเàียนครัĚงท่ี 40 ท่ี เó่ิงปéÞากลง เม่ือวัน ท่ี 

30 สิงหาคม 2562 ĕéมีการประßุมกลุŠมยŠอย õายĔêหัว×อ “หุนสŠวนความรŠวมมือéานแนวปäิบัêิท่ีéี
éานกãระเบียบ” ระหวŠางประเทศสมาßิกอาเàียนโéยมีñĎสังเกêการณจาก โéยมีñĎสังเกêการณจาก 5 ประเทศ ประกอบéวย ประเทศ ประกอบéวย 
จีน เกาหลีĔê แคนาéา รัสเàีย และออสเêรเลีย à่ึงประเéĘนéังกลŠาวจะสŠงñลêŠอความสามารถĔนการแ×Šง×ัน
และความเ×มแ×Ęง×องอาเàียน โéยสอéคลองกับแñนแมŠบทวŠาéวยความเßื่อมโยงระหวŠางกันĔนอาเàียนและความเ×มแ×Ęง×องอาเàียน โéยสอéคลองกับแñนแมŠบทวŠาéวยความเßื่อมโยงระหวŠางกันĔนอาเàียนและความเ×มแ×Ęง×องอาเàียน โéยสอéคลองกั
และแñนงานประßาคมอาเàียน ปŘ 256� à่ึงประเทศĕทยคาéหวังวŠาประเทศสมาßิกจะสนับสนุน
ĔหมีความรŠวมมือéานĔหมีความรŠวมมือéานกãหมายและกãระเบียบระหวŠางกัน และระหวŠางประเทศสมาßิกอาเàียนกับจีน
อันจะเปŨนโอกาสท่ีจะĕéเรียนรĎและแบŠงปŦนประสบการณ Ĕนéานแนวทางการปäิบัêิêามกãหมาย
õายĔนประเทศและõายĔนõĎมิõาค Ĕหมีความกาวหนา ลé×ัĚนêอนความยุŠงยาก ลéความàĚําàอน และ
ลéõาระเรื่อง×องกãระเบียบĔนอนาคê อันจะสŠงñลéีêŠอõาóรวม×องประßาคมอาเàียน2

3

2.2 ĒนüคิดÖารđó่ิมðรąสิทíิõาóĔนÖารบัÜคับĔßšÖãĀมาย

ปŦจจุบันโครงสราง×องหนŠวยงานบังคับĔßกãหมาย ระบบกãหมายõายĔนและกรอบความรŠวมมือ
ระหวŠางประเทศ×องõĎมิõาคอาเàียนท่ีมีอยĎŠĔนปŦจจุบันĕมŠเóียงóอท่ีจะจัéการกับปŦâหาอาßâากรรม
×ามßาêิ โéยเÞóาะอยŠางยิ่งĔนßŠวงเปลี่ยนñŠานĕปสĎŠประßาคมเศรษฐกิจอาเàียนเม่ือปŘ ó�ศ� 2558 
éังนัĚนกระบวนการยุêิธรรมทางอาâาจึงจําเปŨนêองถĎกปรับเปลี่ยนĔหเหมาะสมเó่ือĔหสามารถจัéการ
กับอาßâากรรม×ามßาêิรĎปแบบĔหมŠ ė ĕéอยŠางมีประสิทธิõาó โéยรัฐอาเàียนควรกําหนé
ยุทธศาสêรวŠาéวยความรŠวมมือระหวŠางประเทศéานกระบวนการยุêิธรรมทางอาâา เó่ือลé×อจํากัé
éานกãหมายõายĔน×องแêŠละประเทศ และเสริมสรางความรŠวมมือĔนการปŜองกันอาßâากรรม×ามßาêิ
ระหวŠางหนŠวยงานบังคับĔßกãหมาย×องอาเàียนĔหมาก×ึĚน ÞะนัĚนการทําĔหเกิéóันธกรณีทางกãหมาย
รŠวมกันท่ีรัฐñĎรŠวมลงนามรับรองจะêองนําĕปäิบัêิอยŠางจริงจังĔนลักษณะกãหมายระหวŠางประเทศ
แบบêŠาง ė เßŠน สนธิสัââา อนุสัââา óิธีสาร และความêกลงระหวŠางประเทศรĎปแบบอ่ืน ė3

4

3กรุงเทóธุรกิ จ . 	2562
. อาเซียน10+5 ëกกãรąเบียบเóĉ่ ม×ีดĒ× ง×ันการค า . คน เม่ือ 5  กรกãาคม 256� 
 จาก :

XXX�CBOHLPLCJ[OFXT�DPN�OFXT�EFUBJM���556�
4ßิêóล กาâจนกิจ. (2559). ความรวมมือรąĀวางðรąเìýวาดวยกรąบวนการยčêĉíรรมìางอาâาอาเซียน: ×อเÿนอเßĉงยčìíýาÿêร

เóื่อการเêรียมความóรอมเ×าÿĎðรąßาคมอาเซียน,เóื่อการเêรียมความóรอมเ×าÿĎðรąßาคมอาเซียน,เóื่อการเêรียมความóรอมเ×าÿĎðรąßาคมอาเซียน หนา 5
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2.3 ×šอมĎúĒúąสõาóท่ัüĕðđÖี่ยüÖับอาßญาÖรรมคอมóิüđêอรŤĒúąÖãĀมายท่ีđÖ่ียü×šอÜ×อÜ
ðรąđทýมาđúđàีย 

2.3.1  éานสังคมการเมือง ความม่ันคง และéานเศรษฐกิจ 
  มาเลเàียเปŨนหนึ่งĔนสมาßิกสมาคมประßาßาêิแหŠงเอเßียêะวันออกเÞียงĔê หรือ
อาเàียน (ASEAN
 ท่ีมีเศรษฐกิจสéĔสท่ีสุé มาเลเàียมีความอุéมสมบĎรณ×องทรัóยากรธรรมßาêิ และ
หลากหลายĕปéวยประßากร 4 เßืĚอßาêิและศาสนา มาเลเàียêัĚงอยĎŠบริเวณêอนĔê×องคาบสมุทรĕทย
และทางเหนือ×องอินโéนีเàีย มาเลเàียแบŠงออกเปŨน 2 õĎมิõาค มาเลเàียêะวันêก ประกอบéวย 
รัฐบนคาบสมุทรมลายĎà่ึงเßื่อมกับสิงคโปรéวยทางหลวง และมาเลเàียêะวันêกประกอบéวยรัฐàาบาห
และàาราวักบนเกาะบอรเนียว แยกออกจากกันโéยทะเลจีนĔê ßายแéนêิéกับบรĎĕน และเกาะกาลิมันêัน
×องอินโéนีเàีย ×นาéóืĚนท่ี×องมาเลเàียĔหâŠกวŠารัฐนิวเมĘกàิโกเลĘกนอย óืĚนท่ีสŠวนĔหâŠเปŨนเทือกเ×า 
ปกคลุมหนาแนŠนĕปéวยปśาเ×êรอนลอมรอบéวยท่ีราบßายòŦũง มาเลเàียมีประßากรประมาณ 26 ลานคน 
มาเลเàียêะวันออกมีประßากรหนาแนŠนนอยกวŠาòŦũงêะวันêก ท่ีêัĚงทางยุทธศาสêร×องมาเลเàีย 
อยĎŠบริเวณßŠองแคบมะละกา และêอนĔê×องทะเลจีนĔê เปŨนทางแยก×องการคาêะวันêกและêะวันออก 

2.3.1.1 ระบบการเมืองการปกครอง 
มาเลเàียเปŨนรัฐสõาประßาธิปĕêยแหŠงßาêิแบบอังกùษ โéยมีกษัêริย

õายĔêรัฐธรรมนĎâ à่ึงประกาศêามรัฐธรรมนĎâÞบับ ค�ศ� 1�57 ประมุ××องประเทศคือ ยังéี เปอรêวน 
อากง 	กษัêริย
 à่ึงจะĕéรับเลือกมาéํารงêําแหนŠงคราวละ 5 ปŘ โéยเลือกมาจากทายาทบรรóบุรุษสุลêŠาน
ทัĚง � จากรัฐêŠาง ė ĔนคาบสมุทรมลายĎเทŠานัĚนหัวหนารัฐบาลหรือนายกรัฐมนêรี ñĎท่ีĕéรับเลือกมาจาก
สมาßิกสõาñĎแทนราษãร และêองĕéรับการสนับสนุนจากเสียงสŠวนĔหâŠ×องสมาßิกĔนสõา มาเลเàีย 
Ĕßระบบ 2 สõา Dewan Rakyat 	สõา×องประßาßน
 เปŨนสõาลŠาง 	หรือสõาñĎแทนราษãร
 ประกอบéวย 
ñĎแทนทัĚงหมé 222 ท่ีนั่ง มาจาการเลือกêัĚงเé่ียว éํารงêําแหนŠงวาระละ 5 ปŘ สŠวน Dewan Negara 
	สõาแหŠงßาêิ
 เปŨนสõาสĎง หรือวุçิสõา มีสมาßิก 7� คน éํารงêําแหนŠงวาระละ � ปŘ จํานวน �� ท่ีนั่ง 
มาจากการเลือกêัĚงจากสõา×องทัĚง 1� รัฐ และเ×êสหóันธรัฐ 	'5T
 Federal Territories) ทัĚง � เ×ê 
และอีก �� ท่ีนั่งมาจากการแêŠงêัĚง×องกษัêริย อํานาจสõานิêิบัââัêิเปŨนการแบŠงสรรระหวŠางกãหมาย
รัฐบาลกลางและกãหมาย×องรัฐ รัฐบาลกลางจะรับñิéßอบĔนความสัมóันธõายนอก การปŜองกันประเทศ 
ความปลอéõัยĔนประเทศ สิทธิการเปŨนóลเมือง×องßาêิ การคลัง การóาณิßย และอุêสาหกรรม 
การสื่อสารและการ×นสŠง แêŠละรัฐจะมีสõาเปŨน×องêัวเองควบคุมโéยหัวหนาคณะรัฐมนêรี Ĕนรัฐ 
ท่ีมีñĎปกครองเปŨนทายาทบรรóบุรุษ หัวหนาคณะรัฐมนêรีจะêองเปŨนßาวมุสลิมมลายĎ ทัĚงนีĚ×ึĚนอยĎŠกับ
éุลóินิจ×องñĎปกครองรัฐ สŠวนรัฐบาลรัฐêŠาง ė จะรับñิéßอบéานการóัçนาโครงสรางóืĚนฐาน ท่ีéิน 
การแสวงหาñลประโยßนจากทรัóยยากรธรรมßาêิยกเวนปśาĕม ñĎมีสิทธิĔนการเลือกêัĚง คือ ประßาßน 
ทุกคนท่ีมีอายุครบ 21 ปŘบริบĎรณ 

มาเลเàียแบŠงเ×êการปกครองออกเปŨน 13 รัฐ 	11 รัฐอยĎŠบนคาบสมุทร 
สŠวนอีก 2 รัฐอยĎŠบนเกาะบอรเนียว
 และสหóันธรัฐ � เ×ê ('5T
 Federal Territories) ĕéแกŠ กัวลาลัเปอร 
ลาบวน และปุêราจายา และรัฐêŠาง ė ĕéแกŠ ยะโăร เกéะห กลันêัน มะละกา เนกรีเàมบีลัน ปะหัง 
เประ ปะลิส ปŘนัง àาบาห àาลาวัก และêรังกานĎ แêŠละรัฐแบŠงออกเปŨน Daerah 	อําเõอ
 และ Mukim 
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	êําบล
 การบริหารอําเõอทําโéยเจาหนาท่ีอําเõอ à่ึงĕéรับการแêŠงêัĚงมาจากรัฐบาล×องรัฐนัĚน ė 
สุลêŠาน 	หรือราßาĔนกรณี×องรัฐปะลิส และยังéี เปอรêวน เบอàารĔนกรณี×องรัฐเนกรีเàมบีลัน
 และ
ñĎวŠาราßการĔนกรณี×องรัฐมะละกา รัฐปŘนัง รัฐàาบาห และรัฐàาราวัก à่ึงĕéĔßอํานาจเหมือนกษัêริย
อยŠางเêĘมท่ี 

óรรคการเมืองêŠาง ė มีóืĚนฐานมาจากเßืĚอßาêิ และถึงแมวŠามีóรรคการเมือง
ลงทะเบียนถึง �� óรรค แêŠมีเóียงรัฐบาลóรรคóันธมิêรกลุŠมเéียวท่ีครองประเทศนับêัĚงแêŠĕéรับ
อิสระõาó óันธมิêรéังกลŠาวเรียกวŠา Barison National 	แนวหนาแหŠงßาêิ
 ĕéแกŠ óรรคองคการมลายĎ
สามัคคีแหŠงßาêิ หรือ UMNO (United malay National Organization) à่ึงเปŨนêัวแทนเßืĚอßาêิมลายĎ 
óรรคสมาคมมาเลเàีย จีน หรือ MCA (Malasian Chinese Association) เปŨนóรรคêัวแทนเßืĚอßาêิจีน 
และóรรคคองเกรสมาเลเàียอินเéีย หรือ MIC (Malaysian Indian congress
 เปŨนóรรคêัวแทนเßืĚอßาêิ
อินเéีย และóรรคเลĘก ė สŠวนĔหâŠมาจากรัฐàาบาห และรัฐàาราวัก à่ึงเปŨนóรรคêัวแทนßนóืĚนเมือง 
óรรคòśายคานหลัก ĕéแกŠ óรรคประßาธิปĕêย หรือ DAP (Democratic Action Party) à่ึงสŠวนĔหâŠ 
มีเßืĚอสายจีน óรรคอิสลามมาเลเàีย หรือ PAS (Pan - malaysian Islamic party) à่ึงมีเßืĚอสายมุสลิมมลายĎ 
และóรรคความยุêิธรรมประßาßน 	People’s Justice Party) หรือ PKR (Parti Keadilan Rakyat) 
à่ึงมีหลายหลากหลายเßืĚอßาêิ ทัĚง � óรรคการเมืองนีĚรวมêัวกันเปŨนóรรคóันธมิêรอิสระ เรียกวŠา 
Pakatan Rakyat 	óันธมิêรประßาßน
 ĔนการเลือกêัĚง ค�ศ� 2��� และเรียกคะแนนเสียงĕéมาก
óอสมควร การประทวง×องßาวเßืĚอßาêิอินเéียเรียกรองการปäิบัêิอยŠางยุêิธรรม กŠอĔหเกิéเหêุการณ 
ท่ีเปŨนสาเหêุแหŠงการสĎâเสียความสมéุลêŠอความสัมóันธ×องแêŠละเßืĚอßาêิ รัฐบาลĔหมŠนําโéย
นายกรัฐมนêรี นาจิบ êัน ราàัค รŠวมการêŠอสĎครัĚงนีĚéวยเó่ือเó่ิมคะแนนเสียง×องóรรคĔนฐานะóรรครŠวม
òśายคาน à่ึงĔหความสําคัâกับเศรษฐกิจและความสัมóันธéานเßืĚอßาêิ 

มาเลเàียเปŨนสมาßิกñĎรŠวมกŠอêัĚงอาเàียน และเปŨนแรงสนับสนุนสําคัâĔนéาน 
ความรŠวมมือระéับõĎมิõาค มาเลเàียเปŨนสมาßิกองคการสหประßาßาêิ หรือ UN (United Nations) 
และĕéเ×ารŠวมปäิบัêิõารกิจเó่ือรักษาสันêิõาó หลายอยŠาง เßŠน การเคลื่อนĕหวกําลังóลóรอมอาวุธ 
Ĕนเลบานอน êิมอรêะวันออก ฟลิปปนส อินโéนีเàีย ปากีสถาน เàียรราลิโอน และโคโàโว มาเลเàีย ยังเปŨน 
สมาßิก×องเครื่องจักรõó (Commonwealth
 องคกรความรŠวมมือทางเศรษฐกิจเอเàีย - แปàิฟก 
หรือ APEC (Asia - Pacific Economic Cooperation
 องคการความรŠวมมืออิสลาม หรือ OIC 
(Organization of Islamic Cooperation) กลุŠมประเทศĕมŠòŦกĔòśòśายĔé หรือ NAM (Non - Aligned 
Movement) กลุŠมประเทศกําลังóัçนา � ประเทศ (the Developing 8 Countries) มาเลเàียเปŨน
สมาßิกองคการคาระหวŠางประเทศ หรือ WTO (World Trade Organization) Ĕน ค�ศ� 1��5 

2.3.1.2 ระบบเศรษฐกิจ 
มาเลเàียเปŨนหนึ่งĔนกลุŠมท่ีมีเศรษฐกิจท่ีรุŠงเรือง และĕéประกาศเปŨนประเทศ 

ท่ีมีรายĕéปานกลาง มีเศรษฐกิจแบบêลาéเสรีและñนวกเ×ากับเศรษฐกิจโลก มาเลเàียĕéรับประโยßน
จากการĕéเปรียบéานท่ีêัĚง à่ึงอยĎŠĔกลßŠองแคบมะละกา เสนทางเéินเรือสายสําคัâสายหนึ่ง×องโลก 
à่ึงเßื่อมเสนทางการคาระหวŠางêะวันออกกับêะวันêก มาเลเàียเคยมีóืĚนฐานเศรษฐกิจมาจากเกษêรกรรม
และเหมืองแรŠĔน ค�ศ� 1�7� และĕéเปลี่ยนแปลงเปŨนßาêิอุêสาหกรรมเทคโนโลยีßัĚนสĎง มาเลเàียมีการ
óัçนาโครงสรางอยĎŠĔน×ัĚนéีและมีทรัóยากรธรรมßาêิมากมาย óืĚนท่ีกวŠา 5�% ×องมาเลเàียเลยเปŨนปśาĕม 
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ñลิêñลหลัก ĕéแกŠ éีบุก นĚํามันปาลม ยางóารา ปโêเลียม ทองแéง แรŠเหลĘก กŢาàธรรมßาêิ และแรŠ
อะลĎมิเนียม การบริการคิéเปŨน ��% ×อง GDP อุêสาหกรรมคิéเปŨน �2% และเกษêรกรรมคิéเปŨน 
10% อุêสาหกรรมõาคการñลิê ĕéแกŠ ñลิêõัณæ อิเลĘกทรอนิกส ăารéĕéรฟş และยานยนê 
อุêสาหกรรมõาคการบริการมีความสําคัâเó่ิมมาก×ึĚน รวมถึงการเêิบโê×องธุรกิจอสังหาริมทรัóย 
การ×นสŠงóลังงาน การสื่อสารโทรคมนาคม การจําหนŠายเó่ือการคา การโรงแรมและการทŠองเท่ียว 
การบริการทางการเงิน บริการéาน×อมĎลและคอมóิวเêอร และบริการéานสุ×õาó 

มาเลเàียมีความหลากหลายทางเศรษฐกิจ เศรษฐกิจเêิบโê 6 - 8% และ 
GDP ราว ��1 óันลานéอลลารสหรัฐĄ Ĕน ค�ศ� 2��� จนกระทัĚงêŠอมาเศรษฐกิจĕéทรุéêัวลง
ĔนßŠวงวิกùêิการณทางการเงินĔนเอเàีย เม่ือรัฐบาลกําหนéอัêราแลกเปลี่ยนริงกิêêŠอéอลลารสหรัฐĄ 
เó่ือรับมือเศรษฐกิจท่ีทรุéêัวลง เงินสกุลริงกิê×องมาเลเàียเปลี่ยนแปลงมาเปŨนแบบลอยêัวêัĚงแêŠ  
ค.ศ� 2��6 มาเลเàียĕéทรุéêัวลงอยŠางหนักอีกครัĚง เม่ือเศรษฐกิจโลกอยĎŠĔนõาวะàบเàาĔนßŠวง  
ค.ศ. 2008 - 2009 แêŠกĘคŠอย ė เริ่มฟŚŪนêัว×ึĚนอยŠางßา ė êŠอมารัฐบาลเó่ิมมาêราการกระêุนเศรษฐกิจ
เó่ือการเêิบโêแบบกาวกระโéé อัêราเงินเฟŜอ อัêราการวŠางงาน และปŦâหาความยากจนอยĎŠĔนระéับê่ํา 
รัฐบาลจัéการปäิรĎปการเงินและการธนาคาร ธนาคารĔนประเทศรวมêัวกันและคŠอย ė เ×าสĎŠการเปéเสรี 
เó่ิมสิ่งéึงéĎéการลงทุนจากêŠางประเทศ โéยเÞóาะอยŠางยิ่งĔนéานเทคโนโลยีßัĚนสĎง เßŠน จัéêัĚงโครงการ
ทางéŠวนมัลêิมีเéีย หรือ MSC (Multimedia Super Corridor) 

การสŠงออกยังเปŨนการ×ับเคลื่อนทางเศรษฐกิจ à่ึงมีมĎลคŠาถึง 156 óันลาน
éอลลารสหรัฐĄ Ĕน ค.ศ. 2009 การสŠงออกนĚํามันและกŢาàคิéเปŨน 40% ×องรายĕéรวม×องรัฐบาล 
นอกจากนีĚยังมีสินคาสŠงออกหลักอ่ืน ė ĕéแกŠ อุปกรณอิเลĘกทรอนิกส สารก่ึงêัวนํา ĕมและñลิêõัณæ
จากĕม นĚํามันปาลม ยางóารา สิ่งทอและเคมีõัณæ รัฐบาลปŦจจุบันéําเนินงาน เó่ือเลื่อนระéับเศรษฐกิจ
เó่ิมมĎลคŠาหŠวงโàŠการñลิêเó่ือลéการó่ึงóาการสŠงออก à่ึงสŠวนนีĚเปŨนการßŠวยสนับสนุนการลงทุนĔนéาน
เทคโนโลยีßีวõาó เõสัßกรรม การñลิêßิĚนสŠวนยานยนê การทŠองเท่ียว การวิจัยและóัçนา การóัçนา
กําลังคน และการจัéการสิ่งแวéลอม มาเลเàียมีเ×êอุêสาหกรรมเสรี หรือ FIZ (Free Industrial Zone) 
13 เ×ê และเ×êการคาเสรี หรือ FCZ (Free Commercial Zone) 12 เ×ê à่ึงวัêถุéิบ ñลิêõัณæ 
และอุปกรณ จะนําเ×ามาโéยĔßกãระเบียบการนําเ×าêŠาง ė Ĕน×ัĚนê่ําท่ีสุé 

ลักษณะเéŠน×องเศรษฐกิจมาเลเàีย คือ นโยบายเศรษฐกิจĔหมŠ หรือ NEP 
(New Economic Policy) ท่ีออกมาĔน ค.ศ. 1971 เó่ือลéความแêกêŠางทางสังคมและเศรษฐกิจ
ระหวŠางßาวมลายĎ à่ึงเปŨนประßากรสŠวนĔหâŠและßนกลุŠมนอยßาวจีนโéยหลัก ė แลวเปŨนระบบยืนยัน
สิทธิประโยßน โéยมีเปŜาหมายเó่ือถŠายโอน 30% ×องความร่ํารวย×องประเทศĕปสĎŠßาวมลายĎ 
Bumiputera 	óืĚนเมือง
 นโยบายนีĚนํามาĔß โéยĔßโครงการท่ีĔหสิทธิประโยßนแกŠßาวมลายĎ ñŠานสิทธิ
óิเศษĔนการ เปŨนเจา×องท่ีéินและอสังหาริมทรัóย ธุรกิจ งาน×าราßการóลเรือน การศึกษา การเมือง 
ศาสนา และõาษา êŠอมาĔน ค.ศ. 1991 นโยบายนีĚĕéถĎกเปลี่ยนßื่อเปŨน แñนนโยบายการóัçนา
แหŠงßาêิ หรือ NDP (National Development Policy) มีการเปลี่ยนแปลงบางแêŠยังคงยึéเปŜาหมายเéิม 
แมวŠาความĕมŠสมéุลéานรายĕéจะลéลงแลวกĘêาม แêŠนับวŠายังĕมŠบรรลุวัêถุประสงคหลัก มีการถกเถียง
Ĕนเรื่องนีĚêามมาหลายครัĚงและหลายòśายเหĘนวŠานโยบายนีĚทําĔหเกิéความร่ํารวยĔนกลุŠมมุสลิมßัĚนสĎง
เóียงกลุŠมเลĘก ė เทŠานัĚน ราวกับวŠานโยบายนีĚจะลéßนßาวจีนและßาวอินเéียà่ึงมีนอยกวŠากลายเปŨน
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óลเมืองßัĚนท่ี 2 Ĕนเéือนเมษายน ค.ศ. 2009 รัฐบาลจึงยกเลิก×อกําหนééานสิทธิประโยßนบางประการ
×องßาวมลายĎ 

โéยรวมแลวรัฐบาลมาเลเàียĕéปรับปรุงบรรยากาศท่ีอํานวยêŠอการลงทุน
โéยอนุâาêĔหเปŨนเจา×องกรรมสิทธĕé 100% Ĕนอุêสาหกรรมการñลิê เปéเสรีõาคการเงิน และ
ยกเลิกการควบคุมเงินทุนĔนการลงทุนêŠางประเทศ โครงการĔนéานโครงสรางóืĚนฐานหลายโครงการ 
ท่ีĔßงบประมาณ×องรับĕéเริ่มêน×ึĚน กําลังàืĚอ×องมาเลเàียยังคงอยĎŠĔนลําéับสĎงสุé×องอาเàียน 

2.3.1.3 ระบบกãหมาย 
มาเลเàียมีระบบêุลาการแบบรวม ศาลทุกแหŠงรับอํานาจการóิจารณาคéี 

ทัĚงจากกãหมายรัฐบาลกลางและ×องรัฐ ระบบกãหมาย×องมาเลเàียมีóืĚนฐานมาจากกãหมายจารีê
ประเóณี×องอังกùษ êามท่ีบัââัêิĕวĔนรัฐธรรมนĎâ à่ึงถĎกกําหนéระหวŠางท่ีเปŨนอาณานิคม×องอังกùษ 
และĕéรบัอิทธóิลมาจากระบบกãหมาย×องอินเéียĔนกระบวนóิจารณาความคéีอาâา และรัฐบัââัêิ 
วŠาéวยเรื่องสัââารวมถึงระบบกãหมายออสเêรเรียĔนéานกãหมายท่ีéิน สา×าอํานาจêุลาการ 
มาเลเàียมีศาลสหóันธรัฐเปŨนศาลสĎงสุé ศาลอุทธรณ ศาลสĎง×องคาบสมุทรมลายĎ àาบาร และàาราวัก 
ศาลสหóันธรัฐนําโéยกษัêริยท่ีมีอํานาจศาลóิเศษĔนéาน×อóิóาทระหวŠางรัฐกับรัฐ หรือระหวŠาง
รัฐบาลรัฐกับรัฐบาลกลาง ศาลสหóันธรัฐ ประกอบéวย ประธานศาลสĎงสุé ñĎóิóากษาหัวหนาศาล 2 คน 
จากศาลสĎง และñĎóิóากษาอ่ืน ė อีก 7 คน ศาลสĎงมีอํานาจêุลาการ Ĕนการóิจารณาคéีอาâารายแรง 
และคéีแóŠงเปŨนสŠวนĔหâŠ ศาลเàสà่ัน (Session Court) จะóิจารณาคéีเก่ียวกับ×อóิóาทระหวŠาง 
ñĎĔหเßŠากับñĎเßŠา และอุบัêิเหêุรถยนê ศาลแ×วงóิจารณาคéีอาâาท่ีêัéสินโทษสĎงสุéĕมŠเกิé 12 เéือน 
ศาลอุทรณ มีอํานาจเหนือการêัéสิน×องศาลสĎงและศาลเàสà่ัน ศาลóิเศษมาเลเàียเกิé×ึĚนเม่ือ 
ค.ศ. 1993 เó่ือจัéการกับการกระทําñิéกãหมาย×องñĎนําประเทศ 	เßŠน ñĎนํา×องรัฐยŠอยêŠาง ė 
Ĕนสหóันธรัฐมาเลเàีย
 รวมทัĚงกษัêริย ศาลóิเศษóิจารณาคéีแóŠงêŠาง ė จากñĎนํารัฐหรือñĎท่ียื่นฟŜองñĎนํา
รัฐมีประธานศาลสĎงสุéเปŨนñĎนํา และมีñĎßŠวยเปŨนñĎóิóากษาจากศาลสĎง 2 คน และบุคคลอ่ืนอีก 2 คน 
ท่ีĕéรับการแêŠงêัĚงจากท่ีประßุมñĎนํา (Conference of Rulers) ñĎท่ีมีêําแหนŠงหรือเคยéํารงêําแหนŠง
เปŨนñĎóิóากษา 

มาเลเàียเปŨนสมาßิกองคการทรัóยสินทางปŦââาโลก หรือ WIPO (World 
Intellectual Property Organization) แêŠกĘมีปŦâหาเรื่องการละเมิéลิ×สิทธิĝ มาเลเàียมีกãหมาย 
การเàĘนเàอรบางอยŠางท่ีเครŠงครัéท่ีสุéĔนโลก รัฐóยายามควบคุมสื่ออยŠางมาก โéยระบุวŠาเปŨนความม่ันคง
×องßาêิและปŦâหาéานเßืĚอßาêิ การคายาเสóêิé และóกอาวุธ จะĕéรับโทษ×ัĚนรุนแรงอาจถึง×ัĚน
ประหารßีวิê มาเลเàียยังĕมŠยอมรับอํานาจบังคับจากศาลยุêิธรรมระหวŠางประเทศ หรือศาลโลก (ICJ: 
International Court of Justice) มาเลเàียเปŨนสมาßิกท่ีมีประสิทธิõาó×ององคการคาโลก หรือ 
WTO และเ×êการคาเสรีอาเàียน หรือ AFTA มาเลเàียĕéลงนาม×อêกลงóันธมิêรการคากับâ่ีปุśน 
(FAT: Federal Trade Agreements) ปากีสถานและนิวàีแลนé มาเลเàียเ×ารŠวมการคากับ 5 õĎมิõาค 
Ĕนเ×êการคาเสรีอาเàียน หรือ AFTA และเจรจาêŠอรองเรื่องการคาเสรีโéยêรงกับประเทศอินเéีย ßิลี 
ออสเêรเรีย และเ×êการคาเสรีอาเàียน – ยุโรป (ASEAN-EU FTA) และมาเลเàียยังเปŨนสมาßิกองคกร
ความรŠวมมือทางเศรษฐกิจเอเßีย - แปàิฟก หรือ APEC อีกéวย 
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2.3.2 éานอาßâากรรมคอมóิวเêอรและกãหมายท่ีเก่ียว×อง 

ÖãĀมายมาđúđàีย 
ó.ร.บ� 563 

อาßญาÖรรมคอมóิüđêอรŤ ó�ý� 2�4� 

สüนท่ี 1 
đบČĚอÜêšน 

1. ßื่อยŠอ�การริเริ่มĔß 

2. การêีความ  

สüนท่ี 2 
คüามñิด 

3. การเ×าถึงเนืĚอหาโéยĕมŠĕéรับอนุâาê  

4. การเ×าถึงโéยĕมŠĕéรับอนุâาêโéยมีเจêนาท่ีจะกระทําหรืออํานวยความสะéวกĔนการ
กระทําความñิéเó่ิมเêิม  
5. การéัéแปลงเนืĚอหา×องคอมóิวเêอรĔé ė โéยĕมŠĕéรับอนุâาê 
6� การสื่อสารท่ีĕมŠถĎกêอง 
7. การยกเลิกและóยายามลงโทษเปŨนความñิé 
8. ×อสันนิษฐาน 

สüนท่ี 3 
บทบัญญัêิĒúą×šอÖําĀนดท่ัüĕð 

9. ×อบเ×êการกระทําความñิéõายĔêóระราßบัââัêินีĚ  
10. อํานาจĔนการคนหายึéและจับกุม 
11. ×ัé×วางการคนหา 
12. การฟŜองรอง 

ÖãĀมาย×อÜðรąđทýมาđúđàีย 
ó.ร.บ� ��3 

óรąราßบัญญัêิอาßญาÖรรมคอมóิüđêอรŤ ó�ý� 2�4� 
óระราßบัââัêิเó่ือจัéĔหมีการกระทําความñิéเก่ียวกับการĔßคอมóิวเêอรĔนทางท่ีñิéĕมŠวŠา 

จะเปŨนการออกโéย Seri aduka Baginda Yang di-Pertuan Agong โéยคําแนะนําและความยินยอม
×อง Dewan Negara และ Dewan Rakyat ĔนการßุมนุมĔนรัฐสõาและโéยอํานาจéังêŠอĕปนีĚ : 
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สüนท่ี 1 
đบČĚอÜêšน 

ßČ่อยอĒúąÖารđริ่มĔßš 
มาêรา 1 
	1
 óระราßบัââัêินีĚอาจอางถึงเปŨนóระราßบัââัêิอาßâากรรมคอมóิวเêอร ó�ศ� 25�� 
(2) óระราßบัââัêินีĚĔหĔßบังคับêัĚงแêŠวันท่ีนายกรัฐมนêรีประกาศโéยประกาศĔนราßกิจจานุเบกษา 

Öารêีคüาม 
มาêรา 2 
(1) ĔนóระราßบัââัêินีĚเวนแêŠบริบทจะกําหนéĕวเปŨนอยŠางอ่ืน - 

�คอมóิวเêอร� หมายถึง อุปกรณประมวลñลอิเลĘกทรอนิกส แมŠเหลĘก ออปêิคอล 
เคมีĕฟฟŜา หรือ×อมĎลอ่ืน ė หรือกลุŠม×องอุปกรณท่ีเßื่อมêŠอหรือท่ีเก่ียว×องéังกลŠาว แสéงฟŦงกßัน 
êรรกะการคํานวณ การจัéเกĘบ และการแสéงñล และรวมถึงสถานท่ีจัéเกĘบ×อมĎลĔé ė ทํางานรŠวมกับ
อุปกรณหรือกลุŠม×องอุปกรณเßื่อมêŠอหรืออุปกรณท่ีเก่ียว×องéังกลŠาว แêŠĕมŠรวมเครื่องóิมóéีéหรือ
เครื่องóิมóéีéอัêโนมัêิหรือเครื่องคิéเล×แบบóกóา มือถือ หรืออุปกรณอ่ืน ė ท่ีคลายกันà่ึงĕมŠสามารถ 
êัĚงโปรแกรมĕéหรือการสื่อสาร 

"เครือ×Šายคอมóิวเêอร� หมายถึง การเßื่อมêŠอโครง×Šายสายสัââาณ และวงจรสื่อสาร
กับคอมóิวเêอรหรือคอมเóลĘกà à่ึงประกอบéวย คอมóิวเêอรท่ีเßื่อมêŠอกันêัĚงแêŠสองเครื่อง×ึĚนĕป  

"เอาêóุêคอมóิวเêอร� หรือ �เอาêóุê� หมายถึง คําสั่งหรือการเปŨนêัวแทนĕมŠวŠา 
จะเปŨนĔนรĎปแบบท่ีเปŨนลายลักษณอักษร óิมóõาóฟลมกราฟกอะคĎสêิก หรือรĎปแบบอ่ืน ė –  

(a) ñลิêโéยคอมóิวเêอร  
(b) แสéงบนหนาจอคอมóิวเêอร หรือ  
(c) แปลอยŠางถĎกêองจากคําแถลงหรือการเปŨนêัวแทนท่ีñลิê×ึĚนéังนัĚน 

"×อมĎล� หมายถึง การนําเสนอ×อมĎลหรือแนวคิéท่ีจัéทําหรือจัéทําĔนรĎปแบบท่ี
เหมาะสมสําหรับĔßĔนคอมóิวเêอร 

"ฟŦงกßั่น� รวมถึง êรรกะการควบคุมการคํานวณ การลบ การจัéเกĘบ และการคนคืน 
และการสื่อสารหรือการสื่อสารโทรคมนาคมĕปยังจากหรือõายĔนคอมóิวเêอร 

"สถานท่ี� รวมถึง ท่ีéินอาคารสิ่งปลĎกสรางท่ีเคลื่อนยายĕé และóาหนะĔé ė ทางบก
ทางนĚําและทางอากาศ  

"โปรแกรม� หมายถึง ×อมĎลท่ีแสéงคําสั่งหรือ×อความท่ีเม่ือĔßงานĔนคอมóิวเêอรจะทํา
Ĕหคอมóิวเêอรทํางานĕé 

(2) เó่ือความมุŠงประสงค×องóระราßบัââัêินีĚ บุคคลจะĕéรับสิทธิĝĔนการเ×าถึงโปรแกรมหรือ
×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอร ถาหากคอมóิวเêอรทําĔหการทํางานĔé ė เกิé×ึĚน 

(a) เปลี่ยนแปลงหรือลบโปรแกรมหรือ×อมĎล 
(b) คัéลอกหรือยายĕปยังสื่อบันทึก×อมĎลอ่ืนนอกเหนือจากท่ีจัéเกĘบ หรือĕปยัง

êําแหนŠงอ่ืนĔนสื่อบันทึก×อมĎลท่ีจัéเกĘบอยĎŠ  
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(c) Ĕßงาน หรือ  
(d) ทําĔหคอมóิวเêอรถĎกสŠงออกจากคอมóิวเêอรท่ีแสéงวŠามีการแสéงñล

หรือĔนลักษณะอ่ืนĔé และการอางอิงถึงการเ×าถึงโปรแกรมหรือ×อมĎล และเó่ือเจêนาĔนการรักษา
ความปลอéõัยการเ×าถึงéังกลŠาวจะถĎกêีความêามนัĚน 
 (3) สําหรับจุéประสงค×องยŠอหนา 	2) (C) บุคคลĔßโปรแกรมหากฟŦงกßัน ท่ีทําĔห
คอมóิวเêอรทํางาน 

(a) ทําĔหโปรแกรมทํางาน หรือ  
(b) เปŨนฟŦงกßัน×องโปรแกรม 

  (4) สําหรับวัêถุประสงค×องวรรค 	2) (d) รĎปแบบท่ีโปรแกรมหรือ×อมĎลĔé ė ถĎกสŠงออก 
และโéยเÞóาะอยŠางยิ่งมันแสéงถึงรĎปแบบท่ีĔนกรณี×องโปรแกรมมันสามารถท่ีจะเปŨน éําเนินการ 
หรือĔนกรณี×อง×อมĎลคอมóิวเêอรนัĚน มีความสามารถĔนการประมวลñลท่ีĕมŠเปŨนสาระสําคัâ 
  (5) เó่ือวัêถุประสงค×องóระราßบัââัêินีĚการเ×าถึง×อมĎลหรือโปรแกรมĔé ė ท่ีจัé×ึĚน 
ĔนคอมóิวเêอรĕมŠĕéรับอนุâาêหากบุคคลĔé ė  

(a) เ×าĕมŠมีสิทธิĝควบคุมการเ×าถึงโปรแกรมหรือ×อมĎลท่ีเปŨนปŦâหา และ  
(b) เ×าĕมŠĕéรับความยินยอมหรือเกินกวŠาสิทธิĝหรือความยินยอมĔé ė Ĕนการ

เ×าถึงโéยบุคคลท่ีมีปŦâหากับโปรแกรมหรือ×อมĎลจากบุคคลĔé ė ท่ีĕéรับสิทธิéังกลŠาว 
 	6) การอางอิงĔนóระราßบัââัêินีĚĕปยังโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอร
รวมถึงการอางอิงถึงโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนสื่อบันทึก×อมĎลแบบถอéĕéĔé ė à่ึงเปŨนเวลา
ท่ีอยĎŠĔนคอมóิวเêอร  
 (7) เó่ือความมุŠงประสงค×องóระราßบัââัêินีĚการแกĕ×เนืĚอหา×องคอมóิวเêอรĔé ė 
จะเกิé×ึĚนถาโéยการทํางาน×องคอมóิวเêอรĔé ė ท่ีเก่ียว×องหรือคอมóิวเêอรอ่ืน ė  

(a) โปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรท่ีเก่ียว×อง หรือลบ;  
(b) โปรแกรมหรือ×อมĎลĔé ė ท่ีมีการแนะนําหรือเó่ิมเนืĚอหา×องมัน; หรือ  
(c) เหêุการณĔé ė เกิé×ึĚนà่ึงทําĔหการทํางานปกêิ×องคอมóิวเêอรĔé ė 

 (8) การéัéแปลงĔé ė ท่ีอางถึงĔนสŠวนยŠอย 	7) ĕมŠĕéรับอนุâาêหาก  
(a) บุคคลท่ีมีการกระทําทําĔหĕมŠมีสิทธิĝĔนการóิจารณาวŠาควรทําการแกĕ×

หรือĕมŠ และ  
(b) เ×าĕมŠĕéยินยอมĔหมีการแกĕ×จากบุคคลĔé ė ท่ีมีสิทธิเßŠนนัĚน  

 (9) การอางอิงĔนóระราßบัââัêินีĚ ĕปยังโปรแกรมรวมถึงการอางอิงถึงสŠวนหนึ่ง×อง
โปรแกรม  

(10) การอางอิงĔนóระราßบัââัêินีĚĕปยังคอมóิวเêอรรวมถึงการอางอิงĕปยังเครือ×Šาย
คอมóิวเêอร 
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สüนท่ี 2 
คüามñิด 

Öารđ×šาëċÜสČ่อคอมóิüđêอรŤēดยĕมĕดšรับอนčญาê 
 มาêรา 3 
 (1) บุคคลêองมีความñิéถา –  

(a) เ×าทําĔหคอมóิวเêอรทํางานĔé ė โéยมีเจêนาเó่ือความปลอéõัยĔนการ
เ×าถึงโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรĔé ė;  

(b) เ×ามีเจêนาเ×าถึงโéยท่ีĕมŠมีอํานาจ และ  
(c) เ×ารĎอยĎŠวŠาทําĔหคอมóิวเêอรปäิบัêิหนาท่ีท่ีเปŨนจริง 

  (2) บุคคลจะêองมีเจêนากระทําความñิéêามมาêรานีĚĕมŠจําเปŨนêองถĎกนําĕปท่ี – 
(a) โปรแกรมหรือ×อมĎลĔé ė โéยเÞóาะ 
(b) โปรแกรมหรือ×อมĎลĔé ė หรือ  
(c) โปรแกรมหรือ×อมĎลท่ีเกĘบĕวĔนคอมóิวเêอรเครื่องĔéกĘĕé  

 (3) ñĎกระทําความñิéêามความĔนมาêรานีĚêองระวางโทษปรับĕมŠเกินหาหม่ืนริงกิêหรือจําคุก
ĕมŠเกินหาปŘหรือทัĚงจําทัĚงปรับ 

     Öารđ×šาëċÜท่ีĕมĕดšรับอนčญาêēดยมีđÝêนาท่ีÝąÖรąทําĀรČออํานüยคüามสąดüÖĔนÖารÖรąทําคüามñิดđó่ิมđêิม 
            มาêรา 4 

(1) บุคคลนัĚนมีความñิéêามมาêรานีĚถาเ×าĕéกระทําความñิéêามท่ีอางถึงĔนสŠวนท่ี 3  
โéยเจêนา - 

(a) กระทําความñิéท่ีเก่ียว×องกับการÞอโกงหรือความĕมŠà่ือสัêยà่ึงเปŨน
สาเหêุหรือการบาéเจĘบêามท่ีกําหนéĕวĔนประมวลกãหมายอาâา <óระราßบัââัêิ 574] หรือ  

(b) เó่ืออํานวยความสะéวกĔนการกระทําความñิééังกลŠาวĕมŠวŠาจะéวยêนเอง
หรือโéยบุคคลอ่ืนĔé  

(2) เó่ือความมุŠงประสงค×องสŠวนนีĚมันเปŨนสาระสําคัâĕมŠวŠาจะเปŨนการกระทําความñิé  
à่ึงสŠวนนีĚ มีñลĔนเวลาเéียวกันเม่ือการเ×าถึงท่ีĕมŠĕéรับอนุâาêมีความปลอéõัยหรือĔนโอกาสĔé ė  
Ĕนอนาคê 

(3) ñĎกระทําความñิéêามมาêรานีĚêองระวางโทษปรับĕมŠเกินหนึ่งแสนหาหม่ืนริงกิêหรือ
จําคุกĕมŠเกินสิบปŘหรือทัĚงจําทัĚงปรับ 

ÖารดัดĒðúÜđนČĚอĀา×อÜคอมóิüđêอรŤĔด ė ēดยĕมĕดšรับอนčญาê 
มาêรา 5 
(1) บุคคลนัĚนมีความñิéถาเ×ากระทําการĔé ė ท่ีเ×ารĎวŠาจะทําĔหเกิéการéัéแปลงเนืĚอหา×อง

คอมóิวเêอรเครื่องĔé ė โéยĕมŠĕéรับอนุâาê 
(2) เó่ือความมุŠงประสงค×องสŠวนนีĚมันĕมŠมีสาระสําคัâท่ีการกระทําท่ีเปŨนปŦâหาĕมŠĕéมุŠงĕปท่ี -  

(a) โปรแกรมหรือ×อมĎลĔé ė โéยเÞóาะ  
(b) โปรแกรมหรือ×อมĎลĔé ė หรือ  



รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 
กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. 2564

20

20 
 

(c) โปรแกรมหรือ×อมĎลท่ีเกĘบĕวĔนคอมóิวเêอรเครื่องĔéกĘĕé 
(3) เó่ือความมุŠงประสงค×องสŠวนนีĚมันเปŨนสาระสําคัâĕมŠวŠาจะมีการéัéแปลงท่ีĕมŠĕéรับ

อนุâาêหรือมีวัêถุประสงค เó่ือถาวรหรือเóียงßั่วคราว  
(4) ñĎกระทําความñิéêามมาêรานีĚêองระวางโทษปรับĕมŠเกินหนึ่งแสนริงกิêหรือจําคุก 

ĕมŠเกินเจĘéปŘ หรือทัĚงสองจําทัĚงปรับ หรือêองระวางโทษปรับĕมŠเกินหนึ่งแสนหาหม่ืนริงกิêหรือ 
êองระวางโทษจําคุกĕมŠเกินสิบปŘหรือทัĚงจําทัĚงปรับ หากการกระทํานัĚนมีเจêนาทําĔหเกิéการบาéเจĘบ
êามท่ีกําหนéĕวĔนประมวลกãหมายอาâา 

ÖารสČ่อสารท่ีñิดóúาด 
มาêรา 6 
(1) ñĎกระทําความñิéจะêองมีความñิéถาเ×าสื่อสารหมายเล×รหัส รหัสñŠานหรือวิธีการอ่ืน ė 

×องคอมóิวเêอรโéยêรงหรือโéยออมĔหกับบุคคลอ่ืนท่ีĕมŠĔßŠบุคคลท่ีĕéรับอนุâาêĔหทําการสื่อสาร  
(2) ñĎกระทําความñิéêามความĔนมาêรานีĚêองระวางโทษปรับĕมŠเกินสองหม่ืนหาóันริงกิê

หรือจําคุกĕมŠเกินสามปŘ หรือ ทัĚงสองกรณี  

ÖารßüยđĀúČอĒúąóยายามúÜēทþđðŨนคüามñิด 
มาêรา 7 
(1) บุคคลท่ีสนับสนุนคณะกรรมการหรือñĎท่ีóยายามกระทําความñิéêามóระราßบัââัêินีĚ

มีความñิéĔนความñิéนัĚนและจะêองมีความเßื่อม่ันêŠอการลงโทษท่ีกําหนéĕวสําหรับความñิé  
(2) บุคคลท่ีกระทําการĔé ė ท่ีĕéเêรียมการหรือéําเนินการêŠอĕป×องการกระทําความñิéĔé ė 

õายĔêóระราßบัââัêินีĚจะêองมีความñิéĔนการกระทําความñิéนัĚน และจะêองรับñิéßอบêŠอการลงโทษ
ท่ีกําหนéĕวสําหรับความñิé� โéยมีเง่ือนĕ×วŠาการจําคุกĔé ė ท่ีกําหนéจะêองĕมŠเกินครึ่งหนึ่ง×องระยะเวลา
สĎงสุéท่ีกําหนéĕวสําหรับความñิé 

×šอสันนิþåาน 
มาêรา 8 บุคคลท่ีอยĎŠĔนความéĎแล×องเ×าหรือควบคุมโปรแกรมĔé ė ×อมĎลหรือ×อมĎลอ่ืน ė 

ท่ีเกĘบĕวĔนคอมóิวเêอรหรือเรียกคืนจากคอมóิวเêอรĔé ė ท่ีเ×าĕมŠĕéรับอนุâาêĔหมีĔนการéĎแลหรือ
ควบคุม×องเ×าจะถือวŠาĕéรับการเ×าถึงโปรแกรมéังกลŠาวโéยĕมŠĕéรับอนุâาê ×อมĎลหรือ×อมĎลเวนแêŠ
จะมีการóิสĎจนêรงกัน×าม 

สüนท่ี3 
บทบัญญัêิĒúą×อบđ×êท่ัüĕð×อÜคüามñิดêาม×อบđ×ê×อÜคüามñิดêามóรąราßบัญญัêินีĚ 

มาêรา 9  
(1) บทบัââัêิ×องóระราßบัââัêินีĚจะเก่ียว×องกับบุคคลĔé ė ĕมŠวŠาสัâßาêิหรือสัâßาê ิ

×องเ×าจะมีñลกระทบõายนอกเßŠนเéียวกับĔนมาเลเàีย และĔนกรณีท่ีมีการกระทําความñิéêาม
óระราßบัââัêินีĚโéยบุคคลĔéĔนสถานท่ีĔéนอกประเทศมาเลเàียเ×าอาจĕéรับการจัéการĔนสŠวน 
ท่ีเก่ียวกับความñิééังกลŠาวราวกับวŠาĕéกระทําĔนสถานท่ีĔé ė Ĕนมาเลเàีย 
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(2) เó่ือความมุŠงประสงค×องสŠวนยŠอย 	1) óระราßบัââัêินีĚจะĔßบังคับถาหากมีความñิé
คอมóิวเêอร คอมóิวเêอรโปรแกรมหรือ×อมĎลอยĎŠĔนมาเลเàียหรือสามารถเßื่อมêŠอหรือสŠงĕปยังหรือ 
ĔßโéยหรือกับคอมóิวเêอรĔนมาเลเàียĔนเวลาวัสéุ 

(3) การéําเนินการĔé ė กับบุคคลĔé ė ĔนสŠวนนีĚ à่ึงจะเปŨนบารĔนการéําเนินคéีêŠอบุคคลéังกลŠาว 
Ĕนความñิéเéียวกัน หากความñิééังกลŠาวĕéกระทําĔนประเทศมาเลเàียจะเปŨนบารท่ีจะéําเนินคé ี
êŠอเ×าõายĔêกãหมายเปŨนลายลักษณอักษร×องบุคคลĔนความñิéเéียวกันนอกประเทศมาเลเàีย 

อํานาÝĔนÖารคšนĀา ยċดĒúąÖารÝับÖčม 
มาêรา 10 
(1) เม่ือĔéกĘêามท่ีปรากäแกŠñĎóิóากษาêาม×อมĎลและหลังจากการĕêŠสวนêามท่ีเ×าคิéวŠา

จําเปŨนêองมีเหêุอันควรเßื่อĕéวŠาĔนสถานท่ีĔéกĘêามมีหลักฐาน×องการกระทําความñิé การกระทําเ×า
อาจโéยหมายจับĕปยังเจาหนาท่ีêํารวจคนĔéหรือสĎงกวŠาêําแหนŠง×องñĎêรวจการĔหอํานาจเจาหนาท่ีเ×ามา
Ĕนสถานท่ีโéยการบังคับถาจําเปŨนและมีการคนหายึéและกักêัวóยานหลกัฐานéังกลŠาว และเ×าจะมีสิทธิĝ 

(a) มีการเ×าถึงโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรเครื่องĔé 
กĘĕéหรือมีการเ×าถึงêรวจสอบคอมóิวเêอร และอุปกรณหรือวัสéุท่ีเก่ียว×อง à่ึงเ×ามีเหêุอันควรสงสัย
วŠามีหรือถĎกĔßĔนการเßื่อมêŠอกับความñิéêามóระราßบัââัêินีĚ 

(b) êองการ 
(i) เจาหนาท่ีมีเหêุอันควรสงสัยวŠามีการĔßคอมóิวเêอรหรือถĎกĔßงาน

หรือโéยĔครหรือĔนนาม×องêํารวจ 
(ii) บุคคลĔéท่ีรับñิéßอบหรือเก่ียว×องกับการทํางาน×องคอมóิวเêอร

อุปกรณหรือวัสéุเó่ือĔหความßŠวยเหลือêามสมควรแกŠเ×าêามท่ีเ×าอาจêองการ สําหรับวัêถุประสงค
×องวรรค 	ก
; และ  

(c) êองการ×อมĎลĔé ė ท่ีมีอยĎŠĔนคอมóิวเêอรและสามารถเ×าถึงĕéจากสถานท่ี 
เó่ือñลิêĔนรĎปแบบท่ีสามารถนําออกĕป และท่ีสามารถมองเหĘนĕéและßัéเจน 

(2) เม่ือĔéกĘêามท่ีปรากäêŠอเจาหนาท่ีêํารวจระéับสĎงกวŠาñĎêรวจสอบ×องêนวŠามีเหê ุ
อันควรเßื่อĕéวŠาĔนสถานท่ีĔéมีการปกปéหรือวางหลักฐานการกระทําความñิéêามóระราßบัââัêินีĚ
และเจาหนาท่ีêํารวจมีเหêุñลอันสมควร สําหรับความเßื่อท่ีวŠาéวยเหêุñล×องความลŠาßาĔนการĕéรับ
หมายเรียกวัêถุ×องการคนหานัĚนนŠาจะทําĔหเ×าñิéหวังเ×าอาจĔßและĔนแงŠ×องอํานาจทัĚงหมé 
ท่ีกลŠาวถึงĔนสŠวนยŠอย 	1) เêĘมและเóียงóอราวกับวŠาเ×ามีอํานาจท่ีจะทําเßŠนนัĚนโéยออกหมายจับõายĔê
หมวéยŠอย 

(3) เจาหนาท่ีêํารวจĔé ė อาจจับกุมโéยĕมŠมีหมายจับบุคคลĔé ė ท่ีเ×าเßื่ออยŠางสมเหêุสมñล
วŠาĕéกระทําหรือกระทําความñิéêามóระราßบัââัêินีĚและการกระทําñิéêŠอóระราßบัââัêินีĚทุกครัĚง 
จะถือวŠาเปŨนการกระทําความñิéêามวัêถุประสงค×องกãหมายสําหรับ เวลาท่ีĔßบังคับกับกระบวนการ 
ทางอาâา 
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Öาร×ัด×üาÜÖารคšนĀา 
มาêรา 11 
(1) บุคคลนัĚนมีความñิéถาเ×า 

(ก
 ×Šม ×ืน×ัé×วางกีé×วางหรือมีñลêŠอการเ×าสถาน ท่ีĔé ė õายĔê
óระราßบัââัêินีĚหรือĔนการปäิบัêิหนาท่ีĔé ė êามóระราßบัââัêินีĚ หรือความลŠาßา×องเจาหนาท่ี
êํารวจหรืออํานาจท่ีĕéรับ  

(×
 ĕมŠปäิบัêิêาม×อเรียกรองทางกãหมายĔé ė ×องเจาหนาท่ีêํารวจท่ีปäิบัêิ
หนาท่ีêามóระราßบัââัêินีĚ 

(2) ñĎกระทําความñิéêามความĔนมาêรานีĚêองระวางโทษปรับĕมŠเกินสองหม่ืนหาóันริงกิê 
หรือêองระวางโทษจําคุกĕมŠเกินสามปŘ หรือทัĚงจําทัĚงปรับ  

ÖารôŜอÜรšอÜ 
มาêรา 12 
การฟŜองคéีêามóระราßบัââัêินีĚจะĕมŠกระทํา×ึĚนเวนแêŠจะĕéรับความยินยอมจากóนักงาน

อัยการเปŨนลายลักษณอักษร 
 

2�4 ×šอมĎúĒúąสõาóท่ัüĕðđÖี่ยüÖับอาßญาÖรรมคอมóิüđêอรŤĒúąÖãĀมายท่ีđÖ่ียü×šอÜ×อÜ
สาíารèรัåสิÜคēðรŤ 

2.4.1 éานสังคมการเมือง ความม่ันคง และéานเศรษฐกิจ 
2.4.1.1 ระบบการเมืองการปกครอง 

 สิงคโปรเปŨนประเทศท่ีมีเสถียรõาóทางการเมืองมากท่ีสุéĔนอาเàียน และ
รัฐบาลปŦจจุบันĕéเ×าéํารงêําแหนŠงêัĚงแêŠĕéรับเลือก เม่ือสิงคโปรĕéปกครองêนเองĔน ค.ศ. 1959 
ßŠวงรวมêัวเ×ากับมาเลเàีย และเม่ือĕéรับเอกราßเêĘมêัวĔน ค.ศ� 1�65 สิงคโปรเปŨนสาธารณรัฐและ
ประßาธิปĕêยแบบสõา โéยเลือกประธานาธิบéีĔนฐานะประมุ××องประเทศ à่ึงéํารงêําแหนŠงวาระละ 6 ปŘ 
หัวหนารัฐบาล คือ นายกรัฐมนêรี ñĎท่ีเปŨนหัวหนาóรรคà่ึงĕéท่ีนั่งสĎงสุéĔนสõาสามารถéํารงêําแหนŠง 
ĕéหลายวาระ รัฐมนêรีñĎบริหารจะĕéรับเลือกจากñĎนํา แêŠêองมาจากสมาßิกท่ีĕéรับเลือกเทŠานัĚน สิงคโปร
Ĕßระบบสõาเéียวมีสมาßิก 94 ท่ีนั่ง à่ึง 9 ท่ีนั่ง จะถĎกระบุßื่อเปŨนêัวแทนòśายคาน เนื่องจากมีการออก
บทบัââัêิĕวĔน ค.ศ. 1984 เóราะสิงคโปรĕมŠมีòśายคานท่ีแทจริง êัĚงแêŠท่ีĕéเปŨนอิสระ ท่ีนั่งòśายคาน 
ĕมŠĕéมาจากการเลือกêัĚง แêŠถĎกเสนอĔหñĎสมัครท่ีĕéรับคะแนนสĎงสุéหรือมากกวŠา 15% จากการเลือกêัĚง 
à่ึงĕéรับการแêŠงêัĚงโéยประธานาธิบéีĔนêําแหนŠงสมาßิกรับสõาท่ีĕéแêŠงêัĚง หรือ NMP (Nominated 
Member of Parliament) และĕéรับเลือกจากคณะกรรมการóิเศษท่ีแêŠงêัĚงโéยรัฐบาลóวกเ×าĕéรับ
สิทธิประโยßนêŠาง ė เßŠนเéียวกับสมาßิกท่ัวĕป×องรัฐสõาแêŠĕมŠมีสิทธิĝออกเสียงĔนéานรัฐธรรมนĎâ 
ท่ีเก่ียว×องกับงบประมาณĕมŠมีสิทธิĝĕมŠĕววางĔจรัฐบาล หรือ×ับĕลŠประธานาธิบéีออกจากêําแหนŠง จะมี
การเลือกêัĚงสมาßิกรัฐสõาทุก ė 5 ปŘ แêŠòśายคาน (NMP) éํารงêําแหนŠงวาระละ 2 ปŘครึ่ง การเลือกêัĚงĔน
สิงคโปรเปŨนมาêรการบังคับ สําหรับทุกคนท่ีมีอายุมากกวŠา 21 ปŘ×ึĚนĕป êุลาการสิงคโปร ประกอบéวย 
ศาลสĎงสุéและศาลอุทธรณ รวมถึงศาลทองถ่ินและศาลแ×วง หัวหนาñĎóิóากษา ñĎóิóากษาอาวุโส 12 คน 
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จะĕéรับการแêŠงêัĚงจากประธานาธิบéี และจากการแนะนํา×องรัฐบาล แมวŠาสิงคโปรจะมีóรรคการเมือง
หลายóรรค แêŠóรรคกิจประßาßน (PAP) จะĕéêัĚงรัฐบาลเสมอ ĕéถĎกกลŠาวหาวŠาปŜองกันการเกิéòśายคาน
ท่ีปäิบัêิงานĕé การทําĔหòśายคานĕมŠมีความสําคัâนัĚนĕéบรรลุñล มาจากมาêรการท่ีรุนแรง เßŠน  
แบŠงเ×êเลือกêัĚงอยŠางĕมŠยุêิธรรม ฟŜองรองคéีแóŠงวŠาòśายคานหม่ินประมาท หรือĔßการĔสŠราย และ
óยายามสรางความเสียหายĔหâŠ ė ท่ีทําĔหòśายêรง×ามลมละลาย ñĎสังเกêการณßาวêะวันêก 
มีความเหĘนวŠาระบบการเมืองสิงคโปรนัĚนคŠอนĕปทางอํานาจเñéĘจการ แêŠเปŨนรัฐบาลท่ีมีประสิทธิõาó 
ĕมŠทุจริê มีความปลอéõัย และสรางความกาวหนาĔหประßาßน บรรยากาศทางการเมืองĕéรับการ
ยอมรับจากหนŠวย×Šาวกรองเศรษฐศาสêร (The Economic Intelligence Unit) วŠาเปŨนแบบลĎกñสม 
คือ ñสมñสานระหวŠางอํานาจเñéĘจการกับประßาธิปĕêย สิงคโปรĔßการปกครองโéยการควบคุม 
ĔนหลายแงŠมุม×องßีวิêรวมถึงสื่อéวย สิทธิบางอยŠาง เßŠน เสรีõาóĔนการßุมนุมและการปราศรัย 
ยังคŠอน×างจํากัéสิงคโปร จัéอยĎŠĔนอันéับท่ี 82 จากทัĚงหมé 167 ประเทศĔนéัßนีความเปŨน
ประßาธิปĕêย ค�ศ� 2008 à่ึงจัéอันéับโéยนิêยสาร×Šาว The Economist ×องลอนéอน และ 
Ĕนค�ศ� 2009 องคกรñĎสื่อ×Šาวĕรóรมแéน 	Reporters without Borders) ĕéจัéĔหสิงคโปรอยĎŠĔน
อันéับท่ี 133 จากทัĚงหมé 175 ประเทศ Ĕนéัßนีéานเสรีõาó×องสื่อมวลßนท่ัวโลกĔนéาน
ความสัมóันธกับêŠางประเทศ สิงคโปรเปŨนประเทศกลุŠมท่ีĕมŠòŦกĔòśòśายĔéอยŠางเปŨนทางการ สิงคโปรเปŨน
สมาßิกองคการสหประßาßาêิ หรือ UN (United Nations) กลุŠมประเทศĕมŠòŦกĔòśòśายĔé หรือ NAM 
(Non - Aligned Movement) เปŨนประเทศสมาßิกñĎรŠวมกŠอêัĚงอาเàียน และเ×ารŠวมเปŨนสมาßิก×อง
เครือจักรõóอังกùษ สิงคโปรéํารงêําแหนŠงสมาßิกหมุนเวียน×องคณะมนêรีความม่ันคงแหŠง
สหประßาßาêิ 	UN Security Council) ĔนßŠวง ค�ศ� 2001 - 2002 และยังเ×ารŠวมĔนõารกิจเปŨน 
ñĎสังเกêการณรักษาสันêิõาóĔนคĎเวê แองโกลา นามิเบีย กัมóĎßา และêิมอรêะวันออก รŠวมกับสหราß
อาณาจักร ออสเêรเลีย นิวàีแลนé และมาเลเàีย ĔนฐานะสŠวนหนึ่ง×องกลุŠม×อêกลงการปŜองกัน
ประเทศรŠวมกัน 5 ßาêิ หรือ FPDA (Five Power Defence Arrangements) à่ึงแบŠงปŦน×อมĎล
ปรึกษาหารือ และßŠวยเหลือกันĔนกรณีท่ีมีการรุกรานจากõายนอก 

2.4.1.2 ระบบเศรษฐกิจ 
 สิงคโปรเปŨนประเทศสมาßิกอาเàียนท่ีมีเสรี รวมทัĚงมีความกาวหนาและ
óัçนามากท่ีสุéĔนกลุŠมอาเàียน สถาบันวิจัยòśายอนุรักษนิยม×องสหรัฐ 	Heritage Foundation) 
ประเมินéัßนีßีĚวัéเสรีõาóทางเศรษฐกิจ 	Index of Economic Freedom) Ĕน ค�ศ� 2010 ×องสิงคโปร
อยĎŠท่ี �6�2 à่ึงนับวŠามีความเสรีเปŨนอันéับท่ี 2 ×องโลก สิงคโปรยังเปŨนหนึ่งĔนประเทศเสือสี่êัว 	Four 
Tigers) ×องเอเßียรŠวมกับăŠองกง ĕêหวัน และเกาหลีĔê à่ึงมีอัêราการเêิบโêทางเศรษฐกิจท่ีโééเéŠน 
การเêิบโê×องเศรษฐกิจนีĚเกิé×ึĚนจากนโยบาย×องรัฐบาลท่ีสนับสนุนธุรกิจและการลงทุน และบทบาท
หนาท่ีñŠานบริษัทท่ีควบคุมโéยรัฐบาล à่ึงเปŨนกลĕกĔนการเêิบโê×องเศรษฐกิจ นโยบายท่ีĕéรับ 
การมุŠงเนนจากรัฐบาลßŠวยสŠงเสริมการóัçนาเศรษฐกิจ รวมถึงการกําจัéคอรรัปßันĔน×าราßการ 
óลเรือน และธุรกิจสิงคโปรĔßระบบความกาวหนา×องงานโéย×ึĚนอยĎŠกับความสามารถ×องบุคคล 
Ĕนการสรรหาบุคลากรและเรื่องคŠาêอบแทน จัéêัĚงสถาบันท่ีมีความม่ันคงและĔหบริการประßาßนĕééี 
และจัéเêรียมการศึกษาระéับโลก òřกทักษะความßํานาâรŠวมกับการêัĚงเปŜาหมาย×องßาêิและ 
ความêองการ×องêลาé รายĕé×องรัฐบาลคิéเปŨนประมาณ 6�� ×องñลิêõัณæมวลรวมĔนประเทศ (GDP) 
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à่ึงมาจากบริษัท ท่ีเßื่อมโยงกับรัฐบาลหรือ GLC (Government - Link Company) à่ึงรัฐบาลเปŨน
หุนสŠวน และคอยควบคุมอยĎŠ สิงคโปรมีการสนับสนุนĔหประßาßนออมเงิน และกองทุนรวมเลีĚยงßีó
หรือ CPF (Central Provident Fund) หรือกĘคือแñนการออมเงินõาคบังคับ à่ึงทําĔหรัฐบาลมีทุน 
ท่ีจําเปŨนสําหรับการลงทุน สิงคโปรมีกองทุนความม่ังค่ังแหŠงßาêิ 2 ประเõท คือ องคกรการลงทุน
õ าค รั ฐ ห รื อ  (Government Investment Corporation) แ ล ะ ก อ ง ทุ น เท ม า เสĘ ก โă ล éิ ง ส 
à่ึงéําเนินกิจการĔนเßิงóาณิßย 
 การลงทุนจากêŠางßาêิมีบทบาทสําคัâêŠอวิวัçนาการเศรษฐกิจระéับêน
×องสิงคโปร à่ึงêองอาศัยรัฐบาลท่ีมีเสถียรõาóและความรŠวมมือ รวมถึงกําลังแรงงานท่ีมีทักษะ  
à่ึงทัĚงสองอยŠางทําĔหสิงคโปรóรอมรับบริษัท×ามßาêิ การสรางแรงจĎงĔจ เßŠน การเสนอวันหยุéõาษี
เสรีĔหแกŠ นักลงทุนĔนการจัéêัĚงอุêสาหกรรมการñลิêหรือการบริการĔนสิงคโปร มีองคกร×ามßาêิจาก
สหรัฐอเมริกา â่ีปุśน และยุโรปกวŠา 7
��� บริษัท นอกจากนัĚนยังมีบริษัทจีน 1
5�� บริษัท และ
บริษัทอินเéียĔนจํานวนóอ ė กับจีน รวมกันแลวคิéเปŨน 2 Ĕน 3 ×องñลñลิêและการสŠงออก มีการóัçนา 
เ×êนิคมอุêสาหกรรม เó่ือสิ่งปลĎกสรางท่ีจําเปŨนสําหรับการอุêสาหกรรม×นาéĔหâŠ Ĕนระยะแรก
สิงคโปร เนนท่ีñลñลิê เßŠน ปโêรเคมี อิเลĘกทรอนิกส เครื่องจักรท่ีมีความแมŠนยํา แêŠõายหลังมุŠงเนน
ĔนการñลิêอุêสาหกรรมเทคโนโลยีßัĚนสĎง และอุêสาหกรรมการบริการ รวมถึงการเงินและการธนาคาร 
แบบอยŠางการóัçนา×องสิงคโปรมีóืĚนฐานมาจากการประสบความสําเรĘจĔนการสรางóันธมิêรõาครัฐ
และเอกßน à่ึงนโยบาย ระเบียบวาระ และการระéมทุน ทุกสิ่งĕéมุŠงเนนĕปท่ีการóัçนาเศรษฐกิจ 
éวยการบริหารจัéการท่ีมีประสิทธิõาó à่ือสัêย และĔหการสนับสนุนนโยบายเหลŠานีĚ จึงสŠงñลĔหอัêรา
การเêิบโê×องเศรษฐกิจอยĎŠ ท่ีประมาณ 8% Ĕน ค�ศ . 1�6� - 1999 สิงคโปรฟŚŪนêัวĕééีจาก
วิกùêิการณทางการเงิน×องเอเßียĔน ค�ศ� 1997 โéยĔน ค�ศ� 2000 สิงคโปรกĘกลับมาสĎŠเสนทางเéิม
อีกครัĚง กับอัêราการเêิบโê×องเศรษฐกิจถึง 9% êŠอเนื่องจากõาวะเศรษฐกิจßะลอêัวท่ัวโลกอัêรา 
การเêิบโêจึงเÞลี่ยอยĎŠราว 3% Ĕน ค�ศ� 2001 - 2003 และêŠอมาĔนระหวŠาง ค�ศ 2004 - 2007 อัêรา
การเêิบโêกĘยังสĎงถึง 8% ทุกปŘวิกùêิการณทางการเงินโลกĔน ค�ศ� 2008 - 2009 กระทบสิงคโปร
บาง แêŠมีการóยากรณวŠาเศรษฐกิจจะฟŚŪนêัวĔน ค�ศ� 2010 หรือนานกวŠานีĚ รัฐบาลĕéเปéเสรีบริการ
ทางการเงิน การสื่อสาร โทรคมนาคม การñลิêกระแสĕฟฟŜา และõาคการคาปลีก เó่ือกระêุนเศรษฐกิจ
และการลงทุนĔน ค�ศ� 2009 สิงคโปรĔßงบประมาณ 2 หม่ืนลานĔนแñนกระêุนเศรษฐกิจ×องรัฐบาล 

สิงคโปรมีการสื่อสารโทรคมนาคมและเครือ×ŠายอินเทอรเนĘêéีเยี่ยม 
รวมทัĚงสายการบินและสนามบินท่ีéีท่ีสุé ระบบ×นสŠงสาธารณะและระบบการศึกษาท่ีมีประสิทธิõาó 
สõาóแวéลอมเมืองสีเ×ียวท่ีมีความปลอéõัยและสะอาé รวมถึงการมีศักยõาóĔนการลงทุนßัĚนยอé 

2.4.1.3 ระบบกãหมาย 
ระบบกãหมาย×องสิงคโปรมีóืĚนฐานมาจากกãหมายจารีêประเóณี×อง

อังกùษ à่ึงĔßêัĚงแêŠเปŨนอาณานิคม แมวŠาสถาบันกãหมายสุéทายท่ีเßื่อมโยงกับอังกùษĕéถĎกêัéออกĔน 
ค�ศ� 1994 หรือเม่ือศาลอุทธรณ×องสิงคโปร มาแทนท่ีสõาองคมนêรีอังกùษ 	English Privy Council) 
Ĕนฐานะศาลอุทธรณ×องประเทศกĘêาม แêŠกãหมายอังกùษยังคงมีอํานาจอยĎŠĔนนาม เßŠนเéียวกันกับ
óัçนาการĔนประเทศอ่ืน ė ท่ีĔßกãหมายจารีêประเóณี สิงคโปรกĘมีแนวโนมĔนการรวมหัว×อท่ีสําคัâ 
ĔนกãหมายรัฐบัââัêิระบบóิจารณาคéีโéยคณะลĎก×ุนĕéถĎกยกเลิกĔน ค�ศ� 1�6� สิงคโปรĔßระบบ 
ศาล 3 ßัĚน โéยมีศาลระéับลŠางจํานวนหนึ่ง ศาลสĎง และศาลอุทธรณ ศาลอุทธรณเปŨนศาลสĎงสุé  
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Ĕนสิงคโปร ศาลอุทธรณและศาลสĎงถือวŠาเปŨนศาลระéับสĎงสุé à่ึงêุลาการ ประกอบéวย หัวหนา  
ñĎóิóากษาและñĎóิóากษาศาลอุทธรณ ñĎóิóากษาศาลสĎง และคณะกรรมการóิจารณาคéี ศาลสĎง 
มีหัวหนาñĎóิóากษาเปŨนประธานและมีñĎóิóากษาอุทธรณ ñĎóิóากษาทัĚงหมéĕéรับการแêŠงêัĚงจาก
รัฐบาล ศาลแ×วงรับóิจารณาคéีสĎงสุé 6�
��� éอลลารสหรัฐĄ และศาลเ×êรับóิจารณาคéีสĎงสุé 
25�
��� éอลลารสหรัฐĄ 

สิงคโปรประสบความสําเรĘจĔนการสะสางคéีสะสม 5 ปŘท่ีค่ังคางอยĎŠéวย
การปäิรĎประบบศาลอยŠางครอบคลุมĔน ค�ศ� 1990 ปŦจจุบันนีĚการóิจารณาคéีแóŠงสŠวนĔหâŠĔßเวลา
ประมาณ 7 - 8 เéือนนับêัĚงแêŠเริ่มêนฟŜองรอง และถึงแมวŠาจะมีการยื่นอุทธรณ โéยปกêิแลวคéีจะจบ
õายĔนเวลา 1 ปŘ คéีêŠาง ė ĕéรับการóิจารณาเรĘวและĕมŠเกิéความลŠาßาĕมŠวŠาéวยเหêุñลĔé สิงคโปร 
มีสิทธิทางกãหมายบางประการสําหรับการปกปŜองนักลงทุนท่ีแ×ĘงแกรŠงท่ีสุéĔนโลก โéยสิงคโปรจัéอยĎŠĔน
อันéับท่ี 2 รองจากนิวàีแลนéĔนéานการปกปŜองนักลงทุนสิงคโปรมีการบังคับĔßทางสัââาท่ีรวéเรĘว
ท่ีสุéĔนโลก คือ 150 วัน คŠาĔßจŠายĔนการฟŜองรองหรือการเรียกรองทางสัââาคิéเปŨน 25% 
กระบวนการ×องบริษัทĔนการเลิกกิจการ ลมละลาย และการแสéงความจํานง×องทนายหรือ
เจาหนาท่ีนิêิกรจะóิจารณาโéยศาลสĎง ĕมŠนานมานีĚสิงคโปรĕéมีการจัéêัĚง ศาลแóŠงและการóาณิßย
เó่ือóิจารณาคéีเก่ียวกับธุรกิจโéยเÞóาะ การระงับ×อóิóาทแบบทางเลือก หรือ ADR (Alternative 
Dispute Resolution) เปŨนวิธีการท่ีนํามาĔßกับหลาย ė คéีโéยเÞóาะคéีการóาณิßยระหวŠาง
ประเทศ สิงคโปรบังคับĔßกãหมายคุมครองทรัóยสินทางปŦââาอยŠางเครŠงครัé เßŠนเéียวกับกãหมาย
สากลมีการจัéêัĚงแñนกĔหมŠĔนกรมêํารวจเó่ือคอยสอéสŠอง การéําเนินคéี×องñĎกระทําความñิé 

สิงคโปรจัéอยĎŠĔนอันéับท่ี 1 ×องโลกĔนการจัéอันéับความยากงŠายĔนการ
éําเนินธุรกิจ จากรายงาน การéําเนินธุรกิจ ค�ศ� 2010 โéยธนาคารโลก เสรีõาóโéยรวมĔนการéําเนิน
ธุรกิจĕéรับความคุมครองอยŠางéี õายĔêสõาóแวéลอมโéยการกํากับéĎแล×องสิงคโปร การเริ่มêนธุรกิจ 
Ĕßเวลาเóียง 3 วัน เทียบกับระยะเวลาโéยเÞลี่ยท่ัวโลก คือ 35 วัน การ×อĔบอนุâาêทางธุรกิจĔนสิงคโปร
ĔßเวลานอยกวŠาระยะเวลาโéยเÞลี่ย×องโลกมาก 	18 ×ัĚนêอนĔน 218 วัน
 การลมละลายกĘสามารถ 
ทําĕéอยŠางเปéเñย สิงคโปรอยĎŠĔนอันéับท่ี 4 ×องโลกĔนการจัéอันéับความยากงŠาย×องการเริ่มêน
ธุรกิจ สิงคโปรมีการปäิรĎปเó่ือการเริ่มêนธุรกิจĔน ค�ศ� 2009 การ×อĔบอนุâาêการกŠอสราง และ
การลงทะเบียนทรัóยสินนัĚนงŠาย×ึĚน รวมทัĚงปรับปรุงกระบวนการเริ่มêนธุรกิจโéยĔßระบบออนĕลน  
โéยเÞลี่ยแลวการเริ่มêนธุรกิจĔßเวลาเóียง 3 วัน สิงคโปรจัéอยĎŠĔนอันéับ 2 ×องโลก Ĕนเรื่องความยาก
งŠายĔนการ×อĔบอนุâาêการกŠอสรางĔน ค�ศ� 2009 สิงคโปรĕéนําการอนุมัêิการกŠอสรางêามระéับ
ความเสี่ยงมาĔß และĔนการจัéอันéับความยากงŠายĔนการจางงาน สิงคโปรอยĎŠĔนอันéับท่ี 3 รองจาก
ออสเêรเลียและสหรัฐอเมริกา สิงคโปรอยĎŠĔนอันéับท่ี 9 ×องโลกĔนéานความยากงŠายĔนการ×อสินเßื่อ 
à่ึงสหรัฐอเมริกาอยĎŠĔนอันéับท่ี 10 อีกทัĚงสิงคโปรยังเปŨนหนึ่งĔนประเทศท่ีสŠงออกĕéงŠายท่ีสุé×องโลก
โéยการ×นสŠงêŠอหนึ่งêĎคอนเทนเนอรมีราคาถĎกมาก 
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2.4.2 éานอาßâากรรมคอมóิวเêอรและกãหมายท่ีเก่ียว×อง  

ÖารÖรąทําñิดÖãĀมายคอมóิüđêอรŤĒúąคüามðúอดõัยทาÜอินđทอรŤđนĘê 
(บทท่ี ��A) 

	การêรากãหมายéัĚงเéิม:óระราßบัââัêิท่ี 1� ปŘ 1993) 
ÞบับปรับปรุงปŘ 2��7 	วันท่ี �1 กรกãาคม 255�
 

óรąราßบัญญัêิđóČ่อĔĀšมีÖารÝัดĀาüัสดčคอมóิüđêอรŤđóČ่อðŜอÜÖันÖารđ×šาëċÜĀรČอดัดĒðúÜท่ีĕมĕดšรับอนčญาê 
รับรอÜคüามðúอดõัยทาÜĕàđบอรŤĒúąสําĀรับđรČ่อÜท่ีđÖี่ยü×šอÜ 

สüนท่ี 1 
บทนํา 
ßČ่อยอ 

มาêรา 1 óระราßบัââัêินีĚอาจอางถึงเปŨนความñิéคอมóิวเêอรและการรักษาความปลอéõัย
ทางการêีความ 

มาêรา 2 
	1
 ĔนóระราßบัââัêินีĚเวนแêŠบริบทจะกําหนéเปŨนอยŠางอ่ืน -  

�คอมóิวเêอร� หมายถึง อุปกรณอิเลĘกทรอนิกส
 แมŠเหลĘก
 ออปêิคอล
 ĕฟฟŜา
 หรืออ่ืน ė 
หรือ ฟŦงกßันลอจิคัลเล×คณิêหรือหนŠวยเกĘบ×อมĎล และรวมถึงเครื่องมืออํานวยความสะéวกĔนการจัéเกĘบ
×อมĎลหรือเครื่องมือสื่อสารท่ีเก่ียว×องโéยêรงหรือทํางานรŠวมกับอุปกรณหรือกลุŠม×องอุปกรณ  
ท่ีเßื่อมêŠอหรือเก่ียว×องéังกลŠาว แêŠĕมŠรวมถึงกลุŠมอุปกรณท่ีเßื่อมêŠอ หรือเก่ียว×อง  

(a) เครื่องóิมóéีéหรือเครื่องóิมóéีéอัêโนมัêิ  
(b) เครื่องคิéเล×óกóาแบบóกóา  
(c) อุปกรณท่ีคลายกันà่ึงĕมŠสามารถêัĚงโปรแกรมĕéหรือĕมŠมีอุปกรณเกĘบ×อมĎล หรือ 
(d) อุปกรณอ่ืนเßŠนรัฐมนêรีอาจประกาศกําหนéĔนราßกิจจานุเบกษา 

�คอมóิวเêอรเอาêóุê� หรือเ×ียนóิมóõาóแทนความจริง - "เอาêóุê" 
“กราฟก” หมายถึง คําสั่งหรือการแสéง 	ĕมŠวŠาจะĔนรĎปแบบเ×ียน
 óิมó
 รĎปõาó
 

กราฟก หรือĔนรĎปแบบอ่ืน ė 
 ท่ีอางวŠาเปŨนปากคําหรือการนําเสนอความจริง 
(a) ñลิêโéยคอมóิวเêอร; หรือ      
(b) แปลอยŠางถĎกêองจากรายงานหรือการนําเสนอà่ึงñลิêõัณæĔน;  

�บริการคอมóิวเêอร� รวมถึง เวลา×องคอมóิวเêอร
 การประมวลñล×อมĎลและการ
จัéเกĘบหรือการéึง×อมĎลñลิê; 

"ความเสียหาย” หมายถึง ยกเว้นเพČ่อจุดประสงค์ของมาตรา 13 การท�าให้เสียใด ė 

กับคอมพิวเตอร์หรČอความสมบĎรณ์ของข้อมĎลโปรแกรมหรČอระบบหรČอข้อมĎลหรČอ -   

(a) ทําĔหเกิéการสĎâเสียรวมอยŠางนอย �1�
��� ĔนมĎลคŠาหรือจํานวนเงินอ่ืน ė 
êามท่ีรัฐมนêรีอาจประกาศโéยĔนราßกิจจานุเบกษากําหนéยกเวนวŠาการสĎâเสียĔé ė ท่ีเกิé×ึĚนหรือ
เกิé×ึĚนมากกวŠาหนึ่งปŘหลังจากวันท่ีความñิéĔนคําถามจะĕมŠนํามาóิจารณา; 
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(b) éัéแปลงหรือทําĔหเสีย หรืออาจปรับเปลี่ยนหรือลéทอนหรือวินิจÞัย
รักษาหรือéĎแลคนหนึ่งคนหรือมากกวŠานัĚน         

(c) สาเหêุหรือคุกคามมีการบาéเจĘบทางรŠางกายหรือเกิéการเสียßีวิêกับ
บุคคลĔé ė หรือ 

(d) คุกคามสุ×õาó×องประßาßนหรือความปลอéõัย×องประßาßน  
�×อมĎล� หมายถึง การนําเสนอ×อมĎลหรือแนวคิéท่ีจัéทําĔนรĎปแบบท่ีเหมาะสม

สําหรับĔßĔนคอมóิวเêอร  
�แมŠเหลĘกĕฟฟŜาหรืออุปกรณอ่ืน ė� หมายถึง อุปกรณหรือเครื่องมือĔé ė ท่ีĔßหรือ 

มีความสามารถĔนการĔß เó่ือ×ัé×วางการทํางาน×องคอมóิวเêอร กําลังเêรียมหรือ 
"ฟŦงกßัน� รวมถึง êรรกะการควบคุมการคํานวณการลบการจัéเกĘบและการéึงและ

การสื่อสารโทรคมนาคมĕปยังจากหรือõายĔนคอมóิวเêอร  
“สกัéกัĚน� ท่ีเก่ียว×องกับการทํางาน×องคอมóิวเêอรรวมถึงการฟŦงหรือการทํางาน

×องคอมóิวเêอรหรือการรับสารความหมายหรือเจêนา×องมัน  
“โปรแกรมท่ีเม่ือĔßงานĔนคอมóิวเêอรเครื่องคอมóิวเêอรจะทําหนาท่ีบันทึก

โปรแกรมคอมóิวเêอร� หมายถึง×อมĎลท่ีแสéงคําสั่งหรือ×อความหรือ 
 (2) เó่ือความมุŠงประสงค×องóระราßบัââัêินีĚบุคคลจะĕéรับสิทธิĝĔนการเ×าถึงโปรแกรม
หรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรหากโéยการทําĔหคอมóิวเêอรทําหนาท่ีĔé ė กĘêาม 

(a) แกĕ×หรือลบโปรแกรมหรือ×อมĎล      
(b) คัéลอกêําแหนŠงอ่ืนĔนสื่อบันทึกท่ีจัéเกĘบ หรือยายĕปยังสื่อบันทึก×อมĎล

อ่ืนนอกเหนือจากท่ีจัéเกĘบหรือ 
(c) Ĕßงาน หรือ        
(d) ท่ีจะเอาêóุêจากคอมóิวเêอรท่ีมีการจัé×ึĚน 	ĕมŠวŠาจะมีมันแสéงหรือ 

Ĕนลักษณะอ่ืนĔé
 และการอางอิงถึงการเ×าถึงโปรแกรมหรือ×อมĎล 	และการเ×าถึง
 จะêองอŠานêาม  
(3) เó่ือจุéประสงค×องสŠวนยŠอย 	2) (c) ฟŦงกßันจะทําĔหคอมóิวเêอรทํางานโéยมีเจêนาท่ี

จะรักษาความปลอéõัยĔหบุคคลéังกลŠาวĔßโปรแกรม -   
(a) ทําĔหโปรแกรมถĎกéําเนินการ หรือ     
(b) เปŨนฟŦงกßัน×องโปรแกรม  

(4) เó่ือจุéประสงค×องสŠวนยŠอย 	2) (d) รĎปแบบท่ี×อมĎลโปรแกรมĔé ė ถĎกสŠงออก 	และ
โéยเÞóาะอยŠางยิ่งวŠามันหมายถึง รĎปแบบท่ีĔนกรณี×องโปรแกรมมันมีความสามารถĔนการเปŨน 
éําเนินการหรือĔนกรณี×อง×อมĎลความสามารถĔนการประมวลñลโéยคอมóิวเêอร
 นัĚนĕมŠมีสาระสําคัâ  

(5) เó่ือวัêถุประสงค×องóระราßบัââัêินีĚการเ×าถึงĔé ė โéยบุคคลĔé ė ĕปยังโปรแกรม
หรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรĕมŠĕéรับอนุâาêหรือทําโéยĕมŠมีอํานาจถา   

(a) เ×าĕมŠมีสิทธิĝควบคุมการเ×าถึงโปรแกรมหรือ×อมĎลท่ีเปŨนปŦâหา และ (b)  
เ×าĕมŠĕéรับความยินยอมจากเ×าĔนการเ×าถึงโปรแกรมหรือ×อมĎลจากบุคคลท่ีมีสิทธิĝ  
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(6
 การอางอิงĔนóระราßบัââัêินีĚĕปยังโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอร
รวมถึงการอางอิงถึงโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนสื่อบันทึก×อมĎลแบบถอéĕéĔé ė à่ึงเปŨนเวลา
ท่ีอยĎŠĔนคอมóิวเêอร และคอมóิวเêอรจะถือวŠาเปŨนโปรแกรมหรือ×อมĎลท่ีเกĘบĕวĔนสื่อéังกลŠาว  

(7) เó่ือความมุŠงประสงค×องóระราßบัââัêินีĚการแกĕ×เนืĚอหา×องคอมóิวเêอรĔé ė  
จะเกิé×ึĚนหากโéยการทํางาน×องฟŦงกßันĔé ė ×องคอมóิวเêอรท่ีเก่ียว×องหรือคอมóิวเêอรอ่ืน ė 
 (a) โปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรท่ีเก่ียว×องนัĚนมีการ
เปลี่ยนแปลงหรือลบ  
 (b) โปรแกรมหรือ×อมĎลĔé ė จะถĎกเó่ิมเ×าĕปĔนเนืĚอหา×องมัน หรือ  
 (c) การกระทําĔé ė ท่ีเกิé×ึĚนà่ึงทําĔหการทํางานปกêิ×องคอมóิวเêอรĔé ė 
เสียหายและการกระทําĔé ė ท่ีกŠอĔหเกิéการแกĕ×éังกลŠาวจะถือเปŨนการทําĔหเกิé×ึĚน 
 (8) การéัéแปลงĔé ė ท่ีอางถึงĔนสŠวนยŠอย 	7) ĕมŠĕéรับอนุâาêหาก -   
 (a) บุคคลท่ีมีการกระทําทําĔหĕมŠมีสิทธิĝĔนการêัéสินĔจวŠาควรทําการแกĕ×หรือĕมŠ และ 
 (b) เ×าĕมŠĕéรับความยินยอมĔหแกĕ×จากบุคคลĔé ė ท่ีมีสิทธิเßŠนนัĚน  
 (9) การอางอิงĔนóระราßบัââัêินีĚĕปยังโปรแกรมรวมถึงการอางอิงถึงสŠวนหนึ่ง×องโปรแกรม 

สüนท่ี 2 
õาคคüามñิด 

Öารđ×šาëċÜđนČĚอĀาคอมóิüđêอรŤēดยĕมĕดšรับอนčญาê 
มาêรา 3 
(1
 õายĔêหัว×อยŠอย 	2
 บุคคลĔé ė เจêนาท่ีทําเó่ือĔหคอมóิวเêอรทําหนาท่ีĔé ė  

เó่ือวัêถุประสงคĔนการเ×าถึงการรักษาความปลอéõัยการโéยĕมŠมีอํานาจĔนโปรแกรมหรือ×อมĎลĔé ė 
ท่ีถืออยĎŠ Ĕนคอมóิวเêอรเครื่องĔéกĘêามจะêองมีความñิé ความเßื่อ ม่ันêŠอการถĎกปรับĕมŠเกิน  
5
��� éอลลาร หรือการจําคุกĕมŠเกิน 2 ปŘ หรือทัĚงจําทัĚงปรับ และĔนกรณีท่ีมีครัĚงท่ีสองหรือ 
ครัĚงêŠอĕปหรือปรับĕมŠเกิน 1�
��� éอลลาร หรือจําคุกĕมŠเกิน � ปŘ หรือทัĚงจําทัĚงปรับ 

	2
 หากความเสียหายĔé ė เกิé×ึĚนเนื่องจากความñิéêามมาêรานีĚบุคคลท่ีถĎกêัéสินวŠา 
มีความñิéêองระวางโทษปรับĕมŠเกิน 5�
��� éอลลาร หรือจําคุกĕมŠเกิน 7 ปŘ หรือทัĚงจําทัĚงปรับ 

	�
 เó่ือจุéประสงค×องสŠวนนีĚมันเปŨนสาระสําคัâท่ีการกระทําท่ีเปŨนปŦâหาĕมŠĕéกํากับท่ี – 
(a) โปรแกรมหรือ×อมĎลĔé ė      
(b) ×อมĎลโปรแกรมทุกßนิé หรือ      
(c) โปรแกรมหรือ×อมĎลท่ีเกĘบĕวĔนคอมóิวเêอรเครื่องĔéกĘĕé 

đ×šาëċÜดšüยคüามêัĚÜĔÝท่ีÝąÖรąทําĀรČออํานüยคüามสąดüÖĔนÖารÖรąทําคüามñิด 
มาêรา 4 
(1) บุคคลĔé ė ท่ีทําĔหคอมóิวเêอรทําหนาท่ีĔé ė เó่ือวัêถุประสงคĔนการเ×าถึงรักษา

ความปลอéõัยโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรเครื่องĔé ė โéยมีเจêนาท่ีจะกระทํา
ความñิé à่ึงสŠวนนีĚมีñลĔßบังคับความñิéเก่ียวกับทรัóยสินการÞอโกงความĕมŠà่ือสัêย 
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(2) มาêรานีĚจะนําĕปĔßหรือท่ีกŠอĔหเกิéอันêรายêŠอรŠางกายและมีโทษêŠอความเßื่อม่ันท่ีมี
โทษจําคุกĕมŠนอยกวŠา 2 ปŘ 

(3) บุคคลĔéท่ีกระทําความñิéêามมาêรานีĚêองระวางโทษปรับĕมŠเกิน 5�
��� éอลลาร 
หรือจําคุกĕมŠเกิน 10 ปŘหรือทัĚงจําทัĚงปรับ 

(4) เó่ือจุéประสงค×องสŠวนนีĚ ĕมŠสําคัâวŠา -      
(a) ĕมŠวŠาการเ×าถึงท่ีอางถึงĔนสŠวนยŠอย 	1) จะĕéรับอนุâาêหรือĕมŠĕéรับอนุâาê; 
(b) ความñิéท่ีสŠวนนีĚมีñลĔนเวลาเéียวกันเม่ือการเ×าถึงนัĚนปลอéõัยหรือĔนเวลาอ่ืน ė 

ÖารดัดĒðúÜüัสดčคอมóิüđêอรŤēดยĕมĕดšรับÖารอนčญาê 
มาêรา 5 
	1
 õายĔêหัว×อยŠอย 	2
 บุคคลĔé ė ท่ีกระทําการĔé ė ท่ีเ×ารĎวŠาจะทําĔหเกิéการéัéแปลง

เนืĚอหา×องคอมóิวเêอรĔé ė โéยĕมŠĕéรับอนุâาêจะêองมีความñิéและจะêองระวางโทษปรับĕมŠเกิน 
10
��� éอลลาร หรือการจําคุกĕมŠเกิน � ปŘ หรือทัĚงจําทัĚงปรับ และĔนกรณีท่ีครัĚงท่ีสองหรือêัéสินวŠา
มีความñิéõายหลัง ครัĚงêŠอมามีโทษปรับĕมŠเกิน 2�
��� éอลลาร หรือจําคุกĕมŠเกิน 5 ปŘ หรือทัĚงจําทัĚงปรับ 

(2) หากความเสียหายĔé ė เกิé×ึĚนเนื่องจากความñิéêามมาêรานีĚบุคคลท่ีถĎกêัéสินวŠา 
มีความñิéêองระวางโทษ ปรับĕมŠเกิน 5�
��� éอลลาร หรือจําคุกĕมŠเกิน 7 ปŘ หรือทัĚงจําทัĚงปรับ 

(3) สําหรับสŠวน×องวัêถุประสงคมีความสําคัâอยŠางยิ่งท่ีการกระทําท่ีเปŨนปŦâหาĕมŠĕéมุŠงĕปท่ี 
(a) โปรแกรมหรือ×อมĎลเÞóาะĔé ė  
(b) โปรแกรมหรือ×อมĎลประเõทĔé ė หรือ  
(c) โปรแกรมหรือ×อมĎลท่ีเกĘบĕวĔนคอมóิวเêอรเÞóาะเครื่องĔé ė 

(4) จุéประสงค×องสŠวนนีĚĕมŠวŠาจะเปŨนการéัéแปลงหรือêัĚงĔจ ท่ีจะเปŨนแบบถาวรหรือßั่วคราว 

ÖารĔßšĀรČอÖารสÖัดÖัĚนบริÖารคอมóิüđêอรŤēดยĕมĕดšรับอนčญาê 
มาêรา 6 
(1) õายĔêหัว×อยŠอย 	2) บุคคลĔé ė ท่ีรĎéีวŠา -     

(a) การเ×าถึงการรักษาความปลอéõัยโéยĕมŠมีอํานาจà่ึงคอมóิวเêอรเครื่องĔé ė 
เó่ือวัêถุประสงคĔนการĕéมาโéยêรงหรือโéยออม       

(b) โéยสาเหêุĔé ė ทัĚงทางêรงหรือทางออม การสกัéกัĚนโéยĕมŠมีสิทธิĝอํานาจ
โéยêรง หรือการทํางาน×องคอมóิวเêอรโéยอุปกรณอ่ืน หรือวิธีการ×องแมŠเหลĘกĕฟฟŜา หรือ  

(c) การĔßหรือสาเหêุท่ีจะนําĕปĔßโéยêรงเó่ือความมุŠงประสงคĔนการกระทํา
ความñิéจะêองมีความñิé และจะêองรับñิéĔนความñิéท่ีêองโทษĕมŠวŠาทางêรงหรือทางออม
คอมóิวเêอรหรืออุปกรณอ่ืนĔéเปŨนความñิéêามวรรค 	a
 หรือ 	b) เกิน � 1�
��� หรือถĎกจําคุก 
เปŨนระยะเวลาĕมŠเกิน 3 ปŘ หรือทัĚงจําทัĚงปรับ และĔนกรณีครัĚงท่ีสอง หรือêัéสินวŠามีความñิéõายหลัง 
êองปรับ 2�
��� éอลลาร หรือจําคุกĕมŠเกิน 5 ปŘ หรือทัĚงจําทัĚงปรับ 

	2
 หากความเสียหายĔé ė เกิé×ึĚนเนื่องจากความñิéêามมาêรานีĚบุคคลท่ีถĎกêัéสินวŠา 
มีความñิéêองระวางโทษปรับĕมŠเกิน 5�
��� éอลลาร หรือจําคุกĕมŠเกิน 7 ปŘ หรือทัĚงจําทัĚงปรับ 



รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 
กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. 2564

30

30 
 

	�
 เó่ือวัêถุประสงคแหŠงมาêรานีĚ เปŨนสิ่งสําคัâท่ีการเ×าถึงท่ีĕมŠĕéรับอนุâาêหรือการสกัéกัĚน
ĕมŠĕéกํากับท่ีเÞóาะ 

(a) โปรแกรมหรือ×อมĎลเÞóาะĔé ė      
(b) โปรแกรมหรือ×อมĎลประเõทĔé ė หรือ     
(c) โปรแกรมหรือ×อมĎลท่ีเกĘบĕวĔนคอมóิวเêอรเÞóาะเครื่องĔéกĘĕé 

Öาร×ัด×üาÜÖารĔßšคอมóิüđêอรŤēดยĕมĕดšรับอนčญาê 
มาêรา 7 
(1) บุคคลĔé ė ท่ีมีเจêนาหรือĕมŠมี×อแกêัวêามกãหมาย      

(a) รบกวนหรือ×ัé×วางหรือ×ัé×วางการĔßคอมóิวเêอรอยŠางถĎกกãหมาย หรือ 
(b) ×ัé×วางหรือปŜองกันการเ×าถึงหรือลéทอนประโยßนหรือประสิทธิñล×อง

โปรแกรม หรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรจะêองมีความñิéและêองระวางโทษปรับĕมŠเกิน 
1�
��� éอลลาร หรือจําคุกĕมŠเกิน 3 ปŘ หรือทัĚงจําทัĚงปรับ และĔนกรณีท่ีมีครัĚงท่ีสองหรือมีความเßื่อม่ัน
õายหลังจะêองเสียคŠาปรับĕมŠเกิน 2�
��� éอลลาร หรือจําคุกĕมŠเกิน 5 ปŘหรือทัĚงจําทัĚงปรับ 

(2) หากสŠวนความเสียหายĔé ė บุคคลท่ีถĎกêัéสินวŠามีความñิéêองระวางโทษปรับĕมŠเกิน 
5�
��� éอลลาร หรือจําคุกĕมŠเกิน 7 ปŘ หรือทัĚงจําทัĚงปรับ 

ÖารđðŗดđñยรĀัสÖารđ×šาëċÜēดยĕมĕดšรับอนčญาê 
มาêรา ĩ 
(1) บุคคลĔé ė ท่ีเจêนาเปéเñยรหัสñŠานรหัสการเ×าถึงหรือĔßวิธีการอ่ืนĔéĔนการเ×าถึง 

โéยĕมŠมีอํานาจà่ึงโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรเครื่องĔéกĘêามจะêองมีความñิé 
ถาเ×าทําเßŠนนัĚน    

(a) เó่ือñลประโยßนโéยมิßอบĔé ė      
(b) เó่ือจุéประสงคท่ีñิéกãหมาย หรือ     
(c) รĎวŠามันมีแนวโนมท่ีจะสĎâเสียñิéóลาéĔหกับบุคคลĔé ė 

(2) บุคคลĔéท่ีมีความñิéêามหมวé 	1) จะêองรับñิéĔนความñิéท่ีปรับĕมŠเกิน 1�
��� 
éอลลาร หรือจําคุกĔนระยะท่ีĕมŠเกินกวŠา � ปŘ หรือทัĚงจําทัĚงปรับ และĔนกรณีท่ีมีครัĚงท่ีสองหรือมีการ
êัéสินความñิéõายหลังจากนัĚน ครัĚงêŠอĕปจะถĎกปรับĕมŠเกิน 2�
��� éอลลาร หรือจําคุกĕมŠเกิน 5 ปŘ 
หรือ ทัĚงจําทัĚงปรับ 

มาêรา 9 
(1) Ĕนกรณีท่ีĕéรับการเ×าถึงคอมóิวเêอรท่ีĕéรับความคุมครองĔนระหวŠางการกระทํา

ความñิéêามมาêรา �
 5 
 6 หรือ 7 ñĎถĎกêัéสินวŠากระทําความñิééังกลŠาวจะêองĕéรับโทษ 
êามท่ีกําหนéĕวĔนสŠวนนัĚน êองระวางโทษปรับĕมŠเกิน $100
��� หรือจําคุกĕมŠเกิน 2� ปŘ หรือ 
ทัĚงจําทัĚงปรับ 

	2 
 เó่ือจุéประสงค×องสŠวนยŠอย 	1 
 คอมóิวเêอรจะĕé รับการปäิบั êิ Ĕนฐานะ 
�คอมóิวเêอรท่ีĕéรับการปŜองกัน� หากñĎท่ีกระทําความñิéรĎหรือสมควรทราบวŠามีการĔßคอมóิวเêอร
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หรือโปรแกรมหรือ×อมĎลโéยêรงĔนการเßื่อมêŠอéวยหรือจําเปŨนสําหรับ – การลงโทษ×ัĚนสĎงสําหรับ
ความñิéท่ีเก่ียว×องกับคอมóิวเêอรท่ีĕéรับการปŜองกัน 

(a) ความปลอéõัย
 รัĚวและความสัมóันธระหวŠางประเทศ×องสิงคโปร; 
 (b) การมีอยĎŠหรือเอกลักษณ×องแหลŠง×อมĎลลับท่ีเก่ียว×องกับการบังคับ 
Ĕßกãหมายอาâา 

(c) การĔหบริการท่ีเก่ียว×องโéยêรงกับโครงสรางóืĚนฐานéานการสื่อสาร 
การธนาคารและบริการทางการเงินสาธารณĎปโõคการ×นสŠงสาธารณะหรือโครงสรางóืĚนฐานกุâแจ
สาธารณะ หรือ 

(d) การปŜองกันความปลอéõัยสาธารณะรวมถึงระบบท่ีเก่ียว×องกับบริการ
ÞุกเÞินท่ีจําเปŨน เßŠน êํารวจ การปŜองกันóลเรือน และการบริการทางการแóทย 

(3) เó่ือความมุŠงประสงค×องการéําเนินคéีêามมาêรานีĚจะถĎกสันนิษฐานĕวกŠอนจนกวŠา 
จะมีการóิสĎจนวŠาñĎถĎกกลŠาวหามีความรĎท่ีจําเปŨนà่ึงอางถึงĔนสŠวนยŠอย 	2) หากมีĔนสŠวนท่ีเก่ียวกับ
คอมóิวเêอรโปรแกรม หรือ×อมĎลคําเêือนทางอิเลĘกทรอนิกส หรืออ่ืน ė ท่ีแสéงแกŠñĎถĎกกลŠาวหาระบุ
วŠาการเ×าถึงคอมóิวเêอร โปรแกรม หรือ×อมĎล โéยĕมŠĕéรับอนุâาêจะĕéรับโทษเó่ิมõายĔêหัว×อนีĚ 

ÖารßüยđĀúČอĒúąóยายาม ëČอúÜēทþđðŨนคüามñิด 
มาêรา 10 
(1) บุคคลĔé ė ท่ีสนับสนุนหรือเปŨนêัวการหรือเปŨนñĎท่ีóยายามกระทํา หรือกระทําการ 

Ĕé ė ท่ีเêรียมการ หรือเó่ือéําเนินการêŠอการกระทําความñิéĔé ė êามóระราßบัââัêินีĚจะมีความñิé
ĔนความñิéนัĚน และจะêองรับñิéßอบêŠอการลงโทษท่ีกําหนéĕวเปŨนความñิé 

(2) สําหรับความñิéท่ีõายĔêหัว×อนีĚสถานท่ีท่ีการกระทําเกิé×ึĚนนัĚนĕมŠĔßŠสาระสําคัâ 

สüนท่ี 3 
đบĘดđêúĘดĒúąท่ัüĕð 

ÖารÖรąทําคüามñิดêามóรąราßบัญญัêินีĚ 
มาêรา 11 
	1
 õายĔêหมวé 	2
 บทบัââัêิ×องóระราßบัââัêินีĚจะมีñลบังคับĔßĔนสŠวนท่ีเก่ียวกับ

บุคคลĔé ė ĕมŠวŠาจะเปŨนสัâßาêิหรือเปŨนóลเมืองนอกหรือõายĔนสิงคโปร 
	2
 Ĕนกรณีท่ีมีการกระทําความñิéêามóระราßบัââัêินีĚโéยบุคคลĔéกĘêามĔนสถานท่ีĔé 

นอกสาธารณรัฐสิงคโปรบุคคลนัĚนอาจĕéรับการจัéการเßŠนเéียวกับวŠามีการกระทําความñิéท่ีเกิé×ึĚน
õายĔนสิงคโปร 

	�
 เó่ือความมุŠงประสงค×องมาêรานีĚóระราßบัââัêินีĚจะĔßบังคับหากมีการòśาòŚน
กãหมายéังกลŠาว 
 (a) ñĎêองหาĔนเวลาสําคัâอยĎŠท่ีสิงคโปร; หรือ     

(b) คอมóิวเêอร โปรแกรม หรือ×อมĎล อยĎŠĔนสิงคโปรêามเวลาสําคัâ 
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đ×êอํานาÝýาú 
มาêรา 12 
ศาลแ×วงหรือñĎóิóากษาศาลมีอํานาจêัéสินความñิéทัĚงหมéêามóระราßบัââัêินีĚ และแม

จะมีสิ่งĔéท่ี×ัéกับประมวลกãหมายวิธีóิจารณาความอาâา 	$BQ� 6�
 กĘจะมีอํานาจกําหนé
บทลงโทษหรือการลงโทษเêĘมรĎปแบบêามความñิéêามóระราßบัââัêินีĚ 

อÜคŤðรąÖอบ×อÜคüามñิด 
มาêรา 12 A 
	Ģ
 ñĎบัâßาการêํารวจหรือบุคคลท่ีĕéรับอนุâาê อาจĔßéุลóินิจประกอบêรวจสอบ 

การกระทําความñิéêามóระราßบัââัêินีĚà่ึงกําหนéĔหเปŨนความñิéอันยอมความĕé โéยการรวบรวม

จากบุคคลêองสงสัยวŠามีความñิéรวมĕมŠเกิน �
��� éอลลาร 

	๒
 รัฐมนêรีอาจกําหนéระเบียบความñิéà่ึงอาจทบêน 

คําส่ัÜĔĀšÝายđÜินßดđßย 
มาêรา 13 
(1) กŠอนท่ีบุคคลà่ึงถĎกóิóากษาวŠามีความñิéêามóระราßบัââัêินีĚศาลอาจมีคําสั่งĔหเ×าßําระ

เงินจํานวนรวมท่ีศาลจะกําหนéโéยวิธีßéเßยแกŠบุคคลĔé ė สําหรับความเสียหายĔé ė ท่ีเกิé×ึĚนกับ
คอมóิวเêอรโปรแกรมหรือ×อมĎล×องเ×า โéยความñิéท่ีประโยคถĎกสŠงñŠาน 

(2) การเรียกรองĔé ė โéยบุคคลสําหรับความเสียหายท่ียั่งยืนéวยเหêุñล×องความñิéจะถือวŠา 
มีความóึงóอĔจĔน×อบเ×ê×องจํานวนเงินĔé ė ท่ีĕéรับการจŠายĔหเ×าõายĔêคําสั่ง×องการßéเßย 
แêŠคําสั่งจะĕมŠกระทบกระเทือนสิทธิ การรักษาทางแóŠงสําหรับการกĎคืนความเสียหายท่ีเกินจํานวนเงิน
คŠาßéเßยท่ีจŠายêามคําสั่ง 

(3) คําสั่ง×องคŠาêอบแทนêามมาêรานีĚจะĕéรับการßําระคืนĔนฐานะหนีĚóลเรือน 

ÖารออมđóČ่อÖารสČบสüนēดยêํารüÝĒúąđÝšาĀนšาท่ีบัÜคับĔßšÖãĀมาย 
มาêรา 14 
ĕมŠมีสิ่งĔéĔนóระราßบัââัêินีĚท่ีหามมิĔหเจาหนาท่ีêํารวจñĎมีอํานาจêามความหมาย×อง

มาêรา �� แหŠงประมวลกãหมายวิธีóิจารณาความอาâาปŘ 2�1� หรอืเจาหนาท่ีบังคับĔßกãหมาย 
ท่ีĕéรับมอบอํานาจจากการสอบสวนêามกãหมายõายĔêกãหมายĔé ė 

อํานาÝ×อÜđÝšาĀนšาท่ีêํารüÝĔนÖารđ×šาëċÜคอมóิüđêอรŤĒúą×šอมĎú 
มาêรา 15 <ถĎกยกเลิกโéย óระราßบัââัêิ �2 ปŘ 2��5] 

มาêรÖารĒúą×šอÖําĀนดดšานคüามðúอดõัย×อÜĕàđบอรŤ 
มาêรา 15 A 
(1) Ĕนกรณีท่ีรัฐมนêรีóึงóอĔจวŠามีความจําเปŨนเó่ือวัêถุประสงคĔนการปŜองกันêรวจจับหรือ

êอบโêการคุกคามêŠอความม่ันคง×องประเทศการบริการท่ีจําเปŨน หรือการปŜองกันสาธารณรัฐสิงคโปร
หรือความสัมóันธระหวŠางประเทศ×องสิงคโปรรัฐมนêรีอาจรับรองโéยĔบรับรองêามมอบอํานาจหรือ
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สŠงêŠอบุคคลหรือองคกรĔé ė ท่ีระบุĔนĔบรับรอง 	อางถึงĔนสŠวนนีĚเปŨนบุคคลท่ีระบุ
 เó่ือĔßมาêรการ
éังกลŠาวหรือปäิบัêิêาม×อกําหนééังกลŠาวêามท่ีจําเปŨนเó่ือปŜองกันêรวจจับหรือêอบโêการคุกคาม
คอมóิวเêอรหรือคอมóิวเêอรบริการ หรือคอมóิวเêอรหรือบริการคอมóิวเêอรĔé ė 

(2) มาêรการและ×อกําหนéท่ีอางถึงĔนสŠวนยŠอย 	1) อาจรวมถึง แêŠĕมŠจํากัéเóียง -  
(a) การĔßโéยบุคคลท่ีระบุอํานาจท่ีอางถึงĔนสŠวน 39 (1) (a) และ 	b) และ 

(2) (a) และ 	b) และ �� 	2
 	B

 	C
 และ 	c) ×องประมวลกãหมายวิธีóิจารณาความอาâา 	$BQ� 6�
� 
(b) กําหนéหรืออนุâาêบุคคลท่ีระบุเó่ือßีĚนําบุคคลอ่ืนเó่ือĔห×อมĎลĔé ė  

ท่ีจําเปŨนĔนการรวม - ระบุêรวจจับหรือêอบโêการคุกคามéังกลŠาว     
(i) ×อมĎ ล ท่ี เก่ี ยว×องกับการออกแบบการกํ าหนéคŠ าโปรแกรม

คอมóิวเêอรหรือบริการคอมóิวเêอร และหรือการทํางาน×องคอมóิวเêอรเครื่องĔéกĘĕé  
(ii) ×อมĎลท่ีเก่ียว×องกับความปลอéõัย×องคอมóิวเêอรโปรแกรม

คอมóิวเêอรหรือบริการคอมóิวเêอร 
(c) การจัéหาĔหรัฐมนêรีหรือเจาหนาท่ีสาธารณะท่ีĕéรับอนุâาêจากเ×า×อมĎล 

Ĕé ė 	รวมถึง×อมĎลเรียลĕทม
 ท่ีĕéรับจากคอมóิวเêอรท่ีควบคุมหรือéําเนินการโéยบุคคลท่ีระบุหรือ
ĕéรับจากบุคคลท่ีระบุจากบุคคลอ่ืนêามมาêรการหรือ×อกําหนéêามวรรค b) จําเปŨนêองระบุêรวจจับ
หรือêอบโêการคุกคามĔé ė รวมถึง - 

(i) ×อมĎลท่ีเก่ียว×องกับการออกแบบการกําหนéคŠาหรือการทํางาน×อง
คอมóิวเêอรโปรแกรมคอมóิวเêอรหรือบริการคอมóิวเêอร และ     

(ii) ×อมĎลท่ีเก่ียว×องกับความปลอéõัย×องคอมóิวเêอรโปรแกรม
คอมóิวเêอรหรือบริการคอมóิวเêอร และ 

(d) มอบĔหรัฐมนêรีหรือการóยายามรักษาความปลอéõัย×องคําอธิบาย 
ท่ีระบุĕวĔนĔบรับรองõายĔêสŠวนยŠอย 	1) ท่ีเก่ียว×องกับคอมóิวเêอรท่ีควบคุมหรือéําเนินการโéยบุคคล
ท่ีระบุ หรือเจาหนาท่ีสาธารณะท่ีĕéรบัอนุâาêจากเ×ารายงานการòśาòŚน 

(3) มาêรการหรือ×อกําหนéĔé ė ท่ีอางถึงĔนสŠวนยŠอย 	1) และทิศทางĔé ė ท่ีกําหนé 
โéยบุคคลท่ีระบุเó่ือจุéประสงคĔนการĔßมาêรการéังกลŠาวหรือปäิบัêิêาม×อกําหนééังกลŠาว -  

(a) จะĕมŠมอบสิทธิĝ Ĕé ė Ĕนการñลิêหรือการเ×าถึง×อมĎลõายĔêสิทธิĝ 
êามกãหมาย และ   

(b) õายĔêวรรค 	a
 จะมีñลแมจะมี×อñĎกóันหรือ×อจํากัéĔé ė ท่ีกําหนé
หรือสิทธิóิเศษหรือõĎมิคุมกันท่ีกําหนéโéยหรือõายĔêกãหมายสัââาหรือกã×องการéําเนินการ 
ทางวิßาßีóĔé ė รวมถึงการจํากัéการเปéเñย×อมĎลท่ีกําหนéโéยกãหมาย กã×องการéําเนินการ
อยŠางมืออาßีó 

(4) บุคคลท่ีระบุà่ึงĕมŠมี×อแกêัวêามสมควรĕมŠสามารถĔßมาêรการĔé ė หรือปäิบัêิ 
êาม×อกําหนéท่ีรัฐมนêรีกําหนéõายĔêสŠวนยŠอย 	1) êองมีความñิéและจะêองถĎกปรับĕมŠเกิน 
5�
��� éอลลาร หรือêองระวางโทษจําคุกĕมŠเกิน 10 ปŘหรือทัĚงจําทัĚงปรับ   

(5) บุคคลĔé ė ท่ีĕมŠมี×อแกêัวท่ีเหมาะสม  
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(a) ×ัé×วางบุคคลท่ีระบุĔนการรับมาêรการĔé ė หรือปäิบัêิêาม×อกําหนé 
Ĕé ė õายĔêสŠวนยŠอย 	1) หรือ 

(b) ลมเหลวĔนการปäิบัêิêามทิศทางท่ีกําหนéโéยบุคคลท่ีระบุเó่ือวัêถุประสงค
×องบุคคลท่ีระบุการĔßมาêรการéังกลŠาว หรือปäิบัêิêาม×อกําหนééังกลŠาวĔé ė จะêองมีความñิé
และจะêองรับñิéßอบêŠอความñิéท่ีêองปรับĕมŠเกิน 5�
��� éอลลาร หรือจําคุกĕมŠเกิน 10 ปŘ  
หรือ ทัĚงจําทัĚงปรับ 

	6
 มี×อยกเวนความรับñิéทางแóŠงหรือทางอาâาท่ีเกิé×ึĚนสําหรับ -    
 (a) บุคคลท่ีระบุสําหรับการทําหรือละเวนการกระทําĔé ė หากบุคคลท่ีระบ ุ
ĕéทําหรือละเวนการกระทํา โéยสุจริêและเó่ือวัêถุประสงคหรือหรือเปŨนñลมาจากมาêรการหรือ
ปäิบัêิêาม×อกําหนéĔé ė õายĔêสŠวน 	1
; หรือ  
 (b) บุคคลท่ีกระทําการโéยสุจริêและเó่ือจุéประสงคหรือเปŨนñลมาจาก 
การปäิบัêิêามทิศทางท่ีกําหนé โéยหรือปäิบัêิêาม×อกําหนééังกลŠาว ละเวนการกระทําĔé ė  
หากบุคคลนัĚนĕéกระทําหรือละเวนท่ีจะทําหรือบุคคลท่ีระบุ เó่ือจุéประสงคĔนการĔßมาêรการéังกลŠาว  

(7) บุคคลéังêŠอĕปนีĚจะĕมŠถĎก จํากัé การเปéเñย×อมĎลêามกãหมายสัââาหรือกã×อง 
การประกอบวิßาßีó�  

(a) บุคคลท่ีระบุà่ึงโéยสุจริêĔจĕéรับ×อมĎลĔé ė เó่ือจุéประสงคĔนการéําเนิน
มาêรการĔé ė õายĔêสŠวนยŠอย 	1) หรือสŠวนยŠอยนัĚนปäิบัêิêาม×อกําหนéĔé ė õายĔêหรือเปéเñย
×อมĎลĔé ė êŠอรัฐมนêรีหรือเจาหนาท่ีสาธารณะท่ีรัฐมนêรีมอบหมายปäิบัêิêาม×อกําหนéĔé ė 
õายĔêสŠวนยŠอยนัĚน      

(b) บุคคลท่ีระบุà่ึงโéยสุจริêĔจĕéรับ×อมĎลĔé ė หรือเปéเñย×อมĎลĔé ė โéยสุจริê
ĔจĔหกับบุคคลท่ีระบุ โéยเปŨนĕปêามทิศทางท่ีกําหนéโéยบุคคลท่ีระบุเó่ือจุéประสงคĔนการĔßมาêรการ
Ĕé ė õายĔêสŠวนยŠอย 	1) หรือปäิบัêิêาม×อกําหนéĔé ė õายĔêสŠวนยŠอยนัĚน 

(8) บุคคลêŠอĕปนีĚ ĕéแกŠ:         
(a) บุคคลท่ีระบุà่ึงบุคคลĔห×อมĎลêามทิศทางท่ีกําหนéโéยบุคคลท่ีระบุ 

เó่ือจุéประสงคĔนการĔßมาêรการĔé ė õายĔêสŠวนยŠอย 	a) หรือปäิบัêิêาม×อกําหนéĔé ė õายĔê
สŠวนยŠอยนัĚน     

(b) บุคคลท่ีบุคคลท่ีระบุĔห×อมĎลêาม×อกําหนéĔé ė õายĔêสŠวนยŠอย 	a) 
จะêองĕมŠĔßหรือเปéเñย×อมĎลยกเวน -        

(i) ĕéรับอนุâาêเปŨนลายลักษณอักษรจากบุคคลท่ีĕéรับ×อมĎลหรือ 
Ĕนกรณีท่ี×อมĎลนัĚนเปŨน×อมĎลลับ×องบุคคลท่ีสาม โéยĕéรับอนุâาêเปŨนลายลักษณอักษรจากบุคคลท่ีสาม 

(ii) บริการêอบโêหรือคอมóิวเêอรõัยคุกคามêŠอเó่ือวัêถุประสงค 
ĔนการปŜองกันêรวจจับบริการคอมóิวเêอรหรือคอมóิวเêอรหรือคอมóิวเêอร    

(iii) เó่ือเปéเñยêŠอเจาหนาท่ีêํารวจหรือเจาหนาท่ีñĎมีอํานาจêามกãหมาย
อ่ืน ė à่ึง×อมĎลĔé ė ท่ีเปéเñยการกระทําความñิéêามóระราßบัââัêินีĚหรือกãหมายอ่ืนĔéท่ีเปŨน 
ลายลักษณอักษร หรือ 
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(iv) เó่ือĔห เปŨน ĕปêาม×อกําหนé×องศาลหรือ×อ กําหนé×อง
óระราßบัââัêินีĚหรือกãหมายอ่ืนĔéท่ีเปŨนลายลักษณอักษร 
 	�
 บุคคลĔéท่ีòśาòŚนหมวé 	�
 จะมีความñิéและêองรับñิéĔนความñิéท่ีêองโทษปรับĕมŠเกิน 
10
��� éอลลารหรือจําคุกĕมŠเกิน 12 เéือน หรือทัĚงจําทัĚงปรับ  
 	1�
 เม่ือมีการเปéเñยความñิéĔนหลักสĎêรหรือêามการĔßอํานาจĔé ė õายĔêหัว×อนีĚ - 

(a) ĕมŠมี×อมĎลสําหรับความñิéนัĚนจะêองยอมรับĔนหลักฐานĔนกระบวนการ 
ทางแóŠงหรือทางอาâา และ 

(b) ĕมŠมีóยานĔนกระบวนการทางแóŠงหรือทางอาâาĔé ė   
(i) เó่ือเปéเñยßื่อท่ีอยĎŠหรือรายละเอียéอ่ืน ė ×องñĎแจงท่ีĔห×อมĎล

เก่ียวกับความñิéนัĚน หรือ  
(ii) เó่ือêอบคําถามĔé ė หากคําêอบจะนําĕปสĎŠหรือมีแนวโนม 

ท่ีจะนําĕปสĎŠการคนóบßื่อท่ีอยĎŠหรือรายละเอียéอ่ืน ė ×องñĎแจง  
(11) หากหนังสือเอกสาร×อมĎลหรือเอาêóุêคอมóิวเêอรท่ียอมรับĔนหลักฐานหรือ 

มีแนวโนมท่ีจะêรวจสอบĔนการéําเนินคéีทางแóŠงหรือทางอาâาĔé ė ท่ีมีรายการĔé ė ท่ีมีßื่อหรือ
คําอธิบายĔé ė หรืออาจนําĕปสĎŠการคนóบ×องเ×าศาล ทําĔหรายการเหลŠานัĚนถĎกปกปéจากการéĎหรือ
ถĎกลบลางเทŠาท่ีจําเปŨนเó่ือปกปŜองñĎแจงจากการคนóบ  

(12) ĔนสŠวนยŠอย 	1) "บริการท่ีจําเปŨน� หมายถึง -      
(a) บริการท่ีเก่ียว×องโéยêรงกับโครงสรางóืĚนฐานการสื่อสารการธนาคาร

และการเงินสาธารณĎปโõค การ×นสŠงสาธารณะโครงสรางóืĚนฐาน การ×นสŠงทางบก การบินการ×นสŠง 
หรือโครงสรางóืĚนฐานกุâแจสาธารณะ หรือ  

(b) บริการÞุกเÞิน เßŠน êํารวจปŜองกันóลเรือน หรือบริการสุ×õาó 

ÖารÝับÖčม×อÜđÝšาĀนšาท่ีêํารüÝēดยĕมมีĀมายÝับ 
มาêรา 16 
เจาหนาท่ีêํารวจอาจจับกุมĕéโéยĕมŠêองมีหมายจับบุคคลĔé ė ท่ีêองสงสัยวŠามีความñิé 

êามóระราßบัââัêินีĚ 
 

2�� ×šอมĎúĒúąสõาóท่ัüĕðđÖ่ียüÖับอาßญาÖรรมคอมóิüđêอรŤĒúąÖãĀมายท่ีđÖี่ยü×šอÜ×อÜ
สาíารèรัåôŗúิððŗนสŤ 

2.๕.1 éานสังคมการเมือง ความม่ันคง และéานเศรษฐกิจ 
2.๕.1.1 ระบบการเมืองการปกครอง 

รัฐบาลฟลิปปนสĔßรĎปแบบêัวแทนระบอบประßาธิปĕêยêามระบบ×อง
สหรัฐอเมริกา แêŠมีสิ่งหนึ่งท่ีแêกêŠางกันมาก คือ สหรัฐอเมริกาเปŨนสหóันธสาธารณรัฐ โéยมีอํานาจ
สําคัâสงวนĕวสําหรับรัฐ แêŠสําหรับฟลิปปนสเปŨนระบบเอกรัฐ à่ึงรัฐบาลแหŠงßาêิĕมŠอาจถĎกทาทาย
อํานาจโéยหนŠวยงานทองถ่ิน รัฐธรรมนĎâฟลิปปนสĕéรับการปรับปรุงแกĕ×ถึง 4 ครัĚงĔน ค.ศ. 1987 
หลังกãอัยการศึกสิĚนสุéลงóรอมกับการลมสลาย×องระบบการปกครอง×องมารกอส ประธานาธิบéี
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เปŨนประมุ××องรัฐ และเปŨนหัวหนาòśายบริหารมาจากการเลือกêัĚงวาระละ 6 ปŘ สõานิêิบัââัêิเปŨน  
2 สõา และêุลาการอิสระ สมาßิกวุçิสõา 2� ท่ีนั่ง จะĕéรับเลือกมาéํารงêําแหนŠงวาระละ 6 ปŘ 
	éํารงêําแหนŠงêิéêŠอกันĕéสĎงสุé 2 วาระ
 à่ึงครึ่งหนึ่ง×องสมาßิกวุçิสõาจะมีการเลือกêัĚงĔหมŠทุก ė  
� ปŘ สมาßิกสõาñĎแทนราษãรฟลิปปนสมีสมาßิกสĎงสุé 25� ท่ีนั่ง ��� มาจากการเลือกêัĚงจาก 
เ×êเลือกêัĚงêŠาง ė และ 2�� ท่ีเหลือมาจากêัวแทนĔนบัâßีรายßื่อ×องóรรคทุกท่ีนั่งéํารงêําแหนŠง
วาระละ � ปŘ โéยéํารงêําแหนŠงêิéêŠอกันĕéสĎงสุé � วาระ การเลือกêัĚงñĎแทนครึ่งหนึ่ง×องจํานวนท่ีนั่ง ė 
� ปŘ ฟลิปปนสมีóรรคการเมืองหลัก � óรรค และมีóรรคเลĘก ė อีกหลายóรรค ศาลสĎงสุé×อง
ฟลิปปนสมีอํานาจĔนการêรวจสอบประเéĘนเก่ียวกับรัฐธรรมนĎâ ศาลสĎงสุéประกอบéวย หัวหนาñĎóิóากษา 
และ ñĎóิóากษาสมทบอีก 1� คน ñĎóิóากษาĕมŠจําเปŨนêองเ×ารŠวมการêัéสินทุกคน Ĕนéานการบริหาร 
ฟลิปปนสแบŠงออกเปŨนเ×ê 	17
 จังหวัé 	80) นคร (120) เทศบาล 	1
5��
 และบารังĕกย 	ประมาณ 
�
2�� หมĎŠบาน) 

ฟลิปปนสยังคงมีการสĎรบõายĔนจาก 2 òśายอยŠางêŠอเนื่อง òśายแรก  
คือ óรรคคอมมิวนิสêฟลิปปนส หรือ $11 	$PNNVOJTU 1BSUZ PG UIF 1IJMJQQJOFT
 และกองกําลัง
êิéอาวุธòśายàาย หรือกĘคือกองกําลังĔหมŠ×องประßาßน หรือ /1" 	/FX 1FPQMFĴT "SNZ
 มีความêองการ
ปäิวัêิประßาธิปĕêยแหŠงßาêิ 	/BUJPOBM %FNPDSBUJD 3FWPMVUJPO
 โéยéําเนินการĔนเ×êóืĚนท่ีßนบท 
สŠวนอีกòśาย คือ กลุŠมกองกําลังสĎรบ � กลุŠมĔนõาคĔê ท่ีêองการจัéêัĚงรัฐมุสลิมท่ีเกาะทางêอนĔê×อง 
หมĎŠเกาะมินéาเนา สหรัฐอเมริกาĕéเ×ามามีสŠวนรŠวมĔนการßŠวยเหลือรัฐบาลฟลิปปนสêŠอสĎŠกับกลุŠมกบä
อาบĎĕßยาฟ หรือ "4( 	"CV 4BZZBG (SPVQ
 และกลุŠมกบäเจมาห หรือ +* 	+BNBBI *TMBNJZBI
 โéย
ประสบความสําเรĘจอยŠางเปŨนรĎปธรรม และĕéมี×อêกลงหยุéยิงกับòśายแบŠงแยกéินแéน หรือแนวรŠวม
ปลéปลŠอยอิสลามโมโร หรือ .*-' 	.PSP *TMBNJD -JCFSBUJPO 'SPOU
 Ĕน ค�ศ� 2��� Ĕนéาน
ความสัมóันธกับêŠางประเทศ ฟลิปปนสĕéปลĎกòŦงความรŠวมมืออันĔกลßิéกับประเทศเó่ือนบานโéยเÞóาะ
ประเทศสมาßิกอาเàียน การเปŨนประเทศสมาßิกรŠวมกŠอêัĚงอาเàียนนับเปŨนบทบาทสําคัâอยŠางหนึ่ง 
และยังเปŨนสมาßิก×อง 6/ 	รวมถึงเปŨนสมาßิกคณะมนêรีความม่ันคง 	4FDVSJUZ $PVODJM
 สมาßิก
องคกรความรŠวมมือเศรษฐกิจเอเßีย - แปàิฟก 	"1&$
 และกลุŠมประเทศĕมŠòŦกĔòśòśายĔé หรือ /". 
	/PO "MJHOFE .PWFNFOU
 ฟลิปปนสเ×ารŠวมการóยายามรักษาสันêิõาóĔนêิมอêะวันออกĔนฐานะ 
กองกําลัง×อง 6/ และปŦจจุบันĕéมีกองกําลังทหารĔนêŠางประเทศถึง � õารกิจ 

2�๕�1�2 ระบบเศรษฐกิจ 
หลังจากสงครามโลกครัĚงท่ี 2 สิĚนสุéลง ฟลิปปนสมีการ×ยายêัวทาง

เศรษฐกิจมาก×ึĚน และกลายเปŨนหนึ่งประเทศท่ีเศรษฐกิจแ×ĘงแกรŠงท่ีสุéĔนเอเßีย อยŠางĕรกĘêาม 
หลังจากนัĚนเศรษฐกิจ×องฟลิปปนสกĘทรุéêัวลง และกลายเปŨนประเทศท่ียากจนท่ีสุéĔนõĎมิõาค 
เนื่องจากระยะเวลาอันยาวนาน×องการบริหารจัéการท่ีĕมŠĕéñล และĕมŠมีประสิทธิõาó ความวุŠนวายและ
ความñันñวนทางการเมือง รวมทัĚงการจัéสรรทรัóยากรท่ี×าéแคลนอยŠางñิéóลาé êลาéมีการñĎก×าé
โéยñĎ×าย เóียงนอยราย à่ึงมาจากสมัยท่ีสหรัฐอเมริกาปกครองóืĚนท่ีการเกษêรรวมอยĎŠĔนท่ีéิน×นาé
ĔหâŠเทŠานัĚน และมีนโนบายอัêราõาษีศุลกากรสĎง เó่ือปŜองกันการนําเ×าและออกจํากัé เó่ือปŜองกัน
ĕมŠĔหßาวêŠางßาêิเปŨนเจา×องท่ีéินและสินทรัóยอ่ืน ė นโยบายนีĚทวีความรุนแรงมาก×ึĚนจากการระบาé
×องคอรรัปßัน และรายĕéจากõาษียังคงอยĎŠê่ํ าเóียง 15� ×องñลิêõัณæมวลรวมĔนประเทศ (GDP)  
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มีการลงทุนและโครงสรางóืĚนฐานĕมŠเóียงóอ และการóัçนาทางเศรษฐกิจĕมŠสมéุล โéยเ×êรอบ ė 
มะนิลาĔหñลñลิêออกมาคิéเปŨน �6� จากñลñลิêทัĚงหมé×องประเทศ à่ึงĕéมาจากประßากรเóียง 
12� เทŠานัĚน ปŦâหานีĚเปŨนñลมาจากเศรษฐกิจหยุéßะงักĔนยุค×องมารกอส ทําĔหเกิéõาวะเศรษฐกิจ
êกê่ําอยŠางรุนแรงĔนßŠวงกลาง ค�ศ� 1��� และเกิéความĕมŠเสถียรõาóทางการเมืองĔนßŠวงการ
ปกครอง×องอากีโน 	ค�ศ� 1��6 - 1992) การเêิบโêทางเศรษฐกิจระยะยาวถĎก×ัé×วางโéย
โครงสรางóืĚนฐานท่ีลมเหลว กําแóงการคาและการลงทุน และการ×าéศักยõาóĔนการแ×Šง×ัน มĎลคŠา
กวŠาครึ่ง×อง (%1 นัĚนมาจากõาคบริการ 	5����
 õาคอุêสาหกรรม �1�7� สŠวนõาคการเกษêร 
ปśาĕม และการประมง เปŨน (%1 สŠวนท่ีเหลือ 1���� กําลังแรงงานกวŠา 11� มีความจําเปŨนêองĕป
ทํางานêŠางประเทศ แลวสŠงเงินกลับมาจุลเจือครอบครัว à่ึงĔน ค�ศ� 2��7 คิéเปŨนมĎลคŠาถึง  
1�� óันลานéอลลารสหรัฐĄ นับเปŨน 1�� ×องมĎลคŠา GDP 

การปäิรĎปเศรษฐกิจหลายครัĚงĔนสมัยประธานาธิบéีรามอส เó่ือเรียก
เสถียรõาóกลับคืนมา และเศรษฐกิจฟลิปปนสกĘเริ่มมีเสถียรõาóมาก×ึĚน แมวŠาĔน ค�ศ� 1��7 
วิกùêิการณทางการเงินĕé×ัé×วางการเêิมโêอยĎŠßŠวงหนึ่ง เสถียรõาó×องเศรษฐกิจมหาõาค×อง
ฟลิปปนสเริ่มฟŚŪนกลับคืนมาอีกครัĚง แêŠการเêิบโêĔนระยะยาวยังคงเปŨนท่ีกัง×า เนื่องจากยัง×าé
โครงสรางóืĚนฐานและการศึกษา GDP เêิบโê 7�1� Ĕน ค�ศ� 2��7 à่ึงถือวŠาสĎงสุéĔนรอบ �� ปŘ 
Ĕน ค�ศ� 2��� อัêราการเêิบโê×อง (%1 ทรุéêัวลงมาอยĎŠท่ี ��7� à่ึงเปŨนเหêุมาจากõาวะเงินเฟŜอ
สĎงประกอบกับการßะลอêัว×องอุปสงคการสŠงออกท่ัวโลก นอกจากนัĚนõาคการบริการเêิบโê×ึĚน ��1� 
Ĕน ค�ศ� 2��� และเêิบโê×ึĚน 2��� Ĕน ค�ศ� 2��� õาคการñลิêเêิบโê×ึĚนเลĘกนอย แมวŠาการสั่งàืĚอ 
จะลéลงĔนĕêรมาสท่ี � การกŠอสรางมีการเêิบโêท่ีแ×ĘงแกรŠง ×ณะท่ีเหมืองแรŠ งานโลหะ และ
เกษêรกรรมคŠอน×างàบเàา 

ฟลิปปนส×าééุลงบประมาณทุกปŘ êัĚงแêŠ ค�ศ� 1��� แêŠแนวโนมĔนßŠวง 
1� ปŘหลังนัĚนเริ่มéี×ึĚน การ×าéทุนเปŨนñลโéยêรงมาจากการĔßงบประมาณฟุśมเฟŚอย และการเกĘบรวบรวมĕé
ท่ีĕมŠมีประสิทธิõาó ฟลิปปนสóยายามลéอัêราสŠวนหนีĚสิน การเó่ิมõาษีĔหมŠ ė à่ึงßŠวยĕéบาง  
การเกĘบõาษีมĎลคŠ าเ ó่ิม (VAT
 Ĕน ค�ศ� 2��5 และเó่ิม×ึĚนจาก 1�� เปŨน 12% และ×ยาย 
Ĕหครอบคลุมยิ่ง×ึĚน มีการĔßกãหมายเó่ือเó่ิมรายĕéĔหรัฐโéยĔßระบบการเกĘบõาษีêามเกณæ
ประสิทธิõาóการทํางาน แêŠรัฐยังคง×าééุลอยĎŠ แมจะมีความóยายามรักษาéุลงบประมาณมาถึง 5 ปŘ
êิéêŠอกัน การจŠาย×าééุลเปŨนเรื่อง×าééุลเปŨนเรื่องสําคัâĔนการรับมือกับวิกùêิการณทางเศรษฐกิจ  
Ĕน ค�ศ� 2��� ฟลิปปนส×าééุล ���� ×อง (%1 และ×าééุล ��2� Ĕน ค�ศ� 2��� แหลŠงรายĕéอีกแหŠง
ท่ีêองการปรับปรุง คือ อุêสาหกรรมเßิงสกัé มีการประเมินวŠาฟลิปปนสครอบครองแรŠธาêุท่ีĕมŠĕéĔß
เปŨนมĎลคŠาถึง ��� óันลานéอลลารสหรัฐĄ อุêสาหกรรมเหมืองแรŠลéลงจาก ��� เหลือเóียง 1%  
×อง (%1 แมวŠาฟลิปปนสเคยเปŨนประเทศท่ีñลิêแรŠßัĚนนําĔนßŠวง ค�ศ� 1�7� - 1��� Ĕน ค�ศ� 2��� 
ศาลสĎงสุéออกกãวŠาบริษัทêŠางßาêิจะĕéรับอนุâาêĔหทําสัââากับรัฐบาลฟลิปปนส เó่ือเ×ามา 
ทําอุêสาหกรรมเหมืองแรŠและอุêสาหกรรมéานóลังงาน ĔนปŦจจุบันบริษัทêŠางßาêิĕéรับอนุâาêĔหเปŨน
เจา×องหุนและการลงทุนĕé 1��� Ĕนธุรกิจ×นาéĔหâŠ เó่ือการสํารวจ óัçนา การนําแรŠธาêุ นĚํามัน 
และกŢาà มาĔßประโยßน 
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GDP ×องฟลิปปนสเêิบโê 1.1% Ĕน ค.ศ. 2009 และ 3.5% Ĕน ค.ศ. 2010 
รัฐบาลมีแñนท่ีจะกระêุนเศรษฐกิจอยŠางรวéเรĘว โéยĔßแñนกระêุนเศรษฐกิจมĎลคŠาประมาณ  
7 óันลานéอลลารสหรัฐĄ งบประมาณท่ีจะĔßĔนสŠวนเó่ิมสวัสéิการ ปรับปรุงโครงสรางóืĚนฐาน 
ĔหลéหยŠอนõาษี แกŠประßาßนและองคกรเอกßน ฟลิปปนสเริ่มมีศักยõาóท่ีเริ่มแ×ĘงแกรŠง×ึĚน
โéยเÞóาะéานอุêสาหกรรมเหมืองแรŠ การñลิêกŢาàธรรมßาêิ อุêสาหกรรมการñลิê กระบวนการ 
×องการจางท่ี ĕมŠ ĔßŠ ธุรกิจหลัก×องบริ ษัท หรือ BPO (Business Process Outsourcing) และ 
การทŠองเท่ียว õาวะเงินเฟŜอและปŦâหาการวŠางงานยังคงเปŨนปŦâหาหลัก โครงสรางóืĚนฐานêองĕéรับ
การóัçนา รวมทัĚงการปäิรĎปเó่ือเó่ิมñลñลิêและความสามารถĔนการแ×Šง×ัน รายĕéจากõาษีêองเó่ิม×ึĚน 
และการแกปŦâหาความยากจนเปŨนสิ่งท่ีêองĔหความสําคัâสĎงสุé êองเปéเสรีทางการคาเó่ือกระêุน
การลงทุน เó่ือเó่ิมการแ×Šง×ันและñลñลิê à่ึงจะßŠวยĔหเศรษฐกิจเêิบโêยิ่ง×ึĚน การปäิรĎปเศรษฐกิจ 
จะßŠวยลéคŠาĔßจŠายĔนการéําเนินธุรกิจและกําจัéอุปสรรคĔนการเêิบโê×องเศรษฐกิจ 

2.๕.1.3 ระบบกãหมาย 
กãหมาย×องฟลิปปนสนัĚนสŠวนĔหâŠมีรากฐานมาจากกãหมาย×องสเปน 

และกãหมายแองโกล - อเมริกา สเปนĕéบังคับĔหประเทศĔนอาณานิคมĔßประมวลกãหมายแóŠงและ
อาâา×องสเปน และอเมริกันยังคงระบบกãหมายนีĚĕวĔนßŠวงท่ีปกครองฟลิปปนส แมวŠาระบบกãหมาย
×องอเมริกันจะมีóืĚนฐานมาจากจารีêประเóณีกĘêาม อยŠางĕรกĘêาม มาêรฐานĔนการóิจารณาคéี 
×องศาลสĎงสุéฟลิปปนสĕéñĎกรวมกับระบบกãหมายจารีêประเóณี Ĕน ค.ศ. 1930 ประมวลกãหมาย
อาâาĕéรับการปรับปรุงĔหมŠ และกãหมายแóŠงÞบับĔหมŠĕéประกาศĔßĔน ค.ศ. 1950 ประมวล
กãหมายฟลิปปนสประกาศĔßหลังจากĕéñŠานการóิจารณาจากสõานิêิบัââัêิ กãหมายจารีê
ประเóณีĕéĔßĔนกãหมายรัฐธรรมนĎâ กãหมายหุนสŠวนบริษัท õาษี แรงงาน กãหมายอ่ืน ė  
ท่ีเก่ียว×องกับธุรกิจĔนฟลิปปนสĕมŠมีการóิจารณาโéยคณะลĎก×ุน ระบบêุลาการ×องฟลิปปนส
ประกอบéวย ศาลสĎงสุé ศาลอุทธรณ ศาลเ×ê ศาลอุทธรณõาษี ศาลนคร และเทศบาล ñĎóิóากษา 
จะĕéรับการแêŠงêัĚงจากประธานาธิบéี โéยความเหĘนßอบ×องòśายêุลาการเนêิบัณæิêสõา à่ึงจะทําหนาท่ี
จนถึงอายุ 70 ปŘ ศาลระéับลŠาง ประกอบéวย ศาลอุทธรณ à่ึงแบŠงออกเปŨน 17 หมวé ศาลทองถ่ิน 
และศาลเ×ê ระบบศาลทองถ่ินท่ีĕมŠ เปŨนทางการเó่ือยุêิ×อóิóาทนอกระบบศาล ศาลóิเศษ 
Sandiganbayan 	ศาลêŠอêานการรับสินบน
 à่ึงจัéêัĚง×ึĚนĔน ค.ศ. 1979 ประกอบéวย ประธานñĎóิóากษา
และñĎóิóากษาสมทบ 8 คน à่ึงóิจารณาเÞóาะคéีการละเมิéกãหมายêŠอêานสินบน (Anti - Graft Act) 
และรัฐบัââัêิคอรรัปßัน (Corrupt Practice Act) รัฐบัââัêิความร่ํารวยท่ีĕมŠสามารถßีĚแจงĕé 
(Unexplained Wealth Act) และความñิéอาâาอยŠางอ่ืน หรือความñิéอาâาท่ีกระทําโéยเจาหนาท่ี
รัฐหรือลĎกจางท่ีเก่ียว×อง รวมถึงลĎกจางĔนกิจการ×องรัฐ หรือบริษัทท่ีควบคุมโéยรัฐéวย Ĕน ค.ศ. 1985 
มีการจัéêัĚงระบบกãหมายอิสลาม 	ßารีอะห
 แยกออกมาêŠางหากĔนเ×êõาคĔê โéยóิจารณาคéี
เก่ียวกับครอบครัว ความเก่ียว×องêามสัââาĔนหมĎŠßาวมุสลิม ñĎóิóากษาจังหวัé 3 คน และ 
ñĎóิóากษาเàอรกิê 	ñĎมีอํานาจóิจารณาคéี Ĕนเ×êหลายทองท่ี
 จํานวน 6 คน เปŨนòśายควบคุม 
ระบบกãหมายอิสลาม ศาลóิเศษอีกอยŠางหนึ่ง คือ ศาลอุทธรณõาษี ประกอบéวย ประธานñĎóิóากษา
และñĎóิóากษาสมทบ 2 คน มีอํานาจóิจารณาการอุทธรณĔนการêัéสินĔจ×องคณะกรรมการõาษี
สรรóากร คณะกรรมการõาษีศุลกากร เก่ียวกับปŦâหาเÞóาะกรณีกãหมายธุรกิจเปŨนกãหมายเÞóาะ  
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เรียกวŠาประมวลกãหมายเßิงóาณิßยฟลิปปนส โéยลักษณะแลวเปŨนกãหมายแบบêะวันêก 	โéยéัĚงเéิม
เปŨน×องสเปน
 ครอบคลุมเรื่องสัââาการปäิบัêิêามõาระñĎกóัน การêŠอêานการñĎก×าéและออก
หลักทรัóย การเงินและการธนาคาร การเรียกรองความปลอéõัยและคุณõาó×องñลิêõัณæ  
การโÛษณาและหลักการ×าย รัฐบัââัêิการลงทุน×องêŠางßาêิ ค.ศ. 1991 และประมวลกãหมาย
มาêรการลงทุน ค.ศ. 1987 ควบคุมกระบวนการ และมีเง่ือนĕ×õายĔêหัว×อท่ีวŠา บุคคลท่ีĕมŠĕé 
มีสัâßาêิฟลิปปนสสามารถลงทุนและéําเนินกิจการõายĔนประเทศ õาครัฐท่ีêิéêŠอกับนักลงทุน
êŠางประเทศคือ คณะกรรมการลงทุนฟลิปปนส หรือ BOI (Philippines Board of Investment)  
การปäิรĎปĔน ค.ศ. 2009 ßŠวยĔหรับสินเßื่อĔนการเริ่มêนธุรกิจงŠาย×ึĚน 

ฟลิปปนสจัéอยĎŠอันéับคŠอน×างê่ําĔน×อมĎล×องธนาคารโลก และถĎกจัé
อันéับความยากงŠายĔนการéําเนินธุรกิจĔน ค.ศ. 2010 อยĎŠอันéับท่ี 144 จากทัĚงหมé 183 ประเทศ 
และอยĎŠĔนอันéับê่ําลงĕปอีก ĔนการจัéอันéับความยากงŠายĔนการเริ่มêนธุรกิจ คืออยĎŠอันéับ 162  
ถาเทียบกับกลุŠมประเทศอาเàียน 9 ประเทศแลว ฟลิปปนสถือวŠามาเปŨนอันéับสุéทาย ×ัĚนêอนĔนการ
เริ่มêนธุรกิจĔนฟลิปปนสมี 15 ×ัĚนêอนéวยกัน à่ึงĔßเวลาประมาณ 52 วัน และคŠาĔßจŠายประมาณ 
28% ×องรายĕéเÞลี่ยêŠอหัว×องประßากร การ×อĔบอนุâาêกŠอสรางêองĔßเวลานาน โéยเÞลี่ย
ประมาณ 200 วัน การเลิกจางóนักงานนัĚนคŠาĔßจŠายคŠอน×างสĎง โéยคŠาßéเßยการเลิกจางนัĚนสĎงเทŠากับ
เงินคŠาจางถึง 91 สัปéาห ฟลิปปนสอยĎŠĔนอันéับท่ี 127 ĔนéานความยากงŠายĔนéาน×อสินเßื่อ  
โéยมีระéับความคุมครองê่ํา และมี×อมĎลนอยสําหรับñĎท่ีสนĔจลงทุนĔนประเทศ การบังคับĔßสัââา
เรียกรองสิทธิกĘĔßเวลามากเßŠนเéียวกัน ĔßเวลาเÞลี่ยถึง 842 วัน และคŠาĔßจŠายĔนการเรียกรองสิทธิ
êŠอครัĚงคิéเปŨน 26� ×องมĎลคŠาการเรียกรองทัĚงหมé อัêราõาษีคือ 30% ×องกําĕร 

กãหมายéานทรัóยสินทางปŦââา (Intellectual Property) Ĕนฟลิปปนส
กําหนéĔหเปŨนสิทธิสŠวนบุคคล ĔนการลงทะเบียนคุมครองและบังคับĔßสิทธินัĚนอยĎŠĔนการรับñิéßอบ×อง 
ñĎถือสิทธิเอง ฟลิปปนสมีการคุมครองทรัóยสินทางปŦââายาวนานท่ีสุéĔนอาเàียน à่ึงเปŨนñลมาจาก
กãหมายสมัยõายĔêการปกครอง×องสเปน หลังจากßŠวงการคุมครองทรัóยสินทางปŦââาñŠานคําสั่ง
õายĔêการปกครอง×องมารกอส ฟลิปปนสเปŨนßาêิแรกĔนอาเàียนท่ีนําเอกสารมาêรการทรัóยสิน 
ทางปŦââาแบบครอบคลุม êามแบบองคกรทรัóยสินทางปŦââาโลก หรือ WPO (World Intellectual 
Property Organization) ค .ศ . 1995 มาĔß  มาêรการนีĚ ครอบคลุ มเรื่ องสิ ทธิ บั êร ñลิ êõั ณ æ
อรรถประโยßน เครื่องหมายการคา และสิ่งบŠงßีĚทางõĎมิศาสêร ลิ×สิทธิĝ การออกแบบอุêสาหกรรม  
การออกแบบñังõĎมิ×องวงจรรวม และ×อมĎลท่ีĕมŠเปéเñย อยŠางĕรกĘêาม การบังคับĔßกãหมาย 
ทางทรัóยสินทางปŦââานัĚนยังคงĕมŠเêĘมท่ี และระบบêุลาการมักวินิจÞัย×อóิóาทคŠอน×างßา  

2.5�2 éานอาßâากรรมคอมóิวเêอรและกãหมายท่ีเก่ียว×อง 

ÖãĒúą×šอบัÜคับท่ีĔßšสาíารèรัåĀมายđú× 1�1�� ĀรČอท่ีรĎšÝัÖÖันĔนßČ่อ 
�óรąราßบัญญัêิðŜอÜÖันอาßญาÖรรมทาÜĕàđบอรŤ×อÜðŘ 2�12� 

êามอํานาจหนาท่ี×องกระทรวงยุ êิธรรม กรมมหาéĕทย และรัฐบาลทองถ่ิน และกรม
วิทยาศาสêรและเทคโนโลยีêามóระราßบัââัêิสาธารณรัฐหมายเล× 10175 หรือท่ีรĎจักกันĔนนาม 
�óระราßบัââัêิปŜองกันอาßâากรรมทางĕàเบอร×องปŘ 2555" มีการประกาศĔßกãและ×อบังคับ
êŠอĕปนีĚ ปäบิัêิêามบทบัââัêิ×องóระราßบัââัêิéังกลŠาว 
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Āมüด 1 ×šอÖําĀนดđบČĚอÜêšน 
มาêราท่ี 1 หัว×อ - กãเหลŠานีĚจะเรียกวŠากãการéําเนินการและ×อบังคับ×องสาธารณรัฐ

หมายเล× 10175 หรือ �óระราßบัââัêิปŜองกันอาßâากรรมทางĕàเบอร×องปŘ 2012" 
มาêราท่ี 2 การประกาศนโยบาย – รัฐêระหนักถึงบทบาทท่ีสําคัâ×องอุêสาหกรรม×อมĎล 

และการสื่อสาร เßŠน การñลิêเนืĚอหาการสื่อสารโทรคมนาคมการกระจายเสียงการóาณิßยอิเลĘกทรอนิกส 
และการประมวลñล×อมĎลĔนการóัçนาทางสังคม และเศรษฐกิจโéยรวม×องรัฐ 

รัฐยังêระหนักถึงความสําคัâ×องการจัéหาสõาóแวéลอมท่ีเอืĚอêŠอการเรŠงความเรĘวĔนการ
óัçนาและการประยุกêĔßอยŠางมีเหêุñลและการĔßประโยßนจากเทคโนโลยีสารสนเทศและการสื่อสาร 
เó่ือĔหĕéรับการแลกเปลี่ยนและ�หรือการสŠง×อมĎลอยŠางเสรีงŠายและเ×าĔจĕéและความจําเปŨนĔนการ
ปกปŜองและปกปŜองความสมบĎรณ×องคอมóิวเêอรคอมóิวเêอรและระบบสื่อสารเครือ×Šายและ
ฐาน×อมĎล และการรักษาความลับความสมบĎรณและความóรอม×อง×อมĎลและ×อมĎลท่ีจัéเกĘบจาก 
การĔßĔนทางท่ีñิéการละเมิé และการเ×าถึงท่ีñิéกãหมายทุกรĎปแบบ กãหมายการกระทําหรือ 
การéําเนินการéังกลŠาว 

รัฐจะêองĔßอํานาจท่ีเóียงóอĔนการปŜองกันและêŠอสĎกับความñิééังกลŠาวอยŠางมีประสิทธิõาó 
โéยอํานวยความสะéวกĔนการêรวจสอบการสอบสวนและการéําเนินคéีทัĚงĔนระéับประเทศและ
ระหวŠางประเทศ 

มาêราท่ี 3 คําจํากัéความ×อง×อกําหนé – ×อกําหนéêŠอĕปนีĚถĎกกําหนééังนีĚ 
a) การเ×าถึง หมายถึง คําสั่งการสื่อสารกับการจัéเกĘบ×อมĎลĔนการéึง×อมĎล

จากหรือĔßประโยßนจากทรัóยากรĔé ė ×องระบบคอมóิวเêอรหรือเครือ×Šายการสื่อสาร; 
b) óระราßบัââัêิ หมายถึง óระราßบัââัêิ×องสาธารณรัฐหมายเล× 

10175 หรือ �óระราßบัââัêิปŜองกันอาßâากรรมทางĕàเบอร×องปŘ 2012" 
c) การเปลี่ยนแปลง หมายถึง การéัéแปลงหรือเปลี่ยนแปลง×อมĎลหรือ

โปรแกรมคอมóิวเêอรท่ีมีอยĎŠĔนรĎปแบบหรือสาร; 
d) Central Authority หมายถึง DOJ - Office of Cybercrime 
e) õาóอนาจารเéĘก หมายถึง การกระทําท่ีñิéกãหมายหรือêองหาม 

à่ึงกําหนéและลงโทษโéยóระราßบัââัêิสาธารณรัฐÞบับ ท่ี 9775 หรือ �óระราßบัââัêิ 
õาóอนาจารเéĘกêŠอêานการกระทํา×องปŘ 2009" ท่ีกระทําñŠานระบบคอมóิวเêอร� โéยมีเง่ือนĕ×วŠา 
การลงโทษจะêองเปŨนหนึ่ง 	1) ระéับท่ีสĎงกวŠาท่ีกําหนéĕวĔนóระราßบัââัêิสาธารณรัฐÞบับท่ี 9775 

f) การรวบรวม หมายถึง การรวบรวมและรับ×อมĎล 
g) การสื่อสาร หมายถึง การสŠง×อมĎลñŠานสื่อ×อมĎลและเทคโนโลยีการสื่อสาร 

(1CT) รวมถึง×อมĎลเสียง วิéีโอ และรĎปแบบอ่ืน ė 
h) เจาหนาท่ีñĎมีอํานาจ หมายถึง ศĎนยสอบสวนและประสานงานอาßâากรรม 

ĕàเบอรหรือสํานักงาน DOJ - Cybercrime แลวแêŠกรณี 
i) คอมóิวเêอร หมายถึง อุปกรณอิเลĘกทรอนิกส
 แมŠเหลĘก
 ออปêิคัล
 เคมีĕฟฟŜา
 

หรือการประมวลñล×อมĎลหรืออุปกรณสื่อสารอ่ืน ė หรือการจัéกลุŠม×องอุปกรณéังกลŠาวท่ีมี
ความสามารถĔนการéําเนินการทางêรรกะคณิêศาสêรการกําหนéเสนทางหรือฟŦงกßันการจัéเกĘบ 
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สิ่งอํานวยความสะéวกหรืออุปกรณ ท่ีเก่ียว×องโéยêรงกับหรือĔßงานรŠวมกับอุปกรณéังกลŠาว 
ครอบคลุมอุปกรณคอมóิวเêอรทุกประเõทรวมถึงอุปกรณท่ีมีความสามารถĔนการประมวลñล×อมĎล 
เßŠน โทรศัóทมือถือ สมารทโฟนเครือ×Šายคอมóิวเêอร และอุปกรณอ่ืน ė ท่ีเßื่อมêŠอกับอินเทอรเนĘê 

j) ×อมĎลคอมóิวเêอร หมายถึง การเปŨนêัวแทน×อง×อเทĘจจริง×อมĎลหรือ
แนวคิéĔนรĎปแบบท่ีเหมาะสมสําหรับการประมวลñลĔนระบบคอมóิวเêอรรวมถึงโปรแกรมท่ีเหมาะสม 
ท่ีจะทําĔหระบบคอมóิวเêอรทํางานĕéและรวมถึงเอกสารอิเลĘกทรอนิกสและ�หรือ×อความ
อิเลĘกทรอนิกส ĔนระบบคอมóิวเêอรĔนóืĚนท่ีหรอืออนĕลน 

k) โปรแกรมคอมóิวเêอร หมายถึง ßุéคําสั่งท่ีéําเนินการโéยคอมóิวเêอร
เó่ือĔหĕéñลลัóธท่ีêองการ 

l) ระบบคอมóิวเêอร หมายถึง อุปกรณหรือกลุŠมĔé ė ×องอุปกรณเßื่อมêŠอ
หรืออุปกรณ ท่ีเก่ียว×อง à่ึงอยŠางนอยหนึ่งอยŠางà่ึงêามโปรแกรมจะทําการประมวลñล×อมĎล 
โéยอัêโนมัêิ ครอบคลุมอุปกรณทุกประเõทท่ีมีความสามารถĔนการประมวลñล×อมĎล รวมถึง 
แêŠĕมŠจํากัéเÞóาะคอมóิวเêอรและโทรศัóทมือถือ อุปกรณท่ีประกอบéวยăารéแวร และàอฟêแวร 
อาจประกอบéวยสŠวนประกอบอินóุêเอาêóุêและหนŠวยเกĘบ×อมĎลà่ึงอาจแยกêŠางหากหรือเßื่อมêŠอ
กับเครือ×Šายหรืออุปกรณอ่ืนท่ีคลายคลึงกัน นอกจากนีĚยังรวมถึงอุปกรณจัéเกĘบ×อมĎลคอมóิวเêอรหรือสื่อ 

m) ×อมĎลเนืĚอหา หมายถึง เนืĚอหาการสื่อสาร×องการสื่อสารความหมายหรือ
ความหมาย×องการสื่อสารหรือ×อความหรือ×อมĎลท่ีถĎกสื่อความหมายโéยการสื่อสารนอกเหนือจาก
×อมĎลการจราจร 

n) โครงสรางóืĚนฐานท่ีสําคัâ หมายถึง ระบบคอมóิวเêอรและ�หรือเครือ×Šาย 
ĕมŠวŠาจะเปŨนทางกายõาóหรือเสมือนและ�หรือโปรแกรมคอมóิวเêอร×อมĎลคอมóิวเêอรและ�หรือ
×อมĎลการจราจรท่ีมีความสําคัâêŠอประเทศนีĚ à่ึงการĕรความสามารถหรือทําลายหรือรบกวนระบบ
และทรัóยสินéังกลŠาว จะสŠงñลกระทบท่ีเลวรายêŠอความม่ันคงความม่ันคง×องßาêิหรือทางเศรษฐกิจ
สุ×õาóและความปลอéõัยสาธารณะแหŠงßาêิหรือการรวมกัน×องสิ่งเหลŠานัĚน 

o) ความปลอéõัยทางĕàเบอร หมายถึง การรวบรวมเครื่องมือนโยบาย 
แนวทางการจัéการความเสี่ยงการกระทําการòřกอบรมแนวปäิบัêิท่ีéีท่ีสุéการรับรองและเทคโนโลย ี
ท่ีสามารถĔßเó่ือปกปŜองสõาóแวéลอมĔนโลกĕàเบอร และทรัóยสิน×ององคกรและñĎĔß 

p) แñนการรักษาความปลอéõัยทางĕàเบอรแหŠงßาêิ หมายถึง แñนปäิบัêิ
การท่ีครอบคลุมà่ึงออกแบบมาเó่ือปรับปรุงความปลอéõัย และเó่ิมความยืéหยุŠนĔหกับโลกĕàเบอร
×องโครงสรางóืĚนฐานและบริการ มันเปŨนวิธีการจากบนลงลŠางสĎŠความปลอéõัยบนโลกĕàเบอรท่ีมี 
คําแถลงนโยบายĔนวงกวางและกําหนéßุéวัêถุประสงคและลําéับความสําคัâระéับßาêิท่ีควรทํา
õายĔนระยะเวลาท่ีกําหนé 

q) Cybersex หมายถึง การมีสŠวนรŠวมโéยจงĔจการบํารุงรักษาการควบคุม
หรือการéําเนินงานĕมŠวŠาทางêรงหรือทางออมĔé ė ×องการจัéแสéงนิทรรศการอวัยวะเóศหรือกิจกรรม
ทางเóศĔé ė éวยความรักĔครŠéวยความßŠวยเหลือ×องระบบคอมóิวเêอร 

r) หมายถึง คอมóิวเêอรหรือเครือ×Šายคอมóิวเêอรสื่ออิเลĘกทรอนิกสท่ีĔßĔน
การสื่อสารออนĕลน 
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s) ฐาน×อมĎล หมายถึง การเปŨนêัวแทน×อง×อมĎลความรĎ×อเทĘจจริงแนวคิé
หรือคําแนะนําท่ีจัéทําประมวลñลหรือจัéเกĘบหรือĕéจัéเêรียมประมวลñลหรือจัéเกĘบĔนลักษณะท่ีเปŨน
ทางการและมีวัêถุประสงคเó่ือĔßĔนระบบคอมóิวเêอร 

t) หลักฐานéิจิทัล หมายถึง ×อมĎลéิจิทัลท่ีอาจĔßเปŨนหลักฐานĔนกรณีการรวบรวม
×อมĎลéิจิทัล อาจéําเนินการโéยการยึéสื่อเกĘบ×อมĎล 	ñĎĔหบริการ×อมĎล
 การแêะหรือêรวจสอบการรับสŠง
×อมĎลเครือ×Šายหรือการทําสําเนาéิจิทัล 	เßŠน õาóนิêิวิทยาศาสêร สําเนาĕฟล ĄลĄ
 ×องจัéเกĘบ×อมĎล  

u) หลักฐานทางอิเลĘกทรอนิกส หมายถึง หลักฐานการĔßงานà่ึงĕéรับการอนุมัêิ
โéยกã×องหลักฐานท่ีมีอยĎŠĔนการสืบหาĔนกระบวนการóิจารณาคéีความจริงเก่ียวกับเรื่อง×องความจริง
ท่ีĕéรับหลักฐานบันทึก สŠง ถŠาย เกĘบ ประมวลñลéึง หรือñลิêอิเลĘกทรอนิกส  

v) Forensics หมายถึง การประยุกêĔßเทคนิคการสืบสวนและการวิเคราะห 
ท่ีสอéคลองกับมาêรฐาน หลักฐานและĔßĔนหรือเหมาะสมสําหรับศาล×องกãหมายหรือบริบท 
ทางกãหมายอ่ืน ė  

w) õาóทางนิêิวิทยาศาสêรหรือท่ีเรียกวŠาสําเนาทางนิêิเวß หมายถึง สําเนา 
ท่ีแนŠนอน×องñĎĔหบริการ×อมĎล รวมถึงการหยŠอนóืĚนท่ีท่ีĕมŠĕéถĎกจัéสรรและóืĚนท่ีท่ีĕมŠĕéĔß มีเครื่องมือ
ทางนิêิวิทยาศาสêรสําหรับการทําõาóเหลŠานีĚ เครื่องมือสŠวนĔหâŠñลิê×อมĎล เßŠน คŠาแăß เó่ือĔหม่ันĔจ
ถึงความสมบĎรณ×องõาó  

x) Hash หมายถึง อัลกอริทึมทางคณิêศาสêรท่ีสราง×ึĚนจาก×อมĎลéิจิ ทัล  
	ĕฟลéิสกทางกายõาóหรือéิสก แบบลอจิคัล
 éังนัĚนการสราง �ลายนิĚวมือéิจิทัล� หรือ �éิจิทัลéีเอĘนเอ� 
สําหรับ×อมĎลนัĚน เปŨนอัลกอริทึมทางเéียว éังนัĚนจึงĕมŠสามารถเปลี่ยนหลักฐานéิจิทัลโéยĕมŠêองเปลี่ยน
คŠาแăß ท่ีเก่ียว×อง  

y) ×อมĎลระบุêัวêน หมายถึง ßื่อหรือหมายเล×Ĕé ė ท่ีอาจถĎกĔßเóียงอยŠางเéียว
หรือĔßรŠวมกับ×อมĎล อ่ืนĔéเó่ือระบุêัวบุคคลĔéบุคคลหนึ่งโéยเÞóาะรวมถึงรายการĔé ė êŠอĕปนีĚ 

1. ßื่อ
 วันเéือนปŘเกิé
 หมายเล×Ĕบ×ับ×่ี
 หมายเล×หนังสือเéินทางหรือ
หมายเล×ประจําêัวñĎเสียõาษี 

2. ×อมĎลĕบโอเมêริกàท่ีĕมŠàĚํากัน เßŠน ลายนิĚวมือ หรือการเปŨนêัวแทน
ทางกายõาóเÞóาะอ่ืน ė  

3. หมายเล×ประจําêัวอิเลĘกทรอนิกสท่ีĕมŠàĚํากันท่ีอยĎŠหรือรหัสเสนทาง และ 
4. ×อมĎลท่ีระบุêัวêนทางโทรคมนาคมหรืออุปกรณเ×าถึง  

z) ระบบเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง ระบบท่ีมีĕวสําหรับ
และสามารถสรางสŠงรับจัéเกĘบหรือประมวลñล×อความ×อมĎลอิเลĘกทรอนิกสหรือเอกสาร
อิเลĘกทรอนิกส และรวมถึงระบบคอมóิวเêอรหรืออุปกรณ อ่ืน ė ท่ีคลายกันโéยหรือท่ี×อมĎล 
ถĎกบันทึกหรือจัéเกĘบและ×ัĚนêอนĔé ė ท่ีเก่ียว×องกับการบันทึกหรือจัéเกĘบ×อมĎลอิเลĘกทรอนิกสหรือ
เอกสารอิเลĘกทรอนิกส 

aa) การสกัéกัĚน หมายถึง การฟŦงบันทึกêรวจสอบหรือเòŜาระวังเนืĚอหา×อง
การสื่อสาร รวมถึงการจัéหาเนืĚอหา×อง×อมĎลĕมŠวŠาโéยêรงñŠานการเ×าถึง และการĔßระบบคอมóิวเêอร 
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หรือโéยออมñŠานการĔßอุปกรณéักฟŦงอิเลĘกทรอนิกสหรืออุปกรณéักฟŦงทางอิเลĘกทรอนิกสĔนเวลา
เéียวกันท่ีมีการสื่อสารเกิé×ึĚน 

bb) โăสêเนืĚอหาอินเทอรเนĘê หมายถึง บุคคลท่ีเปŨนเจาõาóหรือñĎเสนอ 
ท่ีจะโăสêเนืĚอหาอินเทอรเนĘêĔนฟลิปปนส 

cc) หนŠวยงานบังคับĔßกãหมาย หมายถึง สํานักงานสืบสวนกลางแหŠงßาêิ 
(NBI) และêํารวจแหŠงßาêิฟลิปปนส 	PNP) õายĔêมาêรา 10 ×องóระราßบัââัêิ 

dd) ñĎ แêŠ งéัĚ ง เéิม  หมายถึง บุคคล ท่ีสรางหรือเปŨน ท่ีมา×องคําแถลง
อิเลĘกทรอนิกสหรือโóสêอิเลĘกทรอนิกสท่ีถĎกโจมêีโéยĔßระบบคอมóิวเêอร 

ee) การเกĘบรักษา หมายถึง การเกĘบรักษา×อมĎลท่ีมีอยĎŠแลวĔนรĎปแบบ 
การจัéเกĘบĕéรับการคุมครองจากสิ่งท่ีจะทําĔหคุณõาóหรือสõาóปŦจจุบัน×องการเปลี่ยนแปลงหรือ
เสื่อมสõาó เปŨนกิจกรรมท่ีßŠวยĔห×อมĎลท่ีเกĘบĕวปลอéõัยและปลอéõัย 

ff) ñĎĔหบริการ หมายถึง  
1. หนŠวยงาน×องรัฐหรือเอกßนท่ีĔหบริการแกŠñĎĔßéวยความสามารถ 

Ĕนการสื่อสารéวยระบบคอมóิวเêอร และ  
2. หนŠวยงานอ่ืนĔéท่ีประมวลñลหรือเกĘบ×อมĎลคอมóิวเêอรĔนนาม×อง

บริการสื่อสารéังกลŠาวหรือ ñĎĔßบริการéังกลŠาว 
gg) ×อมĎล×องสมาßิก หมายถึง ×อมĎลĔé ė ท่ีอยĎŠĔนรĎปแบบ×อง×อมĎลคอมóิวเêอร

หรือรĎปแบบอ่ืนĔéท่ีจัé×ึĚนโéยñĎĔหบริการท่ีเก่ียว×องกับสมาßิก×องบริการ×องêน นอกเหนือจาก
×อมĎลการจราจรหรือเนืĚอหาและสิ่งĔéêŠอĕปนีĚสามารถท่ีจัéêัĚง×ึĚน  

ประเõท×องบริการสื่อสารท่ีĔß×อกําหนéทางเทคนิคท่ีĕéรับและระยะเวลา
×องบริการ  

×อมĎลประจําêัว×องสมาßิกĕปรษณีย หรือท่ีอยĎŠทางõĎมิศาสêร โทรศัóท และ
หมายเล×การเ×าถึงอ่ืน ė ท่ีอยĎŠเครือ×Šายท่ีĕéรับมอบหมายĔé ė ×อมĎลการเรียกเกĘบเงิน และการßําระ
เงินท่ีมีอยĎŠบนóืĚนฐาน×อง×อêกลงการบริการ หรือการจัéการหรือ×อมĎลอ่ืนĔéท่ีมีอยĎŠบนเวĘบĕàê×อง
การêิéêัĚงอุปกรณสื่อสารท่ีมีอยĎŠบนóืĚนฐาน×อง×อêกลงการบริการหรือการจัéการ 

hh) ×อมĎลการจราจรหรือ×อมĎลท่ีĕมŠĔßŠเนืĚอหา หมายถึง ×อมĎลคอมóิวเêอรอ่ืน ė 
นอกเหนือจากเนืĚอหา×องการสื่อสาร รวมถึงแêŠĕมŠจํากัéเóียงท่ีมา×องêนทาง ปลายทาง เสนทาง 
เวลา วันท่ี ×นาéระยะเวลา หรือประเõท×องบริการóืĚนฐาน และ 

ii) การĕมŠมีสิทธิ หมายถึง� 	i) การéําเนินการท่ีéําเนินการโéยĕมŠมีอํานาจมาก
เกินĕป; หรือ 	ii) การéําเนินการท่ีĕมŠครอบคลุมโéยการปŜองกันทางกãหมาย×อแกêัวคําสั่งศาลเหêุñล
หรือหลักการท่ีเก่ียว×องõายĔêกãหมาย 

Āมüดท่ี 2 
ÖารÖรąทําท่ีมีēทþĒúąบทúÜēทþทาÜอาßญาÖรรม 

มาêราท่ี 4 ความñิéอาâาĕàเบอร – การกระทําêŠอĕปนีĚเปŨนความñิéฐานอาßâากรรมĕàเบอร 
ท่ีมีโทษêามóระราßบัââัêิ 



รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 
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A. ความñิéêŠอการรักษาความลับความสมบĎรณและความóรอม×อง×อมĎลคอมóิวเêอร
และระบบจะถĎกลงโทษéวยการจําคุก Prision นายกเทศมนêรีหรือปรับĕมŠนอยกวŠาสองแสนเปโà 
(P200,000.00) สĎงสุéถึงอัêราสĎงสุéêŠอความเสียหายท่ีเกิé×ึĚนหรือ ทัĚงสองยกเวนท่ีเก่ียวกับหมายเล× 5 
Ĕนท่ีนีĚ 

๑. Illegal access – การเข้าถึงท้ังหมดหรČอบางส่วนของระบบคอมพิวเตอร์

โดยไม่ถĎกต้อง 

๒. Illegal Interception การสกัดก้ันด้วยวิธีการทางเทคนิคและไม่ถĎกต้องของ 

การส่งñ่านข้อมĎลคอมพิวเตอร์ท่ีไม่ใช่แบบสาธารณะไปยังจากหรČอภายในระบบคอมพิวเตอร์รวมถึง 

การปล่อยคลČ่นแม่เหลĘกไฟฟŜาจากระบบคอมพิวเตอร์ท่ีมีข้อมĎลคอมพิวเตอร์ดังกล่าว: อย่างไรกĘตาม

จะต้องไม่ñิดกฎหมายส�าหรับเจ้าหน้าท่ีลĎกจ้างหรČอตัวแทนของñĎ้ให้บริการท่ีใช้สิ่งอ�านวยความสะดวก

ในการส่งการสČ่อสารเพČ่อสกัดก้ันเปิดเñยหรČอใช้การสČ่อสารนั้นตามปกติในการจ้างงานในขณะท่ีมี 

ส่วนร่วมในกิจกรรมใด ė ท่ีจ�าเปŨนต่อการให้บริการหรČอการปกปŜองสิทธิĝหรČอทรัพย์สินของñĎ้ให้บริการ

ยกเว้นบริการหลังนั้นจะไม่ใช้บริการการสังเกตหรČอตรวจสอบแบบสุ่มนอกเหนČอจากวัตถุประสงค์ของ

การตรวจสอบคุณภาพเชิงกลหรČอบริการควบคุม 

๓. การแทรกแซงข้อมĎล – การแก้ไขโดยเจตนาหรČอโดยประมาทการท�าลาย 

การลบหรČอการเสČ่อมสภาพของข้อมĎลคอมพิวเตอร์เอกสารอิเลĘกทรอนิกส์หรČอข้อความข้อมĎล

อิเลĘกทรอนิกส์โดยไม่มีสิทธิĝรวมถึงการแนะน�าหรČอส่งไวรัส 

๔ . การแทรกแซงระบบการเปลี่ยนแปลงโดยเจตนาหรČอการขัดขวาง 

โดยประมาทหรČอการรบกวนการท�างานของคอมพิวเตอร์หรČอเครČอข่ายคอมพิวเตอร์โดยการปŜอนส่ง 

ส่งท�าลาย ท�าลาย ลบ เสČ่อมสภาพ แก้ไข หรČอระงับข้อมĎลคอมพิวเตอร์หรČอโปรแกรมเอกสาร

อิเลĘกทรอนิกส์หรČอข้อความข้อมĎลอิเลĘกทรอนิกส์ หรČอสิทธิอ�านาจรวมถึงการแนะน�าหรČอการส่งไวรัส 

๕. การใช้อุปกรณ์ในทางท่ีñิดซ่ึงจะถĎกลงโทษด้วยการจ�าคุกนายกเทศมนตรี 

ส่วนท่ีถĎกปรับหรČอปรับไม่เกินห้าแสนเปโซ (P500,000.00) หรČอท้ังสองอย่างกระท�า ñ่านการกระท�า

ดังต่อไปนี้ 

a. การใช้การñลิตการขายการจัดหาการน�าเข้าการกระจายหรČอการท�าให้

เปŨนอย่างอČ่นโดยเจตนา และโดยไม่มีสิทธิใด ė ต่อไปนี้ 

i) อุปกรณรวมถึงโปรแกรมคอมóิวเêอรออกแบบหรือปรับĔß 
เปŨนหลักเó่ือจุéประสงคĔนการกระทําความñิéĔé ė õายĔêกãนีĚ; หรือ 

ii) รหัสñŠานคอมóิวเêอรรหัสการเ×าถึงหรือ×อมĎลท่ีคลายกัน 
à่ึงระบบคอมóิวเêอรทัĚงหมéหรือบางสŠวนสามารถเ×าถึงĕéโéยมีเจêนาท่ีจะĔßเó่ือจุéประสงคĔนการ
กระทําความñิéĔé ė õายĔêกãนีĚ 

b การครอบครองรายการท่ีอางถึงĔนวรรคยŠอย 5 (a) (i) หรือ 	ii) 
×างêนéวยความêัĚงĔจท่ีจะĔßอุปกรณéังกลŠาวเó่ือจุéประสงคĔนการกระทําความñิéĔé ė õายĔêสŠวนนีĚ  
โéยมีเง่ือนĕ×วŠาจะĕมŠมีความรับñิéทางอาâาĔé ė เกิé×ึĚนเม่ือการĔßการñลิêการ×ายการจัéหา 
การนําเ×าการจัéจําหนŠายมิÞะนัĚนทําĔหมีอยĎŠหรือครอบครองอุปกรณคอมóิวเêอรหรือ×อมĎลท่ีอางถึง



กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. ๒๕๖๔
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ĔนสŠวนนีĚ หากมีการลงโทษอยŠางĔéอยŠางหนึ่งท่ีระบุĕวĔนสŠวนท่ี 4 (A) กับโครงสรางóืĚนฐานท่ีสําคัâ 
การลงโทษ×องการรวมßั่วคราวหรือปรับอยŠางนอยหา Hund แéงóันเปโà 	P500,000.00) สĎงสุé
เทŠากับความเสียหายสĎงสุéท่ีเกิé×ึĚน หรือทัĚงสองจะถĎกกําหนé 

B. ความñิéเก่ียวกับคอมóิวเêอรà่ึงจะถĎกลงโทษéวยการจําคุกนายกเทศมนêรีเมือง 
หรือปรับอยŠางนอยสองแสนเปโà (P200,000.00) สĎงสุéêามจํานวนท่ีเหมาะสมกับความเสียหาย 
ท่ีเกิé×ึĚนหรือทัĚงสองอยŠางéังนีĚ� 

1. การปลอมแปลงท่ีเก่ียว×องกับคอมóิวเêอร 
a. การปŜอน×อมĎลการเปลี่ยนแปลงหรือการลบ×อมĎลคอมóิวเêอรĔé ė 

โéยĕมŠถĎกêองสŠงñลĔหเกิé×อมĎลท่ีĕมŠĕéรับอนุâาêโéยมีเจêนาท่ีจะóิจารณาหรือéําเนินการ 
เó่ือวัêถุประสงคทางกãหมายราวกับวŠาเปŨน×อมĎล จริงĕมŠวŠา×อมĎลนัĚนจะสามารถอŠานĕéหรือĕมŠ หรือ 

b. การกระทํา×องการĔß×อมĎลคอมóิวเêอรอยŠางรĎเทŠาทันà่ึงเปŨน
ñลิêõัณæ×องการปลอมแปลงท่ีเก่ียว×องกับคอมóิวเêอรêามท่ีกําหนéĕวĔนท่ีนีĚเó่ือวัêถุประสงค 
Ĕนการ×ยายเวลาการออกแบบท่ีหลอกลวงหรือĕมŠà่ือสัêย  

2. การÞอโกงท่ีเก่ียว×องกับคอมóิวเêอร –  
การปŜอน×อมĎลการเปลี่ยนแปลงหรือการลบ×อมĎลคอมóิวเêอร หรือ

โปรแกรมหรือการรบกวนการทํางาน×องระบบคอมóิวเêอรโéยĕมŠĕéรับอนุâาêกŠอĔหเกิéความเสียหาย
éังนัĚนéวยเจêนาÞอโกง� ĔหหากĕมŠมีความเสียหายเกิé×ึĚน โทษท่ีเปŨนโทษจะêองลéลงหนึ่งอัêรา  

3. การ×โมย×อมĎลประจําêัวท่ีเก่ียวกับคอมóิวเêอร  
การĕéมาการĔßการĔßñิéวัêถุประสงคการถŠายโอนการครอบครอง 

การเปลี่ยนแปลงหรือการลบ×อมĎลท่ีระบุวŠาเปŨน×องñĎอ่ืนĕมŠวŠาจะเปŨนทางธรรมßาêิหรือทางกãหมาย
โéยĕมŠมีสิทธิĝ� มีĕววŠาหากĕมŠมีความเสียหายĔé ė imposable จะêองลéลงหนึ่งอัêรา 

C. ความñิéเก่ียวกับเนืĚอหา  
1. บุคคลĔéกĘêามท่ีóบวŠามีความñิéฐานลามกอนาจาร×องเéĘกจะêองถĎกลงโทษ

êามóระราßบัââัêิ ท่ี กําหนéĕวĔนóระราßบัââัêิหมายเล× 9775 ×องสาธารณรัฐหรือ
óระราßบัââัêิêŠอêานการลามกอนาจาร×องเéĘกĔนปŘ 2���� มีเง่ือนĕ×วŠาการลงโทษจะêองเปŨน 
หนึ่งระéับท่ีสĎงกวŠาท่ีกําหนéĕวĔนกãหมายสาธารณรัฐÞบับท่ี 9775 หากกระทําñŠานระบบคอมóิวเêอร 

มาêรา 5 อาßâากรรมอ่ืน ė - ×อมĎลêŠอĕปนีĚเปŨนความñิéทางอาâาอ่ืน ė ท่ีมีโทษêาม
óระราßบัââัêิ  

1. Cyber – squatting การĕéมาà่ึงßื่อโéเมนñŠานอินเทอรเนĘêโéยĕมŠสุจริê 
เó่ือñลกําĕรทําĔหเ×าĔจñิé ทําลายßื่อเสียง และกีéกันñĎอ่ืนจากการจéทะเบียนßื่อเéียวกัน หากßื่อโéเมน
นัĚนเปŨน 

a. ท่ีเหมือนกันหรือคลายกันสับสนกับหนŠวยงาน×องรัฐĔนเวลาท่ีßื่อโéเมน
ท่ีมีอยĎŠจéทะเบียนเครื่องหมายการคาท่ีมีการลงทะเบียนท่ีเหมาะสม; 

b. สําคัâหรือĔนลักษณะĔé ė ท่ีคลายกับßื่อ×องบุคคลอ่ืนท่ีĕมŠĔßŠ 
ñĎจéทะเบียนĔนกรณี×องßื่อสŠวนบุคคล; และ 

c. ĕéมาโéยĕมŠถĎกêองหรือมีทรัóยสินทางปŦââาอยĎŠĔนนัĚน 
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2. Cyber - squatting จะêองถĎกลงโทษéวยการจําคุกมากกวŠา 5 ปŘ×ึĚนĕป 
(Prision Mayor) หรือปรับอยŠางนอยสองรอยóันเปโà 	P200,000.00) จนถึงจํานวนสĎงสุéท่ีเทียบเทŠา
กับความเสียหายท่ีเกิé×ึĚน หรือทัĚงสองอยŠาง� หากวŠามีความมุŠงม่ันêŠอวิกùêโครงสรางóืĚนฐาน, การลงโทษ
×องการรวมßั่วคราวหรือปรับอยŠางนอยหารอยóันเปโà 	P500,000.00) ถึงจํานวนสĎงสุéเทียบเทŠา
กับความเสียหายท่ีเกิé×ึĚน หรือทัĚงสองจะถĎกกําหนé 

3. Cybersex การมีสŠวนรŠวมอยŠางจงĔจการบํารุงรักษาการควบคุมหรือ 
การéําเนินงานĕมŠวŠาทางêรงหรือทางออมจากการจัéแสéงนิทรรศการอวัยวะเóศหรือกิจกรรมทางเóศ
Ĕé ė ท่ีมีความĔครŠéวยความßŠวยเหลือจากระบบคอมóิวเêอร บุคคลĔéกĘêามท่ีóบวŠามีความñิé 
ĕàเบอรเทĘกàจะêองถĎกลงโทษéวยการจําคุกนายกเทศมนêรีสŠวนหนึ่ง หรอืปรบัอยŠางนอยสองแสนเปโà 
(P200,000.00) แêŠĕมŠเกินหนึ่งลานเปโà 	P1,000,000.00) หรือทัĚงสองอยŠาง 

Cybersex ท่ี เ ก่ี ยว×อง กับ เéĘ กจะถĎกลงโทษêามบทบัââั êิ เ ก่ี ยว กับ 
õาóอนาจารเéĘก×องóระราßบัââัêิĔนกรณีท่ีการบํารุงรักษาการควบคุมหรือการéําเนินงาน×อง 
ĕàเบอรเทĘกàนัĚนเปŨนความñิéท่ีมีโทษêามóระราßบัââัêิสาธารณรัฐÞบับท่ี 9208 à่ึงแกĕ×เó่ิมเêิม 
การéําเนินคéีêามóระราßบัââัêินีĚจะêองปราศจากอคêิêŠอความรับñิéĔé ė หรือกãหมายóิเศษ
รวมถึง RA Þบับท่ี 9208 สอéคลองกับมาêรา 8 Ĕนท่ีนีĚ 

4. Libel การกระทําท่ีñิéกãหมายหรือêองหาม×องการหม่ินประมาทêามท่ี
กําหนéĕวĔนมาêรา 355 แหŠงประมวลกãหมายอาâาท่ีแกĕ×แลว, 3. การหม่ินประมาทท่ีแกĕ×
เó่ิมเêิม, ĕéกระทําñŠานระบบคอมóิวเêอรหรือวิธีการอ่ืนĔéท่ีคลายคลึงกันà่ึงอาจมีการวางแñน 
Ĕนอนาคê ระยะเวลาสĎงสุéĔนการเรียกเกĘบเงินนายกเทศมนêรีĔนหรือปรับêัĚงแêŠหกóันเปโà 
(P6,000.00) จนถึงระยะเวลา×ัĚนê่ําสĎงสุéท่ีกําหนéโéยศาลหรือทัĚงสองนอกเหนือจากการéําเนินการ
ทางแóŠงà่ึงอาจนําโéยòśายท่ีถĎกละเมิé� มีĔห, วŠาบทบัââัêินีĚมีñลเÞóาะกับñĎเ×ียนêนÞบับ×อง 
การโóสêหรือการกลั่นแกลงทางออนĕลนและĕมŠĔหกับñĎอ่ืนเóียงแคŠĕéรับการโóสêและêอบสนองêŠอมัน 

5. other offences ความñิéอ่ืน ė การกระทําêŠอĕปนีĚจะเปŨนความñิéท่ีêอง
ระวางโทษจําคุกĕมŠเกินหนึ่ง 	1) ระéับê่ํากวŠาโทษท่ีกําหนéĕวสําหรับความñิé หรือปรับอยŠางนอย 
หนึ่งแสนóัน 	P100,000.00) แêŠĕมŠเกินหาแสนเปโà 	P500,000.00) หรือทัĚงสอง� 

A. บุคคลĔéกĘêามท่ีจงĔจสนับสนุนßŠวยเหลือหรือ ก� ßŠวยเหลือหรือ
ßŠวยเหลือĔนการกระทําความñิéทางอาâาทางการเงินĔนการกระทําความñิéĔé ė ท่ีระบุĔน
óระราßบัââัêิจะêองรับñิéเวนแêŠĔนสŠวนท่ี 4 (c) (2) Ĕนõาóอนาจาร×องเéĘกและ 4 (c) (4)  
บน Libel ออนĕลน 

B. óยายามกระทําความñิéทางอาâา - บุคคลĔéท่ีóยายามกระทํา
ความñิéĔé ė ĔนóระราßบัââัêิโéยเจêนาจะêองรับñิéยกเวนสŠวนท่ี 4 (c) (2) Ĕนสื่อลามกเéĘกและ 
4 (c) (4) บน Libel ออนĕลน 

ĀนีĚสินĒúąÖารúÜēทþอČ่น ė 
มาêรา 6 ความรับñิé×องบริษัท – เม่ือĔéกĘêามท่ีการลงโทษท่ีกําหนéĕวĔนท่ีนีĚมีความมุŠงม่ัน

อยŠางรĎเทŠาทันĔนนาม×องหรือเó่ือประโยßน×องนิêิบุคคลโéยบุคคลธรรมéาทําหนาท่ีเปŨนรายบุคคล 
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หรือเปŨนสŠวนหนึ่ง×องอวัยวะ×องนิêิบุคคลท่ีมีêําแหนŠงñĎนําõายĔนêาม บน� 	a) อํานาจการเปŨนêัวแทน
×องนิêิบุคคล; (b) อํานาจĔนการêัéสินĔจĔนนาม×องนิêิบุคคล หรือ 	c) ñĎมีอํานาจ ĔนการควบคุมõายĔน
นิêิบุคคลĔหนิêิบุคคลและจะêองรับñิéßอบคŠาปรับเทŠากับคŠาปรับอยŠางนอยสองเทŠาท่ีปรับĕéĔนมาêรา 7 
สĎงสุéĕมŠเกินสิบลานเปโà 	P10,000,000.00) 

หากคณะกรรมการ×องการกระทําท่ีมีโทษĔé ė ท่ีกําหนéĕวนีĚเปŨนĕปĕéเนื่องจากการ×าé
หรือควบคุมโéยบุคคลธรรมéาท่ีอางถึงและอธิบายĕวĔนวรรคกŠอน เó่ือประโยßนĔนการกํากับéĎแล×อง 
นิêิบุคคลโéยบุคคลธรรมéาท่ีทําหนาท่ีõายĔêอํานาจ×องêน นิêิบุคคลจะêองรับñิéßอบคŠาปรับ
เทŠากับอยŠางนอยสองเทŠา×องคŠาปรับท่ีกําหนéĕมŠĕéĔนมาêรา 7 สĎงสุéĕมŠเกิน หาลานเปโà 
(P5,000,000.00) 

ความรับñิéท่ีกําหนéĕวĔนนิêิบุคคลจะêองĕมŠมีอคêิêŠอความรับñิéทางอาâา×องบุคคล
ธรรมéาท่ีĕéกระทําความñิé  

มาêรา 7 การละเมิéประมวลกãหมายอาâาท่ีแกĕ×ñŠานการแกĕ×โéยñŠานและการĔß×อมĎล
อาßâากรรมทัĚงหมéท่ีกําหนéและลงโทษêามประมวลกãหมายอาâาท่ีแกĕ×และเทคโนโลยีการสื่อสาร 
ท่ีแกĕ×เó่ิมเêิม และกãหมายอาßâากรรมóิเศษ ท่ีกระทําโéยñŠานและéวยการĔßเทคโนโลยีสารสนเทศ
และการสื่อสารจะถĎกครอบคลุมโéยบทบัââัêิท่ีเก่ียว×อง×องóระราßบัââัêิ� หากวŠาการลงโทษ 
จะถĎกกําหนéĔหเปŨนหนึ่ง 	1) ระéับสĎงกวŠาท่ีกําหนéĕวโéยประมวลกãหมายอาâาท่ีแกĕ×เó่ิมเêิม  
à่ึงแกĕ×เó่ิมเêิมและกãหมายóิเศษแลวแêŠกรณี อาจจะ  

มาêรา 8 ความรับñิéêามกãหมายอ่ืน - การฟŜองคéีêามóระราßบัââัêินีĚĕมŠเปŨนการ
กระทบกระเทือนêŠอการละเมิéความรับñิé×องบทบัââัêิĔé ė ×องประมวลกãหมายอาâาท่ีแกĕ×
เó่ิมเêิมหรือกãหมายóิเศษ� โéยมีเง่ือนĕ×วŠาบทบัââัêินีĚจะĕมŠĔßบังคับกับการฟŜองรองñĎกระทํา
ความñิéêาม 	1) ทัĚงสองมาêรา 4 (c) (4) ×อง RA 10175 และมาêรา 353 ×องประมวลกãหมาย
อาâา  ท่ี แก ĕ× ; และ 	2) ทัĚ ง สองสŠ วน  4 (c) (2) ×องอาร เ อ  10175 และร �  9775 หรื อ 
�óระราßบัââัêิ õาóอนาจารเéĘกêŠอêานการกระทํา×องปŘ 2009" 

Āมüด 3 
ÖารบัÜคับĔßšĒúąÖารดําđนินÖาร 

มาêรา ๙ สํานักสืบสวนแหŠงßาêิ 	NBI) และมาêรา 9 เจาหนาท่ีñĎรักษากãหมาย êํารวจ
แหŠงßาêิฟลิปปนส 	PNP) จะêองรับñิéßอบêŠอการบังคับĔßกãหมายท่ีมีประสิทธิõาóและประสิทธิñล
×องบทบัââัêิ×องóระราßบัââัêิ NBI และ PNP จะจัéหนŠวยงานอาßâากรรมĕàเบอรหรือ
หนŠวยงาน ท่ีจะéําเนินการโéยñĎêรวจสอบóิเศษเó่ือจัéการเÞóาะกรณีท่ีเก่ียว×องกับการละเมิé
óระราßบัââัêิ 

NBI จะสรางสŠวนอาßâากรรมĕàเบอรเó่ือĔหมีหัวหนาเปŨนหัวหนาอยŠางนอยท่ีสุé PNP  
จะสรางหนŠวยêŠอêานอาßâากรรมĕàเบอรโéยอยŠางนอยñĎ อํานวยการêํารวจสํานักงาน DOJ-
Cybercrime (00C) ท่ีสราง×ึĚนõายĔêóระราßบัââัêินีĚจะประสานงานความóยายาม×อง NBI และ 
PNP ĔนการบังคับĔßบทบัââัêิ×องóระราßบัââัêิ 
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มาêรา 10 อํานาจและหนาท่ี×องหนŠวยงานบังคับĔßกãหมาย - NBI และ PNP หนŠวย
อาßâากรรมĕàเบอรหรือสŠวนแบŠงจะมีอํานาจและหนาท่ีéังêŠอĕปนีĚ�  

a. êรวจสอบอาßâากรรมทัĚงหมéท่ีเก่ียว×องกับระบบคอมóิวเêอร 
b. ทําการกĎคืน×อมĎลและการวิเคราะหทางนิêิเวßĔนระบบคอมóิวเêอรและหลักฐาน

ทางอิเลĘกทรอนิกสอ่ืน ė ท่ีถĎกยึé 
c. กําหนéแนวทางĔนการêรวจสอบการกĎคืนหลักฐานทางนิêิเวßและการวิเคราะห

×อมĎลทางนิêิวิทยาศาสêรĔหสอéคลองกับแนวปäิบัêิมาêรฐานอุêสาหกรรม  
d. ĔหการสนับสนุนéานเทคโนโลยีแกŠหนŠวยสืบสวนõายĔน PNP และ NBT รวมถึง

การคนหาการยึé การเกĘบรักษาหลักฐาน และการกĎคืน×อมĎลทางนิêิวิทยาศาสêรจากสถานท่ีเกิéเหêุ
และ 

e. ระบบอาßâากรรมท่ีĔßĔนการกŠออาßâากรรม óัçนาความสัมóันธระหวŠาง
õาครัฐõาคเอกßน และหนŠวยงานบังคับĔßกãหมายĔนการจัéการกับอาßâากรรมĕàเบอร 

f. รักษาฐาน×อมĎลท่ีจําเปŨนและเก่ียว×องสําหรับสถิêิและ�หรือวัêถุประสงคĔนการ
êิéêามêรวจสอบ 

g. óัçนาศักยõาóõายĔนองคกรเó่ือปäิบัêิหนาท่ีéังกลŠาวท่ีจําเปŨนสําหรับการบังคับ
Ĕßóระราßบัââัêิ ßั่วโมง 

h. สนับสนุนการกําหนéและบังคับĔßแñนความม่ันคงทางĕàเบอรแหŠงßาêิ และ 
i. ปäิบัêิหนาท่ีอ่ืนêามท่ีóระราßบัââัêิกําหนé 

มาêรา 11 หนาท่ี×องเจาหนาท่ีñĎรักษากãหมาย – เó่ือĔหม่ันĔจวŠาลักษณะทางเทคนิค 
×องอาßâากรรมĕàเบอรและการปŜองกันนัĚนĕéรับความสนĔจและóิจารณา×ัĚนêอนท่ีเก่ียว×องกับ
ความรŠวมมือระหวŠางประเทศหนŠวยงานบังคับĔßกãหมายโéยเÞóาะแñนกคอมóิวเêอรหรือเทคโนโลยี
อาßâากรรมหรือหนŠวยงานท่ีรับñิéßอบĔนการสืบสวนอาßâากรรมĕàเบอร และรายงานปกêิรวมถึง
การเêรียมการลŠวงหนาหลังการปäิบัêิการและñลการสอบสวนและเอกสารอ่ืน ė ท่ีอาจจําเปŨนêองĔß
กับกระทรวงยุêิธรรม 	DOJ) Office of Cybercrime สําหรับการêรวจสอบและêรวจสอบ หนŠวยงาน
บังคับĔßกãหมายจะêองปäิบัêิêามแนวทางคําแนะนําและกระบวนการท่ีออกและประกาศĔß 
โéยเจาหนาท่ีñĎมีอํานาจĔนทุกเรื่องท่ีเก่ียว×องกับอาßâากรรมĕàเบอรและĔßแบบฟอรมและแมŠแบบ 
ท่ีกําหนéรวมถึง แêŠĕมŠจํากัéเóียงคําสั่งการสงวนหŠวงโàŠ เó่ือคนหายินยอมĔหแสéงêัวêน×องบัâßี�
ออนĕลนและรอง×อการêรวจสอบทางคอมóิวเêอร 

มาêรา 12 การéĎแลรักษาและการเกĘบรักษา×อมĎลคอมóิวเêอร ความสมบĎรณ×อง×อมĎล
การจราจรและ×อมĎลสมาßิกจะêองเกĘบรักษาและเกĘบรักษาĕวโéยñĎĔหบริการเปŨนระยะเวลาอยŠางนอย 
หก 	6) เéือนนับจากวันท่ีทําธุรกรรม ×อมĎลเนืĚอหาจะถĎกเกĘบรักษาĕวĔนทํานองเéียวกันเปŨนเวลา 
หก 	6) เéือนนับจากวันท่ีĕéรับคําสั่งจากหนŠวยงานบังคับĔßกãหมายท่ีêองการเกĘบรักษาĕว 

หนŠวยงานบังคับĔßกãหมายอาจสั่งĔห×ยายเวลาเóียงครัĚงเéียวสําหรับอีกหก 	6) เéือน�  
Ĕหเม่ือ×อมĎลคอมóิวเêอรท่ีถĎกเกĘบรักษาสŠงหรือจัéเกĘบโéยñĎĔหบริการจะถĎกĔßเปŨนหลักฐานĔนกรณี 
การกระทํา×องบริการéังกลŠาวเทŠานัĚน ñĎĔหบริการท่ีมีสําเนาเอกสารสŠงêŠอĕปยังสํานักงานอัยการ 
ถือเปŨนการแจงĔหเกĘบรักษา×อมĎลคอมóิวเêอรĕวจนกวŠาจะมีการยุêิคéีและ�หรือêามคําสั่ง×องศาล 
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แลวแêŠกรณีñĎĔหบริการท่ีĕéรับคําสั่งĔหเกĘบรักษา×อมĎลคอมóิวเêอรจะêองรักษาคําสั่งàืĚอและ 
การปäิบัêิêามนัĚนเปŨนความลับ หมวéท่ี 13 การรวบรวม×อมĎลคอมóิวเêอร หนŠวยงานบังคับĔß
กãหมายเม่ือมีการออกหมายศาลจะĕéรับอนุâาêĔหรวบรวมหรือบันทึกโéยวิธีการทางเทคนิคหรือ
ทางอิเลĘกทรอนิกสและ ñĎ Ĕหบริการจะêองรวบรวมหรือบันทึกโéยวิธีการทางเทคนิคหรือ 
ทางอิเลĘกทรอนิกสและ�หรือĔหความรŠวมมือและ 

มาêรา 13 การรวบรวม×อมĎลคอมóิวเêอร หนŠวยงานบังคับĔßกãหมายเม่ือมีการออก
หมายศาลจะĕéรับอนุâาêĔหรวบรวมหรือบันทึกโéยวิธีการทางเทคนิคหรือทางอิเลĘกทรอนิกสและ 
ñĎĔหบริการจะêองรวบรวมหรือบันทึกโéยวิธีการทางเทคนิคหรือทางอิเลĘกทรอนิกสและ�หรือĔห 
ความรŠวมมือและßŠวยเหลือĔนการรวบรวม หรือบันทึก×อมĎลคอมóิวเêอรท่ีเก่ียว×องกับการสื่อสาร 
ท่ีระบุสŠงโéยระบบคอมóิวเêอร ศาลจะêองออกหมายจับêามมาêรานีĚĔหออกหรือĕéรับเม่ือมีการ 
ยื่นคํารองเปŨนลายลักษณอักษรหลังจากการêรวจสอบõายĔêคําสาบานหรือการยืนยัน×องñĎสมัครและ
óยานท่ีเ×าสามารถñลิêĕéและการแสéงวŠา� 	1) มีเหêุอันควรเßื่อวŠา อาßâากรรมท่ีแจกแจงĕวĔนท่ีนีĚ
มีการกระทําเกิé×ึĚนหรือกําลังจะเกิé×ึĚน (2) มีเหêุอันควรเßื่อĕéวŠาหลักฐานท่ีจะĕéรับนัĚนมีความสําคัâ
êŠอความเßื่อม่ัน×องบุคคลĔé ė หรือเó่ือแกปŦâหาหรือเó่ือปŜองกันอาßâากรรมéังกลŠาว และ 	3)  
ĕมŠมีวิธีอ่ืนĔéท่ีóรอมสําหรับการĕéรับหลักฐานéังกลŠาว 

มาêรา 14 การเปéเñย×อมĎลคอมóิวเêอร เม่ือñĎรักษากãหมายĕéรับหมายศาลจะêองออก
คําสั่งĔหบุคคลหรือñĎĔหบริการเปéเñยหรือสŠงõายĔนเจĘéสิบสอง 	72) ßั่วโมงหลังจากĕéรับคําสั่ง
éังกลŠาว×อมĎล×องสมาßิก×อมĎลการจราจรหรือ×อมĎลท่ีเก่ียว×องĔนêัวเ×า�การครอบครองหรือ 
การควบคุมท่ีเก่ียว×องกับการรองเรียนท่ีถĎกêองอยŠางเปŨนทางการ docketed และมอบหมายĔหสอบสวน 
โéยหนŠวยงานบังคับĔßกãหมายและการเปéเñย×อมĎลท่ีจําเปŨนและเก่ียว×องกับวัêถุประสงค×อง 
การสอบสวน หนŠวยงานบังคับĔßกãหมายจะêองบันทึกคํารองเรียนทัĚงหมéท่ีสาบานĕวĔนระบบ 
การเßื่อมêŠออยŠางเปŨนทางการ 

มาêรา 15 คนหายึéและêรวจสอบ×อมĎลคอมóิวเêอร Ĕนกรณีท่ีมีการออกหมายจับคนหา
และยึéเจาหนาท่ีหนŠวยงานบังคับĔßกãหมายจะêองมีอํานาจและหนาท่ีéังêŠอĕปนีĚ� õายĔนระยะเวลา 
ท่ีระบุĔนĔบสําคัâแสéงสิทธิเó่ือทําการสกัéกัĚนêามท่ีกําหนéĕวĔนกãนีĚและĕปท่ี�  

1. คนหาและยึé×อมĎลคอมóิวเêอร 
2. รักษาความปลอéõัยระบบคอมóิวเêอรหรือสื่อบันทึก×อมĎลคอมóิวเêอร  
3. แมŠและเกĘบสําเนา×อง×อมĎลคอมóิวเêอรท่ีปลอéõัย 
4. รักษาความสมบĎรณ×อง×อมĎลคอมóิวเêอรท่ีเกĘบĕวท่ีเก่ียว×อง  
5. ทําการวิเคราะหทางนิêิเวßหรือêรวจสอบสื่อบันทึก×อมĎลคอมóิวเêอร  
6. ทําĔหĕมŠสามารถเ×าถึงหรือลบ×อมĎลคอมóิวเêอรเหลŠานัĚนĔนคอมóิวเêอรท่ีเ×าถึง

หรือคอมóิวเêอรและเครือ×Šายการสื่อสาร  
b. หนŠวยงานบังคับĔßกãหมายอาจสั่งĔหบุคคลĔé ė ท่ีมีความรĎเก่ียวกับ 

การทํางาน×องระบบคอมóิวเêอรและมาêรการĔนการปกปŜองและเกĘบรักษา×อมĎลคอมóิวเêอรĔนนัĚน
เó่ือĔห×อมĎลท่ีจําเปŨนเó่ือĔหสามารถéําเนินการ คนหา การยึé และêรวจรŠางกาย  
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c. หนŠวยงานบังคับĔßกãหมายอาจ×อ×ยายเวลาเó่ือéําเนินการêรวจสอบ 
สื่อบันทึก×อมĎลคอมóิวเêอรและสŠงคืนĕé แêŠจะĕมŠนานกวŠาสามสิบ 	30) วันนับจากวันท่ีศาลอนุมัêิ 
มาêรา 16 การéĎแล×อมĎลคอมóิวเêอร ×อมĎลคอมóิวเêอรทัĚงหมéรวมถึงเนืĚอหาและ×อมĎลการจราจร 
ท่ีถĎกêรวจสอบõายĔêหมายจับท่ีเหมาะสม 

จะêองòากõายĔนศาลĔนบรรจุõัณæท่ีปéñนึกõายĔนสี่สิบแปé 	48) ßั่วโมง
õายĔน 48 ßั่วโมง โéยหนังสือรับรอง 

มาêรา 16 การéĎแล×อมĎลคอมóิวเêอร – ×อมĎลคอมóิวเêอรทัĚงหมéรวมถึงเนืĚอหาและ
×อมĎลการจราจรท่ีêรวจสอบõายĔêหมายจับท่ีเหมาะสมจะêองòากõายĔนศาลĔนõาßนะบรรจุ 
ท่ีปéñนึกõายĔนสี่สิบแปé 	48) ßั่วโมง óรอมกับหนังสือรับรอง×องหนŠวยงานบังคับĔßกãหมาย 
ท่ีéําเนินการระบุวันท่ีและเวลาท่ีครอบคลุม โéยการêรวจสอบและหนŠวยงานบังคับĔßกãหมายท่ีอาจ
เ×าถึงเงินòากทŠามกลาง×อมĎลอ่ืน ė ท่ีเก่ียว×องหนŠวยงานบังคับĔßกãหมายจะêองรับรองéวยวŠา 
สําเนาทัĚงหมéหรือสŠวนหนึ่งสŠวนĔéนัĚนĕéถĎกทํา×ึĚนหรือถาทําĕววŠามีการทําàĚําหรือสําเนาทัĚงหมééังกลŠาว
ĔนแóĘคเกจท่ีòากĕวกับศาล หีบหŠอท่ีòากนัĚนจะêองĕมŠเปéออกหรือมีการบันทึกàĚําหรือĔßเปŨนหลักฐาน
หรือเนืĚอหาท่ีเปéเñยยกเวนêามคําสั่ง×องศาลà่ึงจะĕมŠĕéรับยกเวนเม่ือมีการเคลื่อนĕหวโéยมีการแจงเêือน
และโอกาสท่ีจะĕéรับ บุคคลหรือบุคคลท่ีมีการบันทึกการสนทนาหรือการสื่อสาร 

มาêรา 17 การทําลาย×อมĎลคอมóิวเêอร เม่ือóนกําหนéระยะเวลาêามท่ีกําหนéĔนสŠวนท่ี 
12 และ 15 หรือจนกวŠาคéีจะถึงท่ีสุéและ�หรือêามคําสั่ง×องศาลแลวแêŠกรณีñĎĔหบริการและ
หนŠวยงานบังคับĔßกãหมายแลวแêŠกรณี จะêองทําลาย×อมĎลคอมóิวเêอรĔนทันทีท่ีถĎกเกĘบรักษาและ
êรวจสอบคําสั่งหรือรับประกัน 

มาêรา 18 กãóิเศษ หลักฐานĔé ė ท่ีĕéรับโéยĕมŠมีหมายจับท่ีถĎกêองหรือเกินอํานาจ×อง 
สิ่งเéียวกันจะĕมŠสามารถยอมรับĕéสําหรับการéําเนินการĔé ė êŠอหนาศาลหรือศาลĔé ė กã×องศาล
จะมีการĔßงานเó่ิมเêิมĔนการéําเนินการêามóระราßบัââัêิ  

มาêรา 19 การĕมŠปäิบัêิêาม - ĕมŠปäิบัêิêามบทบัââัêิĔนหมวéท่ีสี่×องóระราßบัââัêิ
และกã 7 และ 8 ×องหมวéท่ี 7 นีĚ โéยเÞóาะคําสั่งจากหนŠวยงานบังคับĔßกãหมายจะêองถĎกลงโทษ
êามคําสั่ง×องประธานาธิบéีหมายเล× 1829 (มีßื่อวŠา �การ×ัé×วางการลงโทษĔนฐานะท่ีเปŨน 
ความเ×าĔจและการฟŜองรองคéีอาâา�
 โéยจําคุกระยะเวลาสĎงสุé หรือปรับหนึ่งแสนเปโà 
(P100,000.00) หรือทัĚงสองอยŠางสําหรับการĕมŠปäิบัêิêามคําสั่ง×องเจาหนาท่ีñĎรักษากãหมาย 

มาêรา 20 ×อบเ×ê×องความรับñิé×องñĎĔหบริการ ยกเวนท่ีระบุĕวเปŨนอยŠางอ่ืนĔนมาêรานีĚ 
ĕมŠมีบุคคลหรือõาคีจะêองรับñิéทางแóŠงหรือทางอาâาĔé ė ท่ีเก่ียว×องกับ×อมĎลคอมóิวเêอร 
ท่ีบุคคลหรือòśายท่ีทําหนาท่ีเปŨนñĎĔหบริการเóียงการเ×าถึงหากความรับñิééังกลŠาวเกิé×ึĚนเม่ือ�  

a. õาระñĎกóันและความรับñิé×องคĎŠกรณีõายĔê×อมĎลคอมóิวเêอร  
b. การเñยแóรŠêีóิมóหรือแจกจŠาย×อมĎลคอมóิวเêอรéังกลŠาวหรือคําแถลงĔé ė ท่ีทํา×ึĚน

Ĕน×อมĎลคอมóิวเêอรéังกลŠาวรวมถึงการละเมิéสิทธิĝĔนการĔหสิทธิĝĔนหรือท่ีเก่ียว×องกับ×อมĎลคอมóิวเêอร
éังกลŠาว� โéยมีเง่ือนĕ×วŠา�  
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1. ñĎĔหบริการĕมŠมีจริง ความรĎหรือĕมŠêระหนักถึง×อเทĘจจริงหรือสถานการณ 
ท่ีปรากäวŠาการเñยแóรŠêีóิมóหรือเñยแóรŠเนืĚอหาéังกลŠาวนัĚนñิéกãหมายหรือเปŨนการละเมิéสิทธิĝĔé ė  
ท่ีมีอยĎŠĔนหรือเก่ียว×องกับเนืĚอหาéังกลŠาว  

2. ñĎĔหบริการĕมŠĕéรับñลประโยßนทางการเงินโéยêรงจากกิจกรรมท่ีñิé
กãหมายหรือละเมิé; และ  

3. ñĎĔหบริการĕมŠกระทําการละเมิéĔé ė หรือการกระทําท่ีñิéกãหมาย
โéยêรงĕมŠßักจĎงหรือทําĔหบุคคลหรือóรรคอ่ืนกระทําการละเมิéหรือการกระทําท่ีñิéกãหมายอ่ืน ė 
และ�หรือ ĕมŠĕéรับñลประโยßนทางการเงินโéยêรงจากกิจกรรมท่ีละเมิéหรือการกระทําท่ีñิéกãหมาย
×องบุคคลหรือóรรคอ่ืน� Ĕหเó่ิมเêิมĕมŠมีอะĕรĔนสŠวนนีĚจะมีñล 

i. õาระñĎกóันĔé ė ท่ีเกิé×ึĚนจากสัââา 
ii. õาระหนาท่ี×องñĎĔหบริการõายĔêการออกĔบอนุâาêหรือระบอบ

การปกครองอ่ืน ė ท่ีจัéêัĚง×ึĚนõายĔêกãหมาย  
iii. õาระñĎกóันĔé ė ท่ีกําหนéõายĔêกãหมายĔé ė หรือ 
iv. ความรับñิéทางแóŠง×องòśายĔéòśายหนึ่งĔนกรณีท่ีความรับñิé

éังกลŠาวเปŨนóืĚนฐานสําหรับการบรรเทาความเสียหายโéยศาลà่ึงออกโéยกãหมายĔé ė ท่ีกําหนéĔห 
ñĎ ĔหบริการĔß หรือละเวนจากการกระทําท่ีจําเปŨนĔนการลบบลĘอกหรือปäิ เสธการเ×า ถึง
×อมĎลคอมóิวเêอรĔé ė เกĘบรักษาหลักฐานการละเมิéกãหมาย 

Āมüด 4 
đ×êอํานาÝýาú 

มาêรา 21 เ×êอํานาจศาล – ศาลóิจารณาคéีสŠวนõĎมิõาคจะมีเ×êอํานาจศาลเหนือ 
การòśาòŚนบทบัââัêิ×องóระราßบัââัêิรวมถึงการòśาòŚนโéยสาธารณรัฐฟลิปปนส โéยĕมŠคํานึงถึงสถานท่ี 
×องคณะกรรมาธิการ เ×êอํานาจศาลจะêองอยĎŠõายĔêองคประกอบĔé ė ท่ีเกิé×ึĚนõายĔนสาธารณรัฐ 
ฟลิปปนสหรือกระทําการĔßระบบคอมóิวเêอรĔé ė ท่ีêัĚงอยĎŠทัĚงหมéหรือบางสŠวนĔนประเทศหรือ 
เม่ือคณะกรรมาธิการéังกลŠาวเกิéความเสียหายĔé ė êŠอบุคคลธรรมéาหรือนิêิบุคคลท่ีĔนเวลาท่ีมี 
การกระทําความñิéเกิé×ึĚนĔนฟลิปปนส  

มาêรา 22 สถานท่ี - การéําเนินการทางอาâาสําหรับการละเมิéóระราßบัââัêิอาจถĎกยื่นêŠอ 
RTC ×องจังหวัéหรือเมืองท่ีอาßâากรรมĕàเบอรหรือองคประกอบĔé ė ×องมันมีการกระทําหรือ 
Ĕนกรณีท่ีสŠวนĔéสŠวนหนึ่ง×องระบบคอมóิวเêอรท่ีĔßอยĎŠหรือĔนกรณีท่ีความเสียหาย บุคคลธรรมéาหรือ 
นิêิบุคคลเกิé×ึĚนโéยมีเง่ือนĕ×วŠาศาลท่ีมีการฟŜองคéีอาâาครัĚงแรกจะĕéรับเ×êอํานาจศาลĔนการ
ยกเวนศาลอ่ืน  

หมวé 23 การกําหนé×องศาลอาßâากรรม – จะมีการกําหนéศาลอาßâากรรมทางĕàเบอร
óิเศษ à่ึงจัéการโéยñĎóิóากษาท่ีĕéรับการòřกอบรมมาเปŨนóิเศษเó่ือจัéการคéีอาßâากรรมทางĕàเบอร  

หมวé 24 การแêŠงêัĚ ง อัยการóิเศษและนักลงทุน กําหนéอัยการและñĎêรวจสอบ 
à่ึงประกอบéวย กองกําลังòśายอัยการหรือหนŠวยงานõายĔêสํานักงาน DOJ-Cybercrime à่ึงจะจัéการ
กับคéีĕàเบอรĔนกรณีท่ีòśาòŚนóระราßบัââัêิ  
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Āมüด 5 
คüามรüมมČอรąĀüาÜðรąđทý 

มาêรา 25 ความรŠวมมือระหวŠางประเทศ ความรŠวมมือĔนเรื่องคéีอาâาและการท่ีêกลงกัน
บนóืĚนฐาน×องกãหมายท่ีเปŨนรĎปแบบเéียวกันหรือà่ึงกันและกันและกãหมายĔนประเทศจะĕéรับการบังคับ
และñลอยŠางเêĘมท่ีĔน×อบเ×êท่ีกวางท่ีสุéเทŠาท่ีเปŨนĕปĕéเó่ือวัêถุประสงคĔนการสอบสวนหรือ
éําเนินคéี เครื่องมือระหวŠางประเทศท่ีเก่ียว×องĔนระéับนานาßาêิ เó่ือรวบรวมหลักฐานทางอิเลĘกทรอนิกส
×องอาßâากรรม กรมสรรóสามิêจะรŠวมมือและĔหความßŠวยเหลือแกŠõาคีñĎทําสัââาอ่ืน ė รวมทัĚง 
×อความßŠวยเหลือจากêŠางประเทศ เó่ือวัêถุประสงคĔนการêรวจจับการสอบสวนและéําเนินคéีความñิé
ท่ีĕéรับการกลŠาวถึงĔนóระราßบัââัêิและĔนการรวบรวมóยานหลักฐานĔนรĎปแบบอิเลĘกทรอนิกส 
หลักการท่ีมีอยĎŠĔนóระราßกùษãีกาประธานาธิบéีหมายเล× 1069 และกãหมายอ่ืน ė ท่ีเก่ียว×อง 
รวมถึงการสŠงñĎราย×ามแéนและสนธิสัââาความßŠวยเหลือทางกãหมายท่ีมีอยĎŠĔหĔßบังคับĔนเรื่องนีĚ 
ñĎมีอํานาจสŠวนกลางจะêอง�  

a. ĔหความßŠวยเหลือแกŠรัฐท่ีรอง×อĔนการรวบรวม×อมĎลการจราจรêามเวลาจริง 
ท่ีเก่ียว×องกับการสื่อสารท่ีระบุĔนประเทศท่ีสŠงñŠานระบบคอมóิวเêอรéวยความเคารóêŠอความñิé
ทางอาâาท่ีกําหนéĕวĔนóระราßบัââัêิ à่ึงการรวบรวม×อมĎลจราจรแบบเรียลĕทม ท่ีมีอยĎŠõายĔê
บทบัââัêิ×องหมวé 13 นีĚ 

b. ĔหความßŠวยเหลือแกŠรัฐñĎรอง×อĔนการรวบรวมบันทึกแบบเรียลĕทมหรือสกัéกัĚน
×อมĎลเนืĚอหา×องการสื่อสารท่ีระบุท่ีสŠงñŠานระบบคอมóิวเêอรõายĔêเง่ือนĕ× บทบัââัêิ×องหมวé 13  

c. อนุâาêĔหรัฐอ่ืน�  
1. เ×าถึง×อมĎลคอมóิวเêอรท่ีจัéเกĘบแบบสาธารณะท่ีมีอยĎŠĔนประเทศหรือท่ีอ่ืน ė 

หรือ  
2. เ×าถึงหรือรับñŠานระบบคอมóิวเêอรท่ีêัĚงอยĎŠĔนประเทศ×อมĎลคอมóิวเêอร 

ท่ีเกĘบอยĎŠĔนประเทศ อ่ืนหากรัฐอ่ืนĕéรับความยินยอมทางกãหมายและความสมัครĔจ×องบุคคลท่ีมี
อํานาจêามกãหมายĔนการเปéเñย×อมĎลĕปยังรัฐอ่ืน ė éังกลŠาว ñŠานระบบคอมóิวเêอรนัĚน  

d. รับคํารอง×อจากรัฐอ่ืนเó่ือĔหมีคําสั่งหรือ×อรับการเกĘบรักษา×อมĎลอยŠางเรŠงéŠวน
éวยระบบคอมóิวเêอรท่ีêัĚงอยĎŠõายĔนประเทศ à่ึงสัมóันธกับท่ีรัฐñĎรอง×อจะêองยื่นคํารอง×อความ
ßŠวยเหลือà่ึงกันและกันสําหรับการคนหาหรือการเ×าถึงท่ีคลายกัน หรือการรักษาความปลอéõัย 
ท่ีคลายกันหรือการเปéเñย×อมĎลคอมóิวเêอรท่ีจัéเกĘบ� Ĕหท่ี�  

1. คํา×อเกĘบรักษา×อมĎลĔนสŠวนนีĚจะêองระบุ�  
I. ñĎมีอํานาจĔนการคนหาการเกĘบรักษา; 
II. ความñิéท่ีเปŨนเรื่อง×องการสอบสวนทางอาâาหรือการéําเนินคéี

และสรุปโéยยŠอ×อง×อเทĘจจริงท่ีเก่ียว×อง  

III. ×อมĎลคอมóิวเêอรà่ึงปกปŜองĕวและเก่ียว×องกับความñิéนัĚน; 

IV. ความจําเปŨน×องการเกĘบรักษา; และ 

V. ĔหรัฐñĎรอง×อสŠงคํารอง×อความßŠวยเหลือà่ึงกันและกัน สําหรับการคนหา
หรือการเ×าถึงการยึéหรือการรักษาความปลอéõัยท่ีคลายกันหรือการเปéเñย×อมĎลคอมóิวเêอรท่ีเกĘบĕว  
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2. เม่ือĕéรับการรอง×อจากรัฐอ่ืนหนŠวยงาน DOJ และหนŠวยงานบังคับĔß
กãหมายจะĔßมาêรการท่ีเหมาะสมทัĚงหมéĔนการเกĘบรักษา×อมĎลท่ีระบุอยŠางรวéเรĘวêามกãหมาย
และกãหมายอ่ืน ė ท่ีเก่ียว×อง เó่ือวัêถุประสงคĔนการêอบสนองêŠอการรอง×อเó่ือการสงวนรักษา
ความñิéทางอาâาคĎŠจะĕมŠจําเปŨนêองเปŨนเง่ือนĕ×;  

3. คํา×อการสงวนอาจถĎกปäิเสธĕéกĘêŠอเม่ือ� 
i. คํารอง×อเก่ียว×องกับความñิéท่ีรัฐบาลฟลิปปนสถือวŠาเปŨนความñิé

ทางการเมืองหรือความñิéท่ีเก่ียว×องกับความñิéทางการเมือง หรือ 
ii. รัฐบาลฟลิปปนสถือวŠาการéําเนินการêามคํา×อนัĚนมีอคêิêŠออํานาจ

อธิปĕêยความม่ันคง ความสงบเรียบรอย×องประßาßน หรือñลประโยßน×องßาêิอ่ืน ė  
4. Ĕนกรณีท่ีรัฐบาลฟลิปปนสเßื่อวŠาการเกĘบรักษาจะĕมŠรับประกันความóรอม 

Ĕßงาน×อง×อมĎลĔนอนาคêหรือจะคุกคามความลับหรืออคêิêŠอการสอบสวน×องรัฐท่ีรอง×อประเทศนัĚน  
จะêองแจงĔหรัฐñĎรอง×อทราบโéยóลัน รัฐñĎรอง×อจะóิจารณาวŠาควรéําเนินการêามคํา×อ 
หรือĕมŠ; และ  

5. การเกĘบรักษาĔé ė ท่ีมีñลĔนการêอบสนองêŠอคํา×อท่ีอางถึงĔนวรรค 	d) 
จะêองเปŨนระยะเวลาĕมŠนอยกวŠาหกสิบ 	60) วัน เó่ือĔหรัฐท่ีรอง×อสŠงการรอง×อสําหรับการคนหา
หรือการเ×าถึงท่ีคลายกัน หรือการรักษาความปลอéõัยท่ีคลายกันหรือการเปéเñย×อมĎล หลังจาก 
ĕéรับคํา×อéังกลŠาวแลว×อมĎลจะยังคงถĎกเกĘบĕวêŠอĕปเó่ือรอการêัéสินĔจเก่ียวกับคํา×อนัĚน  

e. รองรับการรอง×อจากรัฐอ่ืนเó่ือคนหาเ×าถึงยึéปลอéõัยหรือเปéเñย×อมĎล 
ท่ีจัéเกĘบ โéยระบบคอมóิวเêอรท่ีêัĚงอยĎŠõายĔนประเทศรวมถึง×อมĎลท่ีถĎกเกĘบรักษาĕวõายĔêสŠวนยŠอย
กŠอนหนารัฐบาลฟลิปปนสจะêอบสนองêŠอคํารอง×อñŠานการĔßแอประหวŠางประเทศการจัéการและ
กãหมายท่ีเหมาะสมและเปŨนĕปêามกãêŠอĕปนีĚ�  

1) คํา×อจะĕéรับการêอบกลับอยŠางเรŠงéŠวนเม่ือ�  
ii. เครื่องมือการจัéการและกãหมายท่ีอางถึงĔนวรรค 	b) ×องหมวéนีĚ

มิÞะนัĚนĔหทําêามกันอยŠางเรŠงéŠวน 
2) รัฐท่ีรอง×อจะêองรักษาความลับ×อง×อเทĘจจริงหรือเรื่องท่ี×อความßŠวยเหลือ

และความรŠวมมือ มันอาจĔß×อมĎลท่ีรอง×อõายĔêเง่ือนĕ×ท่ีระบุĕวĔนการอนุâาê  
f. ×อความßŠวยเหลือจากêŠางประเทศเó่ือ×อความßŠวยเหลือĔนการêรวจสอบสอบสวน

และéําเนินคéีกับความñิéท่ีอางถึงĔนóระราßบัââัêิ 
g. ความñิéทางอาâาท่ีอธิบายĕวĔนบทท่ีสอง×องóระราßบัââัêิจะถĎกóิจารณาวŠา

เปŨนความñิéท่ีสŠงñĎราย×ามแéนĔนสนธิสัââาสŠงñĎราย×ามแéนĔé ė ท่ีฟลิปปนสเปŨนõาคี� โéยมี
เง่ือนĕ×วŠาการกระทํานัĚนมีโทษõายĔêกãหมาย×องทัĚงสองòśาย ระยะเวลา×ัĚนê่ําอยŠางนอยหนึ่งปŘหรือ
โéยการลงโทษท่ีรุนแรงมาก×ึĚน ĔหรัฐมนêรีวŠาการกระทรวงยุêิธรรมกําหนéคําแนะนํา×องรัฐ 
ท่ีเหมาะสม เó่ือจัéการเรื่องความรŠวมมือระหวŠางประเทศêามท่ีกําหนéĕวĔนกãนีĚ  
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Āมüด 6 
đÝšาĀนšาท่ีñĎšมีอํานาÝ 

มาêรา 26 ศĎนยสืบสวนและประสานงานอาßâากรรมĕàเบอร องคประกอบ - หนŠวยงาน
ระหวŠางหนŠวยงานท่ีรĎจักกันĔนßื่อศĎนยสอบสวนและประสานงานอาßâากรรมĕàเบอร 	CICC) õายĔê 
การควบคุมéĎแล×องสํานักงานอธิการบéีจัéêัĚง×ึĚน เó่ือประสานนโยบายระหวŠางหนŠวยงานท่ีเก่ียว×อง
และเó่ือกําหนéและบังคับĔßแñนรักษาความปลอéõัยĕàเบอรแหŠงßาêิเปŨนหัวหนา โéยñĎอํานวยการ
บริหารสํานักงานเทคโนโลยีสารสนเทศและการสื่อสาร õายĔêกรมวิทยาศาสêรและเทคโนโลยี  
(ICTO-DOST) Ĕนฐานะประธาน; ñĎอํานวยการ NBI Ĕนฐานะรองประธาน; และหัวหนา PNP หัวหนา
สํานักงาน DOJ ×องอาßâากรรมĕàเบอร และêัวแทนหนึ่ง 	1) คน จากõาคเอกßนองคกรóัçนา
เอกßนและสถาบันการศึกษาĔนฐานะสมาßิก  

สมาßิก CICC จะถĎกจัéêัĚง×ึĚนเปŨนคณะกรรมการบริหารและĕéรับการสนับสนุนจากสํานัก
เล×าธิการ โéยเÞóาะอยŠางยิ่งสําหรับอาßâากรรมĕàเบอรการบริหารและการรักษาความปลอéõัย 
ทางĕàเบอร สํานักเล×าธิการ จะêองจัéการจากบุคลากรท่ีมีอยĎŠหรือêัวแทน×องหนŠวยงานท่ีมีสŠวนรŠวม
×อง CICC CICC อาจ×อความßŠวยเหลือจากหนŠวยงานอ่ืน ė ×องรัฐบาลรวมถึงบริษัทท่ีรัฐบาลเปŨน
เจา×องและท่ีควบคุมแลวและêŠอĕปนีĚ�  

a. สํานักêรวจคนเ×าเมือง;  
b. สํานักงานปราบปรามยาเสóêิé×องฟลิปปนส 
c. สํานักศุลกากร 
d. บริการฟŜองรองแหŠงßาêิ;  
e. สõาêŠอêานการฟอกเงิน 
f. สํานักงานคณะกรรมการกํากับหลักทรัóยและêลาéหลักทรัóย  
g. คณะกรรมการกิจการโทรคมนาคมแหŠงßาêิ; และ  
h. สํานักงานหนŠวยงานและ�หรือหนŠวยงานอ่ืน ė éังกลŠาวêามท่ีจําเปŨน  

สํานักงาน DOJ of Cybercrime จะทําหนาท่ีเปŨนศĎนยปäิบัêิการĕàเบอรอาßâากรรม×อง 
CICC และจะสŠงรายงานเปŨนระยะĔหแกŠ CICC การมีสŠวนรŠวมและการเปŨนêัวแทนĔนสํานักเล×าธิการ
และ�หรือศĎนยปäิบัêิการĕมŠêองการการมีอยĎŠจริง แêŠอาจทําĕéñŠานโหมéอิเลĘกทรอนิกส เßŠน อีเมล 
การประßุมทางเสียงและõาó และอ่ืน ė  

มาêรา 27 อํานาจและหนาท่ี - CICC จะมีอํานาจและหนาท่ีéังêŠอĕปนีĚ�  
a. กําหนéแñนความปลอéõัยทางĕàเบอรแหŠงßาêิ และ×ยายความßŠวยเหลือĔนทันที

เó่ือระงับการกระทําความñิéเก่ียวกับอาßâากรรมĕàเบอรแบบเรียลĕทม ñŠานทีมรับมือเหêุÞุกเÞิน
ทางคอมóิวเêอร 	CERT)  

b. ประสานงานการจัéทํามาêรการท่ีเหมาะสมและมีประสิทธิõาóĔนการปŜองกัน
และปราบปรามกิจกรรมอาßâากรรมĕàเบอรêามท่ีกําหนéĕวĔนóระราßบัââัêิ  

c. êรวจสอบกรณีอาßâากรรมทางĕàเบอรท่ีถĎกจัéการโéยหนŠวยงานบังคับĔß
กãหมายและการéําเนินคéีท่ีเ×ารŠวม 

 



กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. ๒๕๖๔
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d. อํานวยความสะéวกĔนการรŠวมมือระหวŠางประเทศéาน×Šาวกรองการสืบสวน 
การòřกอบรมและการเó่ิม×ีéความสามารถท่ีเ ก่ียว×องกับการปŜองกันอาßâากรรมĕàเบอร 
การปราบปราม และการéําเนินคéีñŠานทางสํานักงาน DOJ - Cybercrime  

e. ประสานงานการสนับสนุนและการมีสŠวนรŠวม×องõาคธุรกิจหนŠวยงานปกครอง
สŠวนทองถ่ินและ NGOS ĔนโครงการปŜองกันอาßâากรรมĕàเบอรและโครงการอ่ืน ė ท่ีเก่ียว×อง  

f. แนะนําการออกกãหมายท่ีเหมาะสมการออกมาêรการและนโยบายท่ีเหมาะสม  
g. Call ĔหหนŠวยงาน×องรัฐĔé ė ĔหความßŠวยเหลือĔนการบรรลุõารกิจและหนาท่ี

×อง CICC; การประสานงาน 
h. จัéทําและéําเนินโครงการเó่ือสรางความêระหนักĔนßุมßนเก่ียวกับการปŜองกัน

อาßâากรรมĕàเบอรกับหนŠวยงานบังคับĔßกãหมาย และñĎมีสŠวนĕéเสีย และ 
I. éําเนินการอ่ืน ė ทัĚงหมéท่ีเก่ียว×องกับการปŜองกันและปราบปรามอาßâากรรม

ทางĕàเบอรรวมถึงการเสริมสราง×ีéความสามารถและหนาท่ีและหนาท่ีอ่ืน ė êามท่ีจําเปŨนเó่ือ 
การéําเนินการêามóระราßบัââัêิ 

มาêรา 28 กระทรวงยุêิธรรม 	DOJ); หนาท่ีและหนาท่ี - DOJ-Office of Cybercrime 
(OOC) à่ึงĕéรับมอบหมายĔหเปŨนหนŠวยงานกลางĔนทุกเรื่องท่ีเก่ียว×องกับความßŠวยเหลือ และการสŠง
ñĎราย×ามแéนระหวŠางประเทศและศĎนยปäิบัêิการĕàเบอรอาßâากรรม×อง CICC จะมีหนาท่ีและ
หนาท่ีéังêŠอĕปนีĚ� 

A. ทําหนาท่ีเปŨนเจาหนาท่ีñĎ มีอํานาจสําหรับคํารอง×อความßŠวยเหลือทัĚงหมé  
เó่ือการสอบสวนหรือéําเนินคéีเก่ียวกับอาßâากรรมทางอินเทอรเนĘê อํานวยความสะéวกĔนการ 
Ĕหคําแนะนําทางกãหมาย หรือทางเทคนิคการเกĘบรักษา และการñลิê×อมĎลการรวบรวมóยานหลักฐาน
การĔห×อมĎลทางกãหมาย 

B. éําเนินการเก่ียวกับการรองเรียน�การอางอิง และทําĔหเกิéการสอบสวน และ
éําเนินคéีกับอาßâากรรมĕàเบอร และการละเมิéอ่ืน ė ×องóระราßบัââัêิ 

C. ออกคําสั่งการสงวนรักษาท่ีสŠงถึงñĎĔหบริการ d éĎแลคําสาบานออกหมายเรียก
óยานและหมายเรียกóยาน เó่ือĔหปรากäĔนการสอบสวนหรือการéําเนินคéีทางอาßâากรรมĕàเบอร 

E. êองมีการสŠงรายงานท่ีทันเวลา และสมํ่าเสมอรวมถึงการเêรียมการลŠวงหนาหลัง 
การñŠาêัéและñลการสอบสวนและเอกสารอ่ืน ė จาก PNP และ NBI สําหรับการêิéêามและêรวจสอบ� 

F. êรวจสอบการปäิบัêิêาม×องñĎĔหบริการéวยบทบัââัêิ×องหมวéท่ี 4 ×อง
óระราßบัââัêิและกã×อ 7 และ 8 Ĕนท่ีนีĚ 

G. อํานวยความสะéวกĔนการรŠวมมือระหวŠางประเทศกับหนŠวยงานบังคับĔß 
กãหมายอ่ืน ė เก่ียวกับ×Šาวกรองการสืบสวนการòřกอบรม และการเสริมสรางศักยõาóท่ีเก่ียว×องกับ
การปŜองกันอาßâากรรมĕàเบอรการปราบปราม และการéําเนินคéี 

H. แนวทางการออกและประกาศĔßคําแนะนํา และ×ัĚนêอนĔนทุกเรื่องท่ีเก่ียว×องกับ
การสืบสวนอาßâากรรมĕàเบอร การกĎหลักฐานทางนิêิเวß และการวิเคราะห×อมĎลทางนิêิวิทยาศาสêร 
ท่ีสอéคลองกับมาêรฐานอุêสาหกรรม 
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I. กําหนéรĎปแบบและเทมเóลêรวมถึง แêŠĕมŠจํากัéเóียงการรักษาคําสั่งหŠวงโàŠการéĎแล
ยินยอมĔหคนหายินยอมĔหแสéงêัวêน×องบัâßี�ออนĕลน และ×อการêรวจสอบทางคอมóิวเêอร 

J. ปäิบัêิêามหนาท่ีและความรับñิéßอบเÞóาะ×อง DOJ ท่ีเก่ียว×องกับอาßâากรรม
ĕàเบอรõายĔêกãหมาย และระเบียบ×อบังคับ×องสาธารณรัฐท่ีบังคับĔßÞบับท่ี 9775 หรือ
óระราßบัââัêิêŠอêานการลามกอนาจารเéĘก 2552; และ 

K. ปäิบัêิการอ่ืน ė ท่ีจําเปŨนสําหรับการéําเนินการêามóระราßบัââัêิ 
มาêรา 29 คอมóิวเêอรÞุกเÞินทีมรับมือ 	CERT) - สํานักงาน DOST-ICT จะêองจัéêัĚง 

และéําเนินงานทีมรับมือเหêุÞุกเÞินทางคอมóิวเêอร 	CERT) ท่ีจะทําหนาท่ีเปŨนñĎประสานงาน
กิจกรรมท่ีเก่ียว×องกับความปลอéõัยทางĕàเบอร รวมถึง แêŠĕมŠจํากัéเóียงหนาท่ีและหนาท่ีéังêŠอĕปนีĚ�  

a. ×ยายความßŠวยเหลือโéยทันทีĕปยัง CICC เó่ือปäิบัêิêามคําสั่งõายĔêóระราßบัââัêิ
ท่ีเก่ียว×องกับเรื่องท่ีเก่ียว×องกับความม่ันคงทางĕàเบอรและแñนความม่ันคงทางĕàเบอรแหŠงßาêิ 

b. คําแนะนําและ×ัĚนêอนการออกคําแนะนําและ×ัĚนêอนĔนทุกเรื่องท่ีเก่ียว×องกับ
ความม่ันคงทางĕàเบอรและแñนความม่ันคงทางĕàเบอรแหŠงßาêิ 

c. อํานวยความสะéวกระหวŠางประเทศกับหนŠวยงานéานความปลอéõัยอ่ืน ė  
ĔนéานปŦââา การòřกอบรม และการเสริมสรางศักยõาóท่ีเก่ียว×องกับความปลอéõัยทางĕàเบอร และ 

d. ทําหนาท่ีเปŨนจุéรวมสําหรับทุกกรณี×องเหêุการณความปลอéõัยทางĕàเบอร โéย 
1. Ĕหการวิเคราะหทางเทคนิค×องเหêุการณความปลอéõัย×องคอมóิวเêอร 
2. ßŠวยเหลือñĎĔßĔนการรายงานการละเมิéท่ีเó่ิม×ึĚนĕปยังòśายท่ีเก่ียว×อง 
3. éําเนินการวิจัยและóัçนาเก่ียวกับõัยคุกคามท่ีเกิé×ึĚนกับความปลอéõัย

×องคอมóิวเêอร 
4. การออกคําเêือนและคําแนะนําท่ีเก่ียว×องกับõัยคุกคามท่ีเกิé×ึĚนกับ 

ความปลอéõัย ×องคอมóิวเêอร 
5. ประสานงานการêอบสนองเหêุการณความปลอéõัยทางĕàเบอรกับบุคคล

ท่ีสามท่ีเßื่อถือĕéĔนระéับßาêิและระéับนานาßาêิ และ 
6. éําเนินการòřกอบรมéานเทคนิคเก่ียวกับความปลอéõัยทางĕàเบอร และหัว×อ

ท่ีเก่ียว×อง êํารวจแหŠงßาêิฟลิปปนส และสํานักงานสืบสวนแหŠงßาêิ จะทําหนาท่ีเปŨนหนŠวยปäิบัêิการ
õาคสนาม×อง CERT CERT อาจ×อความßŠวยเหลือจากหนŠวยงานõาครัฐอ่ืน ė เó่ือทําหนาท่ี CERT 

Āมüด 7 
Āนšาท่ี×อÜñĎšĔĀšบริÖาร 

มาêรา 30 หนาท่ี×องñĎĔหบริการ - หนาท่ี×องñĎĔหบริการéังêŠอĕปนีĚ� 
a. รักษาความสมบĎรณ×อง×อมĎลการจราจรและ×อมĎลสมาßิกเปŨนเวลาหลายเéือน 

นับจากวันท่ีทําธุรกรรม; ระยะเวลา×ัĚนê่ําหก 	6) 
b. รักษาความถĎกêอง×อง×อมĎลเนืĚอหาเปŨนเวลาหก 	6) เéือน นับจากวันท่ีĕéรับ

คําสั่งจากหนŠวยงานบังคับĔßกãหมายหรือเจาหนาท่ีñĎมีอํานาจท่ีêองการสงวนรักษา 
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c. รักษาความถĎกêอง×อง×อมĎลคอมóิวเêอรเปŨนระยะเวลานานหก 	6) เéือน นับจาก
วันท่ีĕéรับคําสั่งจากหนŠวยงานบังคับĔßกãหมายหรือเจาหนาท่ีñĎมีอํานาจท่ีêองการยืéเวลาการเกĘบรักษา 

d. รักษาความถĎกêอง×อง×อมĎลคอมóิวเêอรจนกวŠาคéีจะถึงท่ีสุéและ�หรือêามคําสั่ง 
×องศาลแลวแêŠกรณี เม่ือĕéรับสําเนา×องเอกสารสŠงêŠอสํานักงานอัยการ 

e. รับรองความลับ×องคําสั่งการเกĘบรักษาและการปäิบัêิêาม; 
f. รวบรวมหรือบันทึกโéยวิธีการทางเทคนิคหรือทางอิเลĘกทรอนิกสและ�หรือรŠวมมือ

และßŠวยเหลือéานการบังคับĔßกãหมายหรือเจาหนาท่ีñĎ มี อํานาจĔนการรวบรวมหรือบันทึก
×อมĎลคอมóิวเêอรท่ีเก่ียว×องกับการสื่อสารท่ีระบุท่ีสŠงโéยระบบคอมóิวเêอรêามสŠวนท่ี 13 

g. เปéเñยหรือสŠง×อมĎล×องสมาßิก×อมĎลการจราจรหรือ×อมĎลท่ีเก่ียว×องĔนการ
ครอบครองหรือการควบคุม×องเ×าêŠอการบังคับĔßกãหมายหรือเจาหนาท่ีñĎมีอํานาจõายĔนเจĘéสิบสอง 
(72) ßั่วโมง หลังจากĕéรับคําสั่งและ�หรือสําเนา×องหมายศาล; 

h. รายงานการปäิบัêิêาม DOJ-Office ×องอาßâากรรมĕàเบอรêามบทบัââัêิ×อง
หมวéท่ี 4 ×องóระราßบัââัêิและกã×อ 7 และ 8 Ĕนท่ีนีĚ; 

I. ทําลาย×อมĎลคอมóิวเêอรĔนทันทีท่ีมีการเกĘบรักษา และêรวจสอบทันทีหลังจากสิĚนสุé
ระยะเวลาท่ีกําหนéĕวĔนมาêรา 13 และ 15 ×องóระราßบัââัêิ และ 

J. ปäิบัêิหนาท่ีอ่ืนêามท่ีจําเปŨน และเหมาะสมเó่ือĔหเปŨนĕปêามบทบัââัêิแหŠง
óระราßบัââัêิ 

มาêรา 31 หนาท่ี×องñĎĔหบริการĔนกรณีõาóอนาจารเéĘก - สอéคลองกับ RA 9775 หรือ 
“óระราßบัââัêิõาóอนาจารเéĘกêŠอêานปŘ 2009” êŠอĕปนีĚ เปŨนหนาท่ี×องñĎĔหบริการĔนกรณี 
õาóลามกอนาจาร×องเéĘก� 

1. ñĎĔหบริการอินเทอรเนĘê 	*41
 �โăสêเนืĚอหาอินเทอรเนĘê êองêิéêัĚงเทคโนโลยี
โปรแกรมหรือàอฟêแวรท่ีมีอยĎŠ เßŠน แêŠĕมŠจํากัéเÞóาะระบบ�เทคโนโลยีท่ีสรางมĎลคŠาแăßหรือการคํานวณ
ท่ีคลายคลึงกันĔé ė เó่ือĔหแนŠĔจวŠาการเ×าถึงหรือการสŠงñŠาน×องสื่อลามกอนาจารเéĘกรĎปแบบĔé ė 
จะถĎกบลĘอกหรือกรอง 

2. ñĎĔหบริการจะêองแจงเจาหนาท่ีñĎมีอํานาจêามกãหมายทันทีõายĔนเจĘé 	7) วัน 
นับจากวันท่ี×อเทĘจจริงและสถานการณท่ีเก่ียว×องกับสื่อลามกอนาจารเéĘกรĎปแบบĔé ė ท่ีñŠานหรือ 
มีความมุŠงม่ันĔนระบบ×องóวกเ×า และ 

3. ñĎĔหบริการหรือบุคคลĔé ė ท่ีครอบครอง×อมĎลการจราจรหรือ×อมĎล×องสมาßิก
จะêองแจงรายละเอียé×องñĎĔßท่ีĕéรับหรือเ×ารŠวม เó่ือเ×าถึงอินเทอรเนĘêท่ีมีรĎปแบบĔé ė êามคํา×อ
×องหนŠวยงานบังคับĔßกãหมายหรือเจาหนาท่ีñĎมีอํานาจ ×องõาóอนาจารเéĘก ISPS จะเกĘบรักษา
บันทึก×อมĎลลĎกคา โéยเÞóาะเวลาแหลŠงกําเนิéและปลายทาง×องการเ×าถึง เó่ือวัêถุประสงคĔนการ
êรวจสอบและéําเนินคéีโéยหนŠวยงานท่ีเก่ียว×องõายĔêสŠวนท่ี 9 และ 11 ×องอารเอ 9775 
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Āมüด 8 
ĒบบôอรŤมĒúą×ัĚนêอนท่ีÖําĀนดĕüš 

มาêรา 32 แบบฟอรมและ×ัĚนêอนท่ีกําหนéĕว - สํานักงาน DOJ ×องĕàเบอรครอสจะออก
และประกาศแนวทางคําแนะนําและ×ัĚนêอนĔนทุกเรื่องท่ีเ ก่ียว×องกับอาßâากรรมĕàเบอร 
การสอบสวนการกĎหลักฐานทางนิêิวิทยาศาสêรและการวิเคราะห×อมĎลทางนิêิเวßท่ีสอéคลองกับ 
แนวปäิบัêิสากลท่ีéีท่ีสุé 

êามหมวé 28 (h) และ 	i) ×องท่ีนีĚ มันจะêองกําหนéรĎปแบบและแมŠแบบ เßŠน แêŠĕมŠจํากัé
เóียงคําสั่งการเกĘบรักษาหŠวงโàŠการéĎแลยินยอมĔหทําการคนหายินยอมĔหรับ×อมĎลบัâßี�ออนĕลน 
รอง×อความßŠวยเหลือทางนิêิเวßคอมóิวเêอร 

Āมüด 9 
×šอÖําĀนด×ัĚนสčดทšาย 

มาêรา 33 การจัéสรร - จํานวนเงินหาสิบลานเปโà 	P50,000,000.00) จะถĎกจัéสรร
เปŨนประจําทุกปŘ เó่ือการéําเนินการêามóระราßบัââัêิõายĔêการจัéการทางการเงิน×องสํานักงาน 
DOJ ×องอาßâากรรมĕàเบอร  

มาêรา 34 หาก×อกําหนéĔé ė ×องกãเหลŠานีĚĕมŠถĎกêอง บทบัââัêิอ่ืน ė ท่ีĕมŠĕéรับ
ñลกระทบจะยังคงมีñลบงัคับĔßอยŠางสมบĎรณ  

มาêรา 35 การยกเลิก×อ กã และ×อบังคับ ทัĚงหมéท่ีĕมŠสอéคลองกับกãเหลŠานีĚจะถĎกยกเลิก
หรือปรับเปลีย่น  

มาêรา 36 ประสิทธิñล – กã และ×อบังคับเหลŠานีĚจะมีñลสิบหา 	15) วัน หลังจาก 
เสรĘจสิĚนการเñยแóรŠĔนหนังสือóิมóหมุนเวียนอยŠางนอยสอง 	2) Þบับ เสรĘจสิĚนĔนกรุงมะนิลา วันท่ี 
12 สิงหาคม 2558 
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บทที ่3 
ÖารýċÖþาดĎÜาน 

 
กองคéีเทคโนโลยีและสารสนเทศ ĕéรับจัéสรรงบประมาณสําหรับโครงการอาเàียน êัĚงแêŠ 

ปŘ ó�ศ� ๒๕59 จํานวน 22�
1�� บาท ปŘ ó�ศ� 256� จํานวน 757
��� บาท ปŘ ó�ศ� 2561  
จํานวน ���
5�� บาท à่ึงêัĚงแêŠปŘงบประมาณ ó�ศ� 255� ĕé×ออนุมัêิศึกษาéĎงานท่ีประเทศมาเลเàีย 
โéยมี นายเกริกĕßย ศรีศุกรเจริâ ñĎเßี่ยวßาâคéีóิเศษ เปŨนหัวหนาคณะ และคณะรวมทัĚงหมé 1� คน 

ปŘงบประมาณ ó�ศ� 256� ĕé×ออนุ มัêิ ศึกษาéĎ งานท่ีสาธารณรัฐสิ งคโปร  โéยมี   
óันêํารวจโท วิßัย สวุรรณประเสริฐ ñĎอํานวยการกองคéเีทคโนโลยีและสารสนเทศ เปŨนหัวหนาคณะ และคณะ
รวมทัĚงหมé 1� คน 

ปŘงบประมาณ ó�ศ� 2561 ĕé×ออนุ มัêิ ศึกษาéĎงานท่ีสาธารณรัฐฟลิปปนส  โéยมี  
นางสาวปŦทมาõรณ กùษณายุทธ óนักงานสอบสวนคéีóิเศษßํานาâการóิเศษ เปŨนหัวหนาคณะ และคณะ
รวมทัĚงหมé � คน โéยมีñลการศึกษาéĎงานéังนีĚ 

 
3.1 ÖารýċÖþาดĎÜานðรąđทýมาđúđàีย 

��Ģ�Ģ สถานเอกอัครราßทĎêĕทย ณ กรุงกัวลาลัมเปอร 	วันท่ี ĢĨ มีนาคม ๒๕๕๙
 โéยñลการ
ประßุมหารือสามารถสรุปĕééังนีĚ 

��Ģ�Ģ�Ģ ñĎเ×ารŠวมประßุมจากสถานเอกอัครราßทĎêĕทย ณ กรุงกัวลาลัมเปอร 
จํานวน ๖ คน ประกอบéวย 

Ģ
 นายอรรณó ศĎนยจันทร  อัครราßทĎêท่ีปรึกษา 
๒
 นายĕสว  โßคเจริâเลิศ อัครราßทĎêท่ีปรึกษา 
Ĥ
 นายอรรถóงศ óันธรัêน  ท่ีปรึกษา 
ĥ
 นายอับéุลăาลิม  มาăะ  เจาหนาท่ีลŠาม 
๕
 นางสาวอามาณีย หะยีéŢะ  เจาหนาท่ีßŠวยปäิบัêิงานéานกงสุล 
๖
 นางสาวสุกัââา  สĎเéŢน  เจาหนาท่ีßŠวยปäิบัêิงานéานกงสุล 

��Ģ�Ģ�๒ ñĎแทนจากสถานเอกอัครราßทĎêĕทยĄ ĕéĔห×อมĎลêŠอท่ีประßุมĄ éังนีĚ 
1
 โéยท่ัวĕปแลว สถานเอกอัครราßทĎêĕทยĄ จะระมัéระวังĔนการออก 

Visa ĔหกับบุคคลêŠางßาêิ โéยเÞóาะอยŠางยิ่งบุคคลท่ีมาจากทางทวีปแอฟริกา à่ึงหากมีสัâßาêิ
ĕนจีเรียแลวแทบจะĕมŠมีการออกวีàŠาĔห 

2
 Ĕนประเทศมาเลเàีย มีกลุŠมนักศึกษาßาวĕนจีเรียประมาณ ĩ
๐๐๐ คน 
à่ึงบางคนกĘมีวัêถุประสงคท่ีจะมาศึกษาêŠอจริง ė แêŠบางคนกĘĔßวีàŠานักเรียนเó่ือท่ีจะเ×ามาหลอกลวง 
à่ึงคนมาเลเàียเองกĘโéนหลอกเßŠนกัน โéยทางสถานเอกอัครราßทĎêĕทยĄ เคยอŠานóบĔนหนังสือóิมó
วŠาคนมาเลเàียถĎกหลอกลวงโéยมีมĎลคŠาความเสียหายประมาณ ๒๐๐ ลานบาท�ปŘ éังนัĚน สถานทĎê×อง
บางประเทศท่ีêัĚงอยĎŠĔนประเทศมาเลเàีย เßŠน สถานทĎêสหรัฐĄ และสถานทĎêอังกùษ จึงĕé×ึĚน×อความ
แจงเêือนบนเวĘบĕàêเó่ือĔหคนสัâßาêิ×องêนระวังการถĎกหลอกลวง 
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3
 แมวŠากลุŠมคนĕนจีเรียจะสรางปŦâหาĔหกับประเทศมาเลเàียเปŨนอยŠางมาก 
ทางการมาเลเàียกĘมิĕéมีการเ×มงวéĔนการĔหวีàŠากับกลุŠมคนเหลŠานีĚมาก×ึĚนแêŠอยŠางĔé จะเหĘนĕéวŠา
ประเทศมาเลเàียจะĔหวีàŠากับคนêŠางßาêิงŠายมาก Ĕน×ณะท่ีประเทศเกือบทัĚงหมéท่ีêัĚงอยĎŠĔนบริเวณนีĚ 
จะเ×มงวéกับการĔหวีàŠาคนêŠางßาêิ สŠงñลĔหประเทศมาเลเàียกลายเปŨนแหลŠงóักóิง×องกลุŠมอาßâากร
êŠาง ė à่ึงจะสังเกêĕéวŠาĕมŠมีเหêุการณรายแรงหรือการลอบวางระเบิéเกิé×ึĚนĔนประเทศมาเลเàีย 
เนื่องจากอาßâากรเหลŠานีĚจะĕมŠทําลายแหลŠงóักóิง×องêนเอง 

�
 ท่ีñŠานมามักจะมีหâิงĕทยโทรศัóทมาท่ีสถานเอกอัครราßทĎêĕทยĄ  
เó่ือ×อĔหßŠวยêรวจสอบวŠา ßาวêŠางßาêิท่ีêนเองรĎจักและóĎéคุยñŠานทาง Social Media นัĚน มีêัวêน
อยĎŠจริงหรือĕมŠ 	ßาวêŠางßาêิท่ีหลอกลวงสŠวนĔหâŠมักอางวŠาêนเองมีสัâßาêิอังกùษ
 และหâิงĕทย 
ท่ีโทรศัóทมา×อêรวจสอบมักจะมีอายุมากกวŠา ĥ๐ ปŘ×ึĚนĕป และเปŨนñĎท่ีมีความรĎõาษาอังกùษ 
Ĕนระéับหนึ่ง ทัĚงนีĚ ลักษณะการหลอกลวงท่ีóบ คือ เปŨน Romance Scam à่ึงเปŨนการหลอกลวง 
โéยóĎéคุยกับñĎเสียหายñŠาน Social Media êŠาง ė โéยเÞóาะอยŠางยิ่ง Facebook และĔßõาóถŠาย 
ท่ีเปŨนหนาêาòรั่งñิว×าวแêŠêัวêนจริง ė เปŨนคนĕนจีเรีย และจะแสéงทีทŠาวŠามีความสนĔจรักĔครŠ
ñĎเสียหายและอยากจะแêŠงงานéวยแêŠêิé×ัéปŦâหาบางอยŠางจึง×อĔหßŠวยโอนเงินมาĔห à่ึงñĎเสียหาย
สŠวนĔหâŠกĘจะโอนเงินĕปĔหหลายครัĚง แêŠเนื่องéวยการóĎéคุยéังกลŠาวมักจะกระทําñŠานทาง Facebook 
และมักจะĔßßื่อปลอมĔนการêิéêŠอóĎéคุย จึงทําĔหĕมŠสามารถทราบêัวêนท่ีแทจริง×องñĎหลอกลวง 
นอกจากนีĚเวลาท่ีñĎเสียหายĕปแจงความท่ีสถานีêํารวจทองท่ี ทางเจาหนาท่ีêํารวจมาเลเàียกĘมักจะมิĕéมี
การéําเนินการĔé ė éังนัĚนสถานเอกอัครราßทĎêĕทยĄ จึงมักจะแนะนําĔหñĎเสียหายĕปêิéêŠอกับêํารวจ 
ท่ีรับñิéßอบคéีอาßâากรรมทางเทคโนโลยี 

5
 êัวอยŠางการหลอกลวงคนĕทยกĘเßŠน เม่ือปŘท่ีñŠานมาหัวหนาóยาบาล
×องโรงóยาบาลแหŠงหนึ่งĔนจังหวัéกาāสินธุ ถĎกßายêŠางßาêิหลอกลวงวŠาทํางานอยĎŠท่ีบริษัทนĚํามัน 
เปโêรนาส และกําลังจะĕéงานสัมปทาน แêŠ×าéเงินอยĎŠอีกเทŠานัĚนเทŠานีĚà่ึงòśายหâิงĕทยกĘโอนเงินĕปĔห
หลายครัĚง คิéรวมเปŨนเงินประมาณ ĥ ลานบาท โéยเßื่อวŠาหากòśายßายĕéงานสัมปทานกĘจะเอาเงิน 
ท่ียืมĕปมาคืนและจะมา×อแêŠงงาน แêŠทางสถานเอกอัครราßทĎêĕทยĄ กĘเßื่อวŠาถĎกหลอกลวงแนŠนอน 
เนื่องจากĕéประสานêรวจสอบßื่อñĎßายĕปยังบริษัทนĚํามันเปโêรนาสแลวĕéรับแจงวŠาทางบริษัทĕมŠมี
óนักงานท่ีĔßßื่อéังกลŠาว และลŠาสุéกĘĕéรับการêิéêŠอแจงวŠาหัวหนาóยาบาล×องโรงóยาบาลอีกแหŠงหนึ่ง
ĔนจังหวัéเóßรบĎรณกĘถĎกหลอกลวงĔนลักษณะéังกลŠาวเßŠนกัน นอกจากนีĚ บางกรณีกĘถĎกßายêŠางßาêิ
หลอกวŠาถือเงินสéมาประเทศĕทยคิéเปŨนมĎลคŠาประมาณ ๒ ลานบาท เó่ือนํามา×อแêŠงงาน 
แêŠถĎกเจาหนาท่ีĕทยกักêัวĕวท่ีสนามบินท่ีõĎเกĘê เนื่องจากถือเงินสéมาเปŨนปริมาณมากจึง×อĔหหâิงĕทย
ßŠวยโอนเงินมาĔห ๕๐
๐๐๐ บาท เó่ือĔßเคลียรเรื่องกับทางเจาหนาท่ี à่ึงหâิงĕทยกĘโอนเงินĔห 
และéวยความเปŨนหŠวงกĘĕé×ับรถêามĕปถึงõĎเกĘêแêŠกĘĕมŠเจอĔคร à่ึงòśายßายêŠางßาêิกĘแกêัวĔนõายหลัง 
วŠาĕéเคลียรเรื่องและเéินทางออกนอกประเทศĕปกŠอน แêŠอยŠางĕรกĘêามทางหâิงĕทยกĘยังĕมŠยอมปŦกĔจเßื่อ
วŠาêนเองถĎกหลอกลวง 

6
 ĔนßŠวงท่ีñŠานมาสถานเอกอัครราßทĎêĕทยĄ ĕéเหĘนประกาศรับสมัคร
หâิงĕทยĔหมาทํางานเéินแบบĔนมาเลเàีย โéยเßื่อวŠานŠาจะเปŨนการทํางานท่ีĕมŠมีĔบอนุâาêทํางาน 
	Work PFSNJU
 à่ึงทางหนŠวยงานêํารวจมาเลเàียกĘĕéเóŠงเลĘงท่ีจะทําการจับกุม โéยลŠาสุéĕéมีการ 
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จับกุมคนĕทยประมาณ Ĥ๐ คน ท่ีรัฐยะโăร 	อยĎŠĔกลßายแéนสาธารณรัฐสิงคโปร
 และมีอีกคéีหนึ่ง 
ท่ีจับกุมĕéประมาณ Ģ๐ กวŠาคน ทัĚงนีĚ บทลงโทษ×องประเทศมาเลเàียĔนเรื่องการลักลอบทํางาน  
คือ จําคุก Ĥ เéือน และปรับเงินประมาณ ๕
๐๐๐ – Ģ๐๐
๐๐๐ บาท à่ึงท่ีñŠานมาเม่ือถĎกเจาหนาท่ี
êํารวจจับกุมเจา×องรานกĘจะĕปประกันêัวออกมาแลวมาทํางานêŠอ 

7
 ท่ีñŠานมามีหนŠวยงานบังคับĔßกãหมายĕทย×อความรŠวมมือหนŠวยงาน
êํารวจมาเลเàียĔนเรื่องêŠาง ė ñŠานทางßŠองทางความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา  
à่ึงóบวŠาหนŠวยงานêํารวจมาเลเàียĕéĔหความรŠวมมือเปŨนอยŠางéี 

8
 ท่ีñŠานมาสถานเอกอัครราßทĎêĕทยĄ ĕé เคยประสานงานเรื่อง 
คéีหลอกลวงคนĕทยกับทางหนŠวยงานêํารวจมาเลเàีย ๒ คéี โéยคéีแรกñĎเสียหายĕéสĎâเสียเงินĕป
ประมาณ ĢĤ ลานบาท จากการโอนเงินหลายครัĚงĔนßŠวงเวลา ๒ - Ĥ เéือน à่ึงทางเจาหนาท่ีêํารวจ
มาเลเàียĕéทําการปéคéีĕปแลว แêŠทางสถานเอกอัครราßทĎêĕทยĄ ĕéรอง×อĔหมีการเปéคéี×ึĚนมา
óิจารณาĔหมŠà่ึงทางเจาหนาท่ีêํารวจมาเลเàียกĘéําเนินการĔห สําหรับคéีท่ีสองนัĚนñĎเสียหายĕéสĎâเสีย
เงินĕปประมาณ Ĥ - ĥ ลานบาท à่ึงทางสถานเอกอัครราßทĎêĕทยĄ กĘĕéóาñĎเสียหายĕปแจงความ 
แêŠกĘĕมŠทันการณ 

9
 การêรวจสอบคนĕทยท่ีเ×ามาทํางานĔนประเทศมาเลเàียนัĚนกระทํา 
ĕéลําบาก เนื่องจาก 	Ģ
 สŠวนĔหâŠมักจะเ×ามาĔนประเทศมาเลเàียéวยวีàŠาทŠองเท่ียว และเม่ือวีàŠา
หมéอายุกĘจะมีêัวแทนĕปéําเนินการêŠอวีàŠาĔหท่ีéŠานßายแéน และ 	๒
 การเ×าออกบริเวณéŠานßายแéน
ĕทยมาเลเàียนัĚนกระทําĕéโéยงŠาย แêŠĕéรับทราบ×อมĎลมาวŠากลุŠมคนĕทยท่ีถĎกóาเ×ามาĔนประเทศ
มาเลเàียนัĚนจะมีจุéแวะóักท่ีโรงแรมบางแหŠงĔนอําเõอหาéĔหâŠ และ�หรือĔนจังหวัéนราธิวาส กŠอนท่ี
จะเéินทางเ×าประเทศมาเลเàียñŠานทางéŠานสะเéา ทัĚงนีĚ หากกรมสอบสวนคéีóิเศษประสงค 
จะêรวจสอบคนĕทยท่ีเ×ามาทํางานĔนประเทศมาเลเàียโéยĕมŠถĎกêองêามกãหมาย อาจจะประสาน 
ĕปยงัหนŠวยงานêาํรวจêรวจคนเ×าเมือง เóราะเßื่อวŠานŠาจะมี×อมĎล×องบุคคลเหลŠานีĚอยĎŠ หรืออาจจะประสาน
ĕปท่ีเจาหนาท่ีêํารวจสันêิบาล เนื่องจากมีการ×ŠาวรวéเรĘวและมีความคุนเคยกับกลุŠมรานอาหารĕทย 
ท่ีêัĚงอยĎŠĔนประเทศมาเลเàีย 

1�
 สถานเอกอัครราßทĎêĕทยĄ มีอาสาสมัครคนĕทยท่ีอยĎŠĔนรัฐêŠาง ė  
à่ึงสŠวนĔหâŠจะเปŨนหâิงĕทยท่ีเปŨนแมŠบานและอาศัยอยĎŠĔนประเทศมาเลเàียมาเปŨนระยะเวลานาน  
à่ึงเปŨนการทํางานéวยจิêอาสา เนื่องจากสถานเอกอัครราßทĎêĕทยĄ ĕมŠมีงบประมาณสําหรับĔหเปŨน
คŠาêอบแทนหรือคŠาĔßจŠายĔé ė 	Ĕนประเทศมาเลเàีย คนĕทยสŠวนĔหâŠจะเ×ามาทํางานแลวอาศัยอยĎŠĕมŠนาน 
éังนัĚน คนĕทยท่ีมาอาศัยอยĎŠĔนประเทศมาเลเàียเปŨนเวลานาน ė จนêัĚงรกรากถ่ินฐานนัĚนมีĕมŠมาก
 
สาเหêุหนึ่ง ท่ีจําเปŨนêองมีอาสาสมัครคนĕทยกĘเนื่องจากเวลาท่ีคนĕทยถĎกจับและถĎกสŠงêัวกลับ 
นอกจากจะêองมีหนังสือสําคัâประจําêัว 	$FSUJGJDBUF PG *EFOUJUZ� $*
 หรือหนังสือเéินทางแลว 
ยังêองจŠายคŠา Special Pass อีกจํานวน Ģ๐๐ ริงกิêมาเลเàีย 	ประมาณ ๙๐๐ บาท
 éวยจึงจะสามารถ
เéินทางกลับประเทศĕทยĕé à่ึงñĎท่ีถĎกสŠงêัวกลับกĘมักจะĕมŠมีเงินêิéêัวสŠงñลĔหสถานเอกอัครราßทĎêĕทยĄ  
êอง×อĔหทางอาสาสมัครคนĕทยท่ีอยĎŠĔนรัฐêŠาง ė ßŠวยสํารองจŠายแทนĕปกŠอน 

11
 ปŦจจุบันสถานเอกอัครราßทĎêĕทยĄ มีการทําโครงการประßาสัมóันธ 
เó่ือĔหคนĕทยท่ีอาศัยอยĎŠĔนแêŠละรัฐ×องประเทศมาเลเàียĕéรĎจักกัน รĎจักñĎท่ีเปŨนอาสาสมัคร รĎวŠาเวลา 
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ท่ีถĎกทําราย หรือมีการคามนุษยเกิé×ึĚนจะêองêิéêŠอĔครวีàŠามาเลเàียมีก่ีประเõทแบบĔéบาง เนื่องจาก
บางคนกĘĕมŠทราบวŠาวีàŠาท่ีêนเองถืออยĎŠนัĚนเปŨนวีàŠาปลอม ทัĚงนีĚเó่ือท่ีจะĕééĎแลและßŠวยเหลือêนเอง 
ĕéĔนระéับหนึ่งนอกจากนีĚกĘมีการเñยแóรŠ×อมĎลêŠาง ė ×องสถานเอกอัครราßทĎêĕทยĄ ñŠาน “ßมรม
สêรีĕทยĔนมาเลเàีย” หรือ“ĕทยคลับ” éวย เนื่องจากñĎ เสียหายบางรายจะĕมŠกลาêิéêŠอสถาน
เอกอัครราßทĎêĕทยĄ แêŠจะêิéêŠอ “ĕทยคลับ” แทน 

12
 หากกรมสอบสวนคéีóิเศษ êองการĔหสถานเอกอัครราßทĎêĕทยĄ  
ĔหการสนับสนุนหรือßŠวยเหลือĔนéานĔé ė ×อĔหéําเนินการแบบคĎŠ×นาน คือ มีหนังสือเปŨนทางการ
จากปลัéกระทรวงยุêิธรรมแจงĕปยังปลัéกระทรวงการêŠางประเทศ และĔน×ณะเéียวกันกĘĔห 
กรมสอบสวนคéีóิเศษประสานแจงĔหสถานเอกอัครราßทĎêĕทยĄ ทราบéวยอีกทางหนึ่ง 

12�1
 ñĎแทนจากกรมสอบสวนคéีóิเศษ ĕéĔห×อมĎลêŠอท่ีประßุมĄ 
วŠาบัâßีธนาคารท่ีรับโอนเงินจากการหลอกลวงประมาณรอยละ ĩ๐ ×ึĚนĕป มักจะเปéบัâßีโéย
หâิงĕทยท่ีมาประกอบอาßีóนวé และ�หรือ ×ายบริการทางเóศ Ĕนประเทศมาเลเàีย โéยหâิงĕทย
เหลŠานีĚมักจะรับจางเปéบัâßีเó่ือเปŨนอาßีóเสริม และĔนบางกรณีหากมีการหลอกลวงเงินมาĕé 
หâิงĕทยเหลŠานัĚนกĘจะĕéสŠวนแบŠงéวย ทัĚงนีĚจากการêรวจสอบóบวŠาหâิงĕทยเหลŠานีĚมักจะอาศัยอยĎŠĔน 
อมันปุรีอóารทเมนทยŠานเกปง และมักจะ×ามßายแéนĕทย - มาเลเàีย เó่ือĕปเปéบัâßีธนาคารท่ีĔß
หลอกลองĔหโอนเงินท่ีบริเวณéŠานสะเéา 

12�2
 ñĎแทนกรมสอบสวนคéีóิเศษĕéเสนอêŠอท่ีประßุมĄ Ĕหมีการ
สรางสาย×Šาว โéยบุคคลท่ีเปŨนสาย×ŠาวนัĚนอาจจะเปŨนñĎท่ีถĎกหลอกลวงหรือñĎท่ีเก่ียว×องกับการกระทํา
ความñิéโéยĔหโอกาสบุคคลเหลŠานัĚนกลับมาĔห×อมĎลท่ีเปŨนประโยßนĔนการสืบสวนสอบสวน 
êŠอทางการĕทย เó่ือท่ีจะĕéกันêัวบุคคลéังกลŠาวĕวเปŨนóยาน à่ึงกĘจะเปŨนประโยßนéวยกันทัĚงสองòśาย 
นอกจากนีĚ กĘอาจจะĔหอาสาสมัครคนĕทยĔนมาเลเàียเปŨนñĎแจงหรือĔห×อมĎลท่ีเปŨนประโยßนแกŠ 
กรมสอบสวนคéีóิเศษ โéยกรมสอบสวนคéีóิเศษจะĔหการสนับสนุนคŠาĔßจŠายท่ีเกิé×ึĚน 

� �Ģ �๒  หนŠ วยงาน  Commercial Crime Investigation Department สั ง กัé  Royal 
Malaysia Police 	วันท่ี Ģĩ มีนาคม ๒๕๕๙
 โéยñลการประßุมหารือสามารถสรุปĕééังนีĚ 

��Ģ�๒�1� รองñĎบัâßาการและñĎßŠวยñĎบัâßาการหนŠวยงาน Commercial Crime 
Investigation Department เจาหนาท่ีจากสŠวนงาน Cyber & Multimedia Crime Investigation Division 
และเจาหนาท่ีจากสŠวนงานอ่ืน ė อาทิเßŠน สŠวนปäิบัêิการและสŠวนความรŠวมมือระหวŠางประเทศ 
รวมทัĚงสิĚนประมาณ Ģ๐ คน ĕéĔหการêอนรับบรรยายสรุปõาóรวมและแลกเปลี่ยนประสบการณ 
Ĕนการสืบสวนสอบสวนกับคณะเจาหนาท่ีจากกรมสอบสวนคéีóิเศษ éังนีĚ 

1
 หนŠวยงาน Commercial Crime Investigation Department มีเจาหนาท่ี
ทัĚงหมéประมาณ Ĥ๐๐ กวŠาคน โéยสŠวนงานท่ีรับñิéßอบéานอาßâากรรมทางคอมóิวเêอร คือ  
สŠวนงาน Cyber & Multimedia Crime Investigation Division à่ึงมีเจาหนาท่ี จํานวน Ĩ๖ คน 
	ประกอบéวยเจาหนาท่ีêํารวจ Ĩ๐ คน และเจาหนาท่ีóลเรือนท่ีทํางานéานการêรวจóิสĎจน ๖ คน
 

2
 ĔนปŘ ค�ศ� ๒๐Ģ๕ มีñĎĔßงานอินเทอรเนĘêĔนประเทศมาเลเàีย ทัĚงหมé
ประมาณ ๒๕ ลานคน เó่ิม×ึĚนมากจากปŘ ค�ศ� ๒๐Ģĥ à่ึงมีประมาณ Ģĩ ลานคน 	ประเทศมาเลเàีย
สนับสนุนĔหประßาßนสามารถเ×าถึงบริการทางอินเทอรเนĘêĕéงŠาย×ึĚน เßŠน มีการêิéêัĚงจุé Hotspot 
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ประมาณ ĤĢ
๐๐๐ จุéท่ัวประเทศ
 ñĎĔßงานสŠวนĔหâŠจะเปŨนกลุŠมคนท่ีมีอายุ ๒๐ - ๒ĥ ปŘ และ 
ĔßอินเทอรเนĘêโéยเÞลี่ยสัปéาหละ ๒๒�Ĥ ßั่วโมง โéยñĎท่ีเ×าĔßอินเทอรเนĘêจํานวน ĩĩ% จะเ×าเวĘบĕàê 
Facebook นอกจากนีĚจากการศึกษาวิจัยยังóบวŠาñĎ ท่ีĔßอินเทอรเนĘêสัปéาหละ Ģ - ๒ĥ ßั่วโมง  
จะมีความเสี่ยงท่ีถĎกหลอกลวงประมาณ ๖ĥ% Ĕน×ณะท่ีñĎท่ีĔßอินเทอรเนĘêสัปéาหละ ĥ๙ ßั่วโมง 
×ึĚนĕป จะมีความเสี่ยงท่ีถĎกหลอกลวงเó่ิมสĎง×ึĚนเปŨน Ĩ๙% 

�
 กลุŠมßาวêŠางßาêิท่ีมากŠออาßâากรรมหลอกลวงĔนประเทศมาเลเàียนัĚน 
แบŠงออกĕéเปŨน Ĥ กลุŠมĔหâŠ ė คือ 	Ģ
 กลุŠมคนแอฟริกา 	๒
 กลุŠมคนĕนจีเรีย และ 	Ĥ
 กลุŠมคนมาเกŢา 
จีน และĕêหวัน 

�
 คéีอาßâากรรมทางคอมóิวเêอรหลักĔนมาเลเàียĔนปŘ  ค�ศ� ๒๐Ģ๕  
จะĕมŠคŠอยแêกêŠางจากเม่ือสองปŘกŠอน à่ึงĕéแกŠ 

��Ģ
 คéี E-commerce 	เßŠน การàืĚอ×ายสินคาและการลงทุนñŠานทาง
อินเทอรเนĘê
 จํานวน ĥ
๐ĩ๒ คéี 

��๒
 คéี �1��Love or Romance Scam จํานวน Ģ
Ĩ๕๐ คéี 
��Ĥ
 Telecommunication Fraud 	เßŠน การหลอกลวงñŠานทาง 

SMS และ E-mail
 จํานวน Ģ
ĥ๒๙ คéี 
��ĥ
 Phishing จํานวน Ģ๖Ĥ คéี 
��๕
 ATM จํานวน ๖๕Ģ คéี 
��๖
 Hacking จํานวน ĢĨ๒ คéี 
��Ĩ
 Intellectual Property 	เปŨนการแßรหรือàืĚอ×ายหนังõาóยนêร 

และ�หรือเóลง โéยñิéกãหมาย รวมถึงการละเมิéลิ×สิทธิĝêŠางė บนอินเทอรเนĘê
 จํานวน Ĩ๕๒ คéี 
��ĩ
 2�� ",. จํานวน ĩĢ คéี นอกจากนีĚกĘมีคéีเก่ียวกับõาóลามก

อนาจาร×องเéĘกท่ีเñยแóรŠลงบนอินเทอรเนĘê สําหรับการéําเนินคéีนัĚน ĔนบางครัĚงหนŠวยงานêํารวจ
มาเลเàียกĘจะทําคéีรŠวมกับธนาคารßาêิมาเลเàีย 

5
 êัวอยŠางคéี �1��Love or Romance Scam เßŠน เม่ือปŘ ค�ศ� ๒๐ĢĤ  
มีñĎเสียหายถĎกหลอกลวงñŠานทาง Social Network โéยòśายßายอางวŠา เปŨนคนสหรัฐĄ 	แêŠจริงė แลว
เปŨนคนแอฟริกา
 บอกวŠา จะสŠงเงินสéมาĔหทางóัสéุõัณæเปŨนจํานวนมาก และกĘมีĔบแจงĔหòśายหâิง 
ท่ีêิéêŠอคุยกันñŠานทาง Social Media ĕปรับóัสéุõัณæ แêŠจะêองโอนเงินเ×าบัâßีเó่ือĔßเคลียรกับ
ทางเจาหนาท่ีกŠอน à่ึงĔนคéีนีĚสามารถจบคéีĕéเรĘวและจับกุมñĎกระทําความñิéĕé เนื่องจากñĎกระทํา
ความñิéยังอยĎŠĔนประเทศมาเลเàีย และบัâßีธนาคารท่ีĔßรับโอนเงินกĘเปŨนบัâßี×องแฟนสาว×อง
ñĎกระทําความñิé สŠงñลĔหสามารถเßื่อมโยงหลักฐานมาถึงêัวñĎกระทําความñิéĕé 

6
 õัยคุกคามทางคอมóิวเêอรĔนประเทศมาเลเàีย ĕéแกŠ การ×โมย×อมĎล 
การ×โมย×อมĎลท่ีระบุถึงêัวêน Phishing และ Malware êŠาง ė à่ึงปŦâหาêŠาง ė เหลŠานีĚมีสาเหêุมาจาก
ระบบ Server ĕมŠมีความปลอéõัยเóียงóอ และมีการĔßโปรแกรมฟรีหรือโปรแกรมท่ีñิéกãหมาย 
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7
 ปŦจจุบันกãหมายท่ีเก่ียว×องกับอาßâากรรมทางคอมóิวเêอรĔนมาเลเàีย
นัĚน มี ĩ Þบับ ĕéแกŠ 

7�Ģ
 $PNQVUFS $SJNF "DU 1��7 
7�๒
 Digital 4JHOBUVSF "DU 1��7 
7�Ĥ
 $PNNVOJDBUJPO BOE .VMUJNFEJB "DU 1��� 
7�ĥ
 $PQZSJHIU "DU 1��7 
7�๕
 5FMFNFEJDJOF "DU 1��7 
7�๖
 0QUJDBM %JTL "DU 2��� 
7�Ĩ
 &MFDUSPOJD $PNNFSDF "DU 2��6 
7�ĩ
 1FSTPOBM %BUB 1SPUFDUJPO "DU 2��� 

�
 ยุทธศาสêรท่ีหนŠวยงานêํารวจมาเลเàียจะนํามาĔßเó่ือแกĕ×ปŦâหา
อาßâากรรมคอมóิวเêอร คือ 	Ģ
 ĔหการศึกษาและสรางความêระหนักĔหกับกลุŠมเสี่ยง 	๒
 บังคับĔß
กãหมายอยŠางจริงจังและแกĕ×ปรับปรุงกãหมายĔนปŦจจุบัน 	Ĥ
 เสริมสรางศักยõาó×องเจาหนาท่ี 
โéยการòřกอบรมĔนéานêŠาง ė อาทิเßŠน การสืบสวนสอบสวนทางอาßâากรรมคอมóิวเêอร VoIP 
ระบบสื่อสารแบบĕรสาย และการêรวจóิสĎจนêŠาง ė เปŨนêน 	ĥ
 จัéàืĚอจัéจางอุปกรณและแอปóลิเคßัน 
êŠาง ė 	เßŠน ระบบการêิéêาม IP หรือสื่อĔหมŠ ė และกลŠองอุปกรณสําหรับการสืบสวน เปŨนêน
 และ 
	๕
 เสริมสรางความรŠวมมือระหวŠางหนŠวยงานĔนประเทศ�ความรŠวมมือระหวŠางประเทศ และ 
การทํางานแบบกองกําลังรŠวม 	5BTL 'PSDF
 เßŠน หนŠวยงาน *OUFSQPM
 &VSPQPM และ Virtual 
(MPCBM 5BTLGPSDF 	7(5
 เปŨนêน 

�
 ĔนประเéĘนเรื่องท่ีßาวĕนจีเรียเ×ามาอาศัยอยĎŠĔนประเทศมาเลเàียโéยĔßวีàŠา
นักเรียนนัĚน หนŠวยงานêํารวจมาเลเàียĕมŠมีอํานาจĔนการéําเนินการĔé ė ทัĚงนีĚ หนŠวยงานท่ีมีอํานาจ 
Ĕนเรื่องéังกลŠาว คือ กระทรวงศึกษาธกิาร 

1�
 ĔนประเéĘนเรื่องการสืบสวนนัĚน เม่ือมีการหลอกลวงกันทาง Facebook 
หรือ Social Media หนŠวยงานêํารวจมาเลเàียจะทําการêรวจสอบ IP Address และระบุêัวñĎêองสงสัย 
และเม่ือรวบรวมóยานหลักฐานĕéเóียงóอ 	การรวบรวมóยานหลักฐานมักจะเนนทางéานการêรวจสอบ
สายการเงิน มิĕéเนนĕปทางการêรวจสอบ IP Address เนื่องจาก Server ×อง Facebook อยĎŠ ท่ี
ประเทศสหรัฐĄ
 กĘจะสŠงóนักงานอัยการเó่ือéําเนินคéีêŠอĕป 

11
 ĔนประเทศมาเลเàียยังĕมŠมีการบัââัêิกãหมายเรื่องระยะเวลาการเกĘบ
รักษา×อมĎลยอนหลัง×องบริษัทสื่อสาร éังนัĚน สõาวการณĔนปŦจจุบัน คือ แêŠละบริษัทจะจัéเกĘบ×อมĎล
ยอนหลังĕวêามแêŠนโยบาย×องบริษัทêน บางบริษัทกĘจัéเกĘบยอนหลัง ๒ เéือน บางบริษัทกĘจัéเกĘบ
ยอนหลัง Ĩ วัน แêŠอยŠางĕรกĘêามคาéวŠาจะมีการแกĕ×กãหมาย Communication and Multimedia 
"DU 1��� ĔนเรĘว ė นีĚ โéยจะมีการเสนอĔหêองมีการจัéเกĘบ×อมĎลยอนหลังĕวอยŠางนอย ๒ เéือน 

��Ģ�๒�2 หนŠวยงานêํารวจมาเลเàีย แสéงทŠาทีวŠามีความยินéีท่ีจะทํางานรŠวมกับ
กรมสอบสวนคéีóิเศษ โéยแจงวŠาหากมีสิ่งĔéท่ีêองการĔหหนŠวยงาน Commercial Crime Investigation 
Department ßŠวยเหลือ กĘสามารถประสานêิéêŠอมาĕéโéยêรงและĔนอนาคê หากĕéมีโอกาส 
มาเยือนประเทศĕทย กĘจะมาเยือนกรมสอบสวนคéีóิเศษéวย 
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3.2 ÖารýċÖþาดĎÜานสาíารèรัåสิÜคēðรŤ 

Ĥ�๒�Ģ สถานเอกอัครราßทĎêĕทย ณ สาธารณรัฐสิงคโปร 	วันท่ี Ģ๖ óùษõาคม ๒๕๖๐
  
ĕéมีñĎเ×ารŠวมประßุมจากสถานเอกอัครราßทĎêĕทย ณ สาธารณรัฐสิงคโปร จาํนวน ๒ ทŠาน 

ñลการเ×าหารือและéĎงาน เอกอัครเอกอัครราßทĎêĕทยประจําสิงคโปรĕéบรรยาย
สรุปõาóรวม×องสาธารณรัฐสิงคโปรโéยĕéระบุวŠาĔนสาธารณรัฐสิงคโปร รัฐบาลจะเครŠงครัéĔนเรื่องการĔห
สัâßาêิมาก เßŠน หากóŠอแมŠเปŨนñĎลีĚõัย ลĎกหลานกĘจะĕมŠมีสิทธิĕéสัâßาêิ เปŨนêน ปŦâหาการละเมิé
ทรัóยสินทางปŦââามีนอยมากและการบริหารจัéการงบประมาณ×องประเทศนัĚนกĘมีความคลŠองêัวสĎง 
เนื่องจากĔßหลัก %#00 	%FTJHO – Build – Own - 0QFSBUF
 เßŠน หากรัฐบาลêองการนĚําéื่ม รัฐบาล 
กĘจะกําหนéเóียงวŠาêองการปริมาณนĚําéื่มเทŠาĔéแลวĔหõาคเอกßนĕปéําเนินการออกแบบ ñลิêลงทุน 
และบริหารจัéการทัĚงหมé สําหรับความรŠวมมือระหวŠางประเทศõายĔêกรอบ AEC นัĚน เหĘนวŠาĕมŠคŠอย
ประสบñลสําเรĘจเทŠาĕรนัก เนื่องจากทุกเรื่องจะêองมีการประßุมและêองเปŨนÞันทามêิ จึงสŠงñลĔห 
การ×ับเคลื่อนĔนเรื่องêŠาง ė เปŨนĕปĕéßาความรŠวมมือแบบทวีõาคีจะเกิéñลและเéินหนาĕéเรĘวกวŠา 

Ĥ�๒�๒ Commercial Affairs Department: CAD  
เปŨนหนŠวยงานĔนสังกัéสํานักงานêํารวจแหŠงßาêิสิงคโปร โéยมีการแบŠงโครงสราง

องคกรออกเปŨน ĥ สŠวน êามลักษณะงาน éังนีĚ 
Ĥ�๒�๒�1 งานบังคับĔßกãหมายสŠวน Ģ รับñิéßอบคéีการÞอโกงĔนการลงทุนและ

การÞอโกงĔนหลักทรัóย 
Ĥ�๒�๒�2 งานบังคับĔßกãหมายสŠวน ๒ รับñิéßอบคéีÞอโกงโéยñĎประกอบวิßาßีóเÞóาะ 

	เßŠน ทนายความ นักบัâßี
 การÞอโกงท่ีเก่ียว×องกับเจาหนาท่ี×องรัฐและองคกรการกุศลêŠาง ė และ
Þอโกงท่ีเก่ียว×องกับระบบßําระเงิน เßŠน การÞอโกงบัêรเครéิê�ATM การÞอโกงประกันõัย
 

Ĥ�๒�๒�� งานบังคับĔßกãหมายสŠวน Ĥ รับñิéßอบงานการสืบสวนทางการเงิน
	รวมถึงการสืบสวนคéีฟอกเงิน และคéีการสนับสนุนทางการเงินแกŠการกŠอการราย
 นโยบาย และ 
การปäิบัêิการ 

Ĥ�๒�๒�� สŠวนการ×ŠาวและความรŠวมมือ รับñิéßอบงานéานรายงานธุรกรรมท่ีมีเหêุ
อันควรสงสัยêามกãหมายฟอกเงิน การ×Šาวทางการเงิน และการĔหความรŠวมมือêŠาง ė 

éังนัĚน คéีทางéานการเงินและคéีทางéานการêŠอêานการสนับสนุนทางการเงินแกŠ
การกŠอการรายท่ีมีความสลับàับàอนท่ียากêŠอการสืบสวนสอบสวนโéยเจาหนาท่ีêํารวจท่ัวĕป จะถĎกสŠง
มาĔหหนŠวยงาน Commercial Affairs Department เปŨนñĎéําเนินการ 

เรื่องการปŜองกันและปราบปรามการฟอกเงินนัĚน สŠวนงานหนึ่ง×อง Commercial 
Affairs Department ท่ีมีßื่อวŠา 4530 	สํานักงาน ปปง� ×องสาธารณรัฐสิงคโปร
 จะมีõารกิจหนาท่ี 
ĔนการปŜองกันและปราบปรามการฟอกเงิน×องสาธารณรัฐสิงคโปร โéย STRO นีĚ จะประกอบéวย 
สŠวนงานยŠอย ĥ สŠวนงานคือ 

1
 สŠวนงานท่ี 1� รับñิéßอบคéีทางเศรษฐกิจท่ีสําคัâ การกŠอการราย และ 
การรายงานธรุกรรมเงินสéĔนสถานการóนัน 

2
 สŠวนงานท่ี 2� รับñิéßอบคéีอ่ืน ė และความรŠวมมือระหวŠางประเทศ 
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�
 สŠวนงานท่ี �� รับñิéßอบคéีõาษี การรายงานธุรกรรมเงินสéñŠานแéน 
และการรายงานธุรกรรมเงินสé×องñĎคาอัâมณีและโลหะมีคŠา 

�
 สŠวนงานท่ี �� รับñิéßอบระบบ×อมĎลสารสนเทศ การทํางานõาคสนาม
และการวิจัย 

โéยõารกิจหนาท่ีหลัก×อง STRO คือ รับรายงานธุรกรรมĄ วิเคราะหรายงาน
ธุรกรรมĄ และสŠงêŠอñลการวิเคราะหรายงานธุรกรรมĄ ĔหกับหนŠวยงานท่ีเก่ียว×อง โéยĔหการสนับสนุน
×อมĎลแกŠหนŠวยงานทัĚงĔนและêŠางประเทศ 

รายงาน×อมĎลธุรกรรมท่ีมีเหêุอันควรสงสัย 	4VTQJDJPVT 5SBOTBDUJPO 3FQPSUT
 
จะประกอบéวยการรายงานĔน 2 กรณี คือ 

1
 กรณีท่ีบุคคลĔéĔนสิงคโปร óบทรัóยสินท่ีนŠาเßื่อวŠาเก่ียว×องกับการคา 
ยาเสóêิéหรือการกระทําความñิéทางอาâา จะêองรายงานธุรกรรมท่ีมีเหêุอันควรสงสัยมายัง
หนŠวยงาน STRO ทัĚงนีĚหากมีการòśาòŚนĕมŠรายงาน จะมีโทษปรับĕมŠเกิน 2�
��� éอลลารสิงคโปร 

2
 กรณีท่ีบุคคลทุกคนĔนสิงคโปรรวมถึงคนสิงคโปรท่ีอาศัยอยĎŠĔนêŠางประเทศ 
จะêองรายงานธุรกรรมท่ีมีเหêุอันควรสงสัยĕปยังเจาหนาท่ีêํารวจ หากóบทรัóยสินหรือ×อมĎลĔé ė 
ท่ีเก่ียว×องกับการกŠอการราย ทัĚงนีĚ หากมีการòśาòŚนĕมŠรายงาน จะมีโทษปรับĕมŠเกิน 5�
��� éอลลาร
สิงคโปร หรือจําคุก 5 ปŘ หรือทัĚงจําและปรับ โéยรายงานธุรกรรมท่ีมีเหêุอันควรสงสัยนีĚมีแนวโนม
เó่ิม×ึĚนโéยêลอé โéยเó่ิมจาก 1�
55� รายงาน ĔนปŘ ค�ศ� 2�11 เปŨน 22
�17 รายงาน และ 
��
511 รายงาน ĔนปŘ ค�ศ�2�1� และ 2�15 êามลําéับ 

รายงานธุรกรรมเงินสé×ามแéน 	$BTI .PWFNFOU 3FQPSUT
 นัĚน จะประกอบéวย
การรายงานĔน ๒ กรณี คือ 

1
 กรณีท่ีบุคคลĔéกĘêามมีการเคลื่อนยายเงินสéเ×า - ออกสาธารณรัฐสิงคโปร 
ท่ีมีมĎลคŠาเทียบเทŠากับ 2�
��� éอลลารสิงคโปร×ึĚนĕป จะêองกรอกแบบรายงาน 	แบบฟอรม /1727
 

2
 กรณีท่ีบุคคลĔéกĘêามĕéรับเงินสéท่ีมีมĎลคŠาเทียบเทŠากับ 2�
��� éอลลาร 
สิงคโปร×ึĚนĕป จะêองกรอกแบบรายการ 	แบบฟอรม /1727
 ทัĚงนีĚ หากมีการòśาòŚนĕมŠรายงาน  
จะมีโทษปรับĕมŠเกิน 5�
��� éอลลารสิงคโปร หรือ จําคุก � ปŘ หรือทัĚงจําทัĚงปรับ โéยรายงานธุรกรรม
เงินสé×ามแéนĔนสาธารณรัฐสิงคโปรนีĚ มีแนวโนมลéลงเปŨนลําéับ โéยลéจาก 1��
�27 รายงาน ĔนปŘ 
ค�ศ� 2�11 เปŨน 76
�2� รายงาน ĔนปŘ ค�ศ�2�15 

รายงานธุรกรรมเงินสé×องñĎคาอัâมณีและโลหะมีคŠา 	Precious Stones and 
Metals Dealers: 14.%
 นัĚน จะประกอบéวยการรายงานĔน 2 กรณี คือ 

1
 กรณีท่ีñĎคาอัâมณีĄ ĕéรับเงินสéจากการ×ายอัâมณีĄ ท่ีมีมĎลคŠาเกินกวŠา 
2�
��� éอลลารสิงคโปร 

2
 กรณีท่ีñĎคาอัâมณีĄ ĕéรับเงินสéจากการ×ายอัâมณีĄ õายĔน 1 วัน  
ท่ีมีมĎลคŠารวมแลวเกินกวŠา 2�
��� éอลลารสิงคโปร ทัĚงนีĚ หากมีการòśาòŚนĕมŠรายงาน จะมีโทษปรับ
ĕมŠเกิน 2�
��� éอลลารสิงคโปร หรือจําคุก 2 ปŘ หรือทัĚงจําทัĚงปรับ 

รายงานธุรกรรมเงินสé×องสถานการณóนันนัĚน จะประกอบéวยการรายงาน 
Ĕน 2 กรณี คือ 
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1
 กรณีท่ีมีการทําธุรกรรมเงินสéเ×าหรือออกท่ีมีมĎลคŠาเกินกวŠา 1�
��� 
éอลลารสิงคโปร�ธุรกรรม และ 

2
 กรณีท่ีมีการทําธุรกรรมทางการเงินหลายครัĚงและมียอéรวม×องการทํา
ธุรกรรมเหลŠานัĚนเกินกวŠา 1�
��� éอลลารสิงคโปร ทัĚงนีĚ หากมีการòśาòŚนĕมŠรายงาน จะมีโทษปรับ 
ĕมŠเกิน 2�
��� éอลลารสิงคโปร โéยĔนปŦจจุบันสาธารณรัฐสิงคโปรมีสถานคาสิโน จํานวน 2 แหŠง 
คือ Sentosa และ Marina Bay 

Ĕนเรื่องการแลกเปลี่ยน×อมĎลกับêŠางประเทศนัĚน สŠวนงาน STRO จะเปŨนñĎท่ีทําหนาท่ี
รับ×อมĎลจากêŠางประเทศ โéยหาก STRO ประสงคจะสŠงêŠอ×อมĎลéังกลŠาวĔหกับหนŠวยงานñĎมีอํานาจอ่ืน
Ĕนสิงคโปร สŠวนงาน STRO จะêอง×อความยินยอมĔนการเปéเñย×อมĎลจากหนŠวยงานêŠางประเทศ
ñĎĔห×อมĎลกŠอนเม่ือĕéรับความยินยอมแลว สŠวนงาน STRO จะทําการปกปéแหลŠงท่ีมา×อง×อมĎลนัĚน
กŠอนท่ีจะสŠงêŠอและ×อมĎลéังกลŠาวจะĔßเó่ือวัêถุประสงคĔนทางการ×ŠาวเทŠานัĚน 

êามมาêรา �1 ×องóระราßบัââัêิวŠาéวยการคอรรัปßัน การลักลอบคายาเสóêิé
และอาßâากรรมรายแรงอ่ืน ė 	การยึéทรัóยจากñลประโยßน ท่ี ĕéรับ
 $PSSVQUJPO
 Drug 
Trafficking and Other Serious Crimes 	$POGJTDBUJPO PG #FOFGJUT
 "DU� CDSA นัĚน หนŠวยงาน 
STRO สามารถท่ีจะสŠง×อมĎลธุรกรรมท่ีมีเหêุอันควรสงสัยĔหกับหนŠวยงานêŠางประเทศโéยท่ีĕมŠêอง 
มีการรอง×อมากŠอน แêŠการéําเนินการéังกลŠาวจะêองมี×อêกลงท่ีทําĕวลŠวงหนาหรือêองมีบันทึก 
ความเ×าĔจ 	MOU
 ระหวŠางกัน โéยปŦจจุบันสŠวนงาน STRO มี MOU กับêŠางประเทศทัĚงสิĚน จํานวน 
�� ประเทศ 	เßŠน อารเจนêินา กัมóĎßา อินเéีย มาเลเàีย อิêาลี â่ีปุśน เกาหลีĔê สหรัฐอเมริกา และ
อังกùษ
 สําหรับĔนสŠวน×องประเทศĕทยนัĚน ปŦจจุบันอยĎŠĔน×ัĚนêอน×องการเจรจาความêกลงĄ 

สําหรับõารกิจหนาท่ีทางéานการêŠอêานการฟอกเงินนัĚน ความñิéมĎลฐานท่ีเปŨน
ความñิéêามกãหมายฟอกเงินĔนสาธารณรัฐสิงคโปรนัĚนมีประมาณ ��� กวŠามĎลฐานความñิé ทัĚงนีĚ 
องคประกอบความñิéหลัก×องการฟอกเงิน คือ การปกปéàŠอนเรน หรือแปลงสõาó หรือจําหนŠาย
จŠายโอน à่ึงทรัóยสิน ท่ี ĕéมาจากการกระทําความñิéมĎลฐาน à่ึงรวมถึงกรณี ท่ีบุคคลท่ีสาม 
ĔหความßŠวยเหลือĔนการกระทําéังกลŠาวéวย และการยึéทรัóยêามกãหมายฟอกเงิน×องสาธารณรัฐ
สิงคโปรนีĚจะแêกêŠางจากĕทย คือ เปŨนการยึéทรัóยโéยĔßมาêรการĔนทางการอาâา 	Criminal 
Asset Forfeiture
 มิĔßŠการยึéทรัóยโéยĔßมาêรการĔนทางแóŠง 	$JWJM "TTFU 'PSGFJUVSF
 เหมือน
éังเßŠนประเทศĕทย ทัĚงนีĚ  บทลงโทษความñิéฐานฟอกเงินคือ จําคุกĕมŠเกิน 1� ปŘ ปรับĕมŠเกิน 
5��
��� éอลลารสิงคโปร หรือทัĚงจําทัĚงปรับ 	หากเปŨนนิêิบุคคล จะเปŨนโทษปรับĕมŠเกิน  
1 ลานéอลลารสิงคโปร 
 

êัวอยŠางคéี×องหนŠวยงาน CAD 
1
 คéีอาßâากรรมทางการเงินท่ี เก่ียว×องกับคอมóิวเêอร เßŠน Email 

HBDLJOH
 Internet Love Scam และ Credit for Sex Scam เปŨนêน โéย Internet Love Scam 
หรือ Romance Scam นัĚน óùêิการณแหŠงคéีคือ เหยื่อหรือñĎเสียหายจะĕéรับการêิéêŠอñŠานทาง
อินเทอรเนĘê และอีกòśายกĘจะแสรงทําวŠาêกหลุมรักñĎ เสียหาย จากนัĚนñĎหลอกลวงกĘจะแจงวŠา 
จะเéินทางมาสาธารณรัฐสิงคโปรเó่ือแêŠงงานéวย และจะหลอกวŠาถĎกกักêัวโéยเจาหนาท่ีêรวจคน 
เ×าเมือง จึง×อĔหñĎเสียหายโอนเงินĔหเó่ือนําĕปĔßเปŨนหลักประกันĔนการปลŠอยêัว หรือĔนบางกรณี 
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6� 
 

อาจจะหลอกวŠา มีสŠง×อง×วัâĕปĔหñĎเสียหาย แêŠ×อง×วัâถĎกกักĕวโéยเจาหนาท่ีศุลกากร จึง×อĔห
ñĎเสียหายจŠายเงินเó่ือเปŨนหลักประกันĔนการปลŠอย×อง à่ึงคéีประเõทนีĚĔนสิงคโปรมีแนวโนมเó่ิม×ึĚน 
โéยĔนปŘ ค�ศ�2�15 - 2�16 มีจํานวนทัĚงสิĚน ��5 คéี และ 6�6 คéี êามลําéับ 

2
 คéี Internet Love Scam Ĕนสาธารณรัฐสิงคโปร à่ึงĕéรับ×อมĎลการ×ŠาววŠา  
มีการหลอกลวง Internet Love Scam à่ึงกระทําโéยกลุŠมเครือ×ŠายßาวแอฟริกันĔนประเทศมาเลเàีย 
จึงมีการêิéêŠอและแลกเปลี่ยน×อมĎลกับหนŠวยงานêํารวจประเทศมาเลเàียและวางแñนท่ีจะทําการ
สืบสวนรŠวมกัน à่ึงจากการสืบสวนรŠวมกันสŠงñลĔหมีการเปéคéี จํานวน �� คéีสําหรับสาธารณรัฐ
สิงคโปร และ 65 คéีĔนประเทศมาเลเàีย โéยมีมĎลคŠาความเสียหายประมาณ 21�6 ลานริงกิê
มาเลเàีย และมีการêรวจคนĔน 5 รัฐ×องมาเลเàียĔนßŠวงระหวŠางวันท่ี 6 - � กุมõาóันธ 256� 
สŠงñลĔหสามารถจับกุมบุคคลĕéจํานวน 21 คน ĔนประเทศมาเลเàียโéยเปŨนßาวĕนจีเรียถึง 1� คน 

3
 คéี Credit for Sex Scam Ĕนสาธารณรัฐสิงคโปร คือการหลอกลวงเริ่มêน
จากñĎßาย 	ñĎเสียหาย
 ĕéรับ×อความจากñĎหâิง 	ñĎหลอกลวง
 ñŠานทาง Social Media Applications 
êŠาง ė เßŠน WeChat จากนัĚน ñĎหลอกลวงกĘอางวŠา อาศัยอยĎŠĔนสาธารณรัฐสิงคโปร และเสนอท่ีจะĔหบริการ
ทางเóศโéยĔหจŠายคŠาบริการñŠานทาง Alipay 	ระบบการßําระเงินระบบหนึ่งท่ีมีรĎปแบบเหมือนกับ 
PayPal
 หรือñŠานทางบัêร iTunes Card à่ึงñĎเสียหายกĘจะĕปàืĚอบัêรéังกลŠาวแลวสŠงĔหกับñĎหลอกลวง
ทาง Email หลังจากนัĚน ñĎเสียหายจะĕมŠสามารถêิéêŠอกับñĎหลอกลวงĕéอีกเลย และĔนบางกรณีกĘจะมี
บุคคลท่ีĕมŠรĎจักêัวêนมาêิéêŠอñĎเสียหายอีกครัĚงโéยจะทําêัวเปŨนมาเฟŘยเó่ือ×Šม×ĎŠและรีéĕถเงิน à่ึงĔนคéี
ประเõทนีĚ ทางสิงคโปรกĘĕéêิéêŠอหนŠวยงานêํารวจประเทศจีนñŠานทางองคการêํารวจสากล 	*/5&310-
 
โéยĕéĔห×อมĎลกับทางêํารวจจีนเó่ือทําการสืบสวน êลอéจนĕéรับความรŠวมมือจากõาคเอกßน  
	กลุŠมธุรกิจเครือ "MJCBCB
 ท่ีĕéĔห×อมĎลสนับสนุนอยŠางทันทŠวงที สŠงñลĔหĔนเéือนธันวาคม ค�ศ� 2�15 
ทางการจีนสามารถจับกุมñĎêองสงสัยĕéทัĚงสิĚน �� คน และยึéเครื่องคอมóิวเêอร�เครื่องมือสื่อสาร 
ĕéเปŨนจํานวนมาก ทัĚงนีĚĔนปŘ ค�ศ� 2�15 สาธารณรัฐสิงคโปรมีคéีĔนลักษณะéังกลŠาว จํานวน 1
1�� คéี 
คิéเปŨนมĎลคŠาความเสยีหายประมาณ 2�� ลานéอลลารสิงคโปร 

��2�� หนŠวยงาน $ZCFS 4FDVSJUZ "HFODZ PG 4JOHBQPSF 	$4"
 
��2���1 เปŨนหนŠวยงานระéับßาêิĔนสังกัéสํานักนายกรัฐมนêรี แêŠอยĎŠõายĔê 

การบริหารจัéการ×องกระทรวงสารสนเทศและการสื่อสาร กŠอêัĚ ง×ึĚนเม่ือวันท่ี  1 เมษายน ค�ศ�  2�15  
โéยยุบรวมõารกิจหน า ท่ี ×องหนŠ วยงาน  Infocomm DFWFMPQNFOU "VUIPSJUZ 	*%"
 และ
ห นŠ ว ย ง า น  Singapore *OGPDPNN 5FDIOPMPHZ 4FDVSJUZ "VUIPSJUZ 	4*54" à่ึ ง อ ยĎŠ สั ง กั é
กระทรวงมหาéĕทย
 มาéําเนินการ เó่ือทําหนาท่ีกํากับéĎแลยุทธศาสêรปäิบัêิการเó่ือêอบสนอง 
êŠอõัยคุกคาม ĔหความรĎ วิจัยและóัçนาเทคโนโลยี กํากับéĎแลและกําหนéมาêรฐานĔนการทํางาน
ทางéานระบบสารสนเทศ เòŜาระวังõัยคุกคามทางคอมóิวเêอร สรางความêระหนักเก่ียวกับ 
ความม่ันคงปลอéõัยทางคอมóิวเêอรĔหกับกลุŠมเสี่ยง และประสานความรŠวมมือระหวŠางประเทศ 
เó่ือêŠอêานõัยคุกคามทางคอมóิวเêอร โéยมีสŠวนงาน Singapore Computer Emergency Response 
5FBN 	4JOH$&35
 ทําหนาท่ีเปŨนทีมงานêอบสนองและอํานวยความสะéวกĔนการêิéêŠอสื่อสาร 
êŠอเหêุการณÞุกเÞินทางéานคอมóิวเêอร สําหรับทัĚงประเทศ 	SingCERT มิĔßŠหนŠวยงานสืบสวนสอบสวน
หรือหนŠวยงานบังคับĔßกãหมาย
 โéยมีõารกิจหลักคือ ĔหความßŠวยเหลือทางเทคนิคแกŠหนŠวยงานêŠาง ė 
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จัéการòřกอบรม รวมถึงการเñยแóรŠ×อมĎล และแจงเêือนõัยêŠาง ė ท่ีเก่ียว×องกับความม่ันคง
ปลอéõัยทางคอมóิวเêอร 

��2���๒ การéĎแลระบบ×อมĎลสารสนเทศ×องสาธารณรัฐสิงคโปร จะแบŠงออกเปŨน  
2 สŠวนหลัก ė คือ สŠวนระบบ×อมĎลสารสนเทศท่ีมีความสําคัâ 11 éาน à่ึงจะéĎแลโéย CSA  
	ĕéแกŠ ระบบฐาน×อมĎลสารสนเทศทางéานการเงินการธนาคาร การบิน การ×นสŠงทางบก óลังงาน 
การêิéêŠอสื่อสาร หนŠวยงานรัฐบาล ระบบนĚําทางทะเล สุ×õาó สื่อมวลßนและการêิéêŠอสื่อสาร
 และ
สŠวนระบบ×อมĎลสารสนเทศท่ีéĎแลโéยหนŠวยงานเÞóาะ 	ĕéแกŠงานéานอาßâากรรมทางคอมóิวเêอร 
à่ึงรับñิéßอบโéยหนŠวยงานêํารวจสิงคโปร และงานéานการทหารà่ึงรับñิéßอบโéยกระทรวงกลาโหม
 

��2���3 ยุทธศาสêรความม่ันคงทางéาน Cyber Security ×องสิงคโปรท่ีĕéประกาศĕว
เม่ือวันท่ี 1� êุลาคม ค�ศ� 2�16 คือ มีความรŠวมมือและประสานความกับหุนสŠวนĔนระéับระหวŠาง
ประเทศเó่ือĔหสõาóแวéลอม×องโลก Cyber มีความยืéหยุŠนปรับêัวĕéเรĘวและĕéรับความĕววางĔจ 
เó่ือประโยßนทางéานเทคโนโลยีและความม่ันคงปลอéõัย×องประßาßนสิงคโปร โéยมีแñนปäิบัêิ
การเó่ือสนับสนุนยุทธศาสêรéังกลŠาว � เรื่อง คือ 

1
 สรางระบบสาธารณĎปโõคท่ีมีความยืéหยุŠนปรับêัวĕéงŠาย คือ éĎแลและ
ปกปŜองระบบบริการท่ีมีความสําคัâมีนโยบายการêอบสนองêŠอõัยคุกคามท่ีßัéเจน แกĕ×กãหมาย 
Ĕหมีประสิทธิõาó และéĎแลระบบเครือ×Šายทางคอมóิวเêอร×องหนŠวยงานรัฐบาลĔหมีความปลอéõัย 

2
 สรางโลก Cyber Ĕหมีความปลอéõัยมาก×ึĚน คือ êŠอêานอาßâากรรมทาง
คอมóิวเêอร แสéงĔหเหĘนวŠาสาธารณรัฐสิงคโปรเปŨนศĎนยรวม 	)VC
 ท่ีมีความนŠาเßื่อถือและสนับสนุน
ความรับñิéßอบรŠวมกัน 

�
 สรางนวัêกรรมท่ีเปŨนมิêรกับสิ่งแวéลอม คือ มีการสรางñĎเßี่ยวßาâท่ีมี
ทักษะเÞóาะ สนับสนุนĔหบริษัทêŠาง ė ĔßเทคโนโลยีระéับสĎง และสนับสนุนการวิจัยและóัçนารŠวมกัน 

�
 เสริมสรางความรŠวมมือกับหุนสŠวนêŠางประเทศ คือ สนับสนุนความรŠวมมือ 
ทัĚงĔนระéับõĎมิõาคและระéับระหวŠางประเทศ เสริมสรางศักยõาó×องเจาหนาท่ีทางéาน Cyber 
ñŠานทางการòřกอบรม และมีการแลกเปลี่ยนความรĎทางéานกãหมายและแนวทางการทํางาน  
à่ึงหนŠวยงาน CSA มี MOU กับหลายประเทศ ĕéแกŠ òรั่งเศส อินเéีย สหรัฐอเมริกา อังกùษ และ
เนเธอรแลนé 

��2���� เม่ือปŘ ค�ศ� 2�17 สาธารณรัฐสิงคโปรมีการจัéงานประßุม�สัมมนา 
ĔนระéับõĎมิõาค�ระหวŠางประเทศท่ีสําคัâหลายงาน อาทิเßŠน การประßุมคณะกรรมาธิการระéับโลก  
เó่ือความมีเสถียรõาóĔนโลก Cyber การประßุมระéับโลกสําหรับñĎ เßี่ยวßาâทางโลก Cyber  
การประßุมระéับโลกทางéาน Cyber กิจกรรม Singapore InternatJPOBM $ZCFS 8FFL 	โéยĔนปŘนีĚ
กิจกรรมéังกลŠาวจะมี×ึĚนĔนระหวŠางวันท่ี 1� - 25 กันยายน 256�
 และการประßุมระéับรัฐมนêรี
อาเàียนครัĚงท่ี 2 ทางéานความม่ันคงปลอéõัยทาง Cyber 

��2���5 SingCERT กŠอêัĚง×ึĚนครัĚงแรกเม่ือเéือนêุลาคม ค�ศ� 1��7 โéยความรŠวมมือ
ระหวŠางหนŠวยงาน IDA กับมหาวิทยาลัยแหŠงßาêิสิงคโปร êŠอมาเม่ือปŘ ค�ศ� 1��� SingCERT  
ĕéโอนมาอยĎŠõายĔêการéĎแล×องหนŠวยงาน IDA แêŠเóียงหนŠวยเéียว และหลังจากท่ีมีการกŠอêัĚง
หนŠวยงาน CSA เม่ือปŘ ค�ศ� 2�15 SingCERT กĘถĎกโอนมาเปŨนสŠวนหนึ่ง×องหนŠวยงาน CSA 
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��2���6  การêอบสนองêŠอõัยคุกคามทางคอมóิวเêอร ท่ีอยĎŠ Ĕนอํานาจ×อง 
SingCERT ĕéแกŠ 

1
 การÞอโกง 	เßŠน Email 4DBN
 Business Email Compromise และ Phishing
 
2
 การเ×าครอบงําระบบ 	เßŠน #PUT
 Defacement และ 3BOTPNXBSF
 
�
 การทําĔหñĎĔßงานคอมóิวเêอรĕมŠสามารถเ×าสĎŠระบบĕé 	%%PT
 

��2���7 êัวอยŠางเหêุการณõัยคุกคามทางคอมóิวเêอรท่ี SingCERT เคยóบ คือ 
การÞอโกงโéยĔß Email โéยóùêิการณแหŠงคéี คือ ลĎกคาĕéêิéêŠอกับñĎ×ายเó่ือ×อทราบราคาและ
×อมĎล×องสินคา จากนัĚนทัĚงสองòśายมีการêกลงกําหนéวันßําระเงินโéยñĎ×ายจะออกĔบสั่งàืĚอĔหกับลĎกคา 
เม่ือมีการกําหนéวันßําระเงินท่ีแนŠนอนêŠอมาลĎกคาĕéรับ Email หลอกลวงจากñĎÞอโกง โéยĕéรับแจง
Ĕหโอนเงินเ×าบัâßีธนาคาร×องñĎÞอโกงแทนบัâßีธนาคาร×องñĎ×าย นอกจากนีĚ กĘมีกรณี×อง DYRE 
Malware à่ึงเปŜาหมายคือกลุŠมลĎกคา×องธนาคารêŠาง ė Ĕนสิงคโปร à่ึงธนาคารสิงคโปรกĘĕéมีการแจงเêือน
ลĎกคาทางอินเทอรเนĘê 

��2���ĩ สําหรับĔนกรณี×อง DDos นัĚน มีñĎโจมêีระบบทีĔßßื่อ %%�#$ โéยมีการ
โจมêีแบบ DDos เó่ือทําĔหระบบลŠมĕมŠสามารถเ×าĔßงานĕé แลวเรียกรองĔหโอน Bitcoin Ĕห ทัĚงนีĚ 
จากรายงานóบวŠามีการโจมêีครัĚงแรกเม่ือเéือนóùศจิกายน ค�ศ� 2�1� โéยมีเปŜาหมายคือ Bitalo 
Bitcoin Exchange และมีรายงานวŠา มีการโจมêีทัĚงหมéประมาณ 1� ครัĚง Ĕนสิงคโปร คือ เéือนóùษõาคม 
มิถุนายน และกรกãาคม ค�ศ� 2�15 จํานวน � ครัĚง 5 ครัĚง และ1 ครัĚง êามลําéับ ทัĚงนีĚ จากการสังเกê�
วิเคราะหóบวŠา หมายเล×บัâßีท่ีĔหโอน Bitcoin Ĕหท่ีปรากäĔน Email แêŠละÞบับนัĚน มิĔßŠเล×บัâßีเéียวกัน 
และจํานวนคŠาĕถŠท่ีเรียกรองĔน Email แêŠละÞบับนัĚนกĘแêกêŠางกันĕป 	��
 5� หรือ 1�� #JUDPJO
 
นอกจากนีĚ กĘĕมŠปรากäวŠามีการโจมêีแบบ DDos รอบท่ีสองêามมา หากĕมŠมีการจŠายเงินคŠาĕถŠĔหêามคํา×ĎŠ
ท่ีระบุĕวĔน Email และเ×êเวลา 	Time ZPOF
 ×องñĎสŠง Email กĘเปŨนคนละเ×êเวลา×องñĎรับ Email 

��2���9 สํ าหรับ Ransomware Ĕนสิ งคโปรนัĚ นóบวŠา มีแนวโนมเó่ิม×ึĚนเรื่อย ė  
à่ึงหนŠวยงาน CSA ĕéรับรายงานหลายÞบับĔนเรื่องéังกลŠาว ทัĚงนีĚ วิธีแกĕ×ปŦâหาเรื่อง Ransomware 
คือ Ĕหóยายาม Back-Up ×อมĎลĔหเปŨนปŦจจุบันเปŨนระยะ ė เó่ือกรณีมีปŦââาเรื่อง Ransomware 
×ึĚนมา จะĕé Restore ×อมĎลจาก Back-Up ท่ีทําĕว à่ึงทางสŠวนงาน SingCERT ĕéจัéทําคําแนะนําĕว
บน Website 

��2���1� สําหรับศĎนยêอบสนองเหêุการณÞุกเÞินทางคอมóิวเêอรระéับßาêิ 
	/BUJPOBM $ZCFS *ODJEFOU 3FTQPOTF $FOUSF
 นัĚน จะมีหอง Lab ×นาéĔหâŠท่ีสามารถจุคนĕéสĎงสุé
ĕมŠเกิน �� คน สามารถรองรับงานêรวจóิสĎจน×นาéĔหâŠ หอง Lab จะแบŠงóืĚนท่ีการทํางานออกเปŨน  
5 สŠวน ประกอบéวย 

1
 &WJEFODF 1SPDFTTJOH 3PPN 	หองท่ีทําหนาท่ีรับóยานหลักฐาน และ
จัéการเรื่อง Chain of CVTUPEZ
 

2
 &WJEFODF "OBMZTJT 	วิเคราะหóยานหลักฐานเó่ือการสืบสวน
 
�
 Malware Analysis Lab 	วิ เคราะห  Malware โéยเวลาท่ีวิ เคราะห 

การทํางาน×อง Malware กĘจะทําการสŠง Malware นัĚนเ×า Sandbox เó่ือéĎวŠา Malware นัĚนมี 
การทํางานอยŠางĕร
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�
 Sensitive Investigation Room 	เปŨนหองท่ีสืบสวนคéีสําคัâ ท่ีเปŨน
ความลับ à่ึงเจาหนาท่ีบางสŠวนเทŠานัĚนท่ีสามารถเ×าหองนีĚĕé
 

5
 Evidence Room 	หองเกĘบóยานหลักฐาน
 โéยมี×ัĚนêอนêามลําéับéังนีĚ 
5�1
 $PMMFDUJPO BOE 1SFTFSWBUJPO 	ลงทะเบียน และéําเนินกระบวนการ

เกĘบรักษาóยานหลักฐาน
 
5�2
 Triage 	ประเมิน คัéแยก และวิเคราะหóยานหลักฐาน
 
5�3
 'PSFOTJDT &YBNJOBUJPO 	êรวจóิสĎจน
 
5��
 .BMXBSF "OBMZTJT 	วิเคราะห MBMXBSF
 
5�5
 Assessment & Reporting 	ประเมินñลการêรวจóิสĎจนและ

จัéทํารายงาน
 
��2���11 Ĕนเรื่อง "EWBODFE 1FSTJTUFOU 5ISFBU 	APT
 นัĚน เปŨนเรื่อง×องการ×โมย

×อมĎลและโจมêีระบบเครือ×Šายท่ีปŦจจุบันท่ัวโลกมีความกังวลกันมาก êัวอยŠางคือ เม่ือปŘ ค�ศ�  2�16 นัĚน 
หนŠวยงาน CSA óบวŠามีองคกรหนึ่งĔนสิงคโปรท่ีมีความเปŨนĕปĕéสĎงสุéท่ีจะêิé Malware จาก APT 
à่ึงองคกรนีĚเคยถĎกโจมêีระบบถึง � ครัĚงĔนปŘ ค�ศ� 2�16 ทัĚงนีĚ ×อมĎลจากแหลŠง×ŠาวรายงานวŠา กรณี
éังกลŠาวมีความเก่ียว×องกับประเทศĕทย à่ึงปŦจจุบัน หนŠวยงาน CSA กําลังอยĎŠĔนระหวŠางการสืบสวน
เó่ิมเêิมรŠวมกับหนŠวยงานอ่ืน ė Ĕนสิงคโปร
 แêŠจากการêรวจóิสĎจนóบวŠามี Email êองสงสัยÞบับหนึ่ง
ท่ีมีĕฟลแนบเปŨนĕฟล Microsoft Word แêŠจากการêรวจéĎเนืĚอหาĔนĕฟลนัĚนĕมŠóบวŠามีเนืĚอหาñิéปกêิ
อะĕร โéยเปŨนเนืĚอหาเก่ียวกับงานวิจัย อยŠางĕรกĘêาม óบวŠาĔนĕฟลเอกสารนัĚนมี Weaponized 
Macros àŠอนอยĎŠéวย จึงĕéทํา Firewall Logs Analysis และĕéมีการคัéแยกเครื่องคอมóิวเêอรนัĚน
ออกจากระบบ รวมถึงĕéนํา Email êนÞบับมาทําการêรวจóิสĎจนอีกครัĚงหนึ่งหลังจากท่ีĕéทําการ
êรวจสอบ Logs และออกรายงานñลการสืบสวนแลว ทางหนŠวยงาน CSA กĘĕé มีการจัéทํา
×อเสนอแนะเó่ือลéความเสี่ยงและĕéมีการแลกเปลี่ยน×อมĎลการสืบสวนท่ีĕéกับหนŠวยงานท่ีเก่ียว×อง 
อาทิเßŠน หนŠวยงานการ×Šาว หนŠวยงานĔนêŠางประเทศท่ีเก่ียว×อง และหนŠวยงานท่ีเก่ียว×องกับการ
กําหนéยุทธศาสêร�กลยุทธ ทางéาน Cyber 

��2�ĥ หนŠวยงาน *OUFSQPM (MPCBM $PNQMFY GPS *OOPWBUJPO 	*($*
 
��2�ĥ�Ģ เปŨนสŠวนงานหนึ่ง×ององคการêํารวจสากล 	INTERPOL
 ท่ีĕéเปéทําการ 

อยŠางเปŨนทางการแลวเม่ือเéือนเมษายน ó�ศ� 255� ท่ีñŠานมา โéยมีõารกิจหนาท่ีเก่ียวกับการวิจัย
และóัçนาอุปกรณและเครื่องมือêŠาง ė ท่ีĔßĔนการระบุอาßâากรรมและêัวêน×องñĎกระทําความñิé 
สนับสนุนงานéานการêรวจóิสĎจนทางคอมóิวเêอร มีหอง Lab ท่ีทันสมัย êลอéจนมีการจัéการ
òřกอบรมเก่ียวกับนวัêกรรมและเทคโนโลยีĔหมŠท่ีßŠวยĔนการสืบสวนสอบสวนคéีอาßâากรรมทาง
คอมóิวเêอร หนŠวยงาน IGCI มีเจาหนาท่ีประจําประมาณ 15� คน โéยมีเจาหนาท่ี ท่ี เปŨน 
Seconded Officers จํานวน �� คน จาก 2� ประเทศ ĕéแกŠ ประเทศออสเêรเลีย อารเจนêินา 
ออสเêรีย บราàิล แคนาéา จีน อินโéนีเàีย เนเธอรแลนé อิêาลี อิหรŠาน อิสราเอล เคนยŠา นอรเวย 
กาêาร รวันéา สิงคโปร สเปน ĕนจีเรีย เกาหลี สหรัฐอเมริกา คĎเวê òรั่งเศส อังกùษ และâี่ปุśน 

��2�ĥ�๒ งานทางéาน Cyber Crime นัĚนแมวŠาท่ีñŠานมา หนŠวยงานบังคับĔß
กãหมายประเทศêŠาง ė จะสามารถจับกุมñĎกระทําความñิéĕé แêŠกĘเปŨนเóียงñĎกระทําñิéท่ีอยĎŠเบืĚองหนา 
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เทŠานัĚน มิĔßŠñĎกระทําñิéท่ีอยĎŠเบืĚองหลัง éังนัĚน การสืบสวนสอบสวนจึงêองทําĔนสŠวนท่ีเปŨน Dark Side 
×องอินเทอรเนĘêéวย à่ึงเปŨนเหêุñลหนึ่งท่ีสนับสนุนĔหมีการกŠอêัĚงหนŠวยงาน IGCI ทัĚงนีĚ เó่ือท่ีจะĕéมี
การแลกเปลี่ยนและเßื่อมโยง×อมĎลà่ึงกันและกัน แมวŠาจะóบเóียงคอมóิวเêอรเครื่องเéียวĔนสถานท่ี
เกิéเหêุ 

��2�ĥ�Ĥ นวัêกรรมท่ีสนับสนุนความรŠวมมือระหวŠางประเทศ×องหนŠวยงานêํารวจนัĚน 
มีหลายอยŠาง เßŠน 4FDVSF $PNNVOJDBUJPO 4ZTUFN 	71/
 หรือ ระบบ *2��7 à่ึงเปŨนระบบ 
ท่ีĔหบริการการêิéêŠอสื่อสารõายĔêระบบความปลอéõัยแกŠเจาหนาท่ีêํารวจท่ัวโลก ระบบ INTERPOL 
SECURE CLOUD SERVICES และระบบฐาน×อมĎลเó่ือการสืบสวนêŠาง ė โéยมีฐาน×อมĎลหลัก 
ท่ีสําคัâ 6 ฐาน×อมĎล ประกอบéวย 

1
 ฐาน×อมĎล DNA มีประมาณ 16�
��� records 
2
 ฐาน×อมĎลหนังสือเéินทางท่ีถĎกสĎâหายและท่ีถĎกโจรกรรม มีประมาณ 

72
�7�
��� records 
�
 ฐาน×อมĎลลายóิมóนิĚวมือ มีประมาณ 1
6�7
��� records 
�
 ฐาน×อมĎลอาßâากรท่ัวĕป 	อาทิเßŠน ßื่อและรĎปถŠาย
 
5
 รายละเอียé×อมĎลเก่ียวกับóùêิการณแหŠงคéี ลักษณะ และรĎปแบบการคุกคาม

ทางเóศêŠอเéĘก 
6
 รายละเอียé×อมĎลยานóาหนะท่ีถĎกโจรกรรม 

��2�ĥ�ĥ หนŠวยงาน IGCI มีการéําเนินโครงการ “Follow the Sun” à่ึงเปŨนโครงการ 
ท่ีĔหการสนับสนุนทางéานการ×ŠาวแกŠประเทศสมาßิกêลอé 2� ßั่วโมง โéยมีศĎนยéําเนินการกระจายอยĎŠ 
� แหŠงท่ัวโลก คือ 	Ģ
 เมืองลียอง สาธารณรัฐòรั่งเศส 	๒
 สาธารณรัฐสิงคโปร และ 	Ĥ
 เมืองบัวโนสĕอเรส 
ราßอาณาจักรสเปน 	โéยแบŠงกะการทํางาน ศĎนยละ � ßั่วโมงครึ่ง
 

��2�ĥ�5 หนŠวยงาน IGCI มีñĎเßี่ยวßาâทางéาน Cyber จํานวน � คน จากองคกรêŠาง ė 
รวมถึงõาคเอกßนท่ีมาßŠวยสนับสนุนการทํางาน ĕéแกŠ 2 คน จากหนŠวยงาน NEC และ 1 คน จากหนŠวยงาน
êŠาง ė อีก � แหŠง ĕéแกŠ LAC
 Barclays
 Trend Micro
 CECOM
 $ZCFS %FGFOTF
 5/0 *OOPWBUJPO 
for Life และ ,BTQFSTLZ -BC õารกิจหลักทางéาน Cyber ×องหนŠวยงาน IGCI คือ óัçนาปรับปรุง
ระบบการทํางาน ประเมินสถานการณ×องอาßâากรรมทางคอมóิวเêอร กระêุนĔหมีการแลกเปลี่ยน
×อมĎลการ×ŠาวระหวŠางกันและสรางความสมéุลระหวŠางเรื่อง×อมĎลสŠวนêัวกับเรื่องความม่ันคงปลอéõัย 

��2�ĥ�๖ เรื่องการสืบสวนท่ีเก่ียว×องกับ Blockchain นัĚน มีกระบวนการ×ัĚนêอนéังนีĚ 
1
 คัéแยก�แบŠงกลุŠม ธุรกรรมและ IP ADDRESS ท่ีêองสงสัย 
๒
 คนหา×อมĎลĔนเßิงลึกเก่ียวกับธุรกรรมและ IP ADDRESS ท่ีêองสงสัย 
�
 หาความสัมóันธ×อง IP ADDRESS โéยéĎ ทิศทางการĕหลเวียน×อง 

Bitcoins ระหวŠาง *1 "%%3&44 2 แหŠง 
ĥ
 คนหาความสัมóันธ×อง IP ADDRESS เปŜาหมายท่ีเก่ียว×องกับ IP ADDRESS 

อ่ืน ė 
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๕
 จัéแบŠงกลุŠม IP ADDRESS ทีéําเนินการโéย Wallet Operator รายเéียวกัน 
การéําเนินการéังกลŠาว จะทําĔหเหĘนทิศทางการเคลื่อนĕหววŠา สุéทายแลว Bitcoin เ×าĕปท่ีกระเปŞา
×องñĎĔé à่ึงจะทําĔหทราบถึงñĎกระทําความñิéท่ีอยĎŠเบืĚองหลัง 

��2�ĥ�Ĩ ĔนสŠวน×อง Digital Forensics Laboratory นัĚน óบวŠาการêรวจóิสĎจน
โทรศัóทมือถือนัĚนมีปŦâหามาก เนื่องจากมีหลายรุŠนหลายยี่หอ และมีแอปóลิเคßันêŠาง ė เปŨนจํานวนมาก 
บางแอปóลิเคßันกĘจะĔßงานเÞóาะแêŠĔนประเทศนัĚน ė éังนัĚน ประเทศอ่ืน ė กĘจะĕมŠมี×อมĎล 
เก่ียวกับแอปóลิเคßันéังกลŠาว à่ึงหนŠวยงาน INTERPOL óยายามท่ีจะเ×ามาßŠวยเหลือโéยเปŨน 
ñĎเñยแóรŠ×อมĎลเหลŠานีĚ 

การทําคéี CYBER 
การทําคéี Cyber นัĚน ควรท่ีจะมีเครือ×Šายทางการ×Šาวมาสนับสนุนการทํางาน 

เนื่องจากเปŨนอาßâากรรมท่ีเกิé×ึĚนอยŠางรวéเรĘวและเกิé×ึĚนท่ีĔéกĘĕé éังนัĚน จึงควรมีความรŠวมมือกับ
õาคเอกßน  รวมถึงควรมีการเกĘบ×อมĎลñŠานทาง Social Media เó่ือประโยßน Ĕนเรื่อง×อง 
การรวบรวม×อมĎลเó่ือการวิเคราะห นอกจากนีĚ ธุรกรรมทางการเงินท่ีเก่ียว×องกับอาßâากรรม 
กĘมีแนวโนมท่ีจะĕปĔßระบบเงินอิเลĘกทรอนิกสหรือ Bitcoin มาก×ึĚน 

ความรĎเก่ียวกับ Line ปŦจจุบันมีñĎĔßงาน Line ĔนกวŠา 2� ประเทศ โéยมีมากกวŠา 
2�� ลาน users ระบบการĔßงาน×อง Line เปŨนแบบการสŠง×อความแบบหนึ่งêŠอหนึ่ง การสŠง×อความ
แบบกลุŠม โéยสนับสนุนการĔßงาน 1� õาษา ×อมĎลท่ี Line จัéเกĘบมาจาก Address Book จะมีเóียง
หมายเล×โทรศัóทมือถือ และ Email Address เทŠานัĚน เó่ือĔหเó่ือนสามารถท่ีจะเ×ามา Search และ 
Add Friend ĕé  รวมถึงเó่ือปŜองกันการเ×าĔß โéยĕมŠ มีสิทธิĝ  Ĕนการ Search Friend บน Line  
โéยĔß Line ID นัĚน Line ID ท่ีóิมóจะêองถĎกêองêรงกับ Line ID ท่ีลงทะเบียนĕวทุกêัวอักษรเทŠานัĚน 
จึงจะปรากäĔหสามารถ Add Friend ĕé เนื่องจาก Line จะĕมŠมีการคนหาแบบ Partial Search 
บริษัท Line จะจัéเกĘบ×อมĎลท่ีเปŨน DBUB�RFDPSE�History ĕวเปŨนระยะเวลา �� วัน Ĕน×ณะท่ี×อมĎล 
ท่ีเปŨน Text จะเกĘบĕวเóียง �� วัน 

ความรĎเก่ียวกับ Facebook ปŦจจุบันมีñĎĔßงาน Ģ�๒ĩ óันลานคนท่ัวโลก โéยมี
จํานวนñĎĔßงานเÞลี่ย Ģ�๙ĥ óันลานคน�เéือน 	เปŨนñĎĔßงานñŠานมือถือจํานวน Ģ�Ĩĥ óันลานคน�เéือน
  
ĔนõĎมิõาคเอเßียแปàิฟก มีñĎĔßงานท่ี Active ประมาณ Ĥĥ๖ ลานคน�วัน หรือประมาณ ๕๙๒ ลานคน�เéือน 
Ĕนประเทศĕทย มีñĎĔßงานเปŨนจํานวนมากลําéับêน ė ×องโลก คือประมาณ ĤĢ ลานคน�วัน  
	เปŨนñĎĔßงานñŠานมือถือ จํานวน Ĥ๐ ลานคน�วัน
 หรือประมาณ ĥ๕ ลานคน�เéือน 	เปŨนñĎĔßงานñŠาน 
มือถือจํานวน ĥĥ ลานคน�เéือน
 สําหรับประเทศมาเลเàียนัĚน มีการĔßงานประมาณ Ģĥ ลานคน�วัน 
Ĕน×ณะท่ีประเทศอินเéียนัĚนจะเปŨนประเทศท่ีมีñĎĔßงานมากท่ีสุéĔนโลก คือ ประมาณ ๙๙ ลานคน�วัน 
สําหรับประเทศอ่ืน ė ท่ีมีการĔßงานเปŨนลําéับêน ė รองจากอินเéีย เßŠน บราàิล สหรัฐอเมริกา และ
อินโéนีเàีย ทัĚงนีĚ ประเทศท่ีĕมŠมีการĔßงานหรือเ×าถึง Facebook ĕéแกŠ ประเทศจีน อิหรŠาน และเกาหลี
เหนือ ธุรกิจ×นาéกลางและ×นาéยŠอมมีแนวโนมท่ีจะĔß Facebook Ĕนการสนับสนุนการประกอบธุรกิจ
×องêน โéยĔßเปŨนßŠองทางĔนการเ×าถึงêัวลĎกคาหรือกลุŠมเปŜาหมายêŠาง ė หรือĔßเปŨนßŠองทางĔนการโÛษณา 
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3.3 ÖารýċÖþาดĎÜานสาíารèรัåôŗúิððŗนสŤ 

3���Ģ สถานเอกอัครราßทĎêĕทย ณ สาธารณรัฐฟลิปปนส 
เม่ือวันอังคารท่ี � มกราคม 2561 ĕéเ×าóบและเ×ารŠวมประßุมหารือ×อราßการ 

กลŠาวแนะนําบทบาทและõารกิจ×อง×องหนŠวยงานกองคéีเทคโนโลยีและสารสนเทศ กรมสอบสวนคéีóิเศษ  
และêอบ×อàักถาม óรอมทัĚง หารือแนวทางการประสานความรŠวมมือ การจัéทําหนังสือแสéงความเ×าĔจ 
	MOU
 กรณีมีคéีóิเศษéานอาßâากรรมคอมóิวเêอร และการแลกเปลี่ยน×อมĎลกับเจาหนาท่ี 
สถานเอกอัครราßทĎêĕทย ณ สาธารณรัฐฟลิปปนส 

ñลการเ×าหารือและéĎงาน 
1
 เจาหนาท่ีทĎêĄ บรรยายĔห×อมĎลวŠาฟลิปปนสประßาßน Ģ๐Ĥ ลานคน 

โครงสรางóืĚนฐานยังê่ํา ĔนปŘ ๒๐Ģ๖ ระบบคอมóิวเêอรมีการถĎกแăคโจมêีจํานวนมาก จึงทําĔห 
เกิéการêื่นêัวĔนเรื่อง IT Security 

2
 ßาวฟลิปปนสจํานวนกวŠา ĩ ลานคน อยĎŠêŠางประเทศทํางานเปŨนครĎสอน
õาษาอังกùษ เนื่องจากมีทักษะõาษาอังกùษéี เóราะเคยอยĎŠĔนการปกครอง×องประเทศสหรัฐอเมริกา 
และĕปทํางานเปŨนแมŠบานหาเงินเ×าประเทศ Ĥ�๖% ×อง GDP 

3
 ประßาßนßาวฟลิปปนส ๕๐ กวŠาลานคน มีการĔßโทรศัóทสมารทโฟน 
และคอมóิวเêอร จึงมีความเสี่ยงĔนเรื่องความปลอéõัยทางĕàเบอร ทัĚงĔนการêิéêŠอสื่อสารและการคา×าย 
และการท่ีประเทศยังéอยเรื่องโครงสรางóืĚนฐานและกลุŠมทุนñĎก×าéระบบการสื่อสารจึงทําĔหการสื่อสาร
ĕมŠเสถียร บางßŠวงเวลาโทรศัóทเคลื่อนท่ีสัââาณเêĘมกĘจะทําĔหสัââาณถĎกêัéเปŨนระยะ ė 

�
 ฟลิปปนสมีปŦâหายาเสóêิé การคามนุษย การฟอกเงินจากยาเสóêิé 
เนื่องจากเจาหนาท่ีบังคับĔßกãหมายรายĕéนอย ทําĔหมีเหêุการณเจาหนาท่ีêํารวจòśายêŠอêานการจับêัว
เรียกคŠาĕถŠ ĕปทําการจับนักธุรกิจเกาหลีĔêจากบานóักĕปเปŨนêัวประกันเรียกคŠาĕถŠ Ģ ลานเหรียâสหรัฐĄ 
เม่ือĕéรับเงินคŠา ๕ แสนเหรียâสหรัฐĄ ยังĕéทําการÛาêรกรรมนักธุรกิจõายĔนกองêŠอêานการจับêัว
เรียกคŠาĕถŠõายĔนóืĚนท่ีสํานักงานêํารวจแหŠงßาêิฟลิปปนส จึงทําĔหประธานาธิบéีéĎเêเê เ×ามาจัéการ
ปŦâหาéําเนินคéีเจาหนาท่ีêํารวจ และĕลŠเจาหนาท่ีêํารวจออกกวŠา ๖๐ นาย และĕéแกĕ×ปŦâหา 
โéยเó่ิมเงินเéือน×าราßการĔหถึง ĩ๐% เó่ือแกĕ×ปŦâหาคอรรัปßัน 

5
 ฟลิปปนสกําลังเñßิâกับปŦâหาการกŠอการรายจากกลุŠมĕอสิส โéยเÞóาะ 
ĔนเกาะมินéาเนาóืĚนท่ีประเทศĔนõาคĔêท่ีมี×อมĎลการรับสมัครบุคคลĕปเปŨนสมาßิกĕอสิส แêŠéวยทางการ
ฟลิปปนสมีระบบและแñนéี ทําĔหสามารถเ×าจัéการแกĕ×ปŦâหาéําเนินการêรวจคนจับกุมกลุŠมบุคคล
ท่ีเก่ียว×องĕé และเหêุการณการเกิéกบäบนเกาะมาลาวี ท่ีêองมีการนํากองกําลังทหารเ×าสĎรบ 
เó่ือปลéปลŠอยเมืองจากกลุŠมกบä 

6
 สมาßิกĕอสิสถĎกจับêัวĕéĔนกรุงมะนิลาจํานวนหนึ่ง แêŠจากการวิเคราะห
×อมĎลอาจĕมŠสัมóันธกับกลุŠมñĎกŠอการĄ ĔนóืĚนท่ีสามจังหวัéßายแéนõาคĔê เนื่องจากหลักนิยมและ
อุéมการณท่ีĕมŠเหมือนกัน 
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����๒ สํานักงานสืบสวนแหŠงßาêิฟลิปปนส 
เม่ือวันóุธท่ี  1� มกราคม 256Ģ ประßุมหารื อและéĎ งานท่ี  National Bureau  

of investigation 	เทียบเทŠาหนŠวยกรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม
 ĕéเ×าóบและประßุม
หารือกับ .S� Dante Gierran êําแหนŠง NBI Directors เทียบเทŠาอธิบéีกรมสอบสวนคéีóิเศษ  
และ .ST� &NFMZO .� "PBOBO êําแหนŠง Chief of IT Division เทียบเทŠาêําแหนŠง ñĎอํานวยการ 
กองคéีเทคโนโลยีและสารสนเทศ กรมสอบสวนคéีóิเศษ และคณะñĎบริหารสํานักงานสืบสวนแหŠงßาêิ
ฟลิปปนส 

ñลการเ×าหารือ 
Ģ
 แลกเปลี่ยนแนวทางปŜองกันและแกĕ×ปŦâหาคéีความñิéเ ก่ียวกับ

อาßâากรรมคอมóิวเêอร Inter - Cyber Fraud และĕéทักษะการêรวจจับ×อมĎลแนวรŠวม×องกลุŠมĕอสิส 
Ĕนสาธารณรัฐฟลิปปนสจนสามารถเ×าêรวจคนจับกุมกลุŠมแนวรŠวมĕéหลายคน โéยวิธีการทํา Data 
Analysis เทคโนโลยี Google Street View และการเòŜาจุéสะกéรอย 

๒
 การบริหารงานเó่ือควบคุมอาßâากรรมท่ีเปŨนคéีóิเศษนัĚน ñĎอํานวยการ
สํานักงานสืบสวนแหŠงßาêิฟลิปปนส หรือ NBI Directors บรรยายĔหฟŦงวŠา NBI 	National Bureau 
of InvestigaUJPO 	1IJMJQQJOFT

 เริ่มêนจากหนŠวยงานßื่อ BI 	The BurFBV PG *OWFTUJHBUJPO
 à่ึงกŠอêัĚง
เม่ือ Ģ๙ มิถุนายน ๒ĥĨ๙ Ĕนßื่อแรกเริ่มวŠา DI 	%JWJTJPO PG *OWFTUJHBUJPO
 เปŨนหนŠวยสืบสวนสังกัé
กระทรวงยุêิธรรม มีอํานาจหนาท่ีสืบสวนสอบสวน éําเนินคéี éําเนินการจัéหา เกĘบรวบรวม จัéการ
Ĕหĕéมาà่ึงóยานหลักฐาน จัéทําบัâßีและรักษาóยานหลักฐาน จัéการเó่ือĔหĕé×อมĎลทัĚงหลาย 
เó่ือรักษาñลประโยßน×องสาธารณะ à่ึงĕéรับอิทธิóลมาจากหนŠวยงาน FBI ×องประเทศสหรัฐอเมริกา 

Ĥ
 มีñลงานท่ีสําคัâĔนการêิéêามสืบสวนêรวจคนจับกุมกลุŠม ĕอสิส 
ท่ีมีการรับสมัครสมาßิกĕปเปŨนนักรบĕอสิสออนĕลน จนóิสĎจนทราบท่ีอยĎŠ×องกลุŠมĕéและเ×าêรวจคน
จับกุมโéยเริ่มจากประเทศอินเéียลง×Šาวเก่ียว×องกับประเทศฟลิปปนส โéยเÞóาะจากเมืองมาลาวี  
à่ึงจากการสืบสวนสอบสวน×องเจาหนาท่ี NBI สามารถ×อหมายคนเ×าทําการêรวจคนอุปกรณ×อมĎล
มือถือ ×อมĎลออนĕลน óบóยานหลักฐานท่ีสามารถéําเนินคéี×อหารายแรงแกŠกลุŠมบุคคลéังกลŠาวĕé 

ĥ
 เ ó่ือประโยßน ĔนการรŠวมมือĔนอนาคê แมจะยังĕมŠ ĕé ทํา MOU 
ñĎอํานวยการสํานักงานสืบสวนĄ กĘมีความยินéีท่ีจะรŠวมมือกันĔนการปกปŜองและรักษาประโยßน
คุมครองประßาßน×องทัĚงสองประเทศ โéยเÞóาะความรŠวมมือĔนคéี Cybercrime à่ึงñĎอํานวยการĄ 
ĕéมอบĔหรองñĎอํานวยการĄ ßื่อ .S� +VEZ (V[NBO à่ึงรับñิéßอบĔนคéี Cybercrime และสามารถ
êิéêŠอประสานกับ .ST� &NFMZO .� "PBOBO ñĎอํานวยการกองคéีเทคโนโลยีและสารสนเทศĕéêŠอĕป 
อีกทัĚงóรอมท่ีจะทํา MOU กับ DSI éาน Cybercrime and Cyber Security Ĕนอนาคê 

๕
 สาธารณรัฐฟลิปปนสมีคéีอาßâากรรมĕàเบอร เßŠน แกŢง Call Center  
และอาßâากรรม×ามßาêิ การคามนุษยéวย Ĕนอนาคêหากóบ IP Address ×องñĎêองสงสัยปรากä
Ĕนสาธารณรัฐฟลิปปนสการทํา MOU เó่ือĔหêรวจสอบ IP Address ßื่อสกุลหรืออีเมลจะเปŨนประโยßน 
เó่ือการปกปŜองประßาßน×องทัĚงสองประเทศ à่ึงñĎอํานวยการสํานักงานสืบสวนĄ และคณะñĎบริหารĄ 
แจงวŠามีความยินéีเóราะñĎรายเéีĜยวนีĚมีเครื่องมือท่ีéีกวŠาหากĕéรับความรŠวมมือกับทางการĕทยกĘเปŨน
เรื่องท่ีนŠายินéี à่ึงĔนอนาคêจะทํา MOU กĘเปŨนเรื่องท่ีนŠายินéีแêŠ หากมีกรณีเรŠงéŠวนกĘĔหĔßßŠองทางการ
êิéêŠอประสานกŠอนĕé 
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����Ĥ สํานักงานêํารวจแหŠงßาêิฟลิปปนส 
เม่ือวันóùหัสบéีท่ี 11 มกราคม 256Ģ ประßุมหารือและéĎงานท่ี Philippine 

national police 	เทียบเทŠาหนŠวยงานสํานักงานêํารวจแหŠงßาêิ ประเทศĕทย
 ĕéเ×าóบและประßุม
หารือกับóันêํารวจเอก Ronaldo ' %& +&464 êําแหนŠง Deputy Director Anti - Cybercrime 
ñĎ แทน  PDG Ronald M� Dela Rosa êํ าแหนŠ ง Police Director General เที ยบเทŠ าñĎ บั âßาการ
สํานักงานêํารวจแหŠงßาêิและóันêํารวจเอก .BSOJ $ .BSDPT +3� $&4& êําแหนŠงเทียบเทŠาñĎบังคับ
การปราบปรามการกระทําความñิéเก่ียวกับอาßâากรรมทางเทคโนโลยี และคณะ 

ñลการเ×าหารือ 
Ģ
 มีกãหมายท่ีรับñิéßอบ คือ กãหมายปŜองกันอาßâากรรมทางĕàเบอร 

ó�ศ� ๒๕๕๕ หรือ The Cybercrime Prevention Act PG 2�12 ท่ีมี ĩ หมวé ĤĢ มาêรา บัââัêิ
ĔหสามารถéําเนินคéีĕàเบอรโéยเÞóาะจริง ė คือ $ZCFSTRVBUUJOH
 CZCFSTFY
 Child Pornography
 
Identity TIFGU
 Illegal Access to Data and Libel โéยคําวŠา Cybersquatting: à่ึงเปŨนการจéทะเบียน
ßื่อโéเมนโéยเจêนามิßอบ เปŨนการจéทะเบียนßื่อโéเมนโéยการนําเอาßื่อบุคคล ßื่อทางการคา หรือ
เครื่องหมายการคาท่ีมีßื่อเสียง×องñĎอ่ืนĕปจéทะเบียนßื่อโéเมนเó่ือแสวงหากําĕร โéยการนํามา×ายคืน
แกŠñĎมีสŠวนĕéสŠวนเสียท่ีแทจริงĔนßื่อéังกลŠาวĔนราคาท่ีสĎง โéยเปŨนกãหมายท่ีออกมาเสริมกับกãหมาย
ธุรกรรมทางอิเลĘกทรอนิกสĄ The Electronic Commerce Act of 2��� ทัĚงนีĚ เนื่องจากสาธารณรัฐ
ฟลิปปนสประสบปŦâหาท่ีĕมŠมีกãหมายท่ีจะสามารถเอาñิéกับñĎท่ีสรางĕวรัสคอมóิวเêอรประเõทเวิรม 
ßื่อ ILOVEYOU โéยบุคคลท่ีßื่อ Onel de Guzman สํานักงานสืบสวนแหŠงßาêิฟลิปปนส จึงĕéเสนอ
รŠางกãหมายÞบับéังกลŠาว จนประกาศĔßเปŨนกãหมาย 

๒
 มีการêิéêามจับกุมแกŢงคอลเàĘนเêอรĔนสาธารณรัฐฟลิปปนสéวย และลŠาสุé
เม่ือวันท่ี ĢĤ มกราคม ๒๕๖Ģ êํารวจฟลิปปนสสามารถทลายแกŢงßาวจีนและจีนĕêหวันĔนกรุงมะนิลา 
ĕéจํานวน Ģ๕Ģ คน 

Ĥ
 จัéการรŠวมòřกกับ '#*
 INTERPOL ทัĚงการòřกòนทักษะéาน Digital Forensic 
และทบทวนการปäิบัêิงาน โéยยกêัวอยŠางกรณีคéีท่ีเคยประสบñลสําเรĘจ 	Cybercrime Case SUVEZ
 
มารŠวมศึกษาเรยีนรĎอยŠางสมํ่าเสมอหนŠวยงานêํารวจสาธารณรัฐฟลิปปนส มีหลักสĎêร ISDE ท่ีจะòřกอบรม
บุคลากร×องหนŠวยĔหóรอมเñßิâเหêุĕéอยŠางมีประสิทธิõาó 	Identification and Seizure of 
Digital Evidence for First Responder
 

ĥ
 มีการทํางานเßิงรุกประßาสัมóันธแจงเêือน อธิบายสิทธิ×องประßาßน
ñŠานหนาเวĘบĕàê เวĘบเóจ Facebook ×อง PNP Ĕหประßาßนเ×าĔจ เ×าถึงĕéอยŠางเปŨนรĎปธรรม 
 

����ĥ สํานักงานอาßâากรรมทางคอมóิวเêอร กระทรวงยุêิธรรมสาธารณรัฐฟลิปปนส 
เม่ือวันศุกรท่ี 12 มกราคม 2561 ประßุมหารือและéĎงานท่ี Department of 

+VTUJDF 3FQVCMJD PG UIF 1IJMJQQJOF 	เทียบเทŠากับหนŠวยงานกระทรวงยุêิธรรม
 ĕéเ×าóบและ
ประßุมหารือกับ .S� +&% 4)&38*/ (� UY ñĎอํานวยการสํานักงานอาßâากรรมทางคอมóิวเêอร 
	Office of CZCFSDSJNF 	00$

 และñĎแทนกระทรวงยุêิธรรม 
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ñลการเ×าหารือ
Ģ
 มีความยินéีท่ีจะทํา×อêกลงความรŠวมมือ หรือ MOU Ĕนเรื่อง Cybercrimes 

+ Cyber Security
๒
 %0+ มีความยินéีจะรับสŠง×อมĎลĔหแกŠกันและกัน
Ĥ
 สาธารณรัฐฟลิปปนส มีปŦâหากŠอการรายĔนมินéาเนา และมีคéี Cyber 

Terrorist éวย
ĥ
 เจาหนาท่ี×องหนŠวยมีการรŠวมòřกกับ FBI INTERPOL และêํารวจ รวมทัĚงมีการ

òřกòนทักษะéาน Digital Forensic ทบทวนการปäิบัêิงาน Cybercrime Case Study อยŠางสมํ่าเสมอเßŠนกัน
๕
 กรณีบิทคอยนสาธารณรัฐฟลิปปนสกĘĕมŠĕéรับรองเงินéิจิทัล และĕéมีทัล และĕéมีทั ธนาคาร

แหŠงßาêิและกระทรวงการคลัง×องฟลิปปนสออกเêือนประßาßน เßŠนเéียวกันกับประเทศĕทย
๖
 สาธารณรัฐฟลิปปนสยังĕมŠมีคéีÞอโกงทางบิทคอยน และมีเóียงการÞอโกง

โéยĔßอินเทอรเนĘêเปŨนสื่อกลางà่ึงกĘจะĔßกระบวนการยุêิธรรมทางอาâาปกêิ Ĕนการéําเนินคéี

3.ĥ สรčðñúÖารýċÖþาดĎÜานêาÜðรąđทý

จากการเ×าศึกษาéĎงานĔนแêŠหนŠวย×องประเทศทัĚง � ประเทศ ĔนแêŠละประเทศมีõัย
éานอาßâากรรมทางคอมóิวเêอรĔนรĎปแบบท่ีคลายคลึงกัน แêŠแนวทางการปŜองกันและรับมือêŠางกัน 
à่ึงอาจจะเกิéจากปŦจจัยóืĚนฐานĔนéานêŠาง ė เßŠน ความóรอมĔนéานสาธารณĎปโõค เßŠน ระบบ
การêิéêŠอสื่อสาร การคมนาคม ความเปŨนอยĎŠ×องประßาßน บุคลากร×องรัฐ ความóรอมéานเทคโนโลยี
สŠวนĔหâŠแลว จะมีแนวทางการแกĕ×และปŜองกันโéยการออกกãหมาย ประสานความรŠวมมือระหวŠาง
ประเทศ และจัéêัĚงหนŠวยเòŜาระวังõัยจากอาßâากรรมคอมóิวเêอร

3�� สรčðñúสัมมนาĔนðรąđทý
เปŨนการนําความรĎ ความเ×าĔจท่ีĕéĕปศึกษาéĎงานĔนêŠางประเทศทัĚง � ประเทศ มาêŠอยอé

ĔนการสัมมนาโéยĕéñลéังนีĚ
การจัéสัมมนาĔนครัĚงนีĚ 	รĎปแบบ×องการปาฐกถาóิเศษและการเสวนา
 Ĕนหัว×อ “การปรับêัว

กับ Cyber Warfare Ĕนอนาคê และการเสวนาĔนหัว×อ “การเñßิâหนากับ Cyber Crime ĔนปŦจจุบัน
และปŦâหาท่ีเกิé×ึĚนĔนอาเàียน”

��5�1 วิทยากรท่ีเ×ารŠวมการเสวนามีจํานวน 5 ทŠาน ประกอบéวย 1
 คุณอาจารีย 
ศุõóิโรจน êําแหนŠงñĎอํานวยการòśายสŠงเสริมเทคโนโลยีการเงิน สํานักงานคณะกรรมการกํากับ
หลักทรัóยและêลาéหลักทรัóย 2
 óันêํารวจเอกéุสิê วารีประโคน êําแหนŠงรองñĎกํากับการ 1 
กองบัâßาการêํารวจทŠองเท่ียว � สํานักงานêํารวจแหŠงßาêิ 3
 .S� "MFYBOESV $BDJVMPJV êําแหนŠง 
Cybercrime Project Coordinator สํานักงานปŜองกันยาเสóêิéและปราบปรามอาßâากรรมแหŠง
สหประßาßาêิ 	UNODC
 � 
 .S� +PTFQI Thorn êําแหนŠ ง Liaison Officer Australian Federal 
Police 	AFP	AFP	 
 กรมêํารวจแหŠงสหóันธรัฐออสเêรเลีย 5
รมêํารวจแหŠงสหóันธรัฐออสเêรเลีย 5
รมêํารวจแหŠงสหóันธรัฐออสเêรเลีย 5 óันêํารวจเอกสถิêย óรหมอุทัย êําแหนŠงñĎกํากับ
การêํารวจõĎธรบŠอñุé สํานักงานêํารวจแหŠงßาêิ
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��5�2 ñĎ เ×ารŠวมการสัมมนา มีจํานวนทัĚงสิĚน 11� คน จากหนŠวยงานêŠาง ė 
ประกอบéวย กรมสอบสวนคéีóิเศษ สํานักงานêํารวจแหŠงßาêิ สํานักงานคณะกรรมการกํากับ
หลักทรัóยและêลาéหลักทรัóย สํานักงานปŜองกันยาเสóêิéและปราบปรามอาßâากรรมแหŠง
สหประßาßาêิ กรมêํารวจแหŠงสหóันธรัฐออสเêรเลีย และñĎแทนจากสถานทĎê×องกลุŠมประเทศ
สมาßิกอาเàียนทัĚง ĥ ประเทศ สาธารณรัฐประßาธิปĕêยประßาßนลาว สาธารณรัฐแหŠงสหõาóเมียนมา
สาธารณรัฐฟลิปปนส และสาธารณรัฐอินโéนีเàีย

สรุปñลการเสวนาจากวิทยากร 5 ทŠาน éังนีĚ
1
 ó�ê�อ�éุสิê วาลีประโคน
การจัéêัĚงศĎนยปŜองกันปราบปรามการÞอโกงประßาßนñŠานระบบโทรศัóทและ

สื่ออิเลĘกทรอนิกส 	ศป�Þปทน�êร
 ×ึĚนมาเó่ือรับñิéßอบการสืบสวนสอบสวนคéีความñิéเก่ียวกับกลุŠม
ñĎกระทําความñิéโéยการĔßโทรศัóทหลอกลวง หรือแกŢง Call Center โéยมี óล�ê�อ�ธนิêศักéิĝ ธีระสวัสéิĝ
ท่ีปรึกษาóิเศษ êร� เปŨน ñอ�ศป�Þปทน�êร�

ศĎนยปŜองกันและปราบปรามการÞอโกงประßาßนñŠานระบบโทรศัóทและ
สื่ออิเลĘกทรอนิกส สํานักงานêํารวจแหŠงßาêิ 	ศป�Þปทน�êร�
 มีñลการéําเนินการêัĚงแêŠวันท่ี � ธันวาคม
2561 éังนีĚ

éานการสอบสวน
×อมĎลท่ีแจงมายัง ศป�Þปทน�êร� จํานวน �52 คéี
- ñĎเสียหายมาแจงท่ีศĎนยĄ éวยêนเอง จํานวน 1�� คéี
- รับแจงñŠานสายéŠวน 1155 จํานวน ��� คéี
- รวมมĎลคŠาความเสียหายทัĚงสิĚน จํานวน 2�5
5�7
�65��2 บาท
- การรับแจงเบาะแสและเหêุอ่ืน ė จํานวน 12� เรื่อง
éานการปราบปราม
- ยอéหมายจับทัĚงหมé จํานวน 5�6 หมาย
- จับกุมแลว จํานวน �17 หมาย
- ĕมŠมีคุณõาóและอยĎŠêŠางประเทศ จํานวน 1�5 หมาย
คงเหลือ จํานวน 61 หมาย
éานการเยียวยาñĎเสียหาย
- มาêรการเยียวยาคืนเงินñĎเสียหายแลว จํานวน 1� ครัĚง
- สามารถอายัéเงินคืนñĎเสียหายĕé จํานวน 11� ราย
- รวมเปŨนเงินทัĚงสิĚน จํานวน 22
612
2�6��7 บาท
จากการวิเคราะหแñนประทุษกรรม×องñĎกระทําความñิé ñĎกระทําความñิé

จะĔß 2 ßŠองทางĔนการหลอกลวงñĎเสียหาย คือ
1�1
 การĔßโทรศัóทหลอกลวงñĎเสียหาย โéยโทรศัóทñŠานเครือ×Šาย

อินเทอรเนĘê 7P*1 	7PJDF 0WFS *OUFSOFU 1SPUPDPM
 แอบอางวŠาเปŨนเจาหนาท่ี×องหนŠวยงานõาครัฐ
1�2
 การหลอกลวงĔหñĎเสียหายโอนเงินเ×าบัâßีธนาคาร×องñĎกระทํา

ความñิéท่ีเปéĕวรับโอนเงินทางศĎนย ĕéมีการประสานงานความรŠวมมือระหวŠางประเทศ จํานวน � ครัĚง
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โéยสามารถจับกุมñĎêองหาเปŨนคนĕêหวัน �2 คน คนĕทย �2 คน คนมาเลเàีย 2 คน และ
คนกัมóĎßา 5 คน ĔนการéําเนินการสŠงñĎราย×ามแéน ทางศĎนยĄ ĕéมีการประสานงานกับกรมการกงสุล
และĕéมีการประสานงานกับêŠาง ė ĕéñลêอบรับอยĎŠĔนเกณæท่ีéี สŠวนĔนเรื่อง×อง Call Center 
ßŠวงแรก ė ศĎนยĕéทราบวŠาñĎกระทําความñิéมีนํา Cryptocurrency มาĔß Ĕนการ trade กัน 
ทางศĎนยĄ ĕéประสานงานกับบริษัทĄท่ีมีàืĚอ×าย Cryptocurrency Ĕนประเทศĕทย และทํา MOU 
รŠวมกันĔนการทํา รŠวมกันĔนการทํา รŠวมกั ,:$ ĔนการóิสĎจนêัวบุคคลเó่ือจะทราบถึงบุคคลท่ีทําการàืĚอ×าย ปŦจจุบันทางศĎนยĄ 
ĕมŠĕéรับรายงานเก่ียวกับการนํา Cryptocurrency มาĔßĔนเก่ียวกรณี×อง Call Center และทางศĎนยĄ
มีการเòŜาระวังเก่ียวกับเรื่องéังกลŠาวĕวแลว

สําหรับ เรื่องแกĘง Call Center Ĕนกรณี×องคนรับจางเปéบัâßี
เó่ือเปéรับโอนเงินจากñĎเสียหายนัĚน ปŦจจุบันมีนอยเนื่องจากñĎกระทําความñิéĔßรĎปแบบĔนการ
หลอกลวงแบบĔหมŠ คือ การĔหñĎเสียหาย สมัครĔß Internet Banking และหลอกลวงเอา OTP ×อง
ñĎเสียหายĕป โéยจะมีการโอนเงินĕปêŠางประเทศ ñĎกระทําจะĔßจิêวิทยาĔนการโทรศัóทหลอก
ñĎเสียหาย โéยแอบอางเปŨนเจาหนาท่ีรัฐ และสŠวนĔหâŠñĎกระทําความñิéจะทําการหลอกลวงñĎเสียหาย
ท่ีเปŨนñĎสĎงอายุ โสé และมีฐานะ

2
 ó�ê�อ�สถิêย óรหมอุทัย
สําหรับóùêิการณ×องการกระทําความñิé×องแกŢง Call Center จะมีการ

หลอกลวงñĎเสียหายท่ีเปŨนคนĕทย และคนêŠางประเทศ ทางศĎนยĄ ĕééําเนินสืบสวนสอบสวนจนóบวŠา 
สถานท่ีêัĚงท่ีĔßĔนการกระทําความñิéสŠวนĔหâŠêัĚงอยĎŠท่ีêŠางประเทศ เßŠน ประเทศจีน 	จีนแñŠนéินĔหâŠ
 
มาเลเàีย กัมóĎßา ฟลิปปนส และสหรัฐอาหรับเอมิเรêส 	éĎĕบ
 โéยมีหลักการวŠา ถาหลอกลวง
คนประเทศĕหน คนประเทศนัĚนจะเปŨนคนโทรศัóทหลอกลวงเó่ือสะéวกĔนการêิéêŠอสื่อสาร เßŠน 
ñĎกระทําความñิéêองการโทรศัóทหลอกลวงคนĕทย คนĕทยท่ีเปŨนñĎรวม×บวนการจะโทรศัóท
หลอกลวงñĎเสียหาย และĔßบัâßีธนาคาร×องคนĕทยท่ีเปéĕวรับโอนเงิน

การสืบสวนสอบสวนเสนทางความเßื่อมโยงทางการเงินท่ีĕéจากการหลอกลวง
óบวŠา ñĎกระทําความñิéจะมีการสŠงเงินĔหกับคนĕêหวันโéยĕมŠñŠานธนาคาร 	Ĕßวิธี×องโóยกŢวน
 และ
อีกßŠองทางหนึ่งท่ีñĎกระทําความñิéĔßคือ การนําเงินท่ีĕéจากการหลอกลวงĕปàืĚอ àืĚอ àืĚ Bitcoin à่ึงเปŨนเงิน
สกุลéิจิทัลĔน Cryptocurrency à่ึงทางศĎนยĄ ĕéมีการอายัéเงิน Bitcoin éังกลŠาวĕว โéยจะเปŨนการ
อายัéบัâßีเงินĔนสŠวนท่ีเ×าĕปàืĚอ Bitcoin ทัĚงบัâßีบุคคล และบริษัทท่ีทําการàืĚอ×าย Bitcoin นัĚน 
ปŦจจุบันĕมŠóบวŠา กลุŠมñĎกระทําความñิéมีการàืĚอ×ายเงินสกุลéิจิทัลĔน ทัลĔน ทัล Cryptocurrency อีก

สําหรับแกŢง Call Center จะทํางานเปŨนองคกรท่ีเ×มแ×Ęง ñĎกระทําความñิé
ท่ีทําหนาท่ีเปŨน Call Center สŠวนĔหâŠจะมีการอบรมกันกŠอนท่ีจะมีการโทรศัóทñĎเสียหาย โéยสŠวน
ĔหâŠจะอางเปŨนเจาหนาท่ีĕปรษณีย เจาหนาท่ีกรมสอบสวนคéีóิเศษและเจาหนาท่ีอ่ืน×องรัฐĔนหลาย
หนŠวยงาน สําหรับความรŠวมมือระหวŠางประเทศเปŨนหลัก ทางศĎนยĄ จะĔßßŠองทางท่ีมีการประสานงานĕว
โéยทางศĎนยĄ ĕéมีการรŠวมจับกุม แกŢง Call Center กับêŠางประเทศหลายครัĚง

�
 คุณอาจารีย ศุõóิโรจน
Ĕนเรื่อง×อง Cryptocurrency เปŨนเทคโนโลยี ท่ีĕมŠĔßŠนํามาĔßĔนเรื่อง×อง

การหลอกลวงเóียงอยŠางเéียว แêŠ Cryptocurrency กĘมีประโยßนĔนเรื่องการโอนเงินท่ีมีความรวéเรĘว
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ĕมŠยุŠงยาก และàับàอน อยĎŠท่ีวŠาñĎĔßจะĔßวิธีการท่ีถĎกหรือĕมŠ สŠวนĔนเรื่อง×อง *$0 	*OJUJBM $PJO 0GGFSJOH

หรือการระéมทุนĕมŠĔßŠเปŨนเรื่องท่ีหลอกลวง แêŠเปŨนñลóวงจากความนิยมĔน Cryptocurrency 
ท่ีเêิบโê×ึĚนอยŠางมาก และมีñĎĔหความสนĔจอยŠางกวาง×วาง กลายเปŨนแหลŠงระéมทุนท่ีสามารถระéมทุน
ทัĚงท่ีเปŨนเงินéิจิทัลและเงินêราสกุลêŠาง ė ĕéอยŠางรวéเรĘว ลé×ัĚนêอนการระéมทุน เปéโอกาสĔหกับ
ñĎêองการระéมทุนและñĎêองการลงทุนóบกันโéยêรงอยŠางรวéเรĘวท่ัวโลกñŠานเครือ×ŠายอินเทอรเนĘê

ก�ล�ê� ĔนฐานะหนŠวยงานกํากับéĎแล มีหนาท่ีĔนการแยก ICO ท่ีนŠาเßื่อถือ
ออกจาก ICO ท่ีĕมŠนŠาเßื่อถือ เó่ือปŜองกันñĎระéมทุนนําเงินท่ีĕéĕปĔßอยŠางĕมŠเหมาะสม เปŨนการปกปŜอง
นักลงทุนท่ีจะเ×าĕป โéย ก�ล�ê� มีแนวทางĔนการกํากับéĎแล โéยมองเÞóาะ ICO ท่ีมีลักษณะเ×า×Šาย
เปŨนการเสนอ×ายหลักทรัóย โéยเêรียมเสนอนิยามหลักทรัóยท่ัวĕปประเõทĔหมŠ คือ “สŠวนแบŠงรŠวม
ลงทุน” êามความหมายท่ีรŠาง×ึĚนมา à่ึงยังĕมŠออกบังคับĔß ระบุวŠา หมายถึง “êราสารหรือหลักฐาน
แสéงสิทธิ ท่ีแบŠงเปŨนหนŠวยแêŠละหนŠวยมี×อêกลงท่ีเปŨนสาระสําคัâเปŨนอยŠางเéียวกัน à่ึงêราสารหรือ
หลักฐานéังกลŠาวออกเó่ือการจัéการเงินทุนจากประßาßน และĔหสิทธิแกŠñĎถือĔนการĕéรับสŠวนแบŠง
Ĕนñลประโยßนท่ีเกิéจากการรŠวมลงทุนĔนทรัóยสินĔéหรือการéําเนินการĔéโéยñĎถือĕมŠมีสŠวนĔนการ
บริหาร การจัéการ หรือการéําเนินการĔนลักษณะประจํา ทัĚงนีĚ ĕมŠรวมถึง กรณีท่ีเ×าลักษณะĔé
ลักษณะหนึ่งéังêŠอĕปนีĚ

��1
 หลักทรัóยท่ีมีการประกาศกําหนéĕวแลวõายĔê ó�ร�บ�หลักทรัóยĄ
��2
 êราสารหรือหลักฐานแสéงสิทธิêาม×อêกลงหรือสัââาท่ีมี

วัêถุประสงคหลักเó่ือĔหสิทธิĔนการĔßทรัóยสินหรือการรับบริการ
êามนิยามท่ีรŠาง×ึĚนมา สามารถครอบคลุม Token ท่ีเกิéจากการทํา ICO ĕééวย

เปéßŠองĔหหนŠวยงานกํากับéĎแลสามารถเ×ามาéĎแล ICO ĕééวย โéยมีรŠางเก่ียวกับกระบวนการĕอàีโอĕééวย โéยมีรŠางเก่ียวกับกระบวนการĕอàีโอĕééวย โéยมีรŠางเก่ียวกั
ท่ีระบุวŠาเปŨนการออกและเสนอ×ายหลักทรัóยท่ีĔßวิธีการทางéิจิทัลกําหนéสิทธิ×องñĎถือหลักทรัóย 
จัéเกĘบทะเบียน และบังคับ×อêกลงโéยอัêโนมัêิเó่ือมารองรับการทําธุรกรรม

สําหรับสถาบันการเงิน และท่ีĕมŠĔßŠสถาบันการเงิน 	Non-Bank
 หันมาออก
เทคโนโลยีทางการเงิน ท่ีเรียกวŠา Financial Technology หรือ Fintech จะเปŨนเรื่อง×องการ Disturb
หรือการóัçนา Operation Ĕหêอบ Plan Point Ĕห เยอะ ė นัĚนเปŨนสิ่งท่ีéี และสําหรับการออก 
Cryptocurrency ßนิéêŠาง ė นัĚนจะทําĔหเกิé ปรากäการณท่ีเรียกวŠา Bubble Risks กĘเปŨนเรื่องท่ี
เปŨนĕปĕé และสําหรับมาêรการĔนการควบคุม ทัĚง Fintech และ Cryptocurrency ทาง ก�ล�ê� 
Ĕหคําแนะนําĕปท่ีรัฐมนêรีกระทรวงการคลัง โéยมีการออกมาêรการท่ีจะมาßŠวยเก่ียวกับการกระทบ
เสถียรõาóĕé

�
 .S� "MFYBOESV $BDJVMPJV
UNODC เปŨนหนŠวยงาน×ององคการสหประßาßาêิ ทํางานกับßาêิสมาßิกĔนการ

êŠอสĎกับอาßâากรรมêŠาง ė สนับสนุนการéําเนินการ การปรับปรุงกãหมายĔหสอéคลองกับสนธิสัââา 
อนุสัââาêŠาง ė เก่ียวกับเรื่องการปราบปรามอาßâากรรม นอกจากนีĚ UNODC มีจัéการอบรม และ
óัçนาĔหกับñĎóิóากษา เจาหนาท่ีรักษากãหมายและหนŠวยงานท่ีเก่ียว×อง มีการศึกษาคนควาวิจัยวŠา
อาßâากรรมมีการóัçนาและมีศึกษาถึงแนวโนมเก่ียวกับอาßâากรรมเปŨนอยŠางĕร มีการศึกษาĔนเรื่อง×อง
$ZCFS $SJNF
 *OUFSOFU FSBVET
 $BMM Center และสนับสนุนĔนเรื่อง×องการวิเคราะหวัêถุóยาน เปŨนêน
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Cyber Crime เปŨนเรื่องท่ีมีความàับàอน และแêŠละõĎมิõาคมีความแêกêŠางกัน
ทัĚงĔนเรื่อง×องõาษาวัçนธรรม และระบบกãหมาย à่ึงเปŨนสิ่งท่ีทาทายท่ีจะวิเคราะหĔนเรื่อง×อง
อาßâากรรมท่ีเกิé×ึĚนĔนการêŠอสĎกับ Cyber Crime มีปŦจจัยอยĎŠ 2 ประการ คือ ปŦจจัยแรกเปŨนเรื่อง
×องกãระเบียบจะêองมีการóัçนาถึงแนวทางการรŠางกãหมายและกãระเบียบ เนื่องจาก Cyber Crime
มีการóัçนาและมีความเปลี่ยนแปลงอยŠางรวéเรĘว จึงทําĔหเปŨนสิ่งท่ีทาทายสําหรับรัฐบาลและñĎรักษา
กãหมาย ปŦจจัยท่ี 2 เปŨนเรื่อง×องเทคโนโลยี ×อจํากัéêŠาง ė ×องเครื่องมือท่ีĔßสําหรับเจาหนาท่ี
ควรมีการóัçนาĔหเหมาะสม เราควรคํานึงเรื่องสิทธิมนุษยßนและêระหนักรĎ×องประßาßนĔนเรื่อง
×องอาßâากรรม และรัฐบาลจะêองมีความรĎความเ×าĔจเก่ียวกับเรื่องเทคโนโลยีวŠามีการóัçนาและ
ปรับเปลี่ยนĕปทิศทางĔé สŠงñลกระทบอยŠางĕรกับßีวิêรวมĕปถึงเรื่อง×อง×ีéความสามารถ และ
เครื่องมือท่ีĔßĔนการปäิบัêิงาน เßŠน เครื่องคอมóิวเêอร เครื่องมือĔนการóิสĎจนóยานหลักฐาน รวมĕปถึง
êํารวจ อัยการ และñĎóิóากษา ควรมีการจัéอบรมĔหความรĎความเ×าĔจĔนเรื่องอาßâากรรมĕàเบอร 
และสิ่งสําคัâอีกประการหนึ่งสิ่งสําคัâอีกประการหนึ่งสิ่งสําคั กĘคือ การสŠงเสริมเก่ียวกับความรŠวมมือĔนระหวŠางประเทศทัĚงระéับõาคี 
ทวิõาคี และนานาßาêิ และความรŠวมมือระหวŠางหนŠวยงานĔนประเทศ เßŠน DSI สêß� ปปง�
และ ป�ป�ส� เปŨนêน

ĔนสŠวนการ×องการóัçนา×ีéความสามารถเปŨนสิ่งหนึ่งท่ีสอéคลองกันกับĔนสŠวนการ×องการóัçนา×ีéความสามารถเปŨนสิ่งหนึ่งท่ีสอéคลองกันกับ
การประßุม $$1$+ à่ึงเปŨนการประßุมเหมือนกับสõาĔนการปŜองกันอาßâากรรมและการสŠงĔนการปŜองกันอาßâากรรมและการสŠงเสริมĔหเกิé
ความยุêิธรรมทางอาâาเปŨนการประßุมประจําปŘ และßาêิสมาßิกเปŨนสŠงñĎแทนเ×ารŠวมประßุมจะมีการ
ประßุมถึงการศึกษาวิธีการêŠอสĎกับอาßâากรรม การóิจารณาถึง×ีéความสามารถ ศักยõาó×องßาêิ
สมาßิก ĔนปŘนีĚการประßุมóĎéถึงเรื่อง×อง Cyber Crime à่ึงเปŨนเรื่องท่ีมีการหารือĔนระéับนานาßาêิ
เปŨนจํานวนมาก สิ่งหนึ่งท่ีĔนท่ีประßุมเหĘนéวยĔนการประßุม $$1$+ คือ êองมีการéําเนินการĔนเรื่อง
การสŠงเสริมและóัçนาศักยõาóĔหมาก×ึĚน à่ึงลักษณะ×องอาßâากรรมĕàเบอรนัĚนĕมŠมีóรมแéน
เราจึงêองยกระéับเรื่อง×ีéความสามารถ×องñĎท่ีเก่ียว×องĔหถึงระéับท่ีจะสามารถระบุและêŠอสĎกับ
อาßâากรรมทางĕàเบอรĔหĕé โéยêองĕéรับการสนับสนุนจากทุกòśายและเปŨนท่ีทราบกันéีวŠา
หนŠวยงานéานการบังคับĔßกãหมายมีความทาทายêŠาง ė ทัĚงĔนเรื่อง×องการòřกอบรมการĔหความรĎ
กับเจาหนาท่ีทางéาน Cyber Crime รวมĕปถึงเจาหนาท่ีอ่ืน ė ĔหสามารถทํางานออนĕลนĕéรĎถึง
วิธีการทํางาน และการแกĕ×ปŦâหาท่ีเกิé×ึĚน เนื่องจากอาßâากรรมêŠาง ė จะมีหลักฐานท่ีเปŨนéิจิทัล
เราจะêองรĎจักวิธีการĔßอุปกรณท่ีจะทําการêรวจยึé×องñĎกระทําความñéิĕéอยŠางเหมาะสม เó่ือĕมŠĔห
สŠงñลเสียêŠอóยานหลักฐาน และสามารถนําóยานหลักฐานท่ีêรวจยึéĕéสามารถนําĕปĔßเปŨนóยาน
ĔนศาลĕéโéยĕมŠĔหมีการเปลี่ยนแปลง

5
 .S� +PTFQI 5IPSO
หนŠวยงาน AFP มีการทําคéีท่ีเก่ียวกับ Cyber Crime เปŨนจํานวนมาก ทัĚงĔนสŠวน

×องการแลกเปลี่ยน×อมĎล×อง $ZCFS $SJNF
 การคามนุษยêŠาง ė เปŨนêน Ĕนเรื่อง×อง Cyber Crime นัĚน
จะêองĔßเวลาĔนการหาแหลŠง×อมĎล êองมีเจาหนาท่ีประสานงานท่ัวโลกทัĚงõาครัฐและõาคเอกßน
เó่ือóิสĎจนĔหทราบวŠาอาßâากรรมท่ีเกิé×ึĚนเปŨน×องประเทศĕหน มีการสืบสวนสอบสวน และมีการ
วางแñนการéําเนินการ ĔนสŠวนเรื่อง×อง Cryptocurrency กŠอนหนานีĚประเทศออสเêรเลียĕéมีการ
êิéêามเก่ียวกับกรณี×องการฟอกเงิน โéยเÞóาะเรื่อง×อง Bitcoin ถาเราêิéêามĔนเรื่อง×อง×อมĎลĕé 
เรากĘจะสามารถทราบถึงการแลกเปลี่ยน และความเßื่อมโยง×อง Bitcoin ĕé
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�2 
 

สŠวน Blockchain กĘเปŨนเทคโนโลยีหนึ่งท่ียากจะêิéêามหารŠองรอย เราจําเปŨน 
êองĔßเครื่องมือĔนสําหรับêิéêาม Cryptocurrency จะมีหลายสกุล เßŠน Bitcoin เปŨนเงินสกุลแรก ė 
ท่ีออกมา และเปŨนเงินสกุลเงินกลางĕมŠมีธนาคารกลางท่ีคอยควบคุมสŠวนêŠาง ė ×องเครือ×ŠายจะเปŨน
êัวสนับสนุนระบบโéยรวม เóราะÞนัĚนสกุลเงิน Bitcoin หรือ Cryptocurrency จะเปŨนระบบ Blockchain 
ท่ีมีความลĚําหนามากจะมีบัâßีท่ีอัóเéêอยĎŠêลอéเวลาจะมีบัâßีรับจŠายสาธารณะ ñĎàืĚอ×ายจะสามารถ
ทราบวŠาĔครมีการàืĚอ×าย Bitcoin กันĔนกลุŠม×องñĎàืĚอ×าย แêŠจะĕมŠสามารถทราบĕéวŠาĔครอยĎŠเบืĚองหลัง
ĔนการทําธุรกรรมนัĚนถาอยากจะทราบ เราจะêองทําการสืบสวน×ึĚนĕปอีกระéับหนึ่ง เราสามารถนํา 
Bitcoin ĕปแลกเงินสกุลอ่ืนĕé Ĕนสหรัฐอเมริกาคนท่ีจะàืĚอ×าย Cryptocurrency จะêองมีบัêรประßาßน
แสéงêัวêน óาสปอรê รĎปถŠาย à่ึงจะมีการคัéกรองท่ีสามารถêรวจสอบĕé กรณี×องประเทศĕทย
êัวกลาง หรือนายหนา กĘêองปäิบัêิêามกãระเบียบ êองมีการบันทึก×อมĎล×องบุคคลĕว เó่ือสามารถ
นํามาêิéêามêัวบุคคลนัĚนĕé 
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บทที่ 4
üิđคราąĀŤÖารบĎรèาÖารÖารบัÜคับĔßšÖãĀมายđÖี่ยüÖับอาßญาÖรรมคอมóิüđêอรŤ

ĥ.1 ĒนüēนšมõัยคčÖคามทาÜอาßญาÖรรมคอมóิüđêอรŤĔนðŦÝÝčบันĒúąĔนอนาคê

เทคโนโลยี Internet of Things (IoT) หรือ “อินเทอรเนĘêĔนทุกสิ่ง”หมายถึง การท่ีสิ่งêŠาง ė
ถĎกเßื่อมโยงทุกสิ่งทุกอยŠางเ×าสĎŠโลกอินเทอรเนĘê ทําĔหมนุษยสามารถสั่งการ ควบคุมĔßงานอุปกรณêŠาง ė
ñŠานทางเครือ×ŠายอินเทอรเนĘê เßŠน การสั่งเปé - ปé อุปกรณเครื่องĔßĕฟฟŜา รถยนê โทรศัóทมือถือ 
เครื่องมือสื่อสาร เครื่องĔßสํานักงาน เครื่องมือทางการเกษêร เครื่องจักรĔนโรงงานอุêสาหกรรม 
อาคาร บานเรือน เครื่องĔßĔนßีวิêประจําวันêŠางอาคาร บานเรือน เครื่องĔßĔนßีวิêประจําวันêŠางอาคาร บานเรือน เครื่องĔß ė ñŠานเครือ×ŠายอินเทอรเนĘê เปŨนêน โéยเทคโนโลยี
นีĚจะเปŨนทัĚงประโยßนอยŠางมหาศาล หรือ บางแหŠงเรียก M2M ยŠอมาจาก Machine to Machine 
คือ เทคโนโลยีอินเทอรเนĘêท่ีเßื่อมอุปกรณกับเครื่องมือêŠาง ė เßŠน โทรศัóทมือถือ รถยนê êĎเยĘน 
โทรทัศนและอ่ืน ė เ×าĕวéวยกัน โéยการเßื่อมโยงßŠวยĔหสื่อสารกันĕéñŠานระบบอินเทอรเนĘê 
จากการคาéการณ ĔนปŘ ค�ศ� 2�2� สิ่งêŠาง ė กวŠาแสนลานßิĚนจะสามารถเßื่อมêŠอกันĕééวยระบบ 
(IoT) à่ึงจะสŠงñลĔหñĎบริโõคท่ัวĕปจะเริ่มคุนเคยกับเทคโนโลยีท่ีทําĔหóวกเ×า สามารถควบคุมสิ่ง×อง
êŠาง ė ทัĚงจากĔนบานและสํานักงานหรือจากท่ีĕหนกĘĕéทัĚงนัĚน

ĔนปŘ 2018 มีเรื่องราวเกิé×ึĚนบนโลกĕàเบอรมากมาย เริ่มêนจากอัêราการละเมิé×อมĎล
ñŠานโลกออนĕลนเó่ิม×ึĚนอยŠางßัéเจน รวมถึงเกิéการกŠออาßâากรรมทางĕàเบอรĕมŠเวนแêŠละสัปéาห 
ทําĔหการหาวิธีการปŜองกันõัยกลายเปŨนปŦจจัยหลักท่ีสําคัâสําหรับธุรกิจ และñĎบริหารองคกร ĕมŠวŠาจะ
×นาéเลĘก หรือĔหâŠ êŠางêองคํานึงถึงเรื่องความปลอéõัยเปŨนอันéับแรก éังนัĚน มาเêรียมóรอมสําหรับ
ปŘ 2019 กับ 10 เทรนéความปลอéõัยĔนโลกĕàเบอร ท่ีทุกสŠวนท่ีเก่ียว×องควรจะêองนํามา
óิจารณา เó่ือท่ีจะสามารถปŜองกันและรับมือกับอาßâากรบนโลกĕàเบอรĕéอยŠางมีประสิทธิõาó

��1�1 เทคโนโลยีบลĘอกเßนจะĕéรับความนิยมอยŠางแóรŠหลายมาก×ึĚน0

1

เทคโนโลยี Blockchain เปŨนระบบการทําธุรกรรมท่ีĕมŠอิงศĎนยกลาง ทําĔหĕมŠสามารถ 
เปลี่ยนแปลงความถĎกêอง×อง×อมĎลĕé จะĕมŠมีĔครมาละเมิé เปลี่ยนแปลง หรือ óยายาม หลอกลวง 
ñŠานระบบ Blockchain ĕé จึงสามารถนํามาแกปŦâหาêŠาง ė éานความปลอéõัยĕé

��1�2 แăกเกอรเกŠง×ึĚน
ความสามารถĔนการเ×ียนโคéแบบàับàอนเó่ือĔßโจมêี×องแăกเกอร คือ õัยอันéับแรก

เม่ือมีการóĎéถึงõัยคุกคามเกิé×ึĚนบนโลกĕàเบอร เนื่องจากóวกเ×ามีการóัçนาความสามารถ 
และเรียนรĎêามการเปลี่ยนแปลงท่ีเกิé×ึĚนอยĎŠêลอéเวลา à่ึงนั่นแสéงĔหเหĘนวŠาเหลŠาแăกเกอรนัĚน
อาจเéินเรĘวกวŠาระบบรักษาความปลอéõัยอยĎŠกาวหนึ่งเสมอ

��1�3 การปŜองกันการจĎŠโจมบนโลกĕàเบอรจะมีความยากมาก×ึĚน
อาßâากรรมบนโลกĕàเบอร กําลังเêิบโê และมีปริมาณเó่ิมสĎง×ึĚนอยŠางมาก สŠงñลĔห

การปŜองกันทําĕéยาก×ึĚนéวยเßŠนกัน เนื่องจากêัวแăกเกอรเองมีความเ×าĔจĔนêัวระบบและสามารถ

1CAT cyfenceCAT cyfenceCA � (2562)� 10 เìรนดความðúอดõยัĔนēúกไซเบอรìี่êองÝับêามองĔนðŘǰ2019� คนเมื่อ 5 กรกãาคม 256�, จาก:

IUUQT���XXX�DBUDZGFODF�DPN�JU-security/it-360/10-cyber-security-trend-2019
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เ×าถึงระบบเó่ือเจาะ×อมĎลĕéงŠายĕมŠแóกับเจา×องระบบหรือเจา×องธุรกิจเลยทีเéียว อีกทัĚงรĎปแบบ
×องอาßâากรรมทางĕàเบอรจะมีความหลากหลายมาก×ึĚน สŠงñลทําĔหการเêรียมการเó่ือรับมือ หรือ
ปŜองกันĕéยาก×ึĚนเßŠนกัน

4�1�� ธุรกิจประกันõัยความเสี่ยงบนโลกĕàเบอรจะเปŨนท่ีêองการมาก×ึĚน
ĔนปŘ 2019 อุêสาหกรรมประกันõัยจะมีการóัçนา และมีการนําเสนอñลิêõัณæ

éานการประกันõัยบนโลกĕàเบอรเó่ิมมาก×ึĚน เó่ือêอบสนองความêองการ×องกลุŠมลĎกคา โéยเÞóาะ
ĔนกลุŠมธุรกิจท่ีเก่ียว×องกับโลกéิจิทัล และออนĕลน à่ึงéĎจะเปŨนความหวัง ĔนการßŠวยปŜองกัน และßŠวย
ลéความเสียหายท่ีจะเกิé×ึĚนจากการโจรกรรมĕé

��1�5 การ×าéแคลนบุคลากรทางéานĕอที
การ×าéแคลนบุคลากรทางéานĕอทีนัĚนถือเปŨนปŦâหาสําคัâสําหรับองคกร และธุรกิจ

เóราะวŠาบุคลากรĔนสา×านีĚมีความเก่ียว×องกับปŦâหาอาßâากรรมบนโลกĕàเบอรโéยêรง
��1�6 กãหมายทางĕàเบอรจะถĎกนํามาĔßอยŠางเครŠงครัéกãหมายทางĕàเบอรจะถĎกนํามาĔßอยŠางเครŠงครัéกãหมายทางĕàเบอรจะถĎกนํามาĔßอยŠางเครŠงครั

แมวŠาจะมีกãหมาย และกãระเบียบท่ีบังคับĔßเก่ียวกับความปลอéõัยบนโลกĕàเบอร 
อยĎŠแลว แêŠĔนปŘ 2019 นีĚคาéวŠาจะมีการบังคับĔßกãหมายท่ีเ×มงวéมาก×ึĚน รัฐบาลท่ัวโลกêŠางกําลัง
éําเนินการêามกãหมายเó่ือêรวจสอบกิจกรรมท่ีสŠอความĕมŠßอบมาóากลท่ีเกิé×ึĚนบนโลกĕàเบอร 
กãหมายจึงถือวŠาเปŨนอีกปŦจจัยสําคัâท่ีจะมีบทบาทอยŠางจริงจังเó่ิมมาก×ึĚน

��1�7 การêิéêามñĎโจมêีบนโลกĕàเบอรจะทําĕéยาก×ึĚน
กลุŠมอาßâากรทางĕàเบอรเปŨนกลุŠมคนท่ีมีความเ×าĔจเก่ียวกับโลกĕàเบอรอยŠางลึกàึĚง 

à่ึงทําĔหการêิéêามการกระทําñิéทางĕàเบอรจะทําĕéยาก×ึĚน เนื่องจากคนกลุŠมนีĚรĎจักการหาทางหนี
ทีĕลŠ เó่ือหลีกเลี่ยงการêิéêามจากเจาหนาท่ี éังนัĚนĔนปŘ 2019 นีĚอาßâากรทางĕàเบอรอาจจะ 
“ลĚําหนา” กวŠาระบบการปŜองกันการกŠออาßâากรรมĕé

��1�8 ñĎéĎแลระบบĕอทีจะêองเ×าĔจระบบอยŠางถŠองแท
ñĎท่ีรับñิéßอบทางéาน Cyber Security Ĕนองคกร หรือธุรกิจ êองมีความเ×าĔจ

Ĕนระบบĕอที×องêัวเองอยŠางถŠองแท มีการêรวจสอบระบบอยĎŠเสมอ เóราะบางครัĚงความñิéóลาé
อาจเกิé×ึĚนจากบุคคลõายĔนองคกรเอง หรือเกิéจากคนĔนองคกรท่ีทําการกŠอการโจรกรรมทาง
ĕàเบอรเó่ือหาñลประโยßนจากßŠองโหวŠท่ีเกิé×ึĚนĔนระบบĕé

��1�9 การเó่ิมเêิมระบบปŜองกันการโจมêีบนโลกĕàเบอร
ปŦââาประéิษฐ  หรือ AI (Artificial Intelligence) จะเปŨนสิ่ ง ท่ีถĎกĔß เó่ือเó่ิม

การปŜองกันการโจมêี เóราะĕมŠĔßŠแคŠเóียงประสิทธิõาóĔนการแจงลŠวงหนาวŠาการโจมêีจะเกิé×ึĚนเทŠานัĚน
แêŠ AI ยังสามารถระบุĕéวŠา ñĎท่ีโจมêีมีวัêถุประสงคĕéอีกéวย

��1�1� Internet of Things ยังคงเปŨนจุéอŠอน
Internet of Things เปŨนอุปกรณ เครื่องĔßêŠาง ė ท่ีสามารถเßื่อมêŠอกับอินเทอรเนĘê

ĕéà่ึงอุปกรณเหลŠานีĚมีอัêราการโจมêีเó่ิม×ึĚนêลอéเวลาéวยเßŠนกัน นั่นจึงเปŨนสาเหêุท่ีñĎเßี่ยวßาâ
óบวŠาอุปกรณเหลŠานีĚเปŨนจุéอŠอนท่ีทําĔหñĎĔßงานเสี่ยงêŠอการถĎกแăก เó่ือĔßแสวงหาñลประโยßน
Ĕนทางท่ีñิéĕé à่ึงĔนปŘ 2019 จะมีการโจรกรรม×อมĎลñŠานอุปกรณเหลŠานีĚเó่ิม×ึĚน ñĎĔßงานจึงควรเó่ิม
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ความปลอéõัยĔหกับการĔßงานโéยการปŜองกัน×ัĚนóืĚนฐานคือ การêัĚงคŠารหัสñŠาน×องระบบĔห
ปลอéõัยเó่ือยากêŠอการโจมêีĕéโéยงŠาย

การเปลี่ยนแปลงท่ีเกิé×ึĚนบนโลกĕàเบอร จะยิ่งทวีคĎณความรวéเรĘว×ึĚนĕปêามเวลา 
éังนัĚน ñĎเ×ียนเหĘนวŠาการเรียนรĎ ปรับêัว เó่ือรับมือ แกĕ× และปŜองกัน จึงถือเปŨนปŦจจัยท่ีจะทําĔหธุรกิจ
องคกรêŠาง ė ปลอéõัยจากการจĎŠโจมบนโลกĕàเบอรĕé หรืออยŠางนอยกĘßŠวยทําĔหเกิéความเสียหาย
êŠอทรัóยสินéิจิทัลĔหนอยท่ีสุé

แนวโนมทางสถิêิสําหรับ Cyber security Ĕนอีก 5 ปŘ×างหนา มีéังนีĚมีéังนีĚ1มีéังนีĚ2

1) ความเสียหายจากอาßâากรรมĕàเบอรจะแêะ $6 ลานลานêŠอปŘĔนปŘ 2021
$PNNVOJUZ และสื่อยักษĔหâŠหลายรายมีความเหĘนêรงกันเก่ียวกับความเสียหายท่ีเกิé×ึĚนจากการโจมêี
ĕàเบอร โéยคาéการณมĎลคŠาความเสียหายทัĚงโลกจะóุŠงสĎงถึง มĎลคŠาความเสียหายทัĚงโลกจะóุŠงสĎงถึง มĎลคŠาความเสียหายทัĚ $6 ลานลาน 	ประมาณ 216 ลานลานบาท

ĔนปŘ 2021 à่ึงเó่ิม×ึĚนถึง 100% เม่ือเทียบกับปŘท่ีñŠานมาท่ีมีมĎลคŠาความเสียหายท่ี $3 ลานลาน

2) การลงทุนทางéาน Cybersecurity จะทะลุ $1 ลานลาน จากปŘ 2017
ถึง 2021 ñลสํารวจ×อง Gartner ระบุวŠา ปŘ 2016 การเêิบโê×องอาßâากรรมĕàเบอรเปŨน
แรงñลักéันĔหเกิéการลงทุนทางéาน Cyber security ĕมŠวŠาจะเปŨนñลิêõัณæหรือบริการ à่ึงมีมĎลคŠา
มากกวŠา $80,000 ลาน 	ประมาณ 2�� ลานลานบาท
 à่ึงยังĕมŠßัéเจนวŠารวมการปŜองกันอุปกรณ 
IoT และอุปกรณ ระéับ $POTVNFS éวยหรือĕมŠ  แêŠการลงทุน ท่ัวโลกĔนอีก 5 ปŘ×างหนานีĚ
ถĎกคาéการณĕววŠาจะสĎงเกิน ถĎกคาéการณĕววŠาจะสĎงเกิน ถĎกคาéการณ $1 ลานลาน 	ประมาณ 36 ลานลานบาท
 อยŠางแนŠนอน

3) ความêองการบุคลากรทางéาน Cybersecurity จะเó่ิม×ึĚนถึง 1�5 ลาน
êําแหนŠง ĔนปŘ 2019 นักวิเคราะหและสื่อหลายรายêŠางĔหความเหĘนêรงกันวŠา ×ณะนีĚทัĚงโลกกําลัง
×าéแคลนบุ คลากรñĎ เßี่ ยวßาâé าน  Cybersecurity ปŘ  2016 นีĚ เป éรับ êําแหนŠ งงานé าน 
Cybersecurity มากถึง 1,000,000 êําแหนŠง Ĕน×ณะท่ีปŘ 2019 คาéวŠาจะรับเó่ิมมากถึง 1�5 ลาน
êําแหนŠง นั่นหมายความวŠา บุคลากรสาย Cybersecurity จะĕมŠมีคําวŠาêกงานแนŠนอน

4) มนุษยจะêกเปŨนเปŜาหมาย×องõัยคุกคามĕàเบอรสĎงถึง 4,000 ลานคน
ĔนปŘ 2020 โลกกําลังเ×าสĎŠยุคéิจิทัลท่ีทุกอยŠางจะมีการนําเทคโนโลยีเ×ามาสนับสนุน สŠงñลĔหมนุษย
จะกลายเปŨนเปŜาหมาย×องอาßâากรĕàเบอรแทนท่ีจะเปŨนอุปกรณคอมóิวเêอร เนื่องจากเปŨน
องคประกอบท่ีอŠอนแอมากท่ีสุé Microsoft ประมาณการณĕววŠา ĔนปŘ ประมาณการณĕววŠา ĔนปŘ ประมาณการณ 2020 คนจํานวน 4,000 ลานคน
จะอยĎŠĔนโลกออนĕลน à่ึงสĎงกวŠาปŦจจุบันถึง 2 เทŠา แนŠนอนวŠามีเหยื่อĔหแăĘกเกอรโจมêีเยอะจนเลือกĕมŠถĎกแăĘกเกอรโจมêีเยอะจนเลือกĕมŠถĎกแăĘกเกอร

5) อุปกรณ IoT กวŠา 200,000 ลานßิĚนจําเปŨนêองĕéรับการปกปŜอง ĔนปŘ
2020 คาéการณวŠาจะมีอุปกรณ IoT เปŨนจํานวนมากถึง 200,000 ลานเครื่อง เó่ิม×ึĚนจาก 15,000 
ลานเครื่อง ĔนปŘ 2015 ถึง 13 เทŠา นั่นหมายความวŠา แăคเกอรมีßŠองทางĔหเลือกโจมêีมาก×ึĚนอยŠาง
มหาศาลĔนอีก 5 ปŘ×างหนา นอกจากนีĚ Microsoft ยังóยากรณĕวอีกวŠา õายĔนปŘ 2020 ปริมาณ
×อมĎลท่ีอยĎŠĔนโลกออนĕลนจะเó่ิม×ึĚนมากกวŠาปŦจจุบันถึง 50 เทŠา

2Josh FruhlingerJosh Fruhlinger� (2 5 6 3) � Top cybersecurity facts, figures and statistics. ค น เมื่ อ 5  ก รก ã าค ม  2 5 6 � , จ าก :

XXX�DTPPOMJOF�DPN�BSUJDMF��15�7�7�TFDVSJUZ�UPQ-5-cybersecurity-facts-figures-and-statistics-for-2�17�IUNM
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 ประเทศĕทยถึงแมจะมียุทธศาสêร 5IBJMBOE ��� แêŠกĘêองระมัéระวังĔนเรื่องõัย
คุกคามéานอาßâากรรมĕàเบอร เóราะการเรŠงการóัçนาเก่ียวกับอุêสาหกรรมéิจิทัลเปŨนทิศทาง 
ท่ีถĎกêอง อีกทัĚงêองสมéุลกับยุทธศาสêรความม่ันคงปลอéõัยĕàเบอร 	Cyber Security) ท่ีเ×มแ×Ęง 
การเêิบโêและความสามารถĔนการเ×าถึงโครง×Šายĕàเบอร×องประßากรĔนประเทศĕทยเó่ิม×ึĚน 
อยŠางกาวกระโééĔนßŠวง 2-� ปŘ ท่ีñŠานมา จึงทําĔหความเสี่ยงéานõัยคุกคามĕàเบอรมีสĎง×ึĚน
หลายเทŠาêัวและจะเปŨนõัยคุกคามท่ีจะถĎกยกระéับĔนเßิงยุทธศาสêร×องประเทศอยŠางหลีกเลี่ยงĕมŠĕé 
 ความสามารถ×องอาßâากรทางĕàเบอรท่ี มีจํานวนเó่ิมมาก×ึĚน ñĎ โจมêีจะมี
ความสามารถĔนการเ×าถึง×อมĎล×ององคกรท่ีสําคัâ การโจมêีมีความàับàอนมากกวŠาเéิม 
และñĎโจมêีจะมองหาßŠองโหวŠĔนสõาóแวéลอมการทํางานĔนองคกรĕéอยŠางงŠายéาย à่ึงจากการ
สํารวจท่ีñŠานมาóบวŠาบุคลากรĔนองคกรมีโอกาสถĎกโจมêีĕéมากท่ีสุé โéยñĎโจมêีท่ีมาจากõายนอก
องคกร เóราะองคกรเหลŠานัĚนĕมŠมีความคลŠองêัวĔนการéําเนินการ องคกรĕมŠมีงบประมาณสําหรับ 
ความม่ันคงปลอéõัยĕàเบอร และ×าéทักษะéานความม่ันคงปลอéõัยĕàเบอร 
 
4.2 üิđคราąĀŤĀนüยÜานĒúąรĎðĒบบÖารบริĀารÝัดÖารอาßญาÖรรมคอมóิüđêอรŤ 	ÖãĀมาย
 

��2�1 ประเทศมาเลเàีย จากการเ×าĕปศึกษาéĎงาน×องñĎเ×ียนและคณะóบวŠา ประเทศ
มาเลเàียถือวŠาเปŨนแหลŠงàŠองสุม×องñĎกระทําความñิéßาวêŠางßาêิñิวéําท่ีมาจากกลุŠมประเทศทวีป
แอฟริกา à่ึงóùêิการณĔนการกระทําความñิéเหลŠานีĚมีลักษณะการหลอกลวงท่ีóบคือเปŨน RPNBODF 
SDBN à่ึงเปŨนการหลอกลวงโéยóĎéคุยกับñĎเสียหายñŠาน Social Media êŠาง ė โéยเÞóาะอยŠางยิ่ง 
Facebook และĔßõาóถŠายท่ีเปŨนหนาêาòรั่งñิว×าวแêŠêัวêนจริง ė เปŨนคนĕนจีเรีย และจะแสéงทีทŠา
วŠามีความสนĔจรักĔครŠñĎเสียหายและอยากจะแêŠงงานéวย แêŠêิé×ัéปŦâหาบางอยŠางจึง×อĔหßŠวยโอนเงิน 
มาĔห à่ึงñĎเสียหายสŠวนĔหâŠกĘจะโอนเงินĕปĔหหลายครัĚง แêŠเนื่องéวยการóĎéคุยéังกลŠาวมักจะกระทํา
ñŠานทาง Facebook และมักจะĔßßื่อปลอมĔนการêิéêŠอóĎéคุย จึงทําĔหĕมŠสามารถทราบêัวêน 
ท่ีแทจริง×องñĎหลอกลวง นอกจากนีĚเวลาท่ีñĎเสียหายĕปแจงความท่ีสถานีêํารวจทองท่ี แêŠทาง
เจาหนาท่ีêํารวจมาเลเàียกĘมักจะมิĕéมีการéําเนินการĔé ė éังนัĚน สถานเอกอัครราßทĎêĕทยĄ  
จึงมักจะแนะนําĔหñĎเสียหายĕปêิéêŠอกับêํารวจท่ีรับñิéßอบคéีอาßâากรรมทางเทคโนโลยี แêŠทวŠา 
ประเทศมาเลเàียกลับĔหวีàŠากับßาวêŠางßาêิเหลŠานีĚอยŠางงŠายéาย หากñĎเ×ียนและคณะà่ึงเปŨนเจาหนาท่ี
×องกรมสอบสวนคéีóิเศษêองการĔหสถานเอกอัครราßทĎêĕทยĄ ĔหการสนับสนุนหรือßŠวยเหลือĔนéาน
Ĕé ė ×อĔหéําเนินการแบบคĎŠ×นาน คือ มีหนังสือเปŨนทางการจากปลัéกระทรวงยุêิธรรมแจงĕปยัง
ปลัéกระทรวงการêŠางประเทศและĔน×ณะเéียวกัน กĘĔหกรมสอบสวนคéีóิเศษประสานแจงĔหสถาน
เอกอัครราßทĎêĕทยĄ ทราบéวยอีกทางหนึ่ง 

แนวทางการบริหารจัéการอาßâากรรมคอมóิวเêอร×องประเทศมาเลเàีย  
à่ึงกãหมายท่ีเก่ียว×องกับอาßâากรรมทางคอมóิวเêอรĔนมาเลเàียนัĚนมี ĩ Þบับ ยุทธศาสêรท่ี
หนŠวยงานêํารวจมาเลเàียจะนํามาĔßเó่ือแกĕ×ปŦâหาอาßâากรรมคอมóิวเêอร คือ 	Ģ
 Ĕหการศึกษา
และสรางความêระหนักĔหกับกลุŠมเสี่ยง 	๒
 บังคับĔßกãหมายอยŠางจริงจังและแกĕ×ปรับปรุงกãหมาย
ĔนปŦจจุบัน 	Ĥ
 เสริมสรางศักยõาó×องเจาหนาท่ีโéยการòřกอบรมĔนéานêŠาง ė อาทิเßŠน การสืบสวน
สอบสวนทางอาßâากรรมคอมóิวเêอร VoIP ระบบสื่อสารแบบĕรสาย และการêรวจóิสĎจนêŠาง ė 
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เปŨนêน 	ĥ
 จัéàืĚอจัéจางอุปกรณและแอปóลิเคßันêŠาง ė 	เßŠน ระบบการêิéêาม IP หรือสื่อĔหมŠ ė 
และกลŠองอุปกรณสําหรับการสืบสวน เปŨนêน
 และ 	๕
 เสริมสรางความรŠวมมือระหวŠางหนŠวยงาน 
Ĕนประเทศ�ความรŠวมมือระหวŠางประเทศ และการทํางานแบบกองกําลังรŠวม 	Task Force) เßŠน 
หนŠวยงาน Interpol, Europol และ Virtual Global Taskforce (VGT) เปŨนêน 

��2�2 สาธารณรัฐสิงคโปร จากการเ×าĕปศึกษาéĎงาน×องñĎเ×ียนและคณะóบวŠา หนŠวยงาน
บังคับĔßกãหมาย×องสาธารณรัฐสิงคโปรกĘóบปŦâหาอาßâากรรมคอมóิวเêอรหลากหลาย ĕมŠêŠาง
จากอาßâากรรมคอมóิวเêอรท่ีเกิé×ึĚนĔนประเทศĕทย เßŠน Internet Love SDBN หรือ RPNBODF 
SDBN, Credit for Sex SDBN และอ่ืนė  
  แนวทางการบริหารจัéการอาßâากรรมคอมóิวเêอร×องสาธารณรัฐสิงคโปร 
งานทางéาน Cyber $SJNF นัĚนแมวŠาท่ีñŠานมา หนŠวยงานบังคับĔßกãหมายประเทศêŠาง ė จะสามารถ
จับกุมñĎกระทําความñิéĕé แêŠกĘเปŨนเóียงñĎกระทําñิéท่ีอยĎŠเบืĚองหนาเทŠานัĚน มิĔßŠñĎกระทําñิéท่ีอยĎŠ
เบืĚองหลัง éังนัĚน การสืบสวนสอบสวนจึงêองทําĔนสŠวนท่ีเปŨน Dark Side ×องอินเทอรเนĘêéวย à่ึงเปŨน
เหêุñลหนึ่งท่ีสนับสนุนĔหมีการกŠอêัĚงหนŠวยงาน IGCI ทัĚงนีĚ เó่ือท่ีจะĕéมีการแลกเปลี่ยนและเßื่อมโยง
×อมĎลà่ึงกันและกัน โéยหนŠวยงาน IGCI มีเจาหนาท่ีประจําประมาณ 15� คน โéยมีเจาหนาท่ีท่ีเปŨน 
Seconded Officers จํานวน �� คน จาก 2� ประเทศ ĕéแกŠ ประเทศออสเêรเลีย อารเจนêินา 
ออสเêรีย บราàิล แคนาéา จีน อินโéนีเàีย เนเธอรแลนé อิêาลี อิหรŠาน อิสราเอล เคนยŠา นอรเวย 
กาêาร รวันéา สิงคโปร สเปน ĕนจีเรีย เกาหลี สหรัฐอเมริกา คĎเวê òรั่งเศส อังกùษ และâ่ีปุśน 
มีõารกิจหนาท่ีเก่ียวกับการวิจัยและóัçนาอุปกรณและเครื่องมือêŠาง ė ท่ีĔßĔนการระบุอาßâากรรม
และêัวêน×องñĎกระทําความñิé สนับสนุนงานéานการêรวจóิสĎจนทางคอมóิวเêอร มีหอง Lab  
ท่ีทันสมัยêลอéจนมีการจัéการòřกอบรมเก่ียวกับนวัêกรรมและเทคโนโลยีĔหมŠท่ีßŠวยĔนการสืบสวน
สอบสวนคéีอาßâากรรมทางคอมóิวเêอร  
  การทําคéี Cyber นัĚน ควรท่ีจะมีเครือ×Šายทางการ×Šาวมาสนับสนุนการทํางาน 
เนื่องจากเปŨนอาßâากรรมท่ีเกิé×ึĚนอยŠางรวéเรĘวและเกิé×ึĚนท่ีĔéกĘĕé éังนัĚน จึงควรมีความรŠวมมือกับ
õาคเอกßน รวมถึงควรมีการเกĘบ×อมĎลñŠานทาง Social Media เó่ือประโยßนĔนเรื่อง×องการรวบรวม
×อมĎลเó่ือการวิเคราะห 

��2�� สาธารณรัฐฟลิปปนส จากการเ×าĕปศึกษาéĎงาน×องñĎ เ×ียนและคณะóบวŠา 
สาธารณรัฐฟลิปปนสยังเปŨนประเทศท่ีกําลังóัçนาĔนéานเทคโนโลยี จึง×าéการปŜองกันõัยĔนéานนีĚ 
จะสังเกêเหĘนวŠามีñĎกŠอเหêุĔนลักษณะ×องแกŢง Call Center Ĕนระéับแรก×องประเทศĔนกลุŠมอาเàียน 
มีñĎท่ีสรางĕวรัสคอมóิวเêอรประเõทเวิรมßื่อ ILOVEYOU โéยบุคคลท่ีßื่อ 0OFM EF (V[NBO จนทําĔห
มีกãหมายĔนéานปŜองกันõัยอาßâากรรมคอมóิวเêอรมาก×ึĚน  

แนวทางการบริหารจัéการอาßâากรรมคอมóิวเêอร×องสาธารณรัฐฟลิปปนส 
สําหรับหนŠวยงานบังคับĔßกãหมาย โéยการจัéบุคลากรและเครื่องมือĔหมีหนาท่ีเòŜาระวังõัยจาก
อาßâากรรมคอมóิวเêอร และออกกãหมายท่ีเก่ียวกับอาßâากรรมคอมóิวเêอร  
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ĥ.3 คüามรüมมČอรąüาÜðรąđทý×อÜðรąđทý มาđúđàีย สาíารèรัåôŗúิððŗนสŤ ĒúąสาíารèรัåสิÜคēðรŤ23 

����1 แบบทางการ ปŦจจุบันประเทศĕทยมีสนธิสัââาวŠาéวยความßŠวยเหลือà่ึงกันและกัน 
Ĕนคéีอาâาท่ีเรียกวŠา 5SFBUZ PO .VUVBM -FHBM "TTJTUBODF JO $SJNJOBM .BUUFST กับประเทศêŠาง ė 
รวม Ģ๒ ประเทศ ĕéแกŠ สหรัฐอเมริกา แคนาéา òรั่งเศส นอรเวย เกาหลีĔê จีน อินเéีย โปแลนé  
ศรีลังกา เปรĎ ออสเêรเลีย เบลเยี่ยม สŠวนประเทศ สหราßอาณาจักร òรั่งเศส และนอรเวย ท่ีĕมŠมี
สนธิสัââากĘจะถือหลักêŠางêอบแทนสนธิสัââากĘจะถือหลักêŠางêอบแทนหรือหลักถอยทีถอยปäิบัêิ  

ĔนสŠวน×องประßาคมอาเàียน ประเทศĕทยยังĕมŠมีสนธิสัââาĔนเรื่องéังกลŠาวกับ
ประเทศสมาßิกอาเàียนโéยêรงĔนลักษณะทวิõาคี แêŠĔนกลุŠมประßาคมอาเàียนéวยกันĕéมีการลงนาม
สนธิสัââาวŠาéวย ßŠวยเหลือà่ึงกันและกันĔนเรื่องทางอาâา×องõĎมิõาคอาเàียน 	The Treaty on 
.VUVBM -FHBM "TTJTUBODF *O $SJNJOBM .BUUFST BNPOH -JLF-NJOEFE "4&"/ .FNCFS 
Countries) à่ึงเปŨนเครื่องมือทางกãหมายสําคัâระéับõĎมิõาคท่ีกําหนéมาêรการทางกãหมายสําหรับ
หนŠวยงานบังคับĔßกãหมาย ĔนการĔหความßŠวยเหลือและการ×อความßŠวยเหลือระหวŠางรัฐêŠอรัฐ 
ĔนõĎมิõาคอาเàียนĔนเรื่องทางอาâาĕวหลายรĎปแบบสนธิสัââาĄ ĕéเปéโอกาสระหวŠางñĎประสานงาน
กลาง×องแêŠละรัฐ สามารถสŠงคํารอง×อความßŠวยเหลือและการêิéêŠอประสานงานñŠานทางßŠองทางêํารวจ
สากล 	*OUFSOBUJPOBM $SJNJOBM Police Organization หรือ I/5&310-) หรือองคการêํารวจอาเàียน 
("4&"/"10-
 ĔนสถานการณเรŠงéŠวนĕé จึงทําĔห×อมĎลและóยานหลักฐานท่ีĕéจากการประสานงาน
ทางคéีñŠานßŠองทางéังกลŠาว รอรับการยอมรับĔนกระบวนóิจารณาßัĚนศาลมาก×ึĚน 	ßิêóล, ๒๕๕๖
 
สนธิสัââาéังกลŠาวĕéรŠวมลงนามโéยประเทศสมาßิกอาเàียนแลว โéยĕทยĕéĔหสัêยาบันสนธิสัââานีĚ
เม่ือวันท่ี ĤĢ มกราคม ๒๕๕๖ 

����2 แบบĕมŠเปŨนทางการ (*OGPSNBM $IBOOFM
 การéําเนินการประสานความรŠวมมือ
éังกลŠาวสามารถ แบŠงĕé éังนีĚ34 

����2�Ģ การประสานการปäิบัêิระหวŠางหนŠวยงานêŠอหนŠวยงาน 	Agency to 
Agency) เปŨนรĎปแบบ×องความรŠวมมือทวิõาคีระหวŠางหนŠวยงานบังคับĔßกãหมาย×องประเทศĕทย
และหนŠวยงานบังคับĔßกãหมายêŠางประเทศ มีวัêถุประสงคĔนการแลกเปลี่ยน×อมĎลท่ีเก่ียว×องกับ
การสืบสวนสอบสวนเó่ือĔหการบังคับĔßกãหมายมีความเ×มแ×Ęง มาก×ึĚน สŠงñลĔหการทํางาน×อง
หนŠวยงานทัĚงสองòśายมีความแนบแนŠนและมีประสิทธิõาóมาก×ึĚน การประสาน การปäิบัêิระหวŠาง
หนŠวยงาน êŠอหนŠวยงานท่ีกลŠาวถึงนีĚ สŠวนĔหâŠแลวจะมีการéําเนินการĔนรĎปแบบ×องการลงนามบันทึก
ความเ×าĔจระหวŠางหนŠวยงาน โéยกําหนéเนืĚอหาสาระสําคัâเÞóาะหัว×อ และเปŨนการéําเนินการท่ี
ĕมŠ×ัéกับกãหมายõายĔนประเทศ à่ึงกรมสอบสวนคéีóิเศษมีการลงนามĔนบันทึกความเ×าĔจระหวŠาง
หนŠวยงานกับหนŠวยงาน บังคับĔßกãหมายêŠางประเทศหลายหนŠวยงาน เßŠน บันทึกความเ×าĔจ
ระหวŠางกรมสอบสวนคéีóิเศษกับสํานักงานêํารวจเครือรัฐออสเêรเลีย หรือบันทึกความเ×าĔจ 

3กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ กรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม� (2559)� คĎมือการÿืบÿวน

ÿอบÿวนĔนกรอบðรąßาคมอาเซียน: การðäĉบัêĉเก่ียวกับðรąßาคมอาเซียน
 หนา 133 
4กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ กรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม� (2559)� คĎมือการÿืบÿวน

ÿอบÿวนĔนกรอบðรąßาคมอาเซียน: การðäĉบัêĉเก่ียวกับðรąßาคมอาเซียน
 หนา 121-122 
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ระหวŠางกรมสอบสวนคéีóิเศษกับสํานักงานปราบปรามอาßâากรรม แหŠงสหราßอาณาจักร Ĕนเรื่อง
การêŠอêานอาßâากรรม×ามßาêิ ĔนสŠวน×องประเทศสมาßิกõĎมิõาคอาเàียนยังอยĎŠĔนระหวŠาง 
การéําเนินการ×อความเหĘนßอบêามมêิคณะรัฐมนêรี เรื่องการลงนามบันทึกความเ×าĔจระหวŠาง 
กรมสอบสวนคéีóิเศษ กับสํานักงานêํารวจแหŠงßาêิกัมóĎßาวŠาéวยการคามนุษย×ามóรมแéน 

����๒�๒ การประสานการปäิบัêิโéยñŠานความรŠวมมือ×ององคกรความรŠวมมือ
ระหวŠางประเทศ การประสานการปäิบัêิñŠานองคกรความรŠวมมือระหวŠางประเทศ ĕéแกŠ องคกร
สหประßาßาêิ 	6/
 องคกรêํารวจสากล 	*/5&310L) องคกรêํารวจอาเàียน 	"4&"/"10-
 เปŨนการ
ประสานการปäิบัêิ ĔนรĎปแบบท่ีĕมŠเปŨนทางการ กลŠาวคือ ×อมĎลท่ีĕéรับสามารถนํามาĔßĔน×ัĚนêอน 
การสืบสวนสอบสวนĕé แêŠĕมŠสามารถĔßเปŨนóยานêŠอศาลĔนกระบวนการóิจารณาคéี แêŠĔนสŠวน×อง
สนธิสัââาวŠาéวยความßŠวยเหลือà่ึงกันและกันĔนเรื่องทางอาâา×องอาเàียน ó�ศ� ๒๕ĥĨ à่ึงเปŨน
เครื่องมือทางกãหมายสําคัâระéับõĎมิõาคท่ีĕéกําหนéมาêรการทางกãหมายสําหรับหนŠวยงานบังคับ
ĔßกãหมายĔนการĔหความßŠวยเหลือและการ×อความßŠวยเหลือระหวŠางรัฐêŠอรัฐ ĔนõĎมิõาคอาเàียน 
Ĕนเรื่องทางอาâาĕวหลายรĎปแบบ อยŠางĕรกĘêามสนธิสัââาอาเàียนÞบับนีĚมี×อจํากัéท่ีคลายคลึง 
กับสนธิสัââาระหวŠางประเทศ Ĕนเรื่องทางอาâาท่ัวĕป โéยรัฐñĎรับคํารองสามารถปäิเสธการĔห 
ความßŠวยเหลือĕé หากคํารองéังกลŠาวเก่ียว×องกับประเéĘนการเมือง เßืĚอßาêิ เóศ ศาสนา ßาêิกําเนิé 
สัâßาêิ และความñิéทางทหาร หรือความม่ันคงĔนลักษณะอ่ืน ė โéยสนธิสัââาĕéเปéโอกาสĔห 
ñĎประสานงานกลางสŠงคํารอง×อความßŠวยเหลือ และการêิéêŠอประสานงานñŠานßŠองทางêํารวจสากล 
(I/5&310L) หรือ องคการêํารวจอาเàียน 	"4&"/"10-
 ĔนสถานการณเรŠงéŠวนĕé จึงทําĔห×อมĎล
และóยานหลักฐานท่ีĕéจากการประสานงานทางคéีñŠานทางßŠองทางนีĚ ĕéรับการยอมรับĔนกระบวนการ
óิจารณาคéีĔนßัĚนศาลéวย เนื่องจากมีการระบุĔหเปŨนßŠองทางการประสานงานĔน สนธิสัââาéังกลŠาว  

����๒�Ĥ การประสานการปäิบัêิñŠานเจาหนาท่ีประสานงานประจําสถานเอกอัครราßทĎê 
(LEGATS, Attache, Liaison) สําหรับประเทศสมาßิกประßาคมอาเàียน มีประเทศท่ีมีñĎßŠวยทĎêòśายêํารวจ 
(Police Attaché) ประจํา ณ สถานทĎê Ĕนประเทศĕทย ๒ ประเทศ คือ มาเลเàีย และอินโéนีเàีย 

ĥ�Ĥ�� ความรŠวมมือระหวŠางประเทศĔนทางอาâา ความรŠวมมือระหวŠางประเทศĔนเรื่อง 
ทางอาâา .VUVBM -FHBM "TTJTUBODF JO $SJNJOBM .BUUFST หรือท่ีเรียก MLAT เปŨนการéําเนินการ
Ĕหหรือ×อความßŠวยเหลือจากêŠางประเทศĔนเรื่องทางอาâาระหวŠางรฐัêŠอรัฐ Ĕนเรื่องเก่ียวกับการéําเนินการ
สืบสวนสอบสวน ฟŜองคéี ริบทรัóยสินและการéําเนินการ อ่ืน ė ท่ีเก่ียวเนื่องกับคéีอาâา4

5 
������1 หลักกãหมายท่ีเก่ียว×องกับความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา 

Ģ
 หลักความñิéสองรัฐ 	%PVCMF $SJNJOBMJUZ�%VBM $SJNJOBMJUZ
 หลักการนีĚ 
แêŠเéิมĔßĔนเรื่องสŠงñĎราย×ามแéน สŠวนการĔหความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâานัĚน  
กĘĕéนําหลักความñิéสองรัฐนีĚมาéวยเßŠนกัน แêŠอาจĕมŠเครŠงครัéเทŠากับĔนเรื่องการสŠงñĎราย×ามแéน 
โéยจะเปŨนการĔหความรŠวมมือกันĔนเรื่องอ่ืน à่ึงอาจเปŨนเóียง×ัĚนêอนวิธีการ×องการéําเนินคéีอาâา 
à่ึงอาจมีñลกระทบêŠอสิทธิบุคคลอยĎŠบาง แêŠกĘĕมŠĔßŠสิทธิêŠอêัวรŠางกาย×องบุคคลนัĚนโéยêรง 

5
 กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ กรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม� (2559)� คĎมือการÿืบÿวน

ÿอบÿวนĔนกรอบðรąßาคมอาเซียน: การðäĉบัêĉเก่ียวกับðรąßาคมอาเซียน
 หนา 130-133 
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๒
 หลักêŠางêอบแทนหรือหลักถอยทีถอยปäิบัêิ 	Reciprocity) หลักการนีĚ
เปŨนหลักóืĚนฐานĔนเรื่องความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâาโéยเปŨนการท่ีรัฐหนึ่งยอมรับ 
ĔนการบังคับĔหêามคํารอง×อ×องรัฐ õายĔêเง่ือนĕ×วŠาหากรัฐêนĕéรอง×อĔหรัฐอ่ืนนัĚนéําเนินการ
เßŠนเéียวกันแลว รัฐนัĚนจะยอมปäิบัêิเßŠนเéียวกัน หลักêŠางêอบแทนนีĚทําĔหรัฐทัĚงสองêŠางมีความñĎกóัน
êามกãหมายระหวŠางประเทศมากกวŠาหลักĕมêรีจิê 	$PNJUZ
 

������๒ สรุปสาระสําคัâ×องóระราßบัââัêิความรŠวมมือระหวŠางประเทศĔนเรื่อง 
ทางอาâา ó�ศ� ๒๕Ĥ๕ และท่ีแกĕ×เó่ิมเêิม  

Ģ
 ความหมาย×องความßŠวยเหลือและวิธีการรอง×อความßŠวยเหลือ 
มาêรา ĥ “ความßŠวยเหลือ หมายความวŠา ความßŠวยเหลือĔนเรื่อง

เก่ียวกับการéําเนินการสืบสวน สอบสวน ฟŜองคéี ริบทรัóยสิน และการéําเนินการอ่ืน ė ท่ีเก่ียวเนื่องกับ
คéีอาâา” 

จากบทบัââัêิมาêรา ĥ ความßŠวยเหลือระหวŠางประเทศĔนเรื่องทางอาâา 
จึงหมายถึง ความßŠวยเหลือĔนการสืบสวนสอบสวนฟŜองคéีริบทรัóยสินและการéําเนินการอ่ืน ė  
ท่ีเก่ียวเนื่องกับคéีอาâา à่ึงหากประสงคจะ×อความßŠวยเหลือนีĚจากประเทศĕทยจะêองทําคํารอง 
×อความßŠวยเหลือสŠงĕปยังอัยการสĎงสุéñĎประสานงานกลาง แêŠสําหรับประเทศท่ีĕมŠมีสนธิสัââาĔนเรื่อง
ความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâากับประเทศĕทย ĔหจัéสŠงคํารอง×อโéยวิถีทางการทĎê
êามท่ีĕéบัââัêิĕวĔนมาêรา Ģ๐ 

“มาêรา Ģ๐ ประเทศท่ีมีสนธิสัââาวŠาéวยความรŠวมมือระหวŠางประเทศ 
Ĕนเรื่องทางอาâากับประเทศĕทยหากประสงคจะ×อความßŠวยเหลือêามท่ีบัââัêิĕวĔนหมวéนีĚ 
จากประเทศĕทย Ĕหทําคํารอง×อความßŠวยเหลือสŠงĕปยังñĎประสานงานกลาง แêŠสําหรับประเทศท่ีĕมŠมี
สนธิสัââาéังกลŠาวกับประเทศĕทยĔหสŠงคํารอง×อโéยวิถีทางการทĎê คํารอง×อความßŠวยเหลือ 
Ĕหทําêามแบบ หลักเกณæ วิธีการและเง่ือนĕ× ท่ีñĎประสานงานกลางกําหนé” 

๒
 หลักเกณæการĔหความßŠวยเหลือทางอาâาแกŠêŠางประเทศ 	มาêรา ĥ
 
๒�Ģ) การรอง×อความßŠวยเหลือนัĚนจะéําเนินการêามสนธิสัââาวŠาéวย

ความßŠวยเหลือà่ึงกันและกันĔนเรื่องทางอาâาระหวŠางประเทศñĎรอง×อกับประเทศĕทย กรณี 
ท่ีประเทศ ñĎรอง×อĕมŠมีสนธิสัââาéังกลŠาว กĘêองปรากäวŠาประเทศñĎรอง×อจะĔหความßŠวยเหลือ
ทํานองเéียวกันเม่ือประเทศĕทยรอง×อ 

๒�๒) การกระทําความñิéท่ีเปŨนมĎลฐานĔนการรอง×อêองเปŨนความñิéêาม
กãหมายĕทย เวนแêŠจะมีสนธิสัââาระบุเปŨนอยŠางอ่ืน 

๒�Ĥ) ประเทศĕทยอาจปäิเสธการĔหความßŠวยเหลือĕéหากการßŠวยเหลือ
éังกลŠาวจะกระทบกระเทือนอธิปĕêย ความม่ันคง หรือสาธารณประโยßนท่ีสําคัâ×องประเทศĕทย 
หรือเก่ียวกับความñิéทางการเมือง หรือการทหาร 

Ĥ
 ประเõท×องความßŠวยเหลือ ประเõท×องความßŠวยเหลือà่ึงกันและกัน 
Ĕนเรื่องทางอาâาโéยลักษณะความรŠวมมือระหวŠางประเทศĔน×ัĚนêอนสืบสวนสอบสวน การóิจารณาคé ี
à่ึงถือวŠามี×อบเ×êĔนการóิจารณาĔหความßŠวยเหลือคŠอน×างกวาง โéยความßŠวยเหลือà่ึงกันและกัน 
ท่ียอมรับĔนระéับสากล ĕéแกŠ 
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Ĥ�Ģ
 การสืบóยานบุคคลและการสอบปากคําบุคคล  
Ĥ�๒
 การจัéหาĔหà่ึงเอกสาร บันทึก และóยานหลักฐาน  
Ĥ�Ĥ
 การสŠงเอกสาร  
Ĥ�ĥ
 การปäิบัêิêามคํารอง×อĔนการคนและยึé  
Ĥ�๕
 การโอนêัวบุคคลท่ีถĎกคุม×ังเó่ือการสืบóยานบุคคล  
Ĥ�๖
 การสืบหาêัวบุคคล  
Ĥ�Ĩ
 การเริ่มกระบวนการทางอาâาêามคํารอง×อ 
Ĥ�ĩ
 การĔหความßŠวยเหลือเก่ียวกับการéําเนินการริบทรัóยสิน  

ĥ
 วิธีการĔหความßŠวยเหลือ กãหมายกําหนéĔหอัยการสĎงสุéĔนฐานะ 
ñĎประสานงานกลางเปŨนñĎรับคํารอง×อจากêŠางประเทศแลว óิจารณาเบืĚองêนวŠาการรอง×อéังกลŠาว
เปŨนĕปêามหลักเกณæท่ีกําหนéĕวĔนกãหมายหรือĕมŠ ถาเหĘนวŠาĕมŠเปŨนĕปêามหลักเกณæกĘĔหแจง 
ĔหประเทศñĎรอง×อทราบ แêŠหากเปŨนĕปêามหลักเกณæท่ีกําหนéĔนกãหมายกĘสŠงเรื่องĔหñĎมีอํานาจ
หนาท่ีéําเนินการ à่ึงหมายถึงเจาหนาท่ีêามท่ีกãหมายกําหนéอํานาจหนาท่ีĕว 

ĥ�Ģ
 คํารอง×อĔหสอบปากคําóยาน จัéหาĔหà่ึงเอกสารหรือสิ่ง×อง 
อันเปŨนóยานหลักฐาน à่ึงเปŨนการéําเนินการนอกศาล คํารอง×อĔหจัéสŠงเอกสาร คํารอง×อĔหคน คํารอง
×อĔหสืบหาบุคคล และคํารอง×อĔหอายัéหรือยึéเอกสารหรือสิ่ง×อง เó่ือประโยßนĔนการรวบรวม
óยานหลักฐาน ĔหสŠงĔหñĎบัâßาการêํารวจแหŠงßาêิ อธิบéีกรมสอบสวนคéีóิเศษ เล×าธิการ
คณะกรรมการปŜองกันและปราบปรามการทุจริêĔนõาครัฐ หรือเล×าธิการคณะกรรมการปŜองกันและ
ปราบปรามการทุจริêแหŠงßาêิ 

ĥ�๒
 คํารอง×อĔหสืบóยานบุคคล óยานเอกสาร หรือóยานวัêถุ à่ึงเปŨน
การéําเนินการĔนศาล และคํารอง×อĔหอายัéหรือยึéทรัóยสิน เó่ือประโยßนĔนการริบทรัóยสินหรือ
ĔนการบังคับบุคคลĔéĔหßําระเงินแทนการริบทรัóยสินและคํารอง×อĔหอายัé ยึé หรือริบทรัóยสิน 
หรือบังคับßําระเงินแทนการริบทรัóยสินêามคําóิóากษาหรือคําสั่ง×องศาลêŠางประเทศ ĔหสŠง
óนักงานอัยการ 

ĥ�Ĥ
 คํารอง×อĔหโอนหรือรับโอนบุคคลà่ึงถĎกคุม×ังเó่ือßŠวยเหลือĔนการ
éําเนินคéีßัĚนเจาóนักงานหรือßัĚนศาล ĔหสŠงอธิบéีกรมราßทัณæ 

ĥ�ĥ
 คํารอง×อĔหเริ่มกระบวนการคéีทางอาâา ĔหสŠงĔหñĎบัâßาการ
êํารวจแหŠงßาêิ อธิบéีกรมสอบสวนคéีóิเศษ หรือóนักงานอัยการ 

เม่ือเจาหนาท่ีñĎมีอํานาจéําเนินการเสรĘจกĘจะสŠงเรื่องกลับมาĔหอัยการสĎงสุé 
ñĎประสานงานกลาง เó่ือสŠงĔหประเทศñĎรอง×อêŠอĕป 

๕
 คําวินÞัิย×องñĎประสานงานกลางเปŨนยุê ิêามóระราßบัââัêิความรŠวมมือ
ระหวŠางประเทศĔนเรื่องทางอาâา ó�ศ� ๒๕Ĥ5 กําหนéĔหคําวินิจÞัย×องñĎประสานงานกลางเปŨนยุêิ 
เวนแêŠนายกรัฐมนêรีจะมีคําสั่งเปŨนอยŠางอ่ืน 

๖
 การ×อความßŠวยเหลือจากêŠางประเทศ หนŠวยงาน×องรัฐอาจ×อความßŠวยเหลือ
ทางอาâาจากêŠางประเทศĕéโéยมีหลักการทํานองเéียวกัน กับการĔหความßŠวยเหลือแกŠêŠางประเทศ 
โéยñŠานอัยการสĎงสุéñĎประสานงานกลาง 
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ปŦจจุบันĕéมีการออกóระราßบัââัêิความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา 
ó�ศ� ๒๕๕๙ à่ึงแกĕ×เó่ิมเêิมóระราßบัââัêิความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา ó�ศ� êŠาง ė 
เßŠน ĔหñĎประสานงานกลางมีอํานาจสŠงคํารอง×อความßŠวยเหลือจากêŠางประเทศĕปĔหเจาóนักงาน
หรือóนักงาน เจาหนาท่ีêามกãหมายอ่ืน เó่ือéําเนินการĔนสŠวนท่ีเก่ียว×องกับคํารอง×อĕéĔห 
ñĎประสานงานกลางมีอํานาจสŠง×อมĎลเก่ียวกับการกระทําความñิéหรือทรัóยสินĔéĕปĔหêŠางประเทศ 
เó่ือประโยßนĔนการสืบสวน สอบสวน การฟŜองคéี หรือการóิจารณาคéีĔนศาลแมยังมิĕéรับการ 
รอง×อกําหนéกระบวนการคนหรือยึéทรัóยสิน เó่ือประโยßนĔนการรวบรวมóยานหลักฐานและ 
เó่ือประโยßนßัĚนท่ีสุéĔนการริบทรัóยสิน เó่ือปŜองกันการยักยายถŠายเททรัóยสินท่ีĕéมาจากการ
กระทําความñิéĔหมีการเจรจาêกลงเó่ือĔหมีการรับรองวŠาจะĕมŠมีการประหารßีวิêถือเปŨนกลĕกĔนการ
รอง×อความßŠวยเหลือĔนความñิéอันเปŨนมĎลเหêุแหŠงการรอง×อความßŠวยเหลือนัĚน êองระวางโทษ 
ถึงประหารßีวิêêามกãหมายĕทย แêŠĕมŠถึงโทษประหารßีวิêêามกãหมาย×องประเทศñĎรับรอง×อ 
การโอนบุคคลà่ึงถĎกคุม×ัง เó่ือßŠวยเหลือĔนการéําเนินคéีĔนßัĚนเจาóนักงาน เปŨนêน 

สําหรับĔนสŠวนท่ีเก่ียว×องกับกรมสอบสวนคéีóิเศษโéยêรง คือ อธิบéีกรมสอบสวน
คéีóิเศษ เปŨนเจาหนาท่ีñĎ มี อํานาจéําเนินการêามคํารอง×อความßŠวยเหลือจากêŠางประเทศ  
êามมาêรา Ģ๒ วงเลĘบหนึ่ง กลŠาวคือ อัยการสĎงสุéà่ึงเปŨนñĎประสานงานกลาง มีอํานาจสŠงคํารอง×อĔห
สอบปากคําóยานหรือจัéหาĔหà่ึงกãหมายหรือสิ่ง×องอันเปŨนóยานหลักฐานà่ึงเปŨนการéําเนินการ
นอกศาล คํารอง×อ ĔหจัéสŠงเอกสาร คํารอง×อĔหคน คํารอง×อĔหสืบหาบุคคล และคํารอง×อĔหอายัé
หรือยึéเอกสารหรือสิ่ง×องเó่ือประโยßนĔนการรวบรวมóยานหลักฐาน Ĕหอธิบéีกรมสอบสวนคéีóิเศษ
éําเนินการĕé à่ึงกรมสอบสวนคéีóิเศษอยĎŠระหวŠางการประสานอัยการสĎงสุé เó่ือĔหการปäิบัêิงาน
éังกลŠาวเปŨนĕปอยŠางมีประสิทธิõาóและเกิéประโยßนสĎงสุé êŠอĕป 

������3 การสŠงñĎราย×ามแéน 	Extradition)6 
1) หลักกãหมายท่ีเก่ียว×องกับการสŠงñĎราย×ามแéน  

1�Ģ
 êองเปŨนความñิéท่ีอาจมีการสŠงñĎราย×ามแéนĕé 	Extradition 
Offences) คือ หลักการท่ีระบุĔหมีการสŠงñĎราย×ามแéนĕéเÞóาะกรณีการกระทําความñิéà่ึงĕéระบุĕว
โéยเÞóาะĔนสนธิสัââา 

1�๒
 หลักêŠางêอบแทน 	Reciprocity) หลักการนีĚจะĔßบังคับĔนกรณี 
ท่ีประเทศท่ีñĎราย×ามแéนĕéหลบหนีĕปอาศัยนัĚนĕมŠมีสนธิสัââาหรือ×อêกลงĔนเรื่องความรŠวมมือ 
ทางอาâาระหวŠางกัน แêŠประเทศñĎรอง×อและประเทศñĎรับคํารอง×อĕéóิจารณาแลววŠา จะéําเนินการ
ĔหความßŠวยเหลือการéําเนินคéีอาâาแกŠกัน และเปŨนการêอบแทนĔนลักษณะเéียวกัน 

1�Ĥ
 êองเปŨนความñิéท่ีสามารถลงโทษĕéทัĚงêามกãหมาย×องรัฐñĎรอง×อ 
และรัฐñĎรับคํารอง×อ 	%PVCMF $SJNJOBMJUZ
 ความñิéอาâาท่ีรัฐñĎรับคํารอง×อจะéําเนินการสŠงñĎราย
×ามแéนนัĚนจะêองเปŨนความñิéอาâาท่ีปรากäĔนกãหมาย×องประเทศñĎรอง×อ และประเทศท่ีสŠงêัว
êามหลัก “ĕมŠมีความñิé ถาĕมŠมีกãหมาย” (/ullapeona Sine Lege) เนื่องจากการéําเนินการ

6กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ กรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม� (2559). คĎมือการÿืบÿวน

ÿอบÿวนĔนกรอบðรąßาคมอาเซียน: การðäĉบัêĉเก่ียวกับðรąßาคมอาเซียน
 หนา 122-128 
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ĔนทางอาâาเปŨนเรื่องท่ีสŠงñลกระทบêŠอสิทธิและเสรีõาó×องบุคคล éังนัĚน การกระทําท่ีจะเปŨน
ความñิéอาâาท่ีสŠงñĎราย×ามแéนĕéจะêองเปŨนมĎลฐานความñิéêามกãหมายทัĚงสองประเทศ 

1 �ĥ 
 การĕมŠ ลงโทษàĚํ า Ĕนความñิ é เéี ย ว กัน  	Double Jeopardy) 
หลักเกณæêรงกับหลักกãหมายท่ัวĕป ท่ีวŠา “การĕมŠóิจารณาหรือลงโทษàĚําĔนคéีเéียวกัน” (/on Bis 
in IEFN
 กลŠาวคือ จะĕมŠ มีการสŠงñĎ ราย×ามแéนĔนกรณีถาหากบุคคลท่ีถĎก×อĔหสŠงêัวĕéรับ 
การóิจารณาคéี และถĎกóิóากษาลงโทษหรือปลŠอยêัวĔนรัฐท่ีรับคํารอง×อแลว โéยเปŨนความñิéเéียวกัน
กับความñิéท่ี×อĔหสŠงñĎราย×ามแéน ทัĚงนีĚอาจรวมĕปถึงการท่ีบุคคลท่ีถĎก×อĔหสŠงêัวกําลังถĎกéําเนินคéี
Ĕนรัฐท่ีĕéรับคํารอง×อสําหรับความñิéท่ี×อĔหสŠงñĎราย×ามแéนéวย 

1�5) รัฐñĎรอง×อจะéําเนินคéีĕéเÞóาะความñิéท่ีĕéระบุĔนคํารอง×อ 
“หลักความñิéเÞóาะเรื่อง” (Rule of Speciality) รัฐñĎรอง×อĕมŠอาจéําเนินคéีĔนความñิéอ่ืน 
แกŠบุคคล ñĎถĎกสŠงêัวเปŨนñĎราย×ามแéนĕé หากĕมŠĔßŠความñิéท่ีĕéกลŠาวอางĕวĔนคํารอง×อĔหสŠงñĎราย
×ามแéน อีกทัĚงรัฐñĎรอง×อĕมŠสามารถสŠงñĎราย×ามแéนêŠอĕปยังรัฐท่ีสามอีกéวย หากรัฐท่ีĕéรับคํารอง×อ
ĕมŠยินยอม 

1�๖) การĕมŠสŠงñĎราย×ามแéนĔนคéีเลĘกนอย เนื่องจากการสŠงñĎราย×ามแéน 
เปŨนความรŠวมมือระหวŠางประเทศ à่ึงมีóิธีการและคŠาĔßจŠายĔนการéําเนินการ éังนัĚนความñิéเลĘกนอย 
จึงมักĕมŠมีการ×อĔหสŠงñĎราย×ามแéน คéีท่ีจะéําเนินการ×อĔหสŠงñĎราย×ามแéนนัĚนจึงóิจารณาจาก 
ฐานความñิéท่ีมีอัêราโทษจําคุกหรือกัก×ังเกินกวŠา Ģ ปŘ 

1�7) êองĕมŠเปŨนคéีท่ี×าéอายุความ สําหรับอายุความนัĚนĔหถือเอาอายุความ 
Ĕนฐานความñิé×องทัĚงสองประเทศทัĚงĔนประเทศñĎรอง×อและประเทศñĎรับคํารอง×อ 

1�8) บุคคลêองปรากäêัวอยĎŠĔนรัฐท่ีรับการรอง×อ การท่ีจะรอง×อĔหมีการ 
สŠงñĎราย×ามแéนนัĚนêองปรากä×อเทĘจจริงวŠาบุคคลñĎกระทําความñิéนัĚน×ามแéนĕป และĕéปรากäêัว
อยĎŠĔนรัฐท่ีรับคํารอง×อéังกลŠาว 

2) ×อยกเวน×องการสŠงñĎราย×ามแéน 
2�Ģ
 หลักĕมŠสŠงñĎ ราย×ามแéนĔนความñิéทางการเมือง 	Political 

Offences) เนื่องจากความñิéทางการเมืองเปŨนเóียงการกระทําความñิéเóราะมีแนวคิéĕมŠêรงกันกับ 
ñĎมีอํานาจบริหารประเทศĔนเวลานัĚน 

2�๒
 หลักการĕมŠสŠงคนßาêิ×ามแéน 	/PO - EYUSBEJUJPO PG /BUJPOBMT
 
ĔนประเทศกลุŠมระบบกãหมายลายลักษณอักษร 	Civil Law) จะĕมŠสŠงบุคคลสัâßาêิêน×ามแéน 
ĕปเó่ือéําเนินคéีĔนêŠางรัฐ เนื่องจากเปŨนหนาท่ี×องรัฐĔน×ณะเéียวกันกĘĕมŠม่ันĔจĔนกระบวนการ
ยุêิธรรมทางอาâา×องรัฐêŠางประเทศ แêŠĔนกลุŠมระบบกãหมายแบบจารีêประเóณี 	$PNNPO 
Law) ĕมŠมี×อหามĔนเรื่องéังกลŠาว เóราะถือหลักวŠาñĎกระทําความñิé ณ ท่ีĔéจะêองถĎกóิจารณาคéี  
ณ ท่ีท่ีกระทําความñิé เนื่องจากเหĘนวŠากระบวนการยุêิธรรมจะéําเนินĕปĕéอยŠางéีĔนรัฐท่ีความñิé
เกิé×ึĚน ĕมŠวŠาจะเปŨนéานóยานหลักฐาน óยานบุคคล และñĎเสียหาย 

2�Ĥ
 หลักการĕมŠสŠงñĎราย×ามแéนĔนโทษประหารßีวิê 	Death Penalty) 
สนธิสัââาสหประßาßาêิวŠาéวยการสŠงñĎราย×ามแéน มาêรา ĥ 	6OJUFE /BUJPOT .PEFM 5SFBUZ 
on Extradition (d)) เปŨนแมŠแบบĔน×อยกเวนเรื่องความñิéโทษประหารßีวิê โéยยกเวนĔนกรณี 



รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 
กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. 2564

94

94 
 

ท่ีประเทศ ñĎรอง×อêกลงวŠาจะĕมŠêัéสินลงโทษประหารßีวิê หรือĕมŠจัéĔหมีการประหารßีวิêบุคคล 
ท่ีรอง×อĔหสŠงñĎราย×ามแéนĔนทางปäิบัêิประเทศêŠาง ė ĔนทวีปยุโรปจะปäิเสธĕมŠสŠงñĎราย×ามแéน 
หากบุคคลéังกลŠาวêองเสี่ยงกับการรับโทษประหารßีวิêĔนประเทศñĎรอง×อ เนื่องจากประเทศเหลŠานัĚน
ĕéยกเลิกโทษประหารßีวิêêามกãหมายõายĔนประเทศแลวเปŨนสŠวนĔหâŠ 

2�ĥ
 หลักการĕมŠ สŠ งñĎ ร าย× ามแéนหากóยานหลักฐานĕมŠ เóี ยงóอ 
(Insufficiency of Evidence) หลัก×อยกเวนนีĚมาจากสนธิสัââาสหประßาßาêิวŠาéวยการสŠงñĎราย
×ามแéน 	6OJUFE /BUJPOT .PEFM 5SFBUZ PO &YUSBEJUJPO
 ×อ Ĥ à่ึงกําหนé×อยกเวนĔหประเทศ
õาคีสมาßิกสามารถปäิเสธĕมŠสŠงñĎราย×ามแéนĕéหากóยานหลักฐานĕมŠเóียงóอ êามมาêรฐาน
กãหมายลักษณะóยาน×องประเทศñĎรับคํารอง×อ 

3) óระราßบัââัêิการสŠงñĎราย×ามแéน ó�ศ� ๒๕๕Ģ 
ประเทศĕทยมีมาêรการĔหความรŠวมมือĔนการสŠงñĎราย×ามแéนêาม

óระราßบัââัêิสŠงñĎราย×ามแéน ó�ศ� ๒๕๕Ģ 	เéิมมีóระราßบัââัêิสŠงñĎราย×ามแéน ó�ศ� ๒ĥĨ๒ 
แêŠõายหลังถĎกยกเลิกĕป
 โéยกําหนéĔหมีñĎประสานงานกลาง คือ อัยการสĎงสุéหรือñĎà่ึงอัยการสĎงสุé
มอบหมาย เó่ือทําหนาท่ีĔนการประสานงานการสŠงñĎราย×ามแéนĔหประเทศñĎรอง×อ และการรอง
×อĔหสŠงñĎราย×ามแéนแกŠประเทศĕทย 

การรอง×อĔหสŠงñĎราย×ามแéนจากประเทศñĎรับคํารอง×อมายังประเทศĕทย 
Ĕหóนักงานอัยการ หรือหนŠวยงานท่ีประสงคจะĔหมีการสŠงñĎราย×ามแéน เสนอเรื่องêŠอñĎประสานงานกลาง 
Ĕนกรณีท่ีñĎประสานงานกลางมีคําวินิจÞัยวŠาสมควรท่ีจะจัéคํารอง×อĔหสŠงñĎราย×ามแéนจากประเทศ 
ñĎรับคํารอง×อĔหñĎประสานงานกลางสŠงเรื่องĔหóนักงานอัยการจัéทําคํารอง×อสŠงĔหñĎราย×ามแéน 
และเอกสารประกอบêŠอĕปคําวินิจÞัย×องñĎประสานงานกลาง เก่ียวกับการ×อĔหสŠงñĎราย×ามแéน 
ĔหถือเปŨนยุêิ เวนแêŠคณะรัฐมนêรีมีมêิเปŨนอยŠางอ่ืน 

ความñิéท่ีจะ×อĔหมีการสŠงñĎราย×ามแéนĕéêองเปŨนความñิéอาâา 
ท่ีกãหมายทัĚงสองประเทศบัââัêิĕวเปŨนความñิé à่ึงมีโทษประหารßีวิêหรือโทษจําคุกหรือโทษจํากัé
เสรีõาóĔนรĎปแบบอ่ืน êัĚงแêŠหนึ่งปŘ×ึĚนหรือหากมีโทษนอยกวŠาหนึ่งปŘ แêŠเปŨนความñิéเก่ียวóันกับ
ความñิéท่ีĔหมีการสŠงñĎราย×ามแéนêามรอง×อแลว กĘอาจรอง×อĔหสŠงñĎราย×ามแéนแกŠกันĕé ยกเวน
ความñิéท่ีมีลักษณะทางการเมืองหรือเปŨนความñิéทางทหาร 

การสŠงñĎราย×ามแéนจะเริ่มéวยการมีคํารอง×อ ถาเปŨนประเทศท่ีมี
สนธิสัââาสŠงñĎราย×ามแéนกับ ประเทศĕทยกĘêองสŠงĕปยังñĎประสานงานกลาง หากมิĕéมีสนธิสัââา 
สŠงñĎราย×ามแéนกับประเทศĕทยกĘêองสŠงคํารอง×อéังกลŠาวโéยñŠานวิถีทางการทĎê ทัĚงนีĚ รัฐบาลĕทย
อาจóิจารณาสŠงñĎราย×ามแéนĔหเม่ือประเทศñĎรอง×อจะêองแสéงโéยßัéแจงวŠาจะสŠงñĎราย×ามแéน
ĔหแกŠประเทศĕทย Ĕนทํานองเéียวกันเม่ือประเทศĕทยรอง×อคํารอง×อĔหสŠงñĎราย×ามแéน 
และเอกสารหลักฐานĔหเปŨนĕปêามหลักเกณæวิธีการและเง่ือนĕ×ท่ีกําหนéĔนกãกระทรวง กลŠาวคือ 
คํารอง×อĔหสŠงñĎราย×ามแéนจะêองทําเปŨนลายลักษณอักษร โéยมีรายละเอียéและเอกสารหลักฐาน  
éังêŠอĕปนีĚ 
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��Ģ
 รายละเอียéเก่ียวกับบุคคลà่ึงถĎกรอง×อĔหสŠง×ามแéน โéยระบุßื่อ 
รĎปóรรณ สัâßาêิ และท่ีอยĎŠ บุคคลéังกลŠาวหรือสถานท่ีท่ีมีเหêุอันควรเßื่อĕéวŠาบุคคลนัĚนอยĎŠĔน
ราßอาณาจักร 

��๒
 ×อเทĘจจริงเก่ียวกับคéีและรายละเอียéเก่ียวกับวัน เวลา และสถานท่ี
กระทําความñิé  

��Ĥ
 กãหมายท่ีบัââัêิĔหการกระทํานัĚนเปŨนความñิé ฐานความñิé  
อัêราโทษ และอายุความ 

��ĥ
 ถารอง×อĔหสŠงêัวเó่ือĕปéําเนินคéี จะêองมีหมายจับท่ีออกโéยศาล
หรือเจาหนาท่ีñĎมีอํานาจ หรือสําเนาหมายจับà่ึงรับรองความถĎกêอง รวมทัĚงóยานหลักฐานท่ีแสéงวŠา 
คéีมีมĎลท่ีศาลจะรับฟŜองĕวóิจารณา หากความñิéนัĚนĕéกระทําĔนราßอาณาจักร หรือมีกãหมายบัââัêิ
ĔหถือวŠาĕéกระทําĔนราßอาณาจักร 

��๕
 ถาเปŨนกรณีรอง×อĔหสŠงêัวเó่ือรับโทษêามคําóิóากษา จะêองมี
สําเนาคําóิóากษา×องศาล ×องประเทศñĎรอง×อà่ึงรับรองความถĎกêอง และคําแถลงท่ีแสéงวŠาบุคคล 
à่ึงถĎกรอง×อĔหสŠง×ามแéนêองรับโทษêามคําóิóากษาอีกเóียงĔé 

คํารอง×อและเอกสารทัĚงหมéจะêองĕéรับการรับรองโéยเจาหนาท่ี 
ñĎมีอํานาจ×องประเทศñĎรอง×อóรอมคําแปลเปŨนõาษาĕทยและรับรองความถĎกêองéวย 

4) ×อจํากัéĔนการสŠงñĎราย×ามแéน 
��Ģ
 คéีความñิéท่ีมีลักษณะทางการเมืองหรือเปŨนความñิéทางทหาร 

à่ึงความñิéท่ีลักษณะทางการเมือง ĕมŠหมายรวมถึง 
��Ģ�Ģ
 การปลงóระßนม ประทุษรายêŠอóระองค หรือเสรีõาó

×องóระมหากษัêริย óระราßินีหรือรัßทายาท 
��Ģ�๒
 การÛŠา ประทุษรายêŠอรŠางกาย หรือเสรีõาó×องประมุ×แหŠงรัฐ 

ñĎนํารัฐบาล หรือสมาßิกโéยêรงĔนครอบครัว×องบุคคลนัĚน 
��Ģ�Ĥ
 การกระทําความñิéท่ีĕมŠถือวŠาเปŨนความñิéทางการเมือง 

เó่ือวัêถุประสงคĔนการสŠงñĎราย×ามแéนêามสนธิสัââาà่ึงประเทศĕทยเปŨนõาคี 
��๒
 บุคคลà่ึงถĎกรอง×อĔหสŠ ง×ามแéนนัĚน ĕéรับการóิจารณาคéี 

ĔนความñิéนัĚน และมีคําóิóากษาถึงท่ีสุéĔหปลŠอยêัวĕป หรือĔหลงโทษและóนโทษĕปแลว หรือĕéรับ
การอõัยโทษ หรือนิรโทษกรรม หรือคéี×าéอายุความ หรือมีเหêุอ่ืนĔéà่ึงĕมŠสามารถéําเนินคé ี
แกŠบุคคลนัĚนêามกãหมาย×องประเทศñĎรอง×อ 

��Ĥ
 Ĕนกรณีท่ีจะสŠงñĎราย×ามแéนà่ึงเปŨนบุคคลสัâßาêิĕทยĕปยังประเทศอ่ืน 
จะéําเนินการĕéเม่ือñĎนัĚนĔหสŠง×ามแéนหรือเปŨนการปäิบัêิêŠางêอบแทน êามหลักถอยทีถอยปäิบัêิ
กับประเทศท่ีรอง×อหรือกรณีระบุĕวĔนสนธิสัââาสŠงñĎราย×ามแéนระหวŠางประเทศĕทยกับประเทศ 
ท่ีรอง×อ 

��ĥ
 หากความñิéท่ีประเทศĕทยจะรอง×อĔหสŠงñĎราย×ามแéนนัĚน êองระวาง
โทษประหารßีวิêêามกãหมายĕทยแêŠĕมŠถึงโทษประหารßีวิêêามกãหมาย×องประเทศñĎรับคํารอง×อ 
และรัฐบาลจําเปŨนêองĔหคํารับรองวŠาจะĕมŠมีการประหารßีวิê กĘêองจัéĔหมีการเจรจาเó่ือĔหมี 
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การรับรอง ĔนกรณีนีĚหากศาลóิóากษาลงโทษประหารßีวิêĔหรัฐบาลĕทยéําเนินการêามบทบัââัêิ
×องกãหมายเó่ือĔหมีการบังคับêามคําóิóากษาโéยวิธีการจําคุกêลอéßีวิêแทนการประหารßีวิê 
และหามมิĔหลéหยŠอนñŠอนโทษĕมŠวŠาéวยเหêุĔé ė เวนแêŠเปŨนการóระราßทานอõัยโทษ 

��๕
 การóิจารณาคéีสŠงñĎราย×ามแéนจะเปŨนกระบวนการóิจารณา 
Ĕนศาล ĔนกรณีจําเปŨนเรŠงéŠวน ประเทศñĎรอง×ออาจมีคํารอง×อĔหจับกุมและคุม×ังบุคคลท่ีêองการêัว
ĕวßั่วคราวกŠอนกĘĕé 	มาêรา Ģ๕
 เม่ือจับกุมêัวบุคคลĕéĔหนําสŠงóนักงานอัยการโéยมิßักßา เó่ือยื่นคํารอง
êŠอศาล มีคําสั่ง×ังบุคคลà่ึงถĎกรอง×อĕวĔนระหวŠางรอคํารอง×อสŠงñĎราย×ามแéนอยŠางเปŨนทางการ 
และเอกสารหลักฐานจากประเทศñĎรอง×อหากศาลมิĕéรับคําฟŜอง เó่ือéําเนินคéีสŠงñĎราย×ามแéน
õายĔนหกสิบวันนับแêŠวันท่ีบุคคลà่ึงถĎกรอง×อถĎกจับหรือõายĔนเวลาท่ีศาลกําหนé แêŠêองĕมŠเกิน 
เกาสิบวันนับแêŠวันท่ีบุคคลนัĚนถĎกจับĔหปลŠอยêัวบุคคลนัĚนĕป 

��๖) õายหลังจากศาลมีคําสั่งถึงท่ีสุéĔห×ังบุคคลà่ึงถĎกรอง×อĔหเปŨนñĎราย
×ามแéนและรัฐบาลĕทยóิจารณาĔหสŠงบุคคลนัĚนเปŨนñĎราย×ามแéนแลว จะêองéําเนินการĔหเสรĘจสิĚน
õายĔนเกาสิบวันนับแêŠวันท่ีศาลมีคําสั่งถึงท่ีสุé 

5) การéําเนินการสŠงñĎราย×ามแéน×องประเทศĕทย  
ĕทยมีสนธิสัââาสŠงñĎราย×ามแéนกับประเทศêŠาง ė Ģĥ ประเทศ บางÞบับ

กĘมี×อจํากัéระบุเÞóาะ บางฐานความñิéเทŠานัĚนท่ีจะสŠงñĎราย×ามแéนĕé อยŠางĕรกĘêาม กรณีท่ีĕมŠมี
ความêกลงเรื่องการสŠงñĎราย×ามแéนกĘเปŨนéุลยóินิจ×องรัฐบาลท่ีจะสŠงñĎราย×ามแéนĔหหรือĕมŠกĘĕé 
à่ึงเปŨนĕปêามหลักêŠางêอบแทน à่ึงยังมีปŦจจัยท่ีêองóิจารณาอยĎŠ ๒ ประการ คือ ประการแรก 
กãหมาย×องประเทศนัĚนêองเปéßŠองĔหทําĕééวย ประการท่ีสอง คือ การท่ีจะĕéรับความรŠวมมือจาก
ประเทศนัĚนหรือĕมŠ×ึĚนอยĎŠกับเจêจํานงทางการเมือง บรรยากาศทางการเมือง และñลประโยßน×อง
ประเทศนัĚนĔนเรื่องนีĚéวย 

5�Ģ
 ความรŠวมมือระหวŠางประเทศĔนกรณีมีสนธิสัââาระหวŠางกัน 
ปŦจจุบันประเทศĕทยมีสนธิสัââาสŠงñĎราย×ามแéน 	Extradition Treaty) กับ Ģĥ 	10 Þบับ
 ĕéแกŠ 
อังกùษ แคนาéา ออสเêรเลีย มาเลเàีย ฟจิ เบลเยียม อินโéนีเàีย ฟลิปปนส สหรัฐอเมริกา จีน เกาหลีĔê 
ลาว บังคลาเทศ และกัมóĎßา โéยĔนกลุŠมประßาคมอาเàียน 1� ประเทศนัĚน ĕทยมีสนธิสัââากับ  
5 ประเทศ คือ มาเลเàีย อินโéนีเàีย ฟลิปปนส ลาว และกัมóĎßา  

ĔนสนธิสัââาĄ ท่ีĕทยทําĕวกับประเทศêŠาง ė นอกจากจะมีหลักท่ัวĕป
×องการสŠงñĎราย×ามแéนêามท่ีกลŠาวĕปแลว บางสนธิสัââาอาจมีการระบุฐานความñิéĕว 
โéยเÞóาะเจาะจงท่ีจะสŠงñĎราย×ามแéนĔหแกŠกันĕé อาทิ สนธิสัââาสŠงñĎราย×ามแéนระหวŠางประเทศĕทย
กับอังกùษ ร�ศ� Ģ๒๙ 	ค�ศ� Ģ๙ĢĢ
 อนุสัââาวŠาéวยการสŠงñĎราย×ามแéนระหวŠางสยามกับเบลเยี่ยม 
ค�ศ� Ģ๙ĤĨ สนธิสัââาระหวŠางรัฐบาลแหŠงราßอาณาจักรĕทยกับรัฐบาลแหŠงสาธารณรัฐอินโéนีเàีย 
วŠาéวยการสŠงñĎราย×ามแéน ค�ศ� Ģ๙Ĩ๖ สนธิสัââาระหวŠางรัฐบาล แหŠงราßอาณาจักรĕทยกับ
รัฐบาลแหŠงสาธารณรัฐฟลิปปนสวŠาéวยการสŠงñĎราย×ามแéน ค�ศ� Ģ๙81 หรือบางสนธิสัââา 
จะกําหนéโทษ×ัĚนê่ํา×องความñิéท่ีจะสŠงñĎราย×ามแéนĕé กลŠาวคือ êองเปŨนความñิéท่ีมีโทษจําคุก
หรือทําĔหปราศจากเสรีõาóหรือการกัก×ังĔนรĎปแบบอ่ืนเปŨนระยะเวลามากกวŠาหนึ่งปŘหรือโéยการลงโทษ



กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. ๒๕๖๔

รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 

กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

97

97 
 

ท่ีหนักกวŠา à่ึงมักปรากäอยĎŠĔนการทําสนธิสัââาĔนระยะหลัง ė อาทิ สนธิสัââาระหวŠางรัฐบาล 
แหŠงราßอาณาจักรĕทยกับรัฐบาลแหŠงสหรัฐอเมริกาวŠาéวยการสŠงñĎราย×ามแéน ค�ศ� Ģ๙ĩĤ 

5�๒
 ความรŠวมมือêามหลักถอยทีถอยปäิบัêิêŠอกันระหวŠางประเทศ 
(Reciprocity) กรณีĕมŠมีสนธิสัââา 

Ĕนกรณีท่ีĕมŠมีสนธิสัââาสŠงñĎราย×ามแéนระหวŠางกันจะêองéําเนินการ
จัéสŠงคํารอง×อóรอมเอกสาร ท่ีเก่ียว×องโéยñŠานวิถีทางการทĎê à่ึงกระทรวงการêŠางประเทศจะเปŨน 
ñĎóิจารณาหากĕมŠกระทบêŠอสัมóันธĕมêรีระหวŠางประเทศ และĕมŠมีเหêุñลอ่ืนĔéท่ีจะĕมŠéําเนินการĔห 
กĘĔหสŠงคํารองนัĚนĔหñĎประสานงานกลางéําเนินการêŠอĕป ทัĚงนีĚĔนทางปäิบัêิจะêองóิจารณาéวยวŠา 
Ĕนคํารอง×อéังกลŠาวประเทศñĎรอง×อจะêองแสéงโéยßัéแจงวŠาจะสŠงñĎราย×ามแéนĔหแกŠประเทศĕทย 
Ĕนทํานองเéียวกันเม่ือประเทศĕทยรอง×อêามหลักถอยทีถอยปäิบัêิ แêŠหากกระทรวงการêŠางประเทศ
óิจารณาเหĘนวŠาคํารอง×อนัĚนอาจกระทบกระเทือนความสัมóันธระหวŠางประเทศหรือมีเหêุñลอ่ืนĔé  
ท่ีĕมŠอาจéําเนินการĔหĕé กĘĔหเสนอความเหĘนóรอมคํารองนัĚนĔหคณะรัฐมนêรีóิจารณาโéยเรĘว  
หากคณะรัฐมนêรี เหĘนêามความเหĘน×องกระทรวงการêŠางประเทศกĘĔหóิจารณาสั่งการêามท่ีเหĘนสมควร 
แêŠหากเหĘนßอบĔหสŠงñĎราย×ามแéนêามคํารอง×อกĘĔหกระทรวงการêŠางประเทศสŠงเรื่องĔห ñĎประสานงานกลาง
éําเนินการêŠอĕป 

5�Ĥ
 มาêรการเรŠงéŠวนเó่ือการจับกุมนอกเหนือจากการéําเนินการêาม 
×อ 5�Ģ
 หรือ×อ 5�๒
 กĘอาจĔßความรŠวมมือโéยการêิéêŠอสื่อสารñŠานองคการêํารวจสากลà่ึงเปŨน
องคการระหวŠางประเทศหนŠวยงานหนึ่งท่ีมีสมาßิก Ģ79 ประเทศท่ัวโลก มีหนาท่ีเปŨนสื่อกลางêิéêŠอ
ประสานงานéานการ×ŠาวและความรŠวมมือระหวŠางประเทศสมาßิก เó่ือเó่ิมประสิทธิõาóĔนการ
ปŜองกันและปราบปรามอาßâากรรมสําหรับประเทศĕทย สํานักงานกลางแหŠงßาêิ êํารวจสากล 
(/BUJPOBM $FOUSBM #VSFBV - /$#
 êัĚงอยĎŠท่ีกองการêŠางประเทศ สํานักงานêํารวจแหŠงßาêิ โéยมี 
ñĎบังคับการกองการêŠางประเทศเปŨนหัวหนา โéยñŠานสํานักงานกลางแหŠงßาêิêํารวจสากลประเทศĕทย 
(/$# #BOHLPL
 เปŨนการßŠวยเหลือà่ึงกันและกันĔนเรื่องทางอาâาĔนรĎปแบบก่ึงทางการ โéยĕมŠêองมี
ความสัมóันธกันเปŨนกรณีóิเศษ หากเปŨนĕปêามความêกลงหรือความรŠวมมือõายĔêหนŠวยงานระหวŠาง
ประเทศท่ีรับñิéßอบ Ĕนเรื่องทางกระบวนการยุêิธรรมêŠาง ė 

ĔนทางปäิบัêิกŠอนท่ีจะéําเนินกรรมวิธีรอง×อĔหสŠงñĎราย×ามแéน จะêอง
ทราบสถานท่ีหรือประเทศท่ีñĎนัĚนหลบหนีเ×าĕป Ĕนการสืบหาบุคคลท่ีจะ×อĔหสŠงêัวñĎราย×ามแéนนัĚน 
จะéําเนินการ×อĔหองคการêํารวจสากลออกหมายแéง (3FE /PUJDF
 à่ึงเปŨนĔบแจงรĎปóรรณ×อง
คนรายเó่ือท่ีจะĕééําเนินกรรมวิธีการสŠงñĎราย×ามแéนêŠอĕป à่ึงองคการêํารวจสากลเปéโอกาสĔห
ประเทศสมาßิกยื่นคํารอง×อĔหออกหมายแéง เó่ือสืบหาêิéêามจับกุมêัวßั่วคราวบุคคลท่ีĕéกระทํา
ความñิéĔนประเทศñĎยื่นคํารอง โéยบางประเทศถือวŠาหมายแéงเปŨนเสมือนหนึ่งหมายจับนานาßาêิ 
ทําĔหเจาหนาท่ีêํารวจĔนประเทศนัĚน สามารถจับกุมßั่วคราวบุคคลéังกลŠาวĕé แêŠĔนบางประเทศ
รวมทัĚงประเทศĕทยเจาหนาท่ีêํารวจĕมŠสามารถท่ีจะจับกุมßั่วคราวบุคคลท่ีปรากäอยĎŠĔนหมายแéง 
ĕéĔนทุกกรณี 

เó่ือĔหการประสานงานกับสํานักเล×าธิการองคการêํารวจสากลĔนการ
สืบสวนหาêัวบุคคลท่ีกระทําñิéĔนประเทศĕทยนัĚน เปŨนĕปéวยความละเอียéรอบคอบและรัéกุม 
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และเó่ือĔหการประสานงานกับóนักงานอัยการĔนการéําเนินการเó่ือĔหĕéêัวñĎêองหา×ามแéนมา
éําเนินคéีหรือรับโทษĔนประเทศĕทยมีประสิทธิõาóมากยิ่ง×ึĚน กองการêŠางประเทศ สํานักงานêํารวจ
แหŠงßาêิ จึงĕéวางหลักเกณæĔนการéําเนินการéังนีĚ 

แนวทางการปäิบัêิĔนการออกหมายแéง×ององคการêํารวจสากล 	êามคําสั่ง
กองการêŠางประเทศท่ี ĢĨ๕�๒๕ĥĥ ลงวันท่ี ๒Ģ ธันวาคม ๒๕ĥĥ
 

Ģ
 วัêถุประสงค 
Ģ�Ģ
 เó่ือเปŨนการสืบหาêิéêามจับกุมêัวñĎêองหาà่ึงกระทําñิé Ĕนประเทศĕทย

แลวหลบหนีĕปêŠางประเทศกลับมาéําเนินคéีĔนประเทศĕทยñŠานßŠองทางการประสานงาน×ององคการ
êํารวจสากล 

Ģ�๒
 เó่ือสนับสนุนการéําเนินการ×องóนักงานอัยการและกระทรวง 
การêŠางประเทศ Ĕนการ×อสŠงñĎราย×ามแéนมาéําเนินคéีĔนประเทศĕทย 

๒
 หลักปäิบัêิĔนการéําเนินการรอง×อหมายแéงĔนกรณีéังêŠอĕปนีĚ 
๒�Ģ
 กรณีóนักงานอัยการมีคําสั่งฟŜองñĎêองหา ĔหถือเปŨนหลักปäิบัêิ

ท่ัวĕป 
๒�๒
 กรณีñĎêองหามีหมายจับĔนßัĚนóนักงานสอบสวน หรือกรณีท่ีóนักงาน

อัยการยังĕมŠĕéมีความเหĘนสั่งฟŜอง ควรĔหĔßĔßวิธีแจงเวียนĔหสืบสวนหา×ŠาวถึงแหลŠงท่ีóักóิงหรือ 
หลบàŠอนêัวทาง */5&310- Diffusion เปŨนลําéับแรก และจะêองเสนอสํานักงานêํารวจแหŠงßาê ิ
สั่งการเปŨนราย ė ĕป 

Ĥ
 เง่ือนĕ×เบืĚองêนĔนการรอง×อĔหออกหมายแéง 
Ĥ�Ģ
 บุคคลท่ีêองการêัวกระทําñิéกãหมายท่ีมีโทษทางอาâา 
Ĥ�๒
 มีการออกหมายจับบุคคลéังกลŠาวแลว  
Ĥ�Ĥ
 óนักงานสอบสวนมีความเหĘนควรสั่งฟŜอง หรือóนักงานอัยการĕéสั่งฟŜอง

ñĎêองหาแลว 
Ĥ�ĥ
 ĕéรับการประสานจากóนักงานอัยการ หรือกระทรวงการêŠางประเทศ

วŠาจะมีการรอง×อĔหมีการสŠงñĎราย×ามแéนêŠอĕป 
แนวทางéังกลŠาวเบืĚองêน กรมสอบสวนคéีóิเศษĕéประสานความรŠวมมือ

ระหวŠางหนŠวยงานéําเนินการĔนการออกหมายแéงโéยĔßแนวทางปäิบัêิเéียวกัน หากĕมŠครบเง่ือนĕ× 
ทัĚง ĥ ×อ êามแนวทางการปäิบัêิéังกลŠาวจะĕมŠมีการออกหมายแéง แêŠอาจ×อĔหสํานักเล×าธิการ
องคการêํารวจสากลออกหมายประเõทอ่ืนĔหĕé 

ĥ
 วิธีการĔนการรอง×อĔหออกหมาย 
ĥ�Ģ
 กรอกแบบฟอรมการรอง×อหมายแéง สŠงถึงสํานักเล×าธิการองคการ

êํารวจสากล โéยเสนอñĎบังคับการกองการêŠางประเทศ หรือรองñĎบังคับการ กองการêŠางประเทศ 
ท่ีĕéรับมอบหมายเปŨนñĎลงนามĔนแบบฟอรมการรอง×อ การรอง×อควรระบุ×อมĎลเก่ียวกับบุคคล 
ท่ีêองการêัว Ĕหมากท่ีสุé เßŠน 

ก
 ßื่อเêĘม วันเéือนปŘ และสถานท่ีเกิé บิéามารéา และสัâßาêิ 
×
 êําหนิรĎปóรรณ  
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ค
 เจาหนาท่ีท่ีออกหมายจับ  
ง
 เล×ท่ีหมายจับ  
จ
 ×อหาโéยละเอียé  
Þ
 óùêิการณแหŠงคéีโéยยŠอ  
ß
 คํายืนยันวŠาจะมีการ×อสŠงñĎราย×ามแéนêŠอมา 
à
 จะมีคํา×อสŠงñĎราย×ามแéนจากประเทศĔéบาง 

ĥ�๒
 แจง×อมĎลêามแบบฟอรมéังกลŠาวĕปยังสมาßิกองคการêํารวจสากล
ประเทศêŠาง ė โéยñŠานทาง */5&310- Diffusion 

ĥ�Ĥ
 แจงĔหสํานักเล×าธิการองคการêํารวจสากลทราบ หากมีการแกĕ×
เปลี่ยนแปลง×อมĎลêามหมาย  

๕
 การéําเนินการหลังการจับกุมêามหมายแéง  
๕�Ģ
 กรณีท่ีจับกุมñĎêองหาĕéõายĔนประเทศ หรือกรณีหมายจับถĎกยกเลิก 

๕�Ģ�Ģ
 แจงการยกเลิกหมายĕปยังประเทศêŠาง ė โéยวิทยุêํารวจสากล 
(X-400) 

๕�Ģ�๒
 แจงĔหสํานักเล×าธิการองคการêํารวจสากล จัéทําหมายยกเลิก  
๕�๒
 กรณีท่ีจับกุมñĎêองหาĕéĔนประเทศอ่ืน ė 

๕�๒�Ģ
 มีคํา×อหมายจับเÞóาะกาล 	Provisional Arrest) สŠงถึง
ทางการประเทศท่ีóบêัวñĎêองหาโéยเรĘวท่ีสุéเทŠาท่ีจะทําĕé ĔนทางเéียวกันกĘéําเนินการĔหมีการจัéสŠง
คํา×อ สŠงñĎราย×ามแéนระหวŠางประเทศนัĚนกับประเทศĕทย 

๕�๒�๒
 หลังจากท่ีñĎêองหาถĎกสŠง×ามแéนเรียบรอยแลว Ĕหประเทศ 
ท่ีรอง×อมีวิทยุถึงประเทศสมาßิกêŠาง ė แจงยกเลิกหมายêองการêัว แลวแจงสํานักเล×าธิการองคการ
êํารวจสากลเó่ือยกเลิกหมาย 

๖) หนาท่ีอ่ืน ė 
ประเทศท่ีรอง×อêองéําเนินการêรวจสอบทุก ė ๕ ปŘ วŠาñĎêองหาêาม

หมายยังเปŨนท่ีêองการêัวหรือĕมŠ และแจงĔหสํานักเล×าธิการองคการêํารวจสากลทราบ 
ทัĚงนีĚ ĔนการสืบสวนหาêัวñĎêองหาท่ีกระทําñิéĔนประเทศĕทยแลวหลบหนี 

ĕปอยĎŠêŠางประเทศ เม่ือĕéรับแจงจากóนักงานสอบสวนเจา×องคéีหรือหนŠวยงานหนึ่งหนŠวยงานĔé 
ĔหกองการêŠางประเทศóิจารณาéําเนินการออกหนังสือแจงเวียนĕปยังประเทศสมาßิกองคการêํารวจสากล 
เó่ือ×อความรŠวมมือĔนการสืบสวนหาêัวและแจงเบาะแสท่ีอยĎŠ×องñĎêองหาéังกลŠาวĔหทราบโéยเรĘว 

สŠวนการéําเนินการเó่ือนําêัวñĎกระทําñิéĔนประเทศĕทยท่ีĕéหลบหน ี
ĕปêŠางประเทศอ่ืนมาéําเนินคéีหรือรับโทษêามคําóิóากษา×องศาล กรณีท่ีóนักงานอัยการĕéสั่งฟŜอง
ñĎêองหาหรือกรณีท่ีศาลĕéêัéสินลงโทษñĎกระทําñิéแลว เม่ือĕéรับแจงจากóนักงานอัยการหรือ
หนŠวยงานหนึ่งหนŠวยงานĔéĔหกองการêŠางประเทศóิจารณาéําเนินการรอง×อหมายแéงจากองคการ
êํารวจสากลĕéêามหลักเกณæท่ีองคการêํารวจสากลกําหนé แลวแจงĔหทางóนักงานอัยการหรือ
หนŠวยงานนัĚน ė ทราบ เó่ือเปŨนทางประสานการปäิบัêิêŠอĕป สŠวนกรณีอ่ืน ė นอกเหนือจากท่ีกลŠาวĕว 
ĔหกองการêŠางประเทศóิจารณาéําเนินการรอง×อหมายแéงจากองคการêํารวจสากลĕéêŠอเม่ือĕéรับ 
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ความเหĘนßอบจากสํานักงานêํารวจแหŠงßาêิแลว หรือเม่ือสํานักงานêํารวจแหŠงßาêิĕéสั่งการĕว
โéยเÞóาะเทŠานัĚนĔนการปäิบัêิท่ีñŠานมา กรมสอบสวนคéีóิเศษóบวŠาการจะéําเนินการéังกลŠาว 
óนักงานสอบสวนท่ีรับñิéßอบจะêองทราบแนวทางปäิบัêิĔนการêิéêามêัวñĎêองหามาéําเนินคéี 
โéยการรายงานĔหกองการêŠางประเทศทราบ 

แนวปäิบัêิĔนการรอง×อĔหสŠงñĎราย×ามแéน และการ×อความรŠวมมือระหวŠาง
ประเทศĔนเรื่องทางอาâา×องกรมสอบสวนคéีóิเศษ การéําเนินการเก่ียวกับการสŠงñĎราย×ามแéน 
และความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâาเปŨนหนาท่ี×องกองกิจการêŠางประเทศและ 
คéีอาßâากรรมระหวŠางประเทศ 	กêท�
 êามกãกระทรวงแบŠงสŠวนราßการ กรมสอบสวนคéีóิเศษ 
กระทรวงยุêิธรรม ó�ศ� ๒๕๕ĥ ×อ ĥ 	Ģ
 การéําเนินความรŠวมมือระหวŠางประเทศ Ĕนเรื่องการสŠง
ñĎราย×ามแéนและความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา×องกรมสอบสวนคéีóิเศษท่ีñŠานมา 
สŠวนĔหâŠเปŨนกรณีท่ีประเทศĕทยรอง×อความรŠวมมือĕปยังêŠางประเทศ à่ึงĔนßŠวงปŘ ó�ศ� ๒๕๕ĩ - ๒๕๕๙ 
มีการéําเนินการรอง×อĔหสŠงñĎราย×ามแéนรวม Ģ๒ คéี และรอง×อความรŠวมมือระหวŠางประเทศ 
Ĕนเรื่องทางอาâา 8 คéี และเม่ือเéือนกรกãาคม ๒๕๕๙ ñĎแทนกรมสอบสวนคéีóิเศษóรอมéวย
สํานักงานอัยการสĎงสุéĕéเéินทางĕปรับêัวñĎêองหาท่ีหลบหนีĕปยังมาเลเàียกลับมาéําเนินคéีĔนĕทย 
โéยñŠานกระบวนการรอง×อĔหสŠงñĎราย×ามแéนêามóระราßบัââัêิสŠงñĎราย×ามแéน ó�ศ� ๒๕๕Ģ 
จํานวน Ģ ราย คือ คéี นายปาค เนจัé àาเยส รามิน ßาวอิหรŠาน ñĎêองหาĔนคéีóิเศษ ท่ี �ĥ�๒๕๕๕ 
กระทําความñิéฐานครอบครองยาเสóêิé ปลอมเอกสาร ปลอมและจําหนŠายหนังสือเéินทาง 
êŠางประเทศปลอม และรŠวมกันลักทรัóยและรับ×องโจร6

7 
อยŠางĕรกĘêามการéําเนินการท่ีñŠานมา มีกระบวนการ×ัĚนêอนมากมาย ทําĔห

การéําเนินงานĕมŠเปŨนเอกõาóและเกิéความลŠาßา éังนัĚน เó่ือĔหการรอง×อĔหสŠงñĎราย×ามแéน 
และการรอง×อความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâาเปŨนĕปอยŠางมีประสิทธิõาó กêท� จึงĕé
จัéทําแนวปäิบัêิĔนเรื่องéังกลŠาว à่ึงเนน×บวนการéําเนินงานõายĔน×องกรมสอบสวนคéีóิเศษ เó่ือท่ี 
ñĎท่ีเก่ียว×องสามารถนําĕปĔßปäิบัêิĔนเบืĚองêน จนกวŠาจะมีการกําหนéแนวปäิบัêิท่ีเปŨนทางการêŠอĕป 

Ģ) แนวปäิบัêิĔนการรอง×อĔหสŠงñĎราย×ามแéน 
1�Ģ
 เม่ือหนŠวยงานหรือóนักงานสอบสวนคéีóิเศษเจา×องคéี óบวŠา

ñĎêองหาหลบหนีĕปêŠางประเทศ และมีความประสงคจะรอง×อĔหสŠงñĎราย×ามแéน และ�หรือĕéรับ
แจงวŠาอัยการสĎงสุéเหĘนสมควรสั่งฟŜองñĎêองหา และ×อĔหกรมสอบสวนคéีóิเศษจัéการĔหĕéêัว
ñĎêองหามาéําเนินคéี ĔหหัวหนาหนŠวยงานเจา×องคéีéําเนินการ×ออนุมัêิêŠออธิบéีกรมสอบสวนคéีóิเศษ 
ñŠานรองอธิบéีท่ีกํากับéĎแลóรอมแนบแบบ×อĔหéําเนินการรอง×อĔหสŠงñĎราย×ามแéน 	สêท ๐๐Ģ
 
óรอมเอกสารหลักฐานêามท่ีกําหนé à่ึงĕéลงลายมือßื่อรับรองความถĎกêองทุกแñŠนแลว 

1�๒
 หลังจากท่ีอธิบéีกรมสอบสวนคéีóิเศษอนุมัêิแลวĔหสŠงสําเนาหนังสือ
อนุมัêิóรอมแบบ×อĔหéําเนินการ รอง×อĔหสŠงñĎราย×ามแéน 	สêท 000) ĔหกองกิจการêŠางประเทศ
และคéีอาßâากรรมระหวŠางประเทศéําเนินการêŠอĕป 

7กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ กรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม� (2559)� คĎมือการÿืบÿวน

ÿอบÿวนĔนกรอบðรąßาคมอาเซียน: การðäĉบัêĉเก่ียวกับðรąßาคมอาเซียน
 หนา 135-137 
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1�Ĥ
 กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ
êรวจสอบความครบถวนสมบĎรณ×องเอกสารประกอบการรอง×อĔหสŠงñĎราย×ามแéน และประสาน
หนŠวยงานหรือóนักงานสอบสวนเจา×องคéีéําเนินการĔหĕéเอกสาร×อมĎลครบถวนสมบรĎณ หลังจากนัĚน
กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศจัéทําคําแปลสํานวนคéี และเอกสาร 
ท่ีเก่ียว×องรวมทัĚงจัéทําคํารอง×อเปŨนõาษาอังกùษ 

1�ĥ
 กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ  
มีบันทึกนําเรียนอธิบéีกรมสอบสวนคéีóิเศษ เó่ือมีหนังสือกราบเรียนอัยการสĎงสุéĔนฐานะ 
ñĎประสานงานกลางเó่ือéําเนินการรอง×อĔหสŠงñĎราย×ามแéนêŠอĕป และĔหกองกิจการêŠางประเทศ
และคéีอาßâากรรมระหวŠางประเทศรŠวมกับหนŠวยงานหรือóนักงานสอบสวนเจา×องคéี ประสาน
สํานักงานอัยการêŠางประเทศ เó่ือéําเนินการจัéหาเอกสาร×อมĎลเó่ิมเêิมและปรับแกเอกสารĔหครบถวน
หรือจัéการประßุมรŠวมระหวŠางหนŠวยงานหรือóนักงานสอบสวนเจา×องคéี óนักงานอัยการท่ีเก่ียว×อง 
และกองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ Ĕนกรณีท่ีมีความจําเปŨน 

1�๕
 หลังจากอัยการสĎงสุéóิจารณาเหĘนßอบหรือĕมŠเหĘนßอบĔหสŠงคํารอง
×อĔหสŠงñĎราย×ามแéนĔหกองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศมีบันทึกนําเรียน
อธิบéีกรมสอบสวนคéีóิเศษเó่ือทราบและแจงหนŠวยงานเจา×องคéีทราบเó่ือéําเนินการĔนสŠวน 
ท่ีเก่ียว×องêŠอĕป 

Ĕนกรณีท่ีอัยการสĎงสุéเหĘนßอบĔหสŠงคํารอง×อĔหสŠงñĎราย×ามแéน 
ĔหกองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศêิéêามความคืบหนาĔนการรอง×อĔห 
สŠงñĎราย×ามแéนเปŨนระยะ 

1�๖) เม่ือĕéñŠานกระบวนการõายĔน×องประเทศñĎถĎกรอง×อและประเทศ 
ñĎรอง×อĕéมีคําสั่งหรือมีหนังสือ แจงความประสงคท่ีจะสŠงêัวñĎêองหาท่ีทางการĕทยรอง×อเปŨนñĎราย 
×ามแéนĔหกับประเทศĕทยแลว คณะñĎแทนĕทยประกอบĕปéวยñĎแทนจากสํานักงานอัยการสĎงสุéและ
กรมสอบสวนคéีóิเศษ เéินทางĕปรับêัวñĎêองหากลับมาéําเนินคéีĔนประเทศĕทยêามระเบียบ×ัĚนêอน
และวิธีปäิบัêิ×องóระราßบัââัêิสŠงñĎราย×ามแéน ó�ศ� ๒๕๕Ģ และสนธิสัââาวŠาéวยการสŠงñĎราย 
×ามแéนêŠอĕป 

2) ×ัĚนêอนการรับêัวñĎêองหาêามคํารอง×อĔหสŠงñĎราย×ามแéน 
2�Ģ
 กรมสอบสวนคéีóิเศษêองประสานงานกับóนักงานอัยการêŠางประเทศ 

สํานักงานอัยการสĎงสุé เó่ือประßุมหารือรŠวมกันĔนการกําหนéวัน เวลา และรายละเอียéแนวทาง 
การปäิบัêิĔนการรับêัวñĎราย×ามแéน และเม่ือกําหนéวันเวลาท่ีßัéเจนแลวสํานักงานอัยการสĎงสุé 
จะมีหนังสือแจงĕปยังทางการ×องประเทศท่ีจะสŠงêัวñĎราย×ามแéนĔหทราบและสŠงêัวĔหกับประเทศĕทย 

2�๒
 มีหนังสือถึงกระทรวงการêŠางประเทศเó่ือแจงĔหทราบถึงการเéินทาง
ĕปยังประเทศท่ีสŠงêัวñĎราย ×ามแéน ×องคณะñĎแทนกรมสอบสวนคéีóิเศษและóนักงานอัยการ 
และประสานงานเก่ียวกับเอกสารหรือหนังสือเéินทางĔหกับñĎราย×ามแéนĔนการนําêัวเ×ามา
éําเนินคéีĔนประเทศĕทย 

2�Ĥ
 ประสานงานกับสํานักงานêํารวจแหŠงßาêิ เó่ือ×อความรŠวมมือเรื่อง 
óิธีการêรวจลงêรา การเ×าเมือง×องñĎราย×ามแéน 
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2�ĥ
 ประสานงานกับบริษัททŠาอากาศĕทย จํากัé 	มหาßน
 กรณีเéินทาง 
โéยเครื่องบิน เó่ือ×อĔßสถานท่ีõายĔนสนามบินĔนการéําเนินการเก่ียวกับกระบวนการสŠงñĎราย×ามแéน 
เßŠนสถานท่ีĔนการสŠงมอบêัวñĎราย×ามแéน เปŨนêน รวมทัĚง×อĔหอํานวยความสะéวกĔหกับคณะñĎแทน
òśายĕทยและเจาหนาท่ีĔนการนําêัวñĎราย×ามแéนเ×า - ออกจากสนามบิน เó่ือนําêัวñĎราย×ามแéน 
ĕปéําเนินการêามกãหมายêŠอĕป 

2�๕
 êิéêŠอประสานงานกับñĎจัéการกอง×ายõาคราßการ บริษัทการบินĕทย 
จํากัé 	มหาßน
 เó่ือ×อĔหอํานวยความสะéวกĔนการออกบัêรโéยสารเครื่องบินและกําหนéท่ีนั่งĔหกับ
ñĎราย×ามแéน, คณะñĎแทนòśายĕทยท่ีเéินทางĕปรับêัวñĎราย×ามแéนและñĎควบคุมêัวñĎราย×ามแéน
(Escort) โéย×อĔห×ึĚนเครื่องบินกŠอนñĎโéยสารคนอ่ืน ė และĔหนั่งĔนท่ีนั่งทายสุé×องเครื่องบิน 
เó่ืองŠายêŠอการควบคุมêัวñĎราย×ามแéน และĕมŠทําĔหñĎโéยสารรายอ่ืนเกิéความวิêกกังวล และ×อนํา 
เครื่องóันธนาการ×ึĚนเครื่องบินเó่ือĔßĔนการควบคุมêัวñĎราย×ามแéน รวมทัĚงêิéêŠอแóทยถามี 
ความจําเปŨนêองทําการรักษาหรือĔßยากรณีท่ีñĎราย×ามแéนเจĘบปśวยหรืออาจกŠอความวุŠนวาย 
หรือĕมŠยอมเéินทางกลับประเทศĕทย อีกทัĚงควรจัéทําแñนปäิบัêิการสํารองĕวéวยĔนกรณีท่ีมีเหê ุ
ĕมŠสามารถนําêัว ñĎราย×ามแéนกลับประเทศĕทยêามแñนท่ีกําหนéĕว 

2�๖
 เม่ือคณะñĎแทนòśายĕทยท่ีĕปรับêัวñĎราย×ามแéนเéินทางถึงประเทศ 
ท่ีสŠงêัวñĎราย×ามแéนแลว êองนัéประßุมหารือกับóนักงานอัยการและเจาหนาท่ี ท่ีเก่ียว×อง 
×องประเทศท่ีสŠงêัวñĎราย×ามแéน เó่ือกําหนéรายละเอียéวิธีปäิบัêิและêรวจสอบเอกสารหลักฐาน 
ท่ีเก่ียว×องกับการสŠงñĎราย×ามแéนĔหถĎกêองครบถวนและßัéเจน กŠอนท่ีจะทําการสŠงêัวñĎราย×ามแéน 

2�Ĩ
 เม่ือรับêัวñĎราย×ามแéนเéินทางถึงประเทศĕทยแลว คณะñĎแทนòśายĕทย 
êองสŠงมอบêัวñĎราย×ามแéน Ĕหกับóนักงานสอบสวนคéีóิเศษเจา×องสํานวนเó่ือéําเนินการ 
êามกãหมายêŠอĕป 

�� แนวปäิบัêิĔนการ×อความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา 
��Ģ
 เม่ือหนŠวยงานมีความประสงคจะ×อĔหéําเนินการรอง×อความรŠวมมือ

ระหวŠางประเทศĔนเรื่องทางอาâาĔนคéีóิเศษท่ีอยĎŠĔนความรับñิéßอบ ĔหหัวหนาหนŠวยงานéําเนินการ 
×ออนุมัêิêŠออธิบéีกรมสอบสวนคéีóิเศษñŠานรองอธิบéีท่ีกํากับéĎแล óรอมแนบแบบ×อĔหéําเนินการ
รอง×อความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา 	สêท ๐๐๒
 óรอมเอกสารหลักฐานêามท่ี
กําหนé à่ึงĕéลงลายมือßื่อรับรองความถĎกêองทุกแñŠนแลว 

��๒
 หลังจากĕéรับการอนุมัêิจากอธิบéี ĔหจัéสŠงสําเนาหนังสืออนุมัêิ
óรอมแบบ×อĔหéําเนินการรอง×อความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา 	สêท ๐๐๒
  
ĔหกองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศéําเนินการêŠอĕป 

��Ĥ
 กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ 
êรวจสอบความครบถวนสมบĎรณ×องเอกสารประกอบการรอง×อความรŠวมมือระหวŠางประเทศĔนเรื่อง
ทางอาâา และประสานหนŠวยงานหรือóนักงานสอบสวนเจา×องคéีéําเนินการĔหĕéเอกสาร×อมĎล
ครบถวนสมบรĎณ หลังจากนัĚนกองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศจัéทํา 
คําแปล และคํารอง×อเปŨนõาษาอังกùษ 
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��ĥ
 กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ  
มีบันทึกนําเรียนอธิบéีกรมสอบสวนคéีóิเศษ เó่ือมีหนังสือกราบเรียนอัยการสĎงสุéĔนฐานะ 
ñĎประสานงานกลาง เó่ือéําเนินการรอง×อĔหความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâาêŠอĕป 
และĔหกองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศรŠวมกับหนŠวยงานหรือóนักงาน
สอบสวนเจา×องคéี ประสานสํานักงานอัยการêŠางประเทศ เó่ือéําเนินการจัéหาเอกสาร ×อมĎล
เó่ิมเêิม และปรับแกเอกสารĔหครบถวน หรือจัéการประßุมรŠวมระหวŠางหนŠวยงานเจา×องคéี 
óนักงานอัยการท่ีเก่ียว×อง และกองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ Ĕนกรณี
ท่ีมีความจําเปŨน 

��๕
 หลังจากอัยการสĎงสุéóิจารณาเหĘนßอบหรือĕมŠเหĘนßอบĔหสŠงคํารอง×อ
ความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา ĔหสํานักกิจการêŠางประเทศและคéีอาßâากรรมระหวŠาง
ประเทศมีบันทึกนําเรียนอธิบéีกรมสอบสวนคéีóิเศษเó่ือทราบ และแจงหนŠวยงานเจา×องคéีทราบ 
เó่ือéําเนินการĔนสŠวนท่ีเก่ียว×องêŠอĕป à่ึงĔนกรณีท่ีอัยการสĎงสุéเหĘนßอบĔหสŠงคํารอง×อความรŠวมมือ
ระหวŠางประเทศĔนเรื่องทางอาâาแลว ĔหสํานักกิจการêŠางประเทศและคéีอาßâากรรมระหวŠาง
ประเทศêิéêามความคืบหนาĔนการรอง×อĔหสŠงñĎราย×ามแéนเปŨนระยะ 

��๖) Ĕนกรณีท่ีจําเปŨนêองเéินทางĕปêŠางประเทศ เó่ือ×อความรŠวมมือ
ระหวŠางประเทศĔนเรื่องทางอาâา ĔหหนŠวยงานเจา×องเรื่องเปŨนñĎéําเนินการ×ออนุมัêิการเéินทาง
และคŠาĔßจŠายêŠออธิบéีกรมสอบสวนคéีóิเศษñŠานรองอธิบéีท่ีกํากับéĎแลและĔหสํานักกิจการ
êŠางประเทศและคéีอาßâากรรมระหวŠางประเทศเปŨนñĎประสานงานกับอัยการและหนŠวยงาน
êŠางประเทศ 

 
4.4 ÖรèีýċÖþาĒúąĒนüทาÜĒÖšĕ× 

����1 กรณีศึกษาท่ี 1 Internet Fraud สõาóปŦâหาท่ีóบĔนปŦจจุบัน มีéังêŠอĕปนีĚ 
����1�1 Call Center สังเกêĕéจากหลอกลวงโอนเงินจากคนประเทศĕหนĔßคน

ประเทศนัĚนเปŨนคนหลอก สŠวนมากท่ีóบ คือ คนประเทศĕêหวัน โéยมีคนจีนเปŨนลĎกนองและมีการยาย
ถ่ินฐานĔนหลาย ė ประเทศ มีวิธีการโอนเงิน คือ การโอนเงินจาก Bitcoin และโอนเ×าบัâßีปลายทาง 
และĔßเทคโนโลยีท่ีทันสมัยเ×ามาßŠวยเó่ือเปลี่ยนวิธีการหลอกลวง และมีการแบŠงหนาท่ีกันßัéเจน 
à่ึงประกอบéวย คนจัéหาบัâßี มาถอนเงิน คนจัéการทางการเงิน�โóยกŢวน Call Center และคนสั่งการ 

แนวทางการแกĕ×ปŦâหา 
1) ความรŠวมมือĔนการêรวจóิสĎจนหลักฐาน เßŠน โทรศัóทมือถือ คอมóิวเêอร 

เปŨนêน เนื่องจากบางครัĚงêํารวจมีหลักฐานท่ีêองการêรวจóิสĎจนเปŨนจํานวนมาก ถากรณีเรŠงéŠวน 
ĕมŠสามารถจัéการĕéทัน 

2) ความรŠวมมือกับธนาคารเรื่องความรวéเรĘวĔนการĕé×อมĎล เßŠน ความêองการ
รĎปจากหนากลองêĎเอทีเอĘม à่ึงบางครัĚงเกิéความลŠาßาทําĔหĕมŠสามารถêิéêามคนรายĕéทันทŠวงที 
 3) ความรŠวมมือกับธนาคารĔนการแจงเêือน Awareness เก่ียวกับการยืนยัน
êัวêนéวย OTP 
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4) สรางความรŠวมมือกับธนาคารêŠางประเทศ�ศĎนย Visa ประเทศĕทย � 
ประเéĘนเรือ่ง ñĎêองหากéเงินĔนêŠางประเทศĔßบัêร Visa ĕทยถอนĕéท่ัวโลก เสียคŠาธรรมเนียม หรือĔßวิธ ี
SLJN ×อมĎลบัêรแลวสŠงĕปยังêŠางประเทศ เó่ือคัéลอกทําบัêรĔßถอนเงินĔนêŠางประเทศ 

5) ความรŠวมมือกับêŠางประเทศĔนการสืบสวน และเ×าêรวจคนĔนêŠางประเทศ 
à่ึงแêŠละประเทศจะมีลักษณะและวิธีการท่ีแêกêŠางกัน  

6) การĔหความรĎñŠานทางสื่อêŠาง ė การแถลง×Šาวõายหลังการจับกุม 
����1�2 3PNBODF 4DBN โéยĔßการêิéêŠอทาง Facebook เม่ือêิéêŠอกันĔน

ระยะเวลาหนึ่งóัçนาจนถึง×ัĚนจะแêŠงงานéวย หรือจะมาหาท่ีเมืองĕทย หลอกลวงโéยบอกวŠามีóัสé ุ
สŠงมาĔหแêŠêิéอยĎŠ ท่ีสนามบิน à่ึงจะมีเจาหนาท่ีêิéêŠอมาวŠามี×องêิéอยĎŠอาจเปŨนสิ่ง×องมีคŠาและ 
มีคŠาธรรมเนียม โéยเม่ือñĎเสียหายเกิéความหลงเßื่อจะมีการโอนเงินĔหเปŨนคŠาธรรมเนียม à่ึงมีñĎเสียหาย
ĕéรับความเสียหายหลายสิบลาน หลักการ×อง 3PNBODF 4DBN คือ ความรัก ความเßื่อĔจ และความโลõ 
โéยมากกลุŠมคนéําเปŨนñĎกระทําความñิéเปŨนสŠวนĔหâŠ ñĎเสียหายจํานวน ��� เปŨนñĎหâิงท่ีมีปŦâหา 
ทางครอบครัว หรือมีครอบครัวอยĎŠแลวแêŠยังคุยกับñĎกระทําñิé ปŦâหาท่ีสําคัâ คือ ñĎเสียหายĕมŠเßื่อวŠา
êนเองกําลังêกเปŨนเหยื่อ 

แนวทางการแกĕ×ปŦâหา 
1) หนŠวยงานท่ีเก่ียว×องประßุมรŠวมกัน เó่ือทําการรวบรวม และวิเคราะห

×อมĎลท่ีเก่ียว×องĔนการกระทําความñิé เßŠน บัâßีทางการเงิน ßื่อ Facebook เปŨนêน 
2) ความรŠวมมือกับ Facebook กับธนาคาร Western Union  
3) การĔหความรĎñŠานทางสื่อêŠาง ė การแถลง×Šาวõายหลังการจับกุม 

����1�3 E-NBJM 4DBN เปŨนการหลอกลวงทางอีเมล êิéêามยาก คือ การแăกอีเมล 
โéยมีการแăกéĎรายละเอียé×องการคา เม่ือถึงเวลานัéßําระสินคากลุŠมคนรายจะสŠงเมลและเล×ท่ีบัâßี 
เó่ือĔหโอนเงินเ×าบัâßี×องêนแทน  

แนวทางการแกĕ×ปŦâหา 
1) การêอบ ĕมŠควรĔß Reply all Ĕหóิมó E-NBJM บุคคลท่ีêองการêอบ 

เó่ือปŜองกันบุคคลท่ีêองการéักระหวŠางทาง×อง E-NBJM 
2) คĎŠคา � ถามีการแจงเปลี่ยนบัâßีท่ีĔßĔนการโอนเงินระหวŠางกัน ควรมีการยืนยัน

ñŠานทางßŠองทางอ่ืนกŠอน  
3) ควรเปลี่ยน Password บŠอย ė 

����1�4 การĔหคําแนะนําการลงทุนเถ่ือน�Eaglegates การโÛษณาßักßวนĔหมาลงทุน
เก่ียวกับประกอบธุรกิจหลักทรัóย�ประกอบธุรกิจสัââาàืĚอ×ายลŠวงหนา  

แนวทางการแกĕ×ปŦâหา 
1) การĔหความรĎเก่ียวกับการลงทุนท่ีถĎกêอง 
2) ก�ล�ê� แนะนําĔหêรวจสอบรายßื่อบริษัทท่ีĕéรับอนุâาê และรายßื่อบริษัท 

ท่ีĕมŠĕéรับอนุâาê 	มีñĎแจงเบาะแส
 
3) การลงทุนêŠางประเทศ êองêรวจสอบท่ีเวĘบ ก�ล�ê� êŠางประเทศ 



กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. ๒๕๖๔
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����1�5 การแăก Line/Facebook เó่ือêิéêŠอยืมเงินñĎอ่ืน โéยñĎกระทําñิéมักจะเลือก
คนท่ีคŠอน×างเปéĔนสังคมออนĕลน เßŠน óŠอคาออนĕลน โéยกลุŠมñĎกระทําñิéจะนําอีเมล×องบุคคล
เหลŠานีĚมาĔß Sign in เ×าระบบĕลน เó่ือทําการหลอกลวง×อยืมเงิน 

แนวทางการแกĕ×ปŦâหา 
1) ควรเปลี่ยน Password บŠอย ė 
2) การêรวจสอบจากêัวจริงวŠาเปŨนñĎท่ีมา×อยืมจริง  
3) การêัĚง Password ĔหมีความàับàอนĕมŠงŠายเกินĕป 

����2 กรณีศึกษาท่ี 2 Cryptocurrency  
การปŜองกันและแกĕ×ปŦâหาการหลอกลวงสินทรัóยéิจิทัล 	4DBN Coin) ปŦจจุบัน

เทคโนโลยีเ×ามามีบทบาทĔนßีวิêประจําวัน×องคนท่ัวĕป การประกอบธุรกิจสามารถêิéêŠอ×ามถึงกัน 
Ĕนลักษณะĕรóรมแéน เกิéการกําหนéมĎลคŠา 	Value) ĔนการประกอบธุรกิจระหวŠางความêองการ 
(%FNBOE) และการจัéหา 	Supply
 ท่ีมีลักษณะĔßเทคโนโลยีเ×ามาเปŨนสื่อกลางและยอมรับมĎลคŠา 
(Value
 éังกลŠาว à่ึงมีความแêกêŠางĕปจากเéิมอยŠางสิĚนเßิง éังนัĚนจึงเกิéวิวัçนาการทางการเงิน 
ĔนรĎปแบบเงินéิจิทัลหรือสกุลเงินท่ีถĎกเ×ารหัส 	Cryptocurrency) ท่ีมีลักษณะĕมŠเปŨนêัวกลางĔนการ 
àืĚอ×ายแลกเปลี่ยนและêัวเกĘบมĎลคŠาท่ีéี Decentralized Cryptocurrencies อาจกลŠาวĕéวŠาเปŨนจุéเปลี่ยน
×องวิวัçนาการ×องเงินท่ีกŠอĔห เกิéเงินêราéิจิ ทัลĔนสกุลêŠาง ė จํานวนมากมาย เßŠน Litecoin, 
&UIFSFVN, Zcash, Ripple, Monero, Bitcoin, Litecoin, Darkcoin และ Dodgecoin à่ึงสกุลเงินแรก 
กĘคือ Bitcoin 

สถาบันการเงินท่ัวโลกสŠวนĔหâŠยังĕมŠรับßําระธุรกรรมĔนรĎปแบบĕมŠเปŨนêัวกลาง 
ĔนการàืĚอ×ายแลกเปลี่ยน Decentralized Cryptocurrencies เßŠน Ĕนสาธารณรัฐประßาßนจีน 
สาธารณรัฐฟลิปปนส ท่ียังĕมŠมีการออกกãหมายรองรับสกุลเงินéิจิทัล 	Cryptocurrency) éังกลŠาว 
และแมกระท่ังสกุลเงิน Bitcoin เอง จะĔßเทคโนโลยี Blockchain ท่ียืนยันĕéวŠา ยังĕมŠสามารถถĎกเจาะĕé
กĘêาม  

Cryptocurrency คือ สกุลเงินéิจิ ทัล หรือ เงินéิจิ ทัล โéยออกแบบมาĔห เ×ารหัส
กระจายออกĕปĔนสŠวนอ่ืน ė ĕมŠ มีศĎนยกลาง ĕมŠมีการควบคุมจากกลุŠมĔéกลุŠมหนึ่ง ราคา×อง 
Cryptocurrency ×ึĚนอยĎŠกับความêองการ×องคนĕมŠĕéเกิéจากสõาóเศรษฐกิจหรือĔนโลกõายนอก  
มีการàืĚอ×าย Cryptocurrency ĔนสกุลเงินêŠาง ė ออนĕลนกันอยĎŠêลอé 2� ßั่วโมง หากความêองการ
สกุลเงินĕหนมากและเปŨนท่ีนิยม สกุลเงินéังกลŠาวกĘจะสĎง×ึĚนเรื่อย ė 

สõาóปŦâหาท่ีóบĔนปŦจจุบัน และแนวทางการแกĕ×ปŦâหา มีéังêŠอĕปนีĚ 
����2�1 Cryptocurrency การเงินและการธนาคารยังĕมŠยอมรับวŠาเงินéิจิทัล 

มีคุณสมบัêิเปŨนเงินêรา เóราะĕมŠสามารถßําระหนีĚĕéêามกãหมาย เปŨนสินทรัóยท่ีควบคุมĕมŠĕé ÞะนัĚนจึงĕมŠอยĎŠ 
õายĔêการéĎแล×องธนาคารแหŠงประเทศĕทย แêŠเปŨนสินทรัóยéิจิทัลจึงอยĎŠõายĔêการéĎแล×อง ก�ล�ê�  

����2�2 การนําĕปĔßระหวŠางบุคคล 	Peer to Peer
 สามารถนําĕปĔßĕé×ึĚนอยĎŠ
กับความยินยอม×องสองòśาย กรณีเกิéปŦâหาการÞอโกงจึงเปŨนปŦâหาท่ีĕมŠมีกãหมายเÞóาะเó่ือ
เยียวยาñĎเสียหาย แêŠสามารถĔßหลักกãหมายท่ัวĕปĔนเรื่องนิêิกรรมสัââามาĔßบังคับกับñĎกระทําñิéแทน 
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����2�� กรณีเกิéการÞอโกงĔนเรื่อง Cryptocurrency ระหวŠางประเทศทาง ก�ล�ê�  

มีหนŠวยงานĔนลักษณะเéียวกันĔนêŠางประเทศ เó่ือประสานเรื่องóยานหลักฐานหรือมอบหมาย 
Ĕหéําเนินการสอบปากคําเม่ือรอง×อ õายĔêเง่ือนĕ×วŠาจะêองñิéกãหมายĔนประเทศนัĚน ė éวย 

����2�� ปŦâหาการยึéเงินéิจิทัลĕéนัĚนจะêองเ×าĕปยึéĔน×ณะทําการ 
Log in êองมี Private key กŠอน ĕมŠเßŠนนัĚนจะĕมŠสามารถเ×าสĎŠระบบการเงินĕé และเงินéิจิทัล 
×องñĎกระทําñิéท่ีถĎกอายัéĕวนัĚนñĎกระทําñิéสามารถโอนเงินĕปĕว Wallet อ่ืนĕé 
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บทที่ Ħ
บทสรčðĒúą×šอđสนอĒนą

5.1 บทสรčð

การóัçนาเทคโนโลยีĔหมŠ ė การกํากับéĎแล และความêองการทางนโยบาย×ององคกร
ท่ีเปลี่ยนแปลงĕป ทําĔหองคกรêองมีการêื่นêัวและĔหความสําคัâĔนความม่ันคงปลอéõัยĕàเบอร
เó่ิมมาก×ึĚน õัยคุกคามท่ีอาจเกิé×ึĚนĕé เßŠน õัยคุกคามท่ีเกิéกับระบบ Cloud Cryptocurrency 
สกุลเงินéิจิทัล รวมถึงความสะéวกสบายจากการĔßเทคโนโลยีĔนการทําธุรกรรมทางการเงินñŠาน
สมารทโฟน สิ่งเหลŠานีĚเปŨนõัยĔกลêัวท่ีĕมŠอาจคาéคิé ถาประßาßน×าéความรĎความเ×าĔจจากการĔß
เทคโนโลยี ÞะนัĚนแนวทางĔนการปŜองกันอาßâากรรมคอมóิวเêอร ñĎเ×ียนเหĘนวŠา ควรĔหความรĎ
และความêระหนักรĎกับประßาßน หากจะéําเนินการĔนเßิงปราบปรามโéยการสืบสวนสอบสวน
เóียงอยŠางเéียว คงĕมŠเทŠาทันกับการกาวกระโéé×องเทคโนโลยี การĔหความรĎ และความêระหนักรĎกับ
ประßาßน หนŠวยงานõาครัฐและหนŠวยงานõาคเอกßนควรĔหความรŠวมมือกันóัçนาและóรอมท่ีจะ
แกĕ×ปŦâหาท่ีอาจเกิé×ึĚน éังจะเหĘนจากแนวทางการกําหนéยุทธศาสêรßาêิ 2� ปŘ ท่ีมีเรื่องการจัéการ
กับระบบฐาน×อมĎล×นาéĔหâŠ การนํานวัêกรรม เทคโนโลยี×อมĎล×นาéĔหâŠ ระบบการทํางาน
ท่ีเปŨนéิจิทัล เ×ามาประยุกêĔßอยŠางคุมคŠาและปäิบัêิงานเทียบĕéกับมาêรฐานสากล

ยุทธศาสêรßาêิ 2� ปŘ 	ó�ศ� 2561 - 25��
 เปŨนยุทธศาสêรßาêิÞบับแรก×องประเทศĕทย
êามรัฐธรรมนĎâแหŠงราßอาณาจักรĕทย มาêรา 65 à่ึงจะêองนําĕปสĎŠการปäิบัêิเó่ือĔหประเทศĕทย
บรรลุวิสัยทัศน “ประเทศĕทยมีความม่ันคง ม่ังค่ัง ยั่งยืน เปŨนประเทศóัçนาแลว éวยการóัçนา
êามหลักปรัßâา×องเศรษฐกิจóอเóียง” õายĔนßŠวงเวลาéังกลŠาว เó่ือความสุ××องคนĕทยทุกคน

5�1�1 ยุทธศาสêรßาêิéานความม่ันคง มีเปŜาหมายการóัçนาท่ีสําคัâ คือ ประเทศßาêิ
ม่ันคง ประßาßนมีความสุ× เนนการบริหารจัéการสõาวะแวéลอม×องประเทศĔหมีความม่ันคงปลอéõัย
เอกราßอธิปĕêย และมีความสงบเรียบรอยĔนทุกระéับ êัĚงแêŠระéับßาêิ สังคม ßุมßน มุŠงเนน
การóัçนาคน เครื่องมือ เทคโนโลยี และระบบฐาน×อมĎล×นาéĔหâŠĔหมีความóรอมสามารถรับมือ
กับõัยคุกคามและõัยóิบัêิĕéทุกรĎปแบบและทุกระéับความรุŠนแรง ควบคĎŠĕปกับการปŜองกันและแกĕ×
ปŦâหาéานความม่ันคงท่ีมีอยĎŠĔนปŦจจุบันและท่ีอาจจะเกิé×ึĚนĔนอนาคê Ĕßกลĕกการแกĕ×ปŦâหา
แบบบĎรณาการทัĚงกับสŠวนราßการ õาคเอกßน ประßาสังคม และองคกรท่ีĕมŠĔßŠรัฐ รวมถึงประเทศเó่ือนบาน
และมิêรประเทศท่ัวโลกบนóืĚนฐาน×องหลักธรรมาõิบาล เó่ือเอืĚออํานวยประโยßนêŠอการéําเนินการ
×องยุทธศาสêรßาêิéานอ่ืน ė Ĕหสามารถ×ับเคลื่อนĕปĕéêามทิศทางและเปŜาหมายท่ีกําหนé

5�1�2 ยุทธศาสêรßาêิéานการปรับสมéุลและóัçนาระบบการบริหารจัéการõาครัฐ
มีเปŜาหมายการóัçนาท่ีสําคัâเó่ือปรับเปลี่ยนõาครัฐท่ียึéหลัก “õาครัฐ×องประßาßนเó่ือประßาßน
และประโยßนสŠวนรวม” โéยõาครัฐêองมี×นาéท่ีเหมาะสมกับบทบาทõารกิจ แยกแยะบทบาท
หนŠวยงาน×องรัฐท่ีทําหนาท่ีĔนการกํากับหรือĔนการĔหบริการĔนระบบเศรษฐกิจท่ีมีการแ×Šง×ัน
มีสมรรถนะสĎง ยึéหลักธรรมาõิบาล ปรับวัçนธรรมการทํางานĔหมุŠงñลสัมùทธิĝและñลประโยßน
สŠวนรวมมีความทันสมัย และóรอมท่ีจะปรับêัวĔหทันêŠอการเปลี่ยนแปลง×องโลกอยĎŠêลอéเวลา 
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โéยเÞóาะอยŠางยิ่งการนํานวัêกรรม เทคโนโลยี×อมĎล×นาéĔหâŠ ระบบการทํางานท่ีเปŨนéิจิทัลเ×ามา
ประยุกêĔßอยŠางคุมคŠาและปäิบัêิงานเทียบĕéกับมาêรฐานสากล รวมทัĚงมีลักษณะเปéกวางเßื่อมโยง
ถึงกัน และเปéโอกาสĔหทุกõาคสŠวนเ×ามามีสŠวนรŠวมเó่ือêอบสนองความêองการ×องประßาßน
ĕéอยŠางสะéวก รวéเรĘว และโปรŠงĔส โéยทุกõาคสŠวนĔนสังคมêองรŠวมกันปลĎกòŦงคŠานิยมความà่ือสัêย
สุจริê ความมัธยัสถ และสรางจิêสํานึกĔนการปäิเสธĕมŠยอมรับการทุจริêประóùêิมิßอบอยŠางสิĚนเßิง 
นอกจากนัĚน กãหมายêองมีความßัéเจน มีเóียงเทŠาท่ีจําเปŨน มีความทันสมัย มีความเปŨนสากล
มีประสิทธิõาóและนําĕปสĎŠการลéความเหลื่อมลĚําและเอืĚอêŠอการóัçนา โéยกระบวนการยุêิธรรม
มีการบริหารท่ีมีประสิทธิõาó เปŨนธรรมĕมŠเลือกปäิบัêิ และการอํานวยความยุêิธรรมêามหลักนิêิธรรม

5.2 ×šอđสนอĒนą

5�2�1 เßิงนโยบายระéับประเทศ
5�2�1�1 รัฐบาล×องประเทศอาเàียนจําเปŨนท่ีจะêองเสริมสรางความรŠวมมือระหวŠางกัน

ĔนõĎมิõาคและควรมียุทธศาสêรความรŠวมมือ×องõĎมิõาคอาเàียนĔนéานกระบวนการยุêิธรรม
ทางอาâา โéยสมควรóิจารณาประเéĘนท่ีเก่ียว×องĔน � éาน ĕéแกŠ การóัçนากลĕกความรŠวมมือ×อง
กระบวนการยุêิธรรมทางอาâาĔหเหมาะสม การóัçนาความรŠวมมือระหวŠางประเทศéานกãหมาย
และการบริหารจัéการ และการóัçนาและเสริมสรางศักยõาó×องบุคลากรĔนกระบวนการยุêิธรรม 

1
 การóัçนากลĕกความรŠวมมือ×องกระบวนการยุêิธรรมทางอาâา
Ĕหเหมาะสม ĕéแกŠ รัฐอาเàียนควรจัéêัĚงทีมปäิบัêิการสืบสวนสอบสวนรŠวม×องõĎมิõาคอาเàียน 
ประกอบéวย หนŠวยงานĔนกระบวนการยุêิธรรมหลักท่ีเก่ียว×อง เßŠน กรมสอบสวนคéีóิเศษ 
สํานักงานêํารวจแหŠงßาêิ สํานักงานอัยการ สํานักงานศาลยุêิธรรม กรมศุลกากร สํานักงานนิêิวิทยาศาสêร
เปŨนêน Ĕหมีอํานาจหนาท่ีĔนการสืบสวนสอบสวนคéีอาßâากรรม×ามßาêิท่ีสŠงñลกระทบêŠอความม่ันคง
×องประเทศอาเàียนĔนวงกวาง เßŠน การกŠอการราย×ามßาêิ การคามนุษย และอาßâากรรมรราย×ามßาêิ การคามนุษย และอาßâากรรมร คอมóิวเêอร

2
 การóัçนาความรŠวมมือระหวŠางประเทศéานกãหมาย และการบริหารจัéการ
ĕéแกŠ รัฐอาเàียนควรสŠงเสริมñลักéันĔหประเทศสมาßิกĔßเครื่องมือ และระบบการบริหารจัéการ
คéีระหวŠางประเทศ เßŠน ระบบฐาน×อมĎลและการêรวจóิสĎจน×ององคการêํารวจสากล ระบบฐาน×อมĎล
êํารวจอาเàียน ระบบการบริหารจัéการและการสืบสวนคéี à่ึงท่ีเก่ียว×องกับฐาน×อมĎลอาßâากรรม
×ามßาêิหลายประเõท การคามนุษย การÞอโกง×ามßาêิ อาßâากรรมคอมóิวเêอร อาßâากรรม
เศรษฐกิจและการเงิน มาĔßĔนการปäิบัêิงานและĔหสามารถยอมรับเปŨนóยานหลักฐานßัĚนศาลĕé

รัฐอาเàียนควรสŠงเสริมการóัçนาความรŠวมมือระหวŠางประเทศĔนเรื่อง
ทางอาâา×องõĎมิõาคอาเàียน ทัĚงĔนรĎปแบบท่ีเปŨนทางการและĕมŠเปŨนทางการ โéยĔหความสําคัâêŠอ
ความรŠวมมือและการĔหความßŠวยเหลือระหวŠางประเทศĔนเรื่องทางอาâาเó่ิมมาก×ึĚน และแสéงĔหเหĘนถึง
ความจริงĔจท่ีจะĔหความßŠวยเหลือà่ึงกันและกันบนหลักปäิบัêิêŠางêอบแทน à่ึงสามารถกระทําĕé
ทัĚงĔนระéับนโยบายและระéับปäิบัêิ เßŠน การกําหนéĔหเรื่องความรŠวมมือระหวŠางประเทศĔนเรื่อง
ทางอาâาอยĎŠĔนแñนแมŠบท×องรัฐบาลท่ีจะêองéําเนินการ การแกĕ×กãหมายอาâาและกãหมาย
วิธีóิจารณาความอาâาĔหครอบคลุมถึงกิจกรรรมñิéกãหมายêŠาง ė ท่ีเก่ียว×องกับองคกรอาßâากรรม
×ามßาêิĕมŠวŠาจะกระทําõายĔนหรือõายนอกประเทศ การเó่ิมอํานาจĔหเจาหนาท่ีบังคับĔßกãหมาย
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1�� 

 
 
ท่ีเก่ียว×องĔนการสืบสวนสอบสวนคéีท่ีมีลักษณะ×ามßาêิ การจัéêัĚงหนŠวยงานเÞóาะ×ึĚนมา 
เó่ือรับñิéßอบĔนการสืบสวนปราบปรามอาßâากรรม×ามßาêิ นอกจากนีĚ การĔßßŠองทางประสานงาน 
เó่ือเó่ิมประสิทธิõาóความรŠวมมือระหวŠางõĎมิõาคĔนเรื่องทางอาâาอ่ืน ė นอกเหนือจากกลĕก 
ทางกãหมาย เßŠน  การประสานงานñŠานßŠองทางêํารวจสากล ฐาน×อมĎลêํารวจอาเàียน 
และการประสานงานñŠานเจาหนาêํารวจประจําสถานทĎê ควรĕéรับการยอมรับเปŨนสŠวนหนึ่ง 
×องกระบวนการยุêิธรรมทางอาâาอยŠางเปŨนทางการ×องประเทศอาเàียน 

3
 การóัçนาและเสริมสรางศักยõาó×องบุคลากรĔนกระบวนการยุêิธรรม 
ĕéแกŠ รัฐอาเàียนควรจัéเêรียมบุคลากรหนŠวยงานบังคับĔßกãหมายโéยเÞóาะท่ีเก่ียว×องกับ 
การสืบสวนสอบสวน และประสานงานทางคéีĔหมีความรĎĔนลักษณะสหวิทยาการ ประกอบéวย 
กãหมายระหวŠางประเทศ กãหมายสารบัââัêิและวิธีสบัââัêิทางอาâา และการสืบสวนสอบสวนคéี 

5�2�1�2 หนŠวยงาน IGCI เปŨนสŠวนงานหนึ่ง×ององคการêํารวจสากล 	INTERPOL
  
ท่ีĕéเปéทําการอยŠางเปŨนทางการแลวเม่ือเéือนเมษายน ó�ศ� 255� ท่ีñŠานมา โéยมีõารกิจหนาท่ี
เก่ียวกับการวิจัยและóัçนาอุปกรณและเครื่องมือêŠาง ė ท่ีĔßĔนการระบุอาßâากรรมและêัวêน×อง
ñĎกระทําความñิé สนับสนุนงานéานการêรวจóิสĎจนทางคอมóิวเêอร มีหอง Lab ท่ีทันสมัยêลอéจน
มีการจัéการòřกอบรมเก่ียวกับนวัêกรรมและเทคโนโลยีĔหมŠ ท่ีßŠวยĔนการสืบสวนสอบสวน 
คéีอาßâากรรมทางคอมóิวเêอร มีเจาหนาท่ีประจําประมาณ 15� คน โéยมีเจาหนาท่ีท่ีเปŨน 
Seconded Officers จํานวน �� คน จาก 2� ประเทศ ĕéแกŠ ประเทศออสเêรเลีย อารเจนêินา 
ออสเêรีย บราàิล แคนาéา จีน อินโéนีเàีย เนเธอรแลนé อิêาลี อิหรŠาน อิสราเอล เคนยŠา นอรเวย 
กาêาร รวันéา สิงคโปร สเปน ĕนจีเรีย เกาหลี สหรัฐอเมริกา คĎเวê òรั่งเศส อังกùษ และâ่ีปุśน  
à่ึงจะเหĘนĕéวŠาĕมŠมีเจาหนาท่ี×องประเทศĕทยอยĎŠĔนกลุŠมหนŠวยงานนีĚ ทัĚงท่ีĔนõĎมิõาคอาเàียนอยŠาง 
อินโéนี เàีย สิงคโปร กĘ ĕé มีการเ×ารŠวมกับหนŠวยงานนีĚ éังนัĚน หนŠวยงานท่ีมีหนาท่ีเก่ียว×อง 
ควรจะñลักéันĔหประเทศĕทยĕéเ×าĕปมีสŠวนรŠวมéังกลŠาว เó่ือประโยßนĔนการปŜองกันและปราบปราม 
Cyber Crime Ĕนอนาคê 

5�2�1�� กรมสอบสวนคéีóิเศษ ควรอยĎŠĔนกลุŠม×อง International Police เßŠนเéียวกับ 
สํานักงานêํารวจแหŠงßาêิ เó่ือความคลŠองêัวĔนการประสานงานéานการสืบสวนéาน Cyber ท่ีêองอาศัย
ความรวéเรĘวĔนการประสานงานและĔนการทํางาน 

  5�2�1�� มีหนŠวยงานท่ีเòŜาระวังและóรอมสนับสนุน×อมĎลĔหกับเจาหนาท่ีหนŠวยงาน
บังคับĔßกãหมาย เó่ือéําเนินการêามแนวทางปŜองกันและปราบปรามอาßâากรรมคอมóิวเêอร 
อยŠางจริงจัง  

  5�2�1�5 ĔหความรĎแกŠประßาßนท่ัวĕป Ĕนเรื่อง×องอาßâากรรมคอมóิวเêอรĔหมŠ ė 
อยĎŠเสมอ โéยĔหความรĎเก่ียวกับรĎปแบบ×องอาßâากรรมคอมóิวเêอรท่ีเกิé×ึĚน แêŠจําêองระวัง
ñลกระทบอีกéานหนึ่งท่ีรĎปแบบอาßâากรรมคอมóิวเêอรเหลŠานีĚ กลับกลายเปŨนแนวทางท่ีñĎĕมŠหวังéี
จะนํามาเปŨนแบบอยŠางĔนการกŠออาßâากรรมคอมóิวเêอรêŠอĕป 

การĔหความรĎéานอาßâากรรมคอมóิวเêอร สามารถทําĔนรĎปแบบ×องคĎŠมือ 
ความรĎñŠานโàเßียลมีเéีย เßŠน Line Facebook Instagram ออกอากาศñŠานจอทีวี แñŠนñับ รวมถึง 
จัéกิจกรรมĔหความรĎแกŠประßาßนêามสถานท่ีêŠาง ė เปŨนêน 
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5�2�2 เßิงนโยบายระéับองคกร
5�2�2�1 การเó่ิมประสิทธิõาóĔนการสืบสวน และสอบสวน มีการจัéการอบรม

Ĕนเรื่องสืบสวน สอบสวน โéยการแลกเปลี่ยนความรĎระหวŠางหนŠวยงานบังคับĔßกãหมายĔนประเทศ
ĕทยและหนŠวยงานบังคับĔßกãหมายĔนกลุŠมประเทศอาเàียนท่ีมีความเสี่ยงêŠออาßâากรรมĕàเบอร 
เßŠน การแลกเปลี่ยนบุคลากรĔนการอบรมêŠาง ė ปŘละ 1 - 2 ครัĚง เó่ือเó่ิมóĎนความรĎéานอาßâากรรม
ĕàเบอรĔหมŠ ĕàเบอรĔหมŠ ĕàเบอร ė และเปŨนการสรางความสัมóันธระหวŠางñĎรŠวมงานและหนŠวยงานĔหมาก×ึĚน จนเกิé
การบĎรณาการรŠวมกัน เßŠน เทคนิคการสืบสวน Cryptocurrency เปŨนêน

กองคéีเทคโนโลยีและสารสนเทศ ĕéจัéสัมมนาõายĔนประเทศà่ึงเปŨน
กิจกรรมท่ี 2 êŠอเนื่องõายหลังจากการĕปศึกษาéĎงานĔนêŠางประเทศ โéยõายหลังจากการศึกษาéĎงาน
ท่ีประเทศมาเลเàียและสาธารณรัฐสิงคโปร กĘĕéมีการจัéสัมมนาเลĘก ė เóียงครึ่งวัน และĕéเßิâหนŠวย
บังคับĔßกãหมายท่ีเก่ียว×องรŠวมประßุมหารือสŠวนõายหลังจากการศึกษาéĎงานท่ีสาธารณรัฐฟลิปปนส 
ĕéมีการจัéสัมมนา เรื่อง ความรŠวมมือĔนการปŜองกันและปราบปรามอาßâากรรมคอมóิวเêอรĔนอาเàียน
à่ึงĕéเßิâเจาหนาท่ีสถานทĎêประจําประเทศĕทย เจาหนาท่ี UNODC เ×ารŠวมประßุมเßิงปäิบัêิการ 
นอกจากนีĚยังĕéจัéòřกอบรมเจาหนาท่ีõายĔนหนŠวยงาน เรื่อง เทคนิคการสืบสวน Cryptocurrency

5�2�2�2 มีกิจกรรมเó่ือóัçนาความสัมóันธ×องñĎปäิบัêิงาน สรางกิจกรรมĔห
ñĎปäิบัêิงานระหวŠางหนŠวยงาน เßŠน การจัéประßุมสัมมนา จัéกิจกรรมéĎงานทัĚงĔนและêŠางประเทศ
เ×ารŠวมกิจกรรมละลายóùêิกรรม เปŨนêน เó่ือความสนิทสนมĕวเนืĚอเßื่อĔจกันĕéมาก×ึĚน เóราะการêิéêŠอ
ประสานงาน เó่ือ×อ×อมĎลéานการสืบสวนอยŠางĕมŠเปŨนทางการมักจะยินéีßŠวยเหลือĔหความรŠวมมือกัน
เóราะความสนิทสนมĕวเนืĚอเßื่อĔจกัน

5�2�2�3 จากแñนยุทธศาสêรßาêิ ñĎเ×ียนĕéนําแนวทางéังกลŠาวมาวิเคราะหกับงาน
ท่ีอยĎŠ Ĕนความรับñิéßอบ×องกองคéีเทคโนโลยีและสารสนเทศ และหนŠวยงานอ่ืน ė õายĔน
กรมสอบสวนคéีóิเศษ à่ึงจะเหĘนĕéวŠา เรื่องการเêรียมความóรอมéานเทคโนโลยีและฐาน×อมĎล
×นาéĔหâŠĔหมีความóรอมสามารถรับมือกับõัยคุกคาม และõัยóิบัêิĕéทุกรĎปแบบนัĚนเปŨนสิ่งท่ีจําเปŨน
อยŠางยิ่งบุคคลêองปรับêัวĔหทันกับเทคโนโลยีและมีการêิéêาม×Šาวสาร óัçนาêอนเองอยĎŠเสมอ 
หนŠวยงานกĘêองĔหการสนับสนุนĔนเรื่องอุปกรณ เครื่องมือ à่ึงสอéคลองกับยุทธศาสêรท่ี Ĕน×อ 1 
ฐาน×อมĎลจะêองมีเóียงóอเó่ือปŜองกันและปราบปรามอาßâากรรมĕàเบอรท่ีเกิé×ึĚน แêŠการóัçนา
เóียงแคŠนีĚยังĕมŠเóียงóอêŠอการêอบสนองêŠอสิ่งท่ีเปลี่ยนแปลงและõัยคุกคามทางĕàเบอรท่ีเกิé×ึĚน 
เราจะêองมีการบĎรณาการรŠวมกันระหวŠางบคุลากรหนŠวยงานõาครัฐและหนŠวยงานõาคเอกßน êามท่ี
ĕéระบุĕวĔนยุทธศาสêร×อ 6 วŠา “õาครัฐ×องประßาßนเó่ือประßาßนและประโยßนสŠวนรวม” óรอม
ท่ีจะปรับêัวĔหทันêŠอการเปลี่ยนแปลง×องโลกอยĎŠêลอéเวลา โéยเÞóาะอยŠางยิ่งการนํานวัêกรรม 
เทคโนโลยี×อมĎล×นาéĔหâŠ ระบบการทํางานท่ีเปŨนéิจิทัลเ×ามาประยุกêĔßอยŠางคุมคŠาและปäิบัêิงาน
เทียบĕéกับมาêรฐานสากล รวมทัĚงมีลักษณะเปéกวาง เßื่อมโยงถึงกัน และเปéโอกาสĔหทุกõาคสŠวน
เ×ามามีสŠวนรŠวมเó่ือêอบสนองความêองการ×องประßาßนĕéอยŠางสะéวก รวéเรĘว และโปรŠงĔส 
กระบวนการยุêิธรรมมีการบริหารท่ีมีประสิทธิõาó เปŨนธรรมĕมŠเลือกปäิบัêิ และการอํานวยความยุêิธรรม
êามหลักนิêิธรรม
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5�2�Ĥ เßิงการนําหลักการบริหารมาประยุกต์ใช 0้

1 

5�2�Ĥ.๑ การบริหารและพัçนาบุคลากร ด้านการบังคับใช้กฎหมายในการสČบสวน

สอบสวน กรมสอบสวนคดีพิเศษจะต้องมีบุคลากรท่ีมีลักษณะพิเศษ ดังนั้นการบริหารทรัพยากรมนุษย์ 

(Man) เช่น การวางแñนก�าลังคนเพČ่อให้ทันต่อการพัçนาเทคโนโลยี การแสวงหาและการพัçนาบุคลากร

อย่างต่อเนČ่อง การบรรจุแต่งตั้ง การเข้าสĎ่ต�าแหน่ง การโยกย้ายให้ตรงกับสายงานและมีความก้าวหน้า

ในสายงาน เพČ่อสร้างแรงจĎงใจ เปŨนต้น ในขณะเดียวกันการสอบสวนเก่ียวข้องกับñĎ้มีอิทธิพล และ 

มีñลประโยชน์ตอบแทนจากการกระท�าñิดมหาศาล ดังนั้นต้องมีการบริหารคุณธรรม (Morality)  

ของบุคลากร ร่วมด้วย โดยการน�าหลักธรรมในการบริหาร การสร้างบุคลากรให้มีมีจิตส�านึกดีงาม 

ในการปäิบัติราชการหรČอการปäิบัติงาน การวางตนท่ีเหมาะสม เปŨนต้น 

5�2�Ĥ�๒ สร้างความร่วมมČอเพČ่อเปŨนการบĎรณาการหน่วยงานภาครัฐ (Joint Force) 

เน้นบĎรณาการท้ังภายในประเทศ และระหว่างประเทศ โดยท่ีจะต้องมีวิธีการ ระเบียบ แบบแñน 

หรČอเทคนิค (Method) หมายถึง มีการเตรียมข้อมĎลและการวางแñนงานอย่างเปŨนระบบด้วยวิธีการ 

ท่ีทันสมัย รวมท้ังมีการประสานงาน หรČอการประนีประนอม (Mediation) ซ่ึงหมายถึงความสัมพันธ์

ระหว่างหน่วยงานกับบุคลากร ความสัมพันธ์ระหว่างหน่วยงานต่อหน่วยงาน และความสัมพันธ์

ระหว่างหน่วยงานต่อประชาชน เช่น ประสานด้านนโยบายและวัตถุประสงค์ ประสานเจ้าหน้าท่ี

ñĎ้ปäิบัติงานร่วมกัน ประสานการเงินและวัสดุอุปกรณ์ และประสานความขัดแย้งของบุคลากร เปŨนต้น 

5�2�Ĥ�๓ การบริหารจัดการองค์กรสĎ่ความเปŨนเลิศ วางเปŜาหมายเปŨนñĎ้น� า 

ด้านเทคโนโลยีและสารสนเทศ เพČ่อรับมČอกับเทคโนโลยีท่ีเปลี่ยนแปลงในอนาคต โดยบริหาร

งบประมาณให้สอดคล้องกับภารกิจ (Money) การบริหารวัสดุอุปกรณ์ให้มีเครČ่องมČอท่ีทันสมัยรองรับ

อาชญากรรมในอนาคต (Material) การบริหารงานท่ัวไปเพČ่อสนับสนุนการพัçนาทางเทคโนโลยี 

(Management) และจ�าเปŨนอย่างยิ่งต้องมีการวัดñล หรČอการประเมินñลการปäิบัติงาน (Measurement) 

อย่างต่อเนČ่อง 

5�2�Ĥ .๔ การสร้างทักษะความเข้าใจด้านเทคโนโลยีดิจิ ทัล การปรับความคิด 

(Mindset) สร้างความตระหนักรĎ้ในการใช้เทคโนโลยีท่ีถĎกต้องแก่ประชาชน พัçนาการศึกษาซ่ึงเปŨนการ

สร้างภĎมิคุ้นกันทางดิจิทัล หรČอทางไซเบอร์ให้กับประชาชน 

5�2�Ĥ�๕ การบริหารจัดการโดยมุ่งเน้นให้ประชาชนเปŨนศĎนย์กลาง และการสร้าง

เครČอข่ายเดĘกและเยาวชน เน้นการให้บริการประชาชน (Market) ท่ีรวดเรĘวเพČ่อลดความเสียหาย 

จากอาชญากรรมท่ีใช้เทคโนโลยีเปŨนเครČ่องมČอ การบริหารข่าวสารหรČอข้อมĎลข่าวสาร (Message)  

เพČ่อส่งต่อสČ่อสารให้กับประชาชนได้รับรĎ้เพČ่อปŜองกันตนเองและมีส่วนสนับสนุนการด�าเนินงาน 

ด้านข้อมĎลข่าวสารของเจ้าหน้าท่ี และมุ่งเน้นการสร้างเครČอข่ายกับกลุ่มเดĘกและเยาวชนเนČ่องจาก 

เปŨนกลุ่มเสี่ยงในการกระท�าความñิด  

1กองคéีเทคโนโลยีและสารสนเทศ กรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม� 	256�
� การÝัดการความรĎǰเร่ืองการĔßเìคēนēúยีĒúą

ÿารÿนเìýĔนการÿืบÿวนÿอบÿวนǰกรèีýċกþาǰการúักúอบëายìอดÿัââาèôčêบอúóรีเมียรúีกǰอังกùþ, หนา ��-5� 
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5�2�Ĥ เßิงการนําหลักการบริหารมาประยุกต์ใช 0้
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5�2�Ĥ.๑ การบริหารและพัçนาบุคลากร ด้านการบังคับใช้กฎหมายในการสČบสวน

สอบสวน กรมสอบสวนคดีพิเศษจะต้องมีบุคลากรท่ีมีลักษณะพิเศษ ดังนั้นการบริหารทรัพยากรมนุษย์ 

(Man) เช่น การวางแñนก�าลังคนเพČ่อให้ทันต่อการพัçนาเทคโนโลยี การแสวงหาและการพัçนาบุคลากร

อย่างต่อเนČ่อง การบรรจุแต่งตั้ง การเข้าสĎ่ต�าแหน่ง การโยกย้ายให้ตรงกับสายงานและมีความก้าวหน้า

ในสายงาน เพČ่อสร้างแรงจĎงใจ เปŨนต้น ในขณะเดียวกันการสอบสวนเก่ียวข้องกับñĎ้มีอิทธิพล และ 

มีñลประโยชน์ตอบแทนจากการกระท�าñิดมหาศาล ดังนั้นต้องมีการบริหารคุณธรรม (Morality)  

ของบุคลากร ร่วมด้วย โดยการน�าหลักธรรมในการบริหาร การสร้างบุคลากรให้มีมีจิตส�านึกดีงาม 

ในการปäิบัติราชการหรČอการปäิบัติงาน การวางตนท่ีเหมาะสม เปŨนต้น 

5�2�Ĥ�๒ สร้างความร่วมมČอเพČ่อเปŨนการบĎรณาการหน่วยงานภาครัฐ (Joint Force) 

เน้นบĎรณาการท้ังภายในประเทศ และระหว่างประเทศ โดยท่ีจะต้องมีวิธีการ ระเบียบ แบบแñน 

หรČอเทคนิค (Method) หมายถึง มีการเตรียมข้อมĎลและการวางแñนงานอย่างเปŨนระบบด้วยวิธีการ 

ท่ีทันสมัย รวมท้ังมีการประสานงาน หรČอการประนีประนอม (Mediation) ซ่ึงหมายถึงความสัมพันธ์

ระหว่างหน่วยงานกับบุคลากร ความสัมพันธ์ระหว่างหน่วยงานต่อหน่วยงาน และความสัมพันธ์

ระหว่างหน่วยงานต่อประชาชน เช่น ประสานด้านนโยบายและวัตถุประสงค์ ประสานเจ้าหน้าท่ี

ñĎ้ปäิบัติงานร่วมกัน ประสานการเงินและวัสดุอุปกรณ์ และประสานความขัดแย้งของบุคลากร เปŨนต้น 

5�2�Ĥ�๓ การบริหารจัดการองค์กรสĎ่ความเปŨนเลิศ วางเปŜาหมายเปŨนñĎ้น� า 

ด้านเทคโนโลยีและสารสนเทศ เพČ่อรับมČอกับเทคโนโลยีท่ีเปลี่ยนแปลงในอนาคต โดยบริหาร

งบประมาณให้สอดคล้องกับภารกิจ (Money) การบริหารวัสดุอุปกรณ์ให้มีเครČ่องมČอท่ีทันสมัยรองรับ

อาชญากรรมในอนาคต (Material) การบริหารงานท่ัวไปเพČ่อสนับสนุนการพัçนาทางเทคโนโลยี 

(Management) และจ�าเปŨนอย่างยิ่งต้องมีการวัดñล หรČอการประเมินñลการปäิบัติงาน (Measurement) 

อย่างต่อเนČ่อง 

5�2�Ĥ .๔ การสร้างทักษะความเข้าใจด้านเทคโนโลยีดิจิ ทัล การปรับความคิด 

(Mindset) สร้างความตระหนักรĎ้ในการใช้เทคโนโลยีท่ีถĎกต้องแก่ประชาชน พัçนาการศึกษาซ่ึงเปŨนการ

สร้างภĎมิคุ้นกันทางดิจิทัล หรČอทางไซเบอร์ให้กับประชาชน 

5�2�Ĥ�๕ การบริหารจัดการโดยมุ่งเน้นให้ประชาชนเปŨนศĎนย์กลาง และการสร้าง

เครČอข่ายเดĘกและเยาวชน เน้นการให้บริการประชาชน (Market) ท่ีรวดเรĘวเพČ่อลดความเสียหาย 

จากอาชญากรรมท่ีใช้เทคโนโลยีเปŨนเครČ่องมČอ การบริหารข่าวสารหรČอข้อมĎลข่าวสาร (Message)  

เพČ่อส่งต่อสČ่อสารให้กับประชาชนได้รับรĎ้เพČ่อปŜองกันตนเองและมีส่วนสนับสนุนการด�าเนินงาน 

ด้านข้อมĎลข่าวสารของเจ้าหน้าท่ี และมุ่งเน้นการสร้างเครČอข่ายกับกลุ่มเดĘกและเยาวชนเนČ่องจาก 

เปŨนกลุ่มเสี่ยงในการกระท�าความñิด  

1กองคéีเทคโนโลยีและสารสนเทศ กรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม� 	256�
� การÝัดการความรĎǰเร่ืองการĔßเìคēนēúยีĒúą
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รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 
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กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. 2564
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5�2�Ĥ.๖ ส่งเสริม สนับสนุน สร้าง Leapfrog Digital Innovation Platform ของ

ประเทศไทย ให้ประชาชนได้ใช้ระบบงานท่ีเหมาะสม 

5�2�Ĥ.Ĩ กระบวนการสร้างการรับรĎ้ด้วยการตักเตČอน หรČอการประชาสัมพันธ์ปŦญหา

ภัยคุกคามทางไซเบอร์ ñ่านช่องทางอินเทอร์เนĘต หรČอช่องทางทีวี วิทยุ ฯลฯ 

ด้วยความก้าวหน้าทางเทคโนโลยี ท�าให้เราไม่สามารถปŜองกันปŦญหาเก่ียวกับ

เทคโนโลยีและสารสนเทศได้อย่างมีประสิทธิภาพครบถ้วนสมบĎรณ์ เพราะÞะนั้นแนวคิดท่ีส�าคัญ  

คČอ กรมสอบสวนคดีพิเศษต้องเตรียมความพร้อมบุคลากรและการบริหารจัดการเพČ่อให้เกิดการเรียนรĎ้ 

และพัçนาองค์กรให้ทันต่อความเปลี่ยนแปลงก้าวหน้าของเทคโนโลยีและสารสนเทศ เพČ่อเปŨนการ

เตรียมความพร้อมและปรับตัวในการท่ีจะรับมČอกับภัยไซเบอร์ต่าง ė ท่ีจะเกิดข้ึนในอนาคต ได้อย่างมี

ประสทิธิภาพ  

กรมสอบสวนคดีพิเศษควรน�าแนวทางปäิบัêิและกรอบมาêรฐานéานการรักษา

ความม่ันคงปลอéõัยĕàเบอร 	Framework
 Ĕนการบริหารจัéการหลักการบริหารความเสี่ยง  
êามóระราßบัââัêิการรักษาความม่ันคงปลอéõัยĕàเบอร ó�ศ� ๒๕๖๒ มาêรา ĢĤ วรรคหนึ่ง 	ĥ
 1

2  
ท่ีอางอิงมาจาก NIST Cybersecurity Framework3 à่ึงมี 5 ×ัĚนêอน éังนีĚ3� 

๑) Identify คČอการระบุความเสี่ยงท่ีอาจจะเกิดข้ึนแก่คอมพิวเตอร์ ข้อมĎลคอมพิวเตอร์ 

ระบบคอมพิวเตอร์ ข้อมĎลอČ่นท่ีเก่ียวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล  

๒) Protect คČอมาตรการปŜองกันความเสี่ยงท่ีอาจจะเกิดข้ึน 

๓) Detect คČอมาตรการตรวจสอบและเòŜาระวังภัยคุกคามทางไซเบอร์ 

๔) Respond คČอมาตรการเñชิญเหตุเมČ่อมีการตรวจพบภัยคุกคามทางไซเบอร์ 

๕) Recover คČอมาตรการรักษาและฟŚŪนฟĎความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร์ 

ในการนี้กรมสอบสวนคดีพิเศษควรเตรียมความพร้อมส�าหรับปäิบัติการในส่วน Detect และ Respond 

เมČ่อเกิดเหตุอาชญากรรมทางไซเบอร์ข้ึนแล้ว กรมสอบสวนคดีพิเศษสามารถเข้าไปตรวจสอบท่ีเกิดเหตุ

ได้อย่างทันท่วงที สามารถน�าหลักฐานจากท่ีเกิดเหตุมาท�า Digital Forensic เพČ่อใช้ในการสČบหาตัว

ñĎ้กระท�าความñิดต่อไป พร้อมกันนี้กรมสอบสวนคดีพิเศษควรท่ีจะเó่ิมเêิมĔนสŠวน×องการทํา Big Data 

×อมĎล Cyber Threat Intelligence ท่ีจะéึง×อมĎลêŠาง ė ท่ีปรากäอยĎŠĔน Dark Web เßŠน การคาอาวุธเถ่ือน 
การàืĚอ×ายยาเสóêิé การàืĚอ×ายõาóลามกเéĘก และ×อมĎลสŠวนบุคคลหรือ×อมĎล×องบริษัทêŠาง ė 
 
 

2กระทรวงéิจิทัลเóื่อเศรษฐกิจและสังคม� 	2562
� óรąราßบัââัêĉการรักþาความมั่นคงðúอดõัยไซเบอรǰó�ý�ǰģĦħģ คนเมื่อ  
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5�2�Ĥ.๖ ส่งเสริม สนับสนุน สร้าง Leapfrog Digital Innovation Platform ของ

ประเทศไทย ให้ประชาชนได้ใช้ระบบงานท่ีเหมาะสม 

5�2�Ĥ.Ĩ กระบวนการสร้างการรับรĎ้ด้วยการตักเตČอน หรČอการประชาสัมพันธ์ปŦญหา

ภัยคุกคามทางไซเบอร์ ñ่านช่องทางอินเทอร์เนĘต หรČอช่องทางทีวี วิทยุ ฯลฯ 

ด้วยความก้าวหน้าทางเทคโนโลยี ท�าให้เราไม่สามารถปŜองกันปŦญหาเก่ียวกับ

เทคโนโลยีและสารสนเทศได้อย่างมีประสิทธิภาพครบถ้วนสมบĎรณ์ เพราะÞะนั้นแนวคิดท่ีส�าคัญ คČอ 

กรมสอบสวนคดีพิเศษต้องเตรียมความพร้อมบุคลากรและการบริหารจัดการเพČ่อให้เกิดการเรียนรĎ ้

และพัçนาองค์กรให้ทันต่อความเปลี่ยนแปลงก้าวหน้าของเทคโนโลยีและสารสนเทศ เพČ่อเปŨนการ

เตรียมความพร้อมและปรับตัวในการท่ีจะรับมČอกับภัยไซเบอร์ต่าง ė ท่ีจะเกิดข้ึนในอนาคต ได้อย่างมี

ประสทิธิภาพ  

กรมสอบสวนคดีพิเศษควรน�าแนวทางปäิบัêิและกรอบมาêรฐานéานการรักษา

ความม่ันคงปลอéõัยĕàเบอร 	Framework
 Ĕนการบริหารจัéการหลักการบริหารความเสี่ยง  
êามóระราßบัââัêิการรักษาความม่ันคงปลอéõัยĕàเบอร ó�ศ� ๒๕๖๒ มาêรา ĢĤ วรรคหนึ่ง 	ĥ
1

2  
ท่ีอางอิงมาจาก NIST Cybersecurity Framework3 à่ึงมี 5 ×ัĚนêอน éังนีĚ3� 

๑) Identify คČอการระบุความเสี่ยงท่ีอาจจะเกิดข้ึนแก่คอมพิวเตอร์ ข้อมĎลคอมพิวเตอร์ 

ระบบคอมพิวเตอร์ ข้อมĎลอČ่นท่ีเก่ียวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล  

๒) Protect คČอมาตรการปŜองกันความเสี่ยงท่ีอาจจะเกิดข้ึน 

๓) Detect คČอมาตรการตรวจสอบและเòŜาระวังภัยคุกคามทางไซเบอร์ 

๔) Respond คČอมาตรการเñชิญเหตุเมČ่อมีการตรวจพบภัยคุกคามทางไซเบอร์ 

๕) Recover คČอมาตรการรักษาและฟŚŪนฟĎความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร์ 

ในการนี้กรมสอบสวนคดีพิเศษควรเตรียมความพร้อมส�าหรับปäิบัติการในส่วน Detect และ Respond 

เมČ่อเกิดเหตุอาชญากรรมทางไซเบอร์ข้ึนแล้ว กรมสอบสวนคดีพิเศษสามารถเข้าไปตรวจสอบท่ีเกิดเหตุ

ได้อย่างทันท่วงที สามารถน�าหลักฐานจากท่ีเกิดเหตุมาท�า Digital Forensic เพČ่อใช้ในการสČบหาตัว

ñĎ้กระท�าความñิดต่อไป พร้อมกันนี้กรมสอบสวนคดีพิเศษควรท่ีจะเó่ิมเêิมĔนสŠวน×องการทํา Big Data 

×อมĎล Cyber Threat Intelligence ท่ีจะéึง×อมĎลêŠาง ė ท่ีปรากäอยĎŠĔน Dark Web เßŠน การคาอาวุธเถ่ือน 
การàืĚอ×ายยาเสóêิé การàืĚอ×ายõาóลามกเéĘก และ×อมĎลสŠวนบุคคลหรือ×อมĎล×องบริษัทêŠาง ė 
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11� 

ท่ีรั่วĕหล เปŨนêน à่ึงĔนปŦจจุบันยังĕมŠมีหนŠวยงานĔéเปŨนñĎรับñิéßอบ ท่ีจะทําĔหกรมสอบสวนคéีóิเศษ
สามารถรĎ×อมĎลท่ีรั่วĕหลĕéอยŠางทันทŠวงที สามารถนําĕปêŠอยอéĔนการปŜองกันเßิงรุก โéยการแจงเêือน 
×อมĎลéังกลŠาวĔหแกŠประßาßนหรือบริษัทท่ีเปŨนเปŜาหมาย ทําĔหสามารถเêรียมการĔนการรับมือหรือ
หยุéอาßâากรรมĕàเบอรท่ีจะเกิé×ึĚนĕéลŠวงหนา à่ึงĔนการปäิบัêิงานéังกลŠาวกรมสอบสวนคéีóิเศษ
จะêองคํานึงถึง Ĥ สŠวนสําคัâ คือ 1
 บุคลากร 	People
 การóัçนาบุคลากรĔหมีทักษะทางéานĕàเบอร 
óรอมรับมือõัยĕàเบอรท่ีจะเกิé×ึĚนทุกประเõท ทัĚงนีĚ หากõารกิจĔéท่ีบุคคลากร×องกรมสอบสวนคéีóิเศษ
ĕมŠมีความเßี่ยวßาâกĘควรท่ีจะจัéจางบุคคลากรจากõายนอก 	0VUTPVSDF
 มารŠวมปäิบัêิงานéังกลŠาว  
2
 กระบวนการ 	Process
 การปรับเปลี่ยนกระบวนการทํางาน×ององคกร ĔหมีความยืéหยุŠน óรอมรับ
ความเปลี่ยนแปลง และ 3
 เทคโนโลยี 	Technology
 การนําเทคโนโลยีท่ีทันสมัยเ×ามาĔßĔนการ
ปäิบัêิงาน เม่ือนําทัĚง Ĥ สŠวนมาประยุกêĔßรŠวมกัน จะทําĔหสามารถปäิบัêิงานéังกลŠาวอยŠางมี
ประสิทธิõาó และĔßงานเครื่องมือóิเศษท่ีĔßสนับสนุนงานอยŠางคุมคŠา ทําĔหกรมสอบสวนคéีóิเศษ
สามารถนํา×อมĎลท่ีĕéĕปสนับสนุนหรือแลกเปลี่ยน×อมĎลกับหนŠวยงานõาครัฐêŠาง ė เสริมการทํางาน
รŠวมกันĔหมีประสิทธิõาóมากยิ่ง×ึĚน ท่ีจะทําĔหกองคéีเทคโนโลยีและสารสนเทศ กรมสอบสวนคéีóิเศษ 
มีหนาท่ีความรับñิéßอบท่ีแêกêŠางจาก สํานักงานêํารวจแหŠงßาêิ สํานักงานóัçนาธุรกรรมทาง
อิเลĘกทรอนิกส สํานักงานคณะกรรมการการรักษาความม่ันคงปลอéõัยĕàเบอรแหŠงßาêิ หรือ
หนŠวยงานอ่ืน ė ท่ีจะเปŨนท่ีó่ึงóิงĔนการแกĕ×ปŦâหาอาßâากรรมĕàเบอรĔหแกŠประßาßนและ
ประเทศßาêิêŠอĕป 
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