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รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 

กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

คำนิยม 
 

ในปัจจุบันความเจริญก้าวหน้าของเทคโนโลยีคอมพิวเตอร์ที่เข้ามามีบทบาทในชีวิตประจำวัน
เป็นอย่างมาก แต่ในขณะเดียวกันก็เป็นช่องทางให้ผู้ไม่หวังดีสามารถใช้ในการก่ออาชญากรรมได้  
ซึ่งอาชญากรรมทางคอมพิวเตอร์จะมีลักษณะที่ยุ่งยากสลับซับซ้อน ทำให้ยากแก่การระงับยับยั้ง 
ความเสียหายได้ทันท่วงที ส่งผลกระทบเป็นวงกว้างต่อระบบเศรษฐกิจ สังคม ความสงบเรียบร้อยและ
ศีลธรรมอันดีของประชาชน และมีแนวโน้มที่ผู้กระทำผิดจะนำเทคโนโลยีมาใช้เป็นเครื่องมือในการ
กระทำผิดเพ่ิมมากยิ่งขึ้น  

กรมสอบสวนคดีพิเศษ เป็นส่วนราชการสังกัดกระทรวงยุติธรรม ที่มีภารกิจในการป้องกัน 
การปราบปราม การสืบสวนและการสอบสวนคดีพิเศษในความผิดเกี่ยวกับเทคโนโลยีและสารสนเทศ 
ซึ่งเป็นความผิดตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ .ศ. 2550 
และที่แก้ไขเพ่ิมเติมโดยประกาศ กคพ. (ฉบับที่ 7) พ.ศ. 2562 ได้กำหนดลักษณะความผิดเกี่ยวกับ
คอมพิวเตอร์ในรูปแบบต่าง ๆ ซึ่งในการดำเนินการดังกล่าวจำเป็นต้องมีผู้เชี่ยวชาญเฉพาะด้าน  
เป็นผู้ดำเนินการสืบสวนสอบสวนเป็นการเฉพาะ ดังนั้น กรมสอบสวนคดีพิเศษจึงให้ความสำคัญ 
กับการพัฒนาศักยภาพของบุคลากรและหน่วยงาน เพ่ือให้การป้องกันปราบปรามการกระทำความผิด
ดังกล่าวเป็นไปอย่างมีประสิทธิภาพ เกิดผลสัมฤทธิ์สู ง  ซึ่ งการจัดทำรายงานการศึกษาวิจัย 
เพ่ิมประสิทธิภาพการบังคับใช้กฎหมายเกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคม 
อาเซียน (ASEAN Economic Community) กรณีศึกษา ประเทศมาเลเซีย สาธารณรัฐสิงคโปร์ และ
สาธารณรัฐฟิลิปปินส์ ในครั้งนี้จะเป็นส่วนสำคัญที่จะนำความรู้ที่ได้รับมาพัฒนาระบบงานการสืบสวน
สอบสวน สามารถกำหนดแนวทางในการรับมือกับอาชญากรรมคอมพิวเตอร์ และบูรณาการการบังคับใช้
กฎหมายที่เกี่ยวกับอาชญากรรมคอมพิวเตอร์ของกรมสอบสวนคดีพิเศษกับหน่วยงานต่าง ๆ ไม่ว่า 
ในประเทศหรือต่างประเทศได้ในอนาคต 

กรมสอบสวนคดีพิเศษขอแสดงความชื่นชมยินดีแก่คณะทำงานศึกษาวิจัย ตลอดจนถึงผู้ที่มี
ส่วนเกี่ยวข้องทุก ๆ ท่าน ที่ได้ร่วมกันดำเนินโครงการในครั้งนี้จนประสบผลสำเร็จ และร่วมกันจัดทำ
รายงานศึกษาวิจัยจนเสร็จสมบูรณ์ ขอให้นำความรู้ที่ได้รับในครั้งนี้มาปรับใช้ให้เกิดประโยชน์สูงสุด  
เพ่ือความสงบสุขเรียบร้อยของสังคมและประเทศชาติต่อไป 

         
พันตำรวจโท กรวัชร์ ปานประภากร 

อธิบดีกรมสอบสวนคดีพิเศษ 
กรกฎาคม ๒๕๖๔ 
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รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 
กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. 2564

คํานํา 

 

กองคดีเทคโนโลยีและสารสนเทศ เปŨนหน่วยงานบังคับใช้กฎหมายในสังกัดกรมสอบสวนคดีพิเศษ 

กระทรวงยุติธรรม มีภารกิจหน้าท่ีในการปŜองกันและปราบปรามอาชญากรรมท่ีเก่ียวข้องกับการใช้ 

เทคโนโลยีและสารสนเทศเปŨนเครČ่องมČอในการกระท�าความñิด มีอ�านาจหน้าท่ีในการปŜองกัน ปราบปราม 

และสČบสวนสอบสวนด�าเนินคดีกับñĎ้กระท�าñิดทางคดีเทคโนโลยีและสารสนเทศ รวมถึงการวิเคราะห์

และพิสĎจน์ความñิดทางคดีเทคโนโลยีและสารสนเทศ ตามพระราชบัญญัติการสอบสวนคดีพิเศษ  

พ.ศ. ๒๕๔Ĩ ประกอบกับกฎกระทรวง ว่าด้วยการก�าหนดความñิดคดีพิเศษเพ่ิมเติม ท้ังนี้ ท่ีñ่านมาพบว่า 

ñĎ้ต้องหาหรČอñĎ้กระท�าความñิดมักจะใช้ประเทศในกลุ่มอาเซียนเปŨนฐานในการกระท�าความñิด 

และเปŨนท่ีหลบซ่อนตัวท�าให้ยากแก่การสČบสวน สอบสวน รวมท้ังติดตามจับกุมเพČ่อด�าเนินคดี ดังนั้น 

จึงมีความจ�าเปŨนอย่างยิ่งท่ีประเทศในกลุ่มประเทศในอาเซียนจะต้องร่วมมČอกันในการบังคับใช้กฎหมาย

ด้านต่าง ė ได้แก่ การแลกเปลี่ยนเรียนรĎ้เก่ียวกับรĎปแบบการสČบสวนสอบสวนอาชญากรรมทาง

คอมพิวเตอร์ของประเทศในกลุ่มอาเซียน การศึกษาประเดĘนข้อกฎหมาย การสร้างเครČอข่าย 

การประสานงาน การเสริมสร้างให้เกิดความสัมพันธ์ท่ีดี การสร้างความร่วมมČอในการเòŜาระวัง 

ñĎ้กระท�าñิดเก่ียวกับอาชญากรรมทางคอมพิวเตอร์ การให้ความช่วยเหลČอซ่ึงกันและกันในเรČ่องทางอาญา  

การแลกเปลี่ยน ข้อมĎลข่าวสารของเจ้าหน้าท่ีñĎ้บังคับใช้กฎหมาย รวมท้ัง การòřกอบรมทางวิชาการ และ

เทคนิคการสČบสวนสอบสวนต่าง ė เพČ่อให้ภารกิจการปŜองกันปราบปรามคดีอาชญากรรมทางคอมพิวเตอร์

ท่ีอยĎ่ในความรับñิดชอบของกองคดีเทคโนโลยีและสารสนเทศบรรลุñลส�าเรĘจอย่างมีประสิทธิภาพ 

จากเหตุñลและความจ�าเปŨนดังกล่าวข้างต้น กองคดีเทคโนโลยีและสารสนเทศจึงได้ริเริ่ม

จัดท�าโครงการแลกเปลี่ยนองค์ความรĎ้ และก�าหนดมาตรการแนวทางการบังคับใช้กฎหมายในกลุ่ม 

ASEAN Economic Community (AEC) ในการปŜองกันและปราบปรามอาชญากรรมทางคอมพิวเตอร์ 

ตั้งแต่ปŘ งบประมาณ พ.ศ. ๒๕๕๙ ถึง พ.ศ. ๒๕๖๑ โดยศึกษาดĎงานท่ีประเทศมาเลเซีย เมČ่อปŘ  พ.ศ. ๒๕๕๙  

สาธารณรัฐสิงคโปร เมČ่อปŘ พ.ศ. ๒๕๖๐ สาธารณรัฐฟลิปปนส เมČ่อปŘ พ.ศ. 2561 และจัดสัมมนา

โครงการแลกเปลี่ยนองค์ความรĎ้ และก�าหนดมาตรการ แนวทางการบังคับใช้กฎหมายในกลุ่ม  

ASEAN Economic Community (AEC) เพČ่อพัçนากฎหมายและกระบวนการยุติธรรม หัวข้อ  

“การปรับตัวกับ Cyber Warfare ในอนาคต” และ “การเñชิญหน้ากับ Cyber Crime เม่ือวันท่ี  

27 มิถุนายน 2561 พร้อมรับฟŦงความคิดเหĘนและข้อเสนอแนะ จึงได้รวบรวมข้อมĎลและศึกษา

คนควาวิเคราะหเปรียบเทียบเพ่ิมเติม ซ่ึงข้อมĎลการวิเคราะห์จะเปŨนประโยชน์ในการพัçนาบุคลากร 

เครČ่องมČอ และกระบวนการสČบสวนสอบสวน รวมถึงการด�าเนินคดีเก่ียวกับอาชญากรรมทางคอมพิวเตอร์

และอาชญากรรมอČ่นท่ีเก่ียวข้องให้มีประสิทธิภาพมากยิ่งข้ึน 

 

พันต�ารวจโท วิชัย  สุวรรณประเสรฐิ 

ñĎ้อ�านวยการกองคดีเทคโนโลยีและสารสนเทศ 

ประธานคณะทํางานศึกษาวิจัย 
กรกฎาคม ๒๕๖๔ 
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คํานํา 

 

กองคดีเทคโนโลยีและสารสนเทศ เปŨนหน่วยงานบังคับใช้กฎหมายในสังกัดกรมสอบสวนคดีพิเศษ 

กระทรวงยุติธรรม มีภารกิจหน้าท่ีในการปŜองกันและปราบปรามอาชญากรรมท่ีเก่ียวข้องกับการใช้ 

เทคโนโลยีและสารสนเทศเปŨนเครČ่องมČอในการกระท�าความñิด มีอ�านาจหน้าท่ีในการปŜองกัน ปราบปราม 

และสČบสวนสอบสวนด�าเนินคดีกับñĎ้กระท�าñิดทางคดีเทคโนโลยีและสารสนเทศ รวมถึงการวิเคราะห์

และพิสĎจน์ความñิดทางคดีเทคโนโลยีและสารสนเทศ ตามพระราชบัญญัติการสอบสวนคดีพิเศษ  

พ.ศ. ๒๕๔Ĩ ประกอบกับกฎกระทรวง ว่าด้วยการก�าหนดความñิดคดีพิเศษเพ่ิมเติม ท้ังนี้ ท่ีñ่านมาพบว่า 

ñĎ้ต้องหาหรČอñĎ้กระท�าความñิดมักจะใช้ประเทศในกลุ่มอาเซียนเปŨนฐานในการกระท�าความñิด 

และเปŨนท่ีหลบซ่อนตัวท�าให้ยากแก่การสČบสวน สอบสวน รวมท้ังติดตามจับกุมเพČ่อด�าเนินคดี ดังนั้น 

จึงมีความจ�าเปŨนอย่างยิ่งท่ีประเทศในกลุ่มประเทศในอาเซียนจะต้องร่วมมČอกันในการบังคับใช้กฎหมาย

ด้านต่าง ė ได้แก่ การแลกเปลี่ยนเรียนรĎ้เก่ียวกับรĎปแบบการสČบสวนสอบสวนอาชญากรรมทาง

คอมพิวเตอร์ของประเทศในกลุ่มอาเซียน การศึกษาประเดĘนข้อกฎหมาย การสร้างเครČอข่าย 

การประสานงาน การเสริมสร้างให้เกิดความสัมพันธ์ท่ีดี การสร้างความร่วมมČอในการเòŜาระวัง 

ñĎ้กระท�าñิดเก่ียวกับอาชญากรรมทางคอมพิวเตอร์ การให้ความช่วยเหลČอซ่ึงกันและกันในเรČ่องทางอาญา  

การแลกเปลี่ยน ข้อมĎลข่าวสารของเจ้าหน้าท่ีñĎ้บังคับใช้กฎหมาย รวมท้ัง การòřกอบรมทางวิชาการ และ

เทคนิคการสČบสวนสอบสวนต่าง ė เพČ่อให้ภารกิจการปŜองกันปราบปรามคดีอาชญากรรมทางคอมพิวเตอร์

ท่ีอยĎ่ในความรับñิดชอบของกองคดีเทคโนโลยีและสารสนเทศบรรลุñลส�าเรĘจอย่างมีประสิทธิภาพ 

จากเหตุñลและความจ�าเปŨนดังกล่าวข้างต้น กองคดีเทคโนโลยีและสารสนเทศจึงได้ริเริ่ม

จัดท�าโครงการแลกเปลี่ยนองค์ความรĎ้ และก�าหนดมาตรการแนวทางการบังคับใช้กฎหมายในกลุ่ม 

ASEAN Economic Community (AEC) ในการปŜองกันและปราบปรามอาชญากรรมทางคอมพิวเตอร์ 

ตั้งแต่ปŘ งบประมาณ พ.ศ. ๒๕๕๙ ถึง พ.ศ. ๒๕๖๑ โดยศึกษาดĎงานท่ีประเทศมาเลเซีย เมČ่อปŘ  พ.ศ. ๒๕๕๙  

สาธารณรัฐสิงคโปร เมČ่อปŘ พ.ศ. ๒๕๖๐ สาธารณรัฐฟลิปปนส เมČ่อปŘ พ.ศ. 2561 และจัดสัมมนา

โครงการแลกเปลี่ยนองค์ความรĎ้ และก�าหนดมาตรการ แนวทางการบังคับใช้กฎหมายในกลุ่ม  

ASEAN Economic Community (AEC) เพČ่อพัçนากฎหมายและกระบวนการยุติธรรม หัวข้อ  

“การปรับตัวกับ Cyber Warfare ในอนาคต” และ “การเñชิญหน้ากับ Cyber Crime เม่ือวันท่ี  

27 มิถุนายน 2561 พร้อมรับฟŦงความคิดเหĘนและข้อเสนอแนะ จึงได้รวบรวมข้อมĎลและศึกษา

คนควาวิเคราะหเปรียบเทียบเพ่ิมเติม ซ่ึงข้อมĎลการวิเคราะห์จะเปŨนประโยชน์ในการพัçนาบุคลากร 
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การศึกษาวิจัยĔนครัĚงนีĚมีวัêถุประสงคเó่ือศึกษารĎปแบบการสืบสวนสอบสวนอาßâากรรม
ทางคอมóิวเêอร×องประเทศมาเลเàีย สาธารณรัฐสิงคโปร และสาธารณรัฐฟลิปปนส ทําĔหสามารถ
เหĘนõาóรวมอาßâากรรมท่ีเกิé×ึĚนĔนแêŠละประเทศ เปŨนแนวทางการéําเนินคéี 	Guidance
 óรอมทัĚง
นํา×อมĎลมาเßื่อมโยงอยŠางเปŨนทางการและĕมŠเปŨนทางการ รวมถึงóัçนากระบวนการแลกเปลี่ยน
×อมĎล×Šาวสาร และประเéĘนéานกãหมายĔนการปŜองกันและปราบปรามอาßâากรรมทางคอมóิวเêอร
Ĕนระéับทวิõาคี และ�หรือóหุõาคี สรางเครือ×ŠายĔหเกิéความสัมóันธท่ีéี และความรŠวมมือกับ
หนŠวยงานบังคับĔßกãหมาย×องกลุŠมประßาคมอาเàียน อีกทัĚงรŠวมกันเòŜาระวัง ปŜองกัน และสนับสนุน
การéําเนินการêามกãหมาย เó่ือĔหĕéมาà่ึงñĎกระทําñิé ĔนการนีĚคณะทํางานจึงĕéจัéทําโครงการ
แลกเปลี่ยนองคความรĎและกําหนéมาêรการแนวทางĔนการบังคับĔßกãหมายĔนกลุŠม "4&"/ 
&DPOPNJD $PNNVOJUZ 	"&$
 ĔนการปŜองกันปราบปรามอาßâากรรมทางคอมóิวเêอร õายĔê 
การสนับสนุน×องสํานักงานปลัéกระทรวงยุêิธรรม ครัĚงแรกเม่ือปŘงบประมาณ ó�ศ� ๒๕๕๙ รŠวมกับ
หนŠวยงานบังคับĔßกãหมายĔนประเทศมาเลเàีย กองบังคับการปราบปรามการกระทําความñิé
เก่ียวกับอาßâากรรมทางเทคโนโลยี  	ปอท�
 และกระทรวงéิจิทัลเó่ือเศรษฐกิจและสังคม  
ครัĚงท่ีสองเม่ือปŘงบประมาณ ó�ศ� ๒๕๖๐ รŠวมกับหนŠวยงานบังคับĔßกãหมายĔนสาธารณรัฐสิงคโปร 
ครัĚงท่ีสามเม่ือปŘงบประมาณ ó�ศ� ๒๕๖Ģ รŠวมกับหนŠวยงานบังคับĔßกãหมายĔนสาธารณรัฐฟลิปปนส  
คณะทํางานจึงĕéกําหนé×อบเ×êการศึกษาวิจัย โéยเนนศึกษา×อกãหมาย แนวทางการประสานงาน
éานการสืบสวนสอบสวน×องประเทศĕทย เปรียบเทียบกับแêŠละประเทศ à่ึงแêŠละประเทศกĘจะมี
ลักษณะเÞóาะêัวท่ีแêกêŠางกัน éังนีĚ ประเทศมาเลเàียจะมีñĎกระทําความñิéประเõท Nigerian Fraud 
แอบแòงอยĎŠĔนคราบ×องนักศึกษาĕนจีเรีย หรือท่ีเรียกวŠา RPNBODF SDBN ท่ีมีñĎเสียหายĔนประเทศĕทย
จํานวนมากและสรางความเสียหายĔนแêŠละปŘĕมŠê่ํากวŠารอยลานบาท สาธารณรัฐสิงคโปรเปŨนประเทศ
ท่ีมีศักยõาóĔนéานเทคโนโลยี และเปŨนประเทศท่ีเêรียมóรอมรับมือõัยอาßâากรรมคอมóิวเêอร 
สาธารณรัฐฟลิปปนส เปŨนประเทศท่ีกําลังเñßิâปŦâหาอาßâากรรมคอมóิวเêอร ปŦâหาการคอรรัปßัน 
ßŠองวŠางทางรายĕéĔนสังคม การÞอโกงทางโทรศัóทจากแกŢงคอลเàĘนเêอร 	TFMFDPNNVOJDBUJPO Fraud) 
การÞอโกงการàืĚอ×ายสินคาêŠาง ė ñŠานอินเทอรเนĘê และปŦâหากลุŠมñĎกŠอความĕมŠสงบทางõาคĔê 
×องประเทศ ท่ีมีสõาóปŦâหาคลายคลึงกับประเทศĕทย  

ñลจากการศึกษาéĎงานĔนแêŠละหนŠวยงาน×องประเทศทัĚง � ประเทศ óบวŠาแêŠละประเทศ 
มีõัยéานอาßâากรรมทางคอมóิวเêอรĔนรĎปแบบท่ีคลายคลึงกัน แêŠแนวทางการปŜองกันและรับมือ
แêกêŠางกัน à่ึงอาจจะเกิéจากปŦจจัยóืĚนฐานĔนéานêŠาง ė เßŠน ความóรอมĔนéานสาธารณĎปโõค  
ระบบการสื่อสาร การคมนาคม ความเปŨนอยĎŠ×องประßาßน บุคลากร×องรัฐ ความóรอมéานเทคโนโลยี 

บทคัดย่อ
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ĔนการนีĚคณะทํางานจึงĕéนําความรĎท่ีĕéรับจากการศึกษาéĎงาน×องทัĚง � ประเทศ มาêŠอยอéĔนการ 
จัéสัมมนา 	ĔนรĎปแบบ×องการปาฐกถาóิเศษและการเสวนา
 Ĕนหัว×อ “การปรับêัวกับ $ZCFS 8BSGBSF 
Ĕนอนาคê” และการเสวนาĔนหัว×อ “การเñßิâหนากับ $ZCFS $SJNF ĔนปŦจจุบันและปŦâหาท่ีเกิé×ึĚน
Ĕนอาเàียน” óรอมทัĚงนํา×อมĎลéังกลŠาวมาวิเคราะหการบĎรณาการบังคับĔßกãหมายเก่ียวกับ
อาßâากรรมคอมóิวเêอรเปŨนหัว×อêŠาง ė éังนีĚ 1
 แนวโนมõัยคุกคามทางอาßâากรรมคอมóิวเêอร
ĔนปŦจจุบันและĔนอนาคê ๒
 การวิเคราะหหนŠวยงานและรĎปแบบการบริหารจัéการอาßâากรรม
คอมóิวเêอร 	กãหมาย
 Ĥ
 รายละเอียé×องความรŠวมมือระหวŠางประเทศ×องประเทศมาเลเàีย 
สาธารณรัฐฟลิปปนส และสาธารณรัฐสิงคโปร ĥ
 กรณีศึกษาและแนวทางแกĕ× à่ึงĕéจัéทําĕวĔน
รายงานการศึกษาวิจัยÞบับนีĚéวย 

ñลการวิจัยพบวา่ การóัçนาเทคโนโลยีĔหมŠ ė ทําĔหประßาßนêองêื่นêัวและĔหความสําคัâ

Ĕนความม่ันคงปลอéõัยĕàเบอรเó่ิม×ึĚน เóราะõัยคุกคามอาจเกิé×ึĚนĕéเสมอ เßŠน õัยคุกคามท่ีเกิéกับ
ระบบ $MPVE $SZQUP $VSSFODZ สกุลเงินéิจิทัล รวมถึงการทําธุรกรรมทางการเงินñŠานสมารทโฟน 
สิ่งเหลŠานีĚเปŨนõัยĔกลêัวท่ีĕมŠอาจคาéคิé ถาประßาßน×าéความรĎความเ×าĔจจากการĔßเทคโนโลย ี
ÞะนัĚนแนวทางĔนการปŜองกันอาßâากรรมคอมóิวเêอร คณะทํางานเหĘนวŠาควรĔหความรĎและสราง
ความêระหนักรĎแกŠประßาßน หากจะéําเนินการเßิงปราบปรามโéยการสืบสวนสอบสวนเóียงอยŠางเéียว 
คงĕมŠเทŠาทันกับการกาวกระโéé×องเทคโนโลยี ĔนการนีĚหนŠวยงานõาครัฐและหนŠวยงานõาคเอกßน
ควรĔหความรŠวมมือกันแกĕ×ปŦâหาท่ีอาจเกิé×ึĚน éังจะเหĘนĕéจากแนวทางการกําหนéยุทธศาสêรßาêิ 
2� ปŘ ท่ีมีเรื่องการจัéการกับระบบฐาน×อมĎล×นาéĔหâŠ การนํานวัêกรรม เทคโนโลยี×อมĎล×นาéĔหâŠ 
ระบบการทํางานท่ีเปŨนéิจิทัลเ×ามาประยุกêĔßอยŠางคุมคŠาและปäิบัêิงานเทียบĕéกับมาêรฐานสากล 

ด้วยความก้าวหน้าทางเทคโนโลยี ท�าให้ไม่สามารถท่ีจะปŜองกันปŦญหาทางเทคโนโลย ี

ได้อย่างครบถ้วนสมบĎรณ์ เพราะÞะนั้นแนวคิดท่ีส�าคัญ คČอ กรมสอบสวนคดีพิเศษต้องเตรียมบุคลากร

และการบริหารจัดการ เพČ่อให้เกิดการเรียนรĎ้และพัçนาองค์กรให้ทันต่อความเปลี่ยนแปลง  

และน�าแนวทางปäิบัêิและกรอบมาêรฐานéานการรักษาความม่ันคงปลอéõัยĕàเบอร ท่ีอางอิงจาก 

/*45 ในส่วน Detect และ Respond มาปรับใช้ พร้อมจัดทํา #JH DBUB ×อมĎล $ZCFS 5ISFBU 

*OUFMMJHFODF ท่ีจะเปŨนการปŜองกันปŦâหาĔนเßิงรุก แจงเêือน×อมĎลĔหประßาßน หรือองคกรท่ีêกเปŨน
เปŜาหมาย เó่ือเêรียมรับมือหรือหยุéยัĚงอาชญากรรมทางคอมóิวเêอรĕéอยŠางทันทŠวงที à่ึงหลักĔนการ

éําเนินการนัĚน จะêองคํานึงถึง Ĥ สŠวน คือ บุคลากร 	1FPQMF) กระบวนการ 	Process
 และเทคโนโลยี 
	5FDIOPMPHZ) éังนัĚน คณะท�างานจึงได้จัดท�าข้อเสนอแนะในด้านต่าง ė ประกอบéวย ข้อเสนอแนะ

เßิงนโยบายระéับประเทศ ข้อเสนอแนะเßิงนโยบายระéับองคกร และข้อเสนอแนะเßิงการนํา

หลักการบริหารมาประยุกêĔß เม่ือนําหลักการêŠาง ė มาประยุกêĔßรŠวมกันจะทําĔหสามารถ
ปäิบัêิงานĕéอยŠางมีประสิทธิõาó Ĕßงานเครื่องมือóิเศษĕéอยŠางคุมคŠา และสามารถนํา×อมĎลท่ีĕéมา
สนับสนุนหรือแลกเปลี่ยน×อมĎลกับหนŠวยงานõาครัฐอ่ืน ė เó่ือเสริมการทํางานรŠวมกันĔห มี
ประสิทธิõาóมากยิ่ง×ึĚน ท่ีจะเปŨนท่ีó่ึงóิงĔนการแกĕ×ปŦâหาอาßâากรรมคอมóิวเêอรĔหแกŠประßาßน
และประเทศßาêิêŠอĕป 
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Abstract 

 

Title:  Research on the effectiveness of law enforcement on computer crimes  

in the ASEAN Economic Community, a case study of Malaysia, the Republic of Singapore 

and the Republic of the Philippines. 

Owner: Bureau of Technology and Cyber Crime, Department of Special Investigation. 

 

The purpose of this research is to study the inquiry of cybercrime of Malaysia, 

Singapore and The Philippines respectively which is to see an overview of crimes occurring 

in each country. It is to be a litigation guidelines and linked information both formal and 

informal way including the exchange of the intelligence and legal issues for prevention 

and suppression cybercrime in bilateral and/or multilateral. To build a good relation and 

cooperation with the law enforcement agencies in ASEAN countries in order to prevent 

and support in legal actions. 

In this regard, the working group has prepared a project of knowledge and guideline 

exchange program for law enforcements in ASEAN Economic Community (AEC), under  

the support of the office of the Permanent Secretary, Ministry of Justice. The first time 

cooperated in the fiscal year 2016 with Malaysian Law enforcements, Thailand Technology 

Crime Suppression Division (TCSD) and Ministry of Digital Economic and Society.  

The second time in the fiscal year 2017, cooperated with law enforcements in Singapore. 

The third time in the fiscal year 2018, cooperated with law enforcements in  

The Philippines. 

The working group defines the research scopes focusing on an underlining law and 

coordination process compared with each country which has a differentiation. In Malaysia, 

the perpetrators of Nigerian Fraud are hidden in the form of Nigerian students known as 

Romance Scam, those victims are mostly living in Thailand and damages are more  

a hundred million baht in each year.   The Republic of Singapore is a highly potential 

technology country and is anticipating cybercrimes. The Philippines is currently received 

floods of Cybercrime Threats, Corruptions, Income gap, Telecommunication Fraud, Online 

Shopping Scam and Insurgents in the south of country. 

 

 

 

Abstract
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The result of study visits in each department indicated that all three countries 

receiving similar cyber threats but using different Prevention Guidelines which caused by 

various fundamental factors such as readiness of Public Utilities, Communication System, 

Transportation, People well-being, Government Official and Technology. The working 

group then creates a seminar on the topic “Future Adaptation to Cyber Warfare” and 

a debate on the topic “Facing modern Cyber Crime and Problems in ASEAN”. Using such 

data to analyze for integration of law enforcement on cybercrimes are covered in the 

following lists; 

 1) Modern and Future in Cybercrime trends.  

2) Organizational Analysis and Computer Crime Law Management Model.  

3) Cooperation details between Malaysia, Singapore and Philippines and; 

4) Case studies and Solutions. 

The result of research indicates that people are being more aware of Cyber threats, 

as new technologies developed, because threats can always arise, for example, threat to 

digital currency and threat to mobile transaction which are unforeseen imminent dangers 

if people lack of understanding in technologies. The working group sees that people 

should be educated an awareness along with repression through investigation would be 

more effective. In doing this, government agencies and private sectors should cooperate 

in solving problems that may arise according to 20-years National Strategy including 

dealing with big data and applying digital working systems cost-effectively comparable to 

international standards. 

In conclusion, with technological advancement, prevention of cyber threats is 

difficult. Department of Special Investigation needs to prepare its personnel and 

management to keep up with changes referencing and applying NIST’s Code of Conduct 

and Standards on Cybersecurity in part Detect and Respond. And prepare Big Data, Cyber 

Threat Intelligence data that will proactively prevent problems, notify the public or the 

targeted organization to prepare to deal with or stop computer crimes in a timely manner, 

that action must take these 3 parts into account 1) People 2) Process 3) Technology. 

Therefore; the working group prepares the recommendations in various fields comprised 

of National Policy Recommendations, Corporate Policy Recommendations and 

Recommendations for the Implementation of Management Principles. It could be more 

effective when the principles are applied together with effectively use of special tools and 

exchange these information with other government agencies for efficient collaboration  

on solving computer crimes for people and nation in the future. 
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1

บทที่ 1 
บทนํา 

 
1.1 คüามđðŨนมาĒúąคüามสําคัญ×อÜðŦญĀา 

ประßาคมอาเàียน 	"4&"/ $ommunity
 ประกอบéวยสมาßิกĔนเอเßียêะวันออกเÞียงĔê 
รวม Ģ๐ ประเทศ ĕéแกŠ ประเทศĕทย มาเลเàีย อินโéนีเàีย ฟลิปปนส สิงคโปร บรĎĕน เวียéนาม ลาว óมŠา 
และกัมóĎßา ทัĚงนีĚ จากñลการหารือĔนท่ีประßมุสุéยอéอาเàียนĔนßŠวงท่ีñŠานมา ทุกประเทศêŠางเหĘนóองกัน
ĔนการéําเนินการêŠาง ė õายĔêกรอบความรŠวมมือประßาคมอาเàียนทัĚง Ĥ เสาหลัก à่ึงรวมถึงการเรŠงรัé
การóัçนาความรŠวมมือเó่ือĔหมีการเคลื่อนยายสินคา บริการ การลงทุน แรงงานòŘมือ และเงินทุน  
ĕéอยŠางเสรี โéยเปéĔหมีการลงทุนจากประเทศสมาßิกĕéสĎงถึงรอยละ Ĩ๐ à่ึงจะเหĘนĕéวŠาĔนßŠวงĕมŠก่ีปŘ
ท่ีñŠานมานีĚ การประกอบธุรกิจทุกประเทศĔนอาเàียนนัĚน มีแนวโนมท่ีจะนําเทคโนโลยีสารสนเทศและ
ระบบอินเทอรเนĘêมาĔßĔนการสนับสนุนและบริหารจัéการธุรกิจกันอยŠางกวาง×วางและแóรŠหลาย
มาก×ึĚนเรื่อย ė โéยเÞóาะĔนสŠวน×องประเทศĕทยนัĚน รัฐบาลมีนโยบายสําคัâĔนการนําเทคโนโลยี
สารสนเทศหรืออินเทอรเนĘêมาĔßĔนการ×ับเคลื่อนเศรษฐกิจ 	%JHJUBM &DPOPNZ
 à่ึงลŠาสุéĕéมีการ
ปรับเปลี่ยนกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เปŨนกระทรวงéิจิทัลเó่ือเศรษฐกิจและสังคม
เม่ือวันท่ี Ģ๖ กันยายน ๒๕๕๙ เó่ือทําหนาท่ีóัçนาโครงสรางóืĚนฐานéิจิทัลประสิทธิõาóสĎง 
ĔหครอบคลุมทัĚงประเทศ และเó่ือ×ับเคลื่อนเศรษฐกิจและสรางสังคมคุณõาóéวยเทคโนโลยีéิจิทัล 

แมวŠาการéําเนินการéังกลŠาว×างêนจะเปŨนประโยßนและเอืĚอêŠอการ×ยายêัวทางเศรษฐกิจ 
êลอéจนßŠวยĔหการêิéêŠอสื่อสาร×องประßาßนทัĚงĔนประเทศและระหวŠางประเทศนัĚนเปŨนĕปโéยสะéวก
รวéเรĘวและมีคŠาĔßจŠายท่ีถĎกลง แêŠĔน×ณะเéียวกัน การéําเนินการéังกลŠาวกĘสŠงñลĔหอาßâากร
สามารถĔßเทคโนโลยีสารสนเทศเปŨนเครื่องมือและßŠองทางĔนการประกอบอาßâากรรมĔนรĎปแบบĔหมŠ ė 
ĕééวยเßŠนกัน à่ึงรĎปแบบการกระทําความñิéทางéานอาßâากรรมคอมóิวเêอรนัĚน  สามารถท่ีจะเกิé×ึĚน
หรือควบคุมจากสถานท่ีแหŠงĔéĔนโลกกĘĕé และการกระทําความñิééังกลŠาวมักóบวŠา มีสถานท่ีĔนการ
กระทําñิéĔนระบบคอมóิวเêอรมากกวŠาหนึ่งประเทศและĔßระยะเวลาĔนการกŠออาßâากรรมท่ีรวéเรĘว
โéยมีการควบคุมระยะĕกลจากเครื่องคอมóิวเêอร มีการĔßเทคโนโลยีหรือโปรแกรมท่ีมีความàับàอน 
เó่ือปéบังอําóรางêัวêน×องñĎกระทําความñิé ×อมĎลสําคัâหลายอยŠางท่ีêองĔßประกอบการสืบสวน
สอบสวนและเó่ือĔßเปŨนóยานหลักฐานมักจะถĎกจัéเกĘบอยĎŠĔนêŠางประเทศ หรือระบบคลาวé และรĎปแบบ
×ององคกรอาßâากรรมมีการóัçนาéวยเทคโนโลยีßัĚนสĎงà่ึงเกินกวŠาประเทศหนึ่งประเทศĔé 
จะสามารถêรวจจับ ควบคุม กํากับ หรือปŜองกันปราบปรามĕéแêŠเóียงลําóัง จึงจําเปŨนêองอาศัยเครือ×Šาย
ความรŠวมมือระหวŠางประเทศ เó่ือประโยßนทัĚ งทางéานการสืบสวนสอบสวนและéําเนินคéีĔห มี
ประสิทธิõาó 

กองคéีเทคโนโลยีและสารสนเทศ เปŨนหนŠวยงานบังคับĔßกãหมายĔนสังกัéกรมสอบสวนคéีóิเศษ 
กระทรวงยุêิธรรม มีõารกิจหนาท่ีĔนการปŜองกันและปราบปรามอาßâากรรมท่ีเก่ียว×องกับการĔß
เทคโนโลยีและสารสนเทศเปŨนเครื่องมือĔนการกระทําความñิé êามท่ีกําหนéĕวĔนกãกระทรวงแบŠงสŠวน
ราßการกรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม ó�ศ� ๒๕๖๐ ×อ Ĥ 	ĢĢ
 คือ มีอํานาจหนาท่ีĔนการ

บทที่ ๑
บทนำ�



รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 
กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. 2564

2
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ปŜองกัน ปราบปราม และสืบสวนสอบสวนéําเนินคéีกับñĎกระทําñิéทางคéีเทคโนโลยีและสารสนเทศ 
รวมถึงการวิเคราะหและóิสĎจนความñิéทางคéีเทคโนโลยีและสารสนเทศ êามóระราßบัââัê ิ
การสอบสวนคéีóิเศษ ó�ศ� ๒๕ĥĨ ประกอบกับกãกระทรวง วŠาéวยการกําหนéความñิéคéีóิเศษเó่ิมเêิม 
êามกãหมายวŠาéวยการสอบสวนคéีóิเศษ 	Þบับท่ี ๒
 ó�ศ� ๒๕๕๕ ×อ 	๖
 คือ คéีความñิéêามกãหมาย
วŠาéวยการกระทําความñิéเก่ียวกับคอมóิวเêอร ทัĚงนีĚ ท่ีñŠานมาóบวŠาñĎêองหาหรือñĎกระทําความñิé
มักจะĔßประเทศĔนกลุŠมอาเàียนเปŨนฐานĔนการกระทําความñิéและเปŨนท่ีหลบàŠอนêัวทําĔหยาก  
แกŠการêิéêามจับกุมเó่ือéําเนินคéี éังนัĚน จึงมีความจําเปŨนอยŠางยิ่งท่ีประเทศĔนกลุŠมประเทศ 
ĔนอาเàียนจะêองรŠวมมือกันĔนการบังคับĔßกãหมายéานêŠาง ė ĕéแกŠ การĔหความรĎเก่ียวกับรĎปแบบ
การสืบสวนสอบสวนอาßâากรรมทางคอมóิวเêอร×องประเทศĔนกลุŠมอาเàียน ประเéĘน×อกãหมาย
ĔนการปŜองกันและปราบปรามอาßâากรรมทางคอมóิวเêอร การสรางเครือ×Šายการประสานงาน  
การเสริมสรางĔหเกิéความสัมóันธท่ีéี การสรางความรŠวมมือĔนการเòŜาระวังñĎกระทําñิéเก่ียวกับ
อาßâากรรมทางคอมóิวเêอร การĔหความßŠวยเหลือà่ึงกันและกันĔนเรื่องทางอาâา การแลกเปลี่ยน
×อมĎล×Šาวสาร×องเจาหนาท่ีñĎบังคับĔßกãหมาย รวมทัĚง การòřกอบรมทางวิßาการและเทคนิค 
การสืบสวนสอบสวนêŠาง ė เó่ือĔหõารกิจการปŜองกันปราบปรามคéีอาßâากรรมทางคอมóิวเêอร 
ท่ีอยĎŠĔนความรับñิéßอบ×องกองคéีเทคโนโลยีและสารสนเทศบรรลุñลสําเรĘจอยŠางมีประสิทธิõาó 

จากเหêุñลและความจําเปŨนéั งกลŠ าว×างêน กองคéี เทคโนโลยีและสารสนเทศ  
กรมสอบสวนคéีóิเศษ จึงĕéริเริ่มจัéทําโครงการแลกเปลี่ยนองคความรĎ และกําหนéมาêรการแนวทาง 
การบังคับĔßกãหมายĔนกลุŠม "4&"/ &DPOPNJD $PNNVOJUZ 	"&$
 ĔนการปŜองกันและปราบปราม
อาßâากรรมทางคอมóิวเêอร õายĔêการสนับสนุน×องสํานักงานปลัéกระทรวงยุêิธรรม ครัĚงแรก 
เม่ือปŘงบประมาณ ó�ศ� ๒๕๕๙ โéยĔßßื่อโครงการวŠา “โครงการสัมมนาความปลอéõัยéานเทคโนโลยี
สารสนเทศ เó่ือเสริมสรางแนวรŠวมและความรŠวมมือ×องประßาคมอาเàียนķ à่ึงประกอบĕปéวย  
๒ กิจกรรม คือ กิจกรรมท่ี Ģ � การสรางเครือ×ŠายกับหนŠวยงานบังคับĔßกãหมายĔนประเทศมาเลเàีย  
ณ กรุงกัวลาลัมเปอร ประเทศมาเลเàีย เม่ือระหวŠางวันท่ี  ĢĨ - Ģĩ มีนาคม ๒๕๕๙ และกิจกรรมท่ี  ๒ �  
การสัมมนากับกองบังคับการปราบปรามการกระทําความñิéเก่ียวกับอาßâากรรมทางเทคโนโลยี 
	ปอท�
 สังกัéสํานักงานêํารวจแหŠงßาêิ และกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร  
ณ กรมสอบสวนคéีóิเศษ เม่ือวันท่ี ๒๙ มีนาคม ๒๕๕๙ โéยñลท่ีĕéจากการéําเนินโครงการéังกลŠาว  
คือ กŠอĔหเกิéความรŠวมมือท่ีเปŨนรĎปธรรมมาก×ึĚน êลอéจนเó่ิมßŠองทางĔนการĕéมาà่ึง×อมĎล×Šาวสาร 
ทัĚงจากĔนประเทศและêŠางประเทศ à่ึงเปŨนประโยßนโéยêรงêŠอการสืบสวนสอบสวนและéําเนินคéีเก่ียวกับ
อาßâากรรมทางคอมóิวเêอรและอาßâากรรมอ่ืนท่ีเก่ียว×อง สําหรับĔนปŘท่ีสอง×องการéําเนินโครงการ
หรือปŘงบประมาณ ó�ศ� ๒๕๖๐ นัĚน สํานักคéีเทคโนโลยีและสารสนเทศĕéรับความเหĘนßอบĔหéําเนิน 
“โครงการแลกเปลี่ยนองคความรĎ และกําหนéมาêรการ แนวทางการบังคับĔßกãหมายĔนกลุŠม "4&"/ 
&DPOPNJD $PNNVOJUZ 	"&$
 ĔนการปŜองกันและปราบปรามอาßâากรรมทางคอมóิวเêอร  
ณ สาธารณรัฐสิงคโปร เó่ือóัçนากãหมายและกระบวนการยุêิธรรมķ à่ึงสาธารณรัฐสิงคโปรเปŨนประเทศ 
ท่ีĕéรับการยอมรับจากนานาßาêิวŠาเปŨนประเทศท่ีมีความกาวหนาĔนการบริหารจัéการการสืบสวน
สอบสวน และการêรวจóิสĎจนóยานหลักฐานทางอิเลĘกทรอนิกสĔนคéีอาßâากรรมทางคอมóิวเêอร 
นอกจากนีĚ สาธารณรัฐสิงคโปรยังเปŨนท่ีêัĚง×องหนŠวยงาน *OUFSQPM (MPCBM $PNQMFY GPS *OOPWBUJPO 	*($*
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à่ึงเปŨนสŠวนงานหนึ่ง×ององคการêํารวจสากล ท่ีĕéเปéทําการอยŠางเปŨนทางการแลวเม่ือเéือนเมษายน 
ó�ศ� ๒๕๕ĩ ท่ีñŠานมา โéยมีõารกิจหนาท่ีเก่ียวกับการวิจัยและóัçนาอุปกรณและเครื่องมือêŠาง ė  
ท่ีĔßĔนการระบุอาßâากรรมและêัวêน×องñĎกระทําความñิé สนับสนุนงานéานการêรวจóิสĎจน 
ทางคอมóิวเêอร êลอéจนการòřกอบรมเก่ียวกับนวัêกรรมและเทคโนโลยีĔหมŠ ė ท่ีßŠวยĔนการสืบสวน
สอบสวนคéีอาßâากรรมทางคอมóิวเêอร à่ึงประโยßนหลักท่ีจะĕéรับจากการéําเนินโครงการéังกลŠาว 
คือ การóัçนา×ีéความสามารถและศักยõาóĔนการสืบสวนสอบสวน×องเจาหนาท่ีบังคับĔßกãหมาย 
การ×ยายความรŠวมมือĔนการòřกอบรมเจาหนาท่ีéานการรวบรวมóยานหลักฐานทางอิเลĘกทรอนิกส
และการêรวจóิสĎจนทางคอมóิวเêอร และการ×ยายเครือ×ŠายความรŠวมมือĔนการปŜองกันและปราบปราม
อาßâากรรมทางคอมóิวเêอรĔนกลุŠมประเทศอาเàียน 

สําหรับโครงการêŠอเนื่องĔนปŘท่ีสามเม่ือปŘงบประมาณ ó�ศ� ๒๕๖Ģ นัĚน กองคéีเทคโนโลยี
และสารสนเทศóิจารณาแลว เหĘนควรéําเนินโครงการêŠอเนื่องจากปŘงบประมาณ ó�ศ� ๒๕๖๐ คือ 
“โครงการแลกเปลี่ยนองคความรĎ และกําหนéมาêรการแนวทางการบังคับĔßกãหมายĔนกลุŠม ASEAN 
&DPOPNJD $PNNVOJUZ หรือ "&$ ĔนการปŜองกันและปราบปรามการละเมิéทรัóยสินทางปŦââาและ
อาßâากรรมทางคอมóิวเêอร ณ สาธารณรัฐฟลิปปนส เó่ือóัçนากãหมายและกระบวนการยุêธิรรมķ 
à่ึงคาéวŠาจะเéินทางĕปéĎงานและประßุมหารือหนŠวยงานท่ีเก่ียว×องทางéานการปŜองกันและปราบปราม
อาßâากรรมทางคอมóิวเêอร รวมถึงหนŠวยงานท่ีมีหนาท่ีกํากับéĎแลñĎĔหบริการĔนการêิéêŠอสื่อสาร 
ท่ีอยĎŠĔนสังกัéกระทรวงยุêิธรรม 	%FQBSUNFOU PG +VTUJDF
 สํานักงานêํารวจแหŠงßาêิฟลิปปนส 
	1IJMJQQJOF /BUJPOBM 1PMJDF� 1/1
 และกระทรวงเทคโนโลยีการêิéêŠอสื่อสารและ×อมĎลสารสนเทศ 
	%FQBSUNFOU PG *OGPSNBUJPO BOE $PNNVOJDBUJPOT 5FDIOPMPHZ
 โéย ĥ หนŠวยงานหลักท่ีจะเéินทาง
ĕปประßมุหารือ ประกอบéวย 

1�1�1 หนŠวยงาน /BUJPOBM #VSFBV PG *OWFTUJHBUJPO 	/#*
 สังกัéกระทรวงยุêิธรรม       
à่ึงเปŨนหนŠวยงานสําคัâทางéานการสืบสวนสอบสวนท่ีกŠอêัĚง×ึĚนอยŠางเปŨนทางการเม่ือปŘ ค�ศ� Ģ๙ĥĨ 
	ó�ศ� ๒ĥ๙๐
 โéยมีõารกิจหลัก คือ การสืบสวนสอบสวนคéีอาßâากรรมêŠาง ė โéยเÞóาะอยŠางยิ่ง    
คéีท่ีอยĎŠĔนความสนĔจ×องรัฐบาล รวมถึงĔหความßŠวยเหลือหนŠวยงานอ่ืน ė Ĕนการสืบสวนสอบสวน
êามการรอง×อ โéยเปŨนหนŠวยงานกลางระéับßาêิĔนการประสาน×อมĎลอาßâากรรมเó่ือประโยßน 
Ĕนการéําเนินคéีสําคัâท่ีมีความàับàอน กŠอความเสียหายรุนแรง 

1�1�2 สŠวนแñนงาน 	1SPHSBNNF
 0GGJDF PG $ZCFSDSJNF 	00$
 สังกัéกระทรวงยุêิธรรม 
à่ึงจัéêัĚง×ึĚนêามกãหมายสาธารณรัฐ Þบับท่ี Ģ๐ĢĨ๕ หรือóระราßบัââัêิปŜองกันอาßâากรรมทาง
คอมóิวเêอร ค�ศ� ๒๐Ģ๒ 	5IF $ZCFSDSJNF 1SFWFOUJPO "DU PG 2�12) โéยมีõารกิจหลัก คือ 
เปŨนñĎประสานงานกลาง 	$FOUSBM "VUIPSJUZ
 ĔนกรอบความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา
และการสŠงñĎราย×ามแéนĔนคéีอาßâากรรมทางคอมóิวเêอรและอาßâากรรมอ่ืน ė ท่ีเก่ียว×องกับ
คอมóิวเêอรĔหคําปรึกษาทางกãหมายและเทคนิค การจัéทําและสงวนรักษา×อมĎล การเกĘบรวบรวม
óยานหลักฐาน ออกคĎŠ มือ�แนวทางปäิบัêิ ท่ีเก่ียว×องกับการสืบสวนสอบสวนคéีอาßâากรรม 
ทางคอมóิวเêอร การกĎคืนóยานหลักฐานทางอิเลĘกทรอนิกส และการวิเคราะห×อมĎลการêรวจóิสĎจน 
êามแนวทางปäิบัêิท่ีเปŨนมาêรฐานสากล 
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1�1�3  หนŠ วยงาน Anti - $ZCFSDSJNF (SPVQ 	"$(
 สั งกัéสํ านั กงานêํ ารวจแหŠ งßาêิ
ฟลิปปนส à่ึงจัéêัĚง×ึĚนอยŠางเปŨนทางการเม่ือเéือนมีนาคม ó�ศ� ๒๕๕๖ โéยมีõารกิจหลัก คือ สืบสวน
สอบสวนคéีอาßâากรรมทางคอมóิวเêอร ประเมินความเสี่ยงéานความม่ันคงปลอéõัย×องระบบ×อมĎล
สารสนเทศและการêิéêŠอสื่อสาร จัéทําและéĎแลระบบฐาน×อมĎลการ×Šาวเก่ียวกับ CMPHT Ĕêéิน หอง DIBU 
และอ่ืน ė ท่ีถĎกĔßโéยองคกรอาßâากรรมêŠาง ė จัéการòřกอบรมและสัมมนาéานปäิบัêิการêŠอêาน
อาßâากรรมทางคอมóิวเêอร รวมถึงจัéกิจกรรมการรณรงคêŠอêานอาßâากรรมทางคอมóิวเêอร 

1�1�4 ศĎนยการประสานงานและสืบสวนอาßâากรรมทางคอมóิวเêอร 	$ZCFSDSJNF 
*OWFTUJHBUJPO BOE $PPSEJOBUJOH $FOUFS� $*$$
 กระทรวงเทคโนโลยีการêิéêŠอสื่อสารและ×อมĎล
สารสนเทศ à่ึงเปŨนศĎนยĄ ท่ีจัéêัĚง×ึĚนêามóระราßบัââัêิปŜองกันอาßâากรรมทางคอมóิวเêอร          
ค�ศ� ๒๐Ģ๒ 	$ZCFSDSJNF 1SFWFOUJPO "DU PG 2�12
 โéยมีõารกิจหลัก คือ จัéทําแñนความม่ันคง
ปลอéõัยทางคอมóิวเêอรแหŠงßาêิ และĔหความßŠวยเหลือĔนการปราบปรามอาßâากรรมทางคอมóิวเêอร
ñŠานทางทีมêอบสนองเรื่องÞุกเÞินทางคอมóิวเêอร 	$PNQVUFS &NFSHFODZ 3FTQPOTF 5FBN� $&35
 
ĔหความรŠวมมือระหวŠางประเทศทางéานการ×Šาว การสืบสวน และการòřกอบรม ท่ีเก่ียว×องกับการปŜองกัน 
ปราบปราม และéําเนินคéีอาßâากรรมทางคอมóิวเêอร รวมถึงประสานĔหการสนับสนุน และมีสŠวนรŠวม 
กับõาคธุรกิจ หนŠวยงานรัฐบาลทองถ่ิน และองคกรõาคเอกßน ĔนการéําเนินแñนงานการปŜองกัน
อาßâากรรมทางคอมóิวเêอร êลอéจนĔห×อเสนอแนะĔนการออกกãหมาย มาêรการ และนโยบาย
êŠาง ė êามความเหมาะสม 

 
1.2 üัêëčðรąสÜคŤ×อÜÜานüิÝัย 

1�2�1 เóื่อศึกษารĎปแบบการสืบสวนสอบสวนอาßâากรรมทางคอมóิวเêอร×อง
ประเทศมาเลเàีย สาธารณรัฐสิงคโปร และสาธารณรัฐฟลิปปนส ทําĔหสามารถเหĘนõาóรวม
อาßâากรรมท่ีเกิé×ึĚนĔนแêŠละประเทศ เปŨนแนวทางการéําเนินคéี 	(VJEBODF
 และการนํา×อมĎล 
มาเßื่อมโยงอยŠางเปŨนทางการ และอยŠางĕมŠเปŨนทางการ 

1�2�2 เó่ือóัçนาการแลกเปลี่ยน×อมĎล×Šาวสาร และประเéĘนéานกãหมายระหวŠางกัน 
ĔนการปŜองกันและปราบปรามอาßâากรรมทางคอมóิวเêอรĔนระéับทวิõาคี และ�หรือóหุõาคี  
สรางเครือ×ŠายĔนการประสานการéําเนินงานการปŜองกันปราบปรามอาßâากรรมทางคอมóิวเêอร 
และเสริมสรางĔห เกิéความสัมóันธท่ีéีและความรŠวมมือกับหนŠวยงานบังคับĔßกãหมาย×อง 
กลุŠมประßาคมอาเàียน 

1�2�Ĥ เó่ือรŠวมกันเòŜาระวัง ปŜองกัน และสนับสนุนการéําเนินการêามกãหมาย เó่ือĔหĕéมา
à่ึงñĎกระทําñิé 

 
1.3 ×อบđ×êÖารýċÖþาüิÝัย 

คณะทํางานĕéศึกษาวิจัย éานการบĎรณาการการบังคับĔßกãหมายเก่ียวกับอาßâากรรม
คอมóิวเêอรĔนกลุŠมประßาคมอาเàียน โéยเนนการศึกษา×อกãหมาย แนวทางการประสานงานéาน
การสืบสวนสอบสวนéานอาßâากรรมคอมóิวเêอรทัĚงแบบทางการ และĕมŠเปŨนทางการ×องประเทศĕทย 
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เปรียบเทียบกับประเทศมาเลเàีย สาธารณรัฐสิงคโปร และสาธารณรัฐฟลิปปนส เó่ือนําĕปสĎŠการเó่ิม
ประสิทธิõาóĔนการปŜองกันและปราบปรามอาßâากรรมคอมóิวเêอรĔนกลุŠมประßาคมอาเàียน 

ประเทศท่ีมีศักยõาóĔนéานเทคโนโลยีĔนแถบอาเàียน ĕéแกŠ สาธารณรัฐสิงคโปร และเปŨน
ประเทศท่ีเêรียมóรอมกับõัยอาßâากรรมคอมóิวเêอร จึงเปŨนเหêุñลหนึ่งท่ีทางคณะทํางานวิจัยĕéวิจัย
และศึกษาéĎงาน óรอมทัĚงสรางแนวทางการบĎรณาการการสืบสวนสอบสวนคéีอาßâากรรมคอมóิวเêอร 
รŠวมกับหนŠวยงานบังคับĔßกãหมายĔนประเทศĕทย 

ประเทศมาเลเàีย เปŨนประเทศท่ีมีñĎกระทําความñิéอาßâากรรมคอมóิวเêอรประเõท 
Nigerian FSBVE แอบแòงอยĎŠĔนคราบ×องนักศึกษาĕนจีเรียท่ีมาศึกษาĔนประเทศมาเลเàีย หรือท่ีเรียกวŠา 
3PNBODF SDBN การกระทําความñิéĔนลักษณะนีĚ มีñĎ เสียหายĔนประเทศĕทยเปŨนจํานวนมาก 
และสรางความเสียหายêŠอรายเปŨนจํานวนหลักแสนถึงหลักลานบาทĔนแêŠละปŘความเสียหายĕมŠê่ํากวŠา
รอยลานบาท éวยเหêุéังกลŠาวทําĔหทางคณะทํางานวิจัยêองเéินทางĕปศึกษาและสรางความสัมóันธ
ระหวŠางหนŠวยงานเó่ือเกิéการบĎรณาการรŠวมกัน เó่ือĔหการสืบสวนสอบสวนคéีéานอาßâากรรม
คอมóิวเêอรประสบñลสําเรĘจĔนเßิงปŜองกันและปราบปรามการกระทําความñิé 

สาธารณรัฐฟลิปปนสกําลังเñßิâปŦâหาอาßâากรรมท่ัวĕป อาßâากรรมคอมóิวเêอร         
õัยคุกคามทางĕàเบอร ปŦâหาการคอรรัปßันประßาßน ßŠองวŠางทางฐานะรายĕé×องคนĔนสังคม และ
ปŦâหากลุŠมñĎกŠอความĕมŠสงบĔนóืĚนท่ีทางõาคĔê×องประเทศà่ึงสõาóปŦâหาคลายกันกับประเทศĕทย 
การนําเ×ารถหรĎñิéกãหมาย และการกระทําñิéĔนêลาéหลักทรัóยสําหรับปŦâหาอาßâากรรม
คอมóิวเêอร ĕéแกŠ การÞอโกงทางโทรศัóทจากแกŢงคอลเàĘนเêอร 	5FMFDPNNVOJDBUJPO FSBVE
       
การÞอโกงการàืĚอ×ายทางอินเทอรเนĘê 

 
1.4 สมมêิåาน×อÜÜานüิÝัย 

การบĎรณาการการบังคับĔßกãหมายเก่ียวกับอาßâากรรมคอมóิวเêอรĔนกลุŠมประßาคมอาเàียน 
1���1 ศึกษา×อมĎล ×อกãหมายท่ีเก่ียวกับอาßâากรรมคอมóิวเêอร×องกลุŠมประเทศอาเàียน 

Ĕนéานการสืบสวนและสอบสวน×องหนŠวยงานบังคับĔßกãหมาย 
1���๒ สรางความรŠวมมือระหวŠางประเทศจะเปŨนการเó่ิมประสิทธิõาóĔนการปŜองกัน

อาßâากรรมคอมóิวเêอร 
1���Ĥ การเรียนรĎและแลกเปลี่ยน×อมĎลระหวŠางประเทศĔนกลุŠมอาเàียนจะนําĕปสĎŠการเó่ิม

ประสิทธิõาóĔนการปŜองกันและปราบปรามอาßâากรรมคอมóิวเêอร 
 
1.5 üิíีÖารýċÖþาüิÝัย 

ศึกษาวิจัยโéยการศึกษาĔน×อกãหมายอาßâากรรมคอมóิวเêอร×องประเทศมาเลเàีย 
สาธารณรัฐสิงคโปร และสาธารณรัฐฟลิปปนส  เó่ือเปŨนแนวทางĔนการเó่ิมประสิทธิõาó การบĎรณาการ 
éานการสืบสวนสอบสวนอาßâากรรมคอมóิวเêอรกับหนŠวยงานบังคับĔßกãหมาย×องประเทศĕทย 
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1.6 ñúท่ีคาดüาÝąĕดšรับ 

Ģ�6�1 ĕéความรĎ เรื่องรĎปแบบอาßâากรรมทางคอมóิวเêอร×องประเทศมาเลเàีย 
สาธารณรัฐสิงคโปร และสาธารณรัฐฟลิปปนส เหĘนõาóรวมอาßâากรรมท่ีเกิé×ึĚนĔนแêŠละประเทศ 
เปŨนแนวทางการéําเนินคéี 	(VJEBODF
 และการนํา×อมĎลมาเßื่อมโยงอยŠางเปŨนทางการ และอยŠาง 
ĕมŠเปŨนทางการ 

1�6�๒ ĕéรับ×อมĎล×Šาวสาร และประเéĘนéานกãหมายระหวŠางกันĔนการปŜองกันและปราบปราม
อาßâากรรมทางคอมóิวเêอร×องประเทศมาเลเàีย สาธารณรัฐสิงคโปร และสาธารณรัฐฟลิปปนส 
รวมถึงĕéสรางเครือ×ŠายĔนการประสานการéําเนินงานการปŜองกันปราบปรามอาßâากรรม 
ทางคอมóิวเêอร เสริมสรางĔหเกิéความสัมóันธท่ีéีและความรŠวมมือกับหนŠวยงานบังคับĔßกãหมาย×อง
กลุŠมประßาคมอาเàียน 

1�6�Ĥ ĕéทราบรĎปแบบอาßâากรรมคอมóิวเêอรเó่ือเปŨนแนวทางĔนการปŜองกันและ
สนับสนุนการéําเนินการêามกãหมาย×องแêŠละประเทศ เó่ือĔหĕéมาà่ึงñĎกระทําñิé 
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บทที่ 2
×šอมĎúทั่üĕð×อÜสมาคมðรąßาßาêิĒĀÜđอđßียêąüันออÖđÞียÜĔêš

2.1 ท่ีมาĒúąคüามĀมาย×อÜðรąßาคมอาđàียน

สมาคมประßาßาêิแหŠงเอเßียêะวันออกÞียงĔê (Association of South East Asian Nations
หรือ ASEAN) หรืออาเàียน กŠอêัĚงเม่ือวันท่ี ĩ สิงหาคม ๒๕Ģ๐ หลังการลงนามĔนปäิââากรุงเทóĄ
(Bangkok Declaration) โéยรัฐมนêรีจาก 5 ประเทศ โéยการจัéêัĚงĔนครัĚงแรกมีจุéประสงคเó่ือสŠงเสริม
และรŠวมมือĔนเรื่องสันêิõาó ความม่ันคง เศรษฐกิจ องคความรĎ สังคมวัçนธรรม บนóืĚนฐาน
ความเทŠาเทียมกันและñลประโยßนรŠวมกัน×องประเทศสมาßิก

2.1.1 สõาóท่ัวĕป×องอาßâากรรมทางคอมóิวเêอรĔนอาเàียน
ความม่ันคงĕàเบอร 	Cybersecurity) หมายถึง การĔßประโยßนจากเทคโนโลยี 

เó่ือปกปŜองระบบเครือ×Šายคอมóิวเêอร รวมถึง×อมĎลĔนโลกออนĕลนจากการถĎกโจมêี โจรกรรม หรือ
การเ×าถึงโéยĕมŠĕéรับอนุâาê0

1

ĔนโลกยุคปŦจจุบันท่ีเทคโนโลยีสารสนเทศĕéกลายเปŨนองคประกอบสําคัâ×องวิถีßีวิê
แทบทุกéาน×องมนุษย โลกĕàเบอรĕéกลายเปŨนéาบสองคม เóราะนอกจากจะมีประโยßนêŠอการ
เจริâเêิบโêทางเศรษฐกิจและยกระéับคุณõาóßีวิê×องประßาßน ยังกลายเปŨนóืĚนท่ีสุŠมเสี่ยงêŠอการ
ถĎกคุกคาม อันทําĔหรัฐêŠาง ė êองหันกลับมาทบทวนถึงความจําเปŨนĔนการรับมือกับõัยคุกคาม
ความม่ันคงท่ีêิéêามมาóรอมกับความเจริâกาวหนาทางเทคโนโลยี

สําหรับอาเàียน ความม่ันคงĕàเบอรเปŨนสŠวนหนึ่ง×องความรŠวมมือõายĔêเสาหลัก
ประßาคมการเมือง ความม่ันคง โéยกลĕกหลักท่ีเปŨนเวทีหารือและทบทวนความรŠวมมือéานความม่ันคง
ĕàเบอร คือ การประßุมระéับรัฐมนêรีอาเàียนวŠาéวยอาßâากรรม×ามßาêิ 	ASEAN Ministerial 
Meeting on Transnational Crime: AMMTC) และการประßุมเจาหนาท่ีอาวุโสอาเàียนวŠาéวย
อาßâากรรม×ามßาêิ 	ASEAN Senior Officials Meeting on Transnational Crime: SOMTC) ถึงแมวŠา
ความรŠวมมือĔนßŠวงêนจะเนนĕปท่ีการêŠอêานยาเสóêิéเปŨนสําคัâ แêŠĔนการประßุม AMMTC ครัĚงท่ี 3
เม่ือเéือนêุลาคม 2544 ณ สาธารณรัฐสิงคโปร ท่ีประßุมĕéêกลงท่ีจะñนวกความรŠวมมือéานความม่ันคง
ĕàเบอรĔหเปŨนสŠวนหนึ่งĔนแñนงาน เó่ือจัéทําแñนปäิบัêิการอาเàียนเó่ือêŠอêานอาßâากรรม×ามßาêิ 
(ASEAN Plan of Action to Combat Transnational Crime) เปŨนครัĚงแรก สะทอนถึงการêระหนักวŠา
อาßâากรรม×ามßาêิมิĕéจําอยĎŠเóียงอาßâากรรมท่ีóบเหĘนĕéเÞóาะหนา เßŠน การกŠอการราย การคามนุษย
หรือการคาอาวุธสงครามเทŠานัĚน แñนปäิบัêิการéังกลŠาวĕéรับการรับรองโéยท่ีประßุม SOMTC ครัĚงท่ี 2
ท่ีประเทศมาเลเàียĔนอีกหนึ่งปŘĔหหลัง Ĕนหัว×อวŠาéวยความม่ันคงĕàเบอร แñนปäิบัêิการÞบับนีĚĕéจําแนก
ความรŠวมมือ×องประเทศสมาßิกออกเปŨน 5 ประเõท ĕéแกŠ ความรŠวมมือéานการแลกเปลี่ยน×อมĎล×Šาวสาร
ความรŠวมมือéาน×อกãหมาย ความรŠวมมือéานการบังคับĔßกãหมาย ความรŠวมมือéานการòřกอบรม

1กองบรรณาธิการจุลสาร “จับêาอาเàียน”. (2559). อาเซียนกับความรวมมือดานความมั่นคงไซเบอรอาเซียนกับความรวมมือดานความมั่นคงไซเบอร.อาเซียนกับความรวมมือดานความมั่นคงไซเบอร คนเมื่อ 5 กรกãาคม 256� 

จาก: IUUQT���BTFBOXBUDI�PSH�2�16��6����DVSSFOU-issue-0259

                                          



รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 
กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. 2564

8

และการóัçนา×ีéความสามารถ และความรŠวมมือนอกõĎมิõาค ĔนเวลาêŠอมาความรŠวมมือéาน
ความม่ันคงĕàเบอร×องอาเàียนĕé×ยายสĎŠ การรับรองกรอบการทํางานรŠวมĔนการóัçนา
×ีéความสามารถเó่ือêŠอêานอาßâากรรมĕàเบอร โéยมีเปŜาหมายเó่ือสนับสนุนการêŠอสĎกับอาßâากรรม
ĕàเบอรรĎปแบบêŠาง ė Ĕนระéับโลก รวมถึงการคณะทํางานéานอาßâากรรมĕàเบอร×ึĚนêามมêิ×อง
ท่ีประßุม SOMTC ครัĚงท่ี 13 ณ กรุงเวียงจันทน สปป�ลาว เม่ือปŘ 2556 คณะทํางานéังกลŠาว
มีบทบาทสําคัâอยŠางยิ่งĔนการหา×อสรุปĔหกับโรéแมปวŠาéวยการêŠอêานอาßâากรรมĕàเบอร
Ĕนอาเàียน (ASEAN roadmap on combating cybercrime) à่ึงมีเปŜาหมายเó่ือสŠงเสริมความรŠวมมือ
ระéับõĎมิõาคĔนการรับมือõัยคุกคามĕàเบอรêามแนวทางทัĚง 5 ประการ ×องแñนปäิบัêิการอาเàียน
เó่ือêŠอêานอาßâากรรม×ามßาêิ

ความรŠวมมือéานความม่ันคงĕàเบอรยังปรากäอยĎŠĔนการประßุมอาเàียนวŠาéวย
ความรŠวมมือéานการเมืองและความม่ันคงĔนõĎมิõาคเอเßียและแปàิฟก 	ASEAN Regional Forum: ARF)ความรŠวมมือéานการเมืองและความม่ันคงĔนõĎมิõาคเอเßียและแปàิฟก 	ASEAN Regional Forum: ARF)ความรŠวมมือéานการเมืองและความม่ันคงĔนõĎมิõาคเอเßียและแปàิฟก 	
โéยท่ีประßุมĕéออกแถลงการณหลายÞบับ เó่ือเนนยĚําถึงความสําคัâ×องการออกแบบกรอบความรŠวมมือ
éานความม่ันคงĕàเบอรระหวŠางประเทศสมาßิก นอกจากนีĚ ĔนปŘ 2555 ท่ีประßุม ARF ยังĕéออก
แถลงการณท่ีระบุอยŠางßัéเจนถึงเปŜาหมายõายĔน×องอาเàียนĔนการรับมือกับปŦâหาõัยคุกคามทางĕàเบอร
อันรวมถึงการสรางมาêรการสŠงเสริมความĕวเนืĚอเßื่อĔจระหวŠางกันอยŠางเปŨนรĎปธรรม

ความจริงจัง×องõัยคุกคามทางĕàเบอรĔนßŠวงหลายปŘท่ีñŠานมา กอปรกับการêระหนักรĎ
Ĕนความเßื่อมโยงระหวŠางความม่ันคงĕàเบอรกับความรŠวมมือéานเทคโนโลยีสารสนเทศและการสื่อสาร
ทํ าĔห ท่ี ป ระßุ ม รั ฐมนêรีอาเàี ยนé าน โทรคมนาคมและเทคโน โลยี ส ารสน เทศ 	ASEAN 
Telecommunications and IT Ministers Meeting: TELMIN) ครัĚงท่ี 14 เม่ือเéือนมกราคม 2558
ĕéบรรจุประเéĘนความม่ันคงĕàเบอรลงĔนแñนแมŠบทเทคโนโลยีสารสนเทศและการสื่อสาร×องอาเàียน
Þบับท่ี 2 ระหวŠาง ปŘ 2559 - 256� 	"4&"/ *$5 .BTUFSQMBO 2�2�


แñนแมŠบทéังกลŠาวĕéกําหนéกลยุทธหลัก 	Strategic Thrusts) เó่ิมเêิมจากแñนแมŠบท
Þบับเéิม 3 ประการ โéยหนึ่งĔนนัĚน คือ กลยุทธéานความปลอéõัยและหลักประกันéาน×อมĎล×Šาวสาร
à่ึงประกอบéวยการóัçนาหลักการéานความปลอéõัย×อง×อมĎลระéับõĎมิõาค และสŠงเสริมความเ×มแ×Ęง
และประสิทธิõาó×องความรŠวมมือเó่ือêอบสนองêŠอสถานการณÞุกเÞินéานĕàเบอรอยŠางทันทŠวงที 
โéยมีเปŜาหมายเó่ือเสริมสรางความเßื่อม่ันĔหกับเศรษฐกิจéิจิทัล×องอาเàียนและปรับปรุงความรŠวมมือ
ĔนการรับมือกับสถานการณÞุกเÞินéานĕàเบอร×องõĎมิõาคĔหมีประสิทธิõาóยิ่ง×ึĚน

นอกจากความรŠวมมือõายĔนõĎมิõาค อาเàียนยัง×ยายความรŠวมมือéานความม่ันคง
ĕàเบอรกับประเทศคĎŠเจรจา เßŠน â่ีปุśน ทัĚงสองประเทศĕéรŠวมกันออกแถลงการณรŠวมเó่ือสŠงเสริม
ความรŠวมมือéานการêŠอêานการกŠอการรายและอาßâากรรม×ามßาêิ óรอมทัĚงยืนยันวŠาจะสŠงเสริม
ความม่ันคงปลอéõัย×องการĔßเทคโนโลยีสารสนเทศและการสื่อสาร และêŠอêานอาßâากรรมĕàเบอร
ĔนรĎปแบบêŠาง ė รวมทัĚงยังรŠวมกันจัéการประßุมหารืออาเàียน - âี่ปุśน วŠาéวยอาßâากรรมĕàเบอร
(ASEAN - Japan Cybercrime Dialogue) เó่ือเปŨนเวทีหารือกรอบความรŠวมมือและสŠงเสริมศักยõาó
การรับมือกับõัยคุกคามĕàเบอรระหวŠางกัน

ปŦจจุบันสถานการณéานความม่ันคงĕàเบอร×องßาêิอาเàียนท่ีคŠอน×างลŠอแหลม 
สŠงñลĔßความม่ันคงĕàเบอรกลายเปŨนวาระเßิงนโยบายท่ีสําคัâ×องหลายประเทศ อาทิ มาเลเàีย
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à่ึงĕéรับการจัéอันéับĔหมีความเสี่ยงการกŠออาßâากรรมทางอินเทอรเนĘêสĎงเปŨนอันéับ 6 ×องโลก ĕéเริ่ม
บังคับĔßมาêรการêŠาง ė êามนโยบายความม่ันคงĕàเบอรแหŠงßาêิ 	National Cyber Security Policy)
อยŠางจริงจังêัĚงแêŠ ó�ศ� 2549 กŠอนหนานีĚ รัฐบาลมาเลเàียĕéêัĚง “คณะกรรมการéานการสื่อสารและ
มัลêิมีเéียแหŠงมาเลเàีย” (The Malaysian Communications and Multimedia Commission: 
MCMC) เó่ือสอéสŠองการกระทําความñิéเก่ียวกับคอมóิวเêอรõายĔêกãหมายการสื่อสารและ
มัลêิมีเéีย ó�ศ� 2541 รวมถึงมีการแกĕ×óระราßบัââัêิวŠาéวยการยุยงปลุกปŦũน เó่ือควบคุมสื่อออนĕลน
Ĕหเ×มงวéยิ่ง×ึĚนโéยĔหอํานาจเจาหนาท่ีรัฐĔนการปéกันการเ×าถึงเวĘบĕàêท่ีมีเนืĚอหายุยงปลุกปŦũน 
เปŨนõัยêŠอความม่ันคง×องßาêิ óรอมเó่ิมโทษñĎกระทําñิéเปŨน 3 - 7 ปŘ

×ณะท่ีสิงคโปร à่ึงมุŠงม่ันóัçนาประเทศêามโครงการ “ßาêิอัจÞริยะ” (Smart Nation
Programme) โéยมีเปŜาหมายหลักเó่ือĔßเทคโนโลยียกระéับคุณõาóßีวิê×องประßาßนและสŠงเสริม
ñลิêõาó×องประเทศ ĕéลงนามĔนบันทึกความเ×าĔจเó่ือสŠงเสริมความม่ันคงĕàเบอรกับอังกùษ óรอมทัĚง
รŠวมมือกับบริษัทĕมโครàอฟทเó่ือจัéêัĚงศĎนยอาßâากรรมĕàเบอรแหŠงแรก×องอาเàียนเม่ือปŘ 2558

éานฟลิปปนสĕéออกกãหมายปŜองปรามอาßâากรรมĕàเบอร 	Cybercrime Prevention
Act) เม่ือปŘ 2557 โéยมีจุéประสงคเó่ือปŜองกันการโจรกรรมหรือลวง×อมĎลทางอินเทอรเนĘê รวมถึง
ปŜองกันĕมŠĔหมีการเñยแóรŠõาóอนาจาร×องเéĘกและเยาวßน แมหลายòśายมองวŠากãหมายÞบับ
éังกลŠาวมีเนืĚอหาลéทอนเสรีõาóĔนการแสéงความคิéเหĘน เนื่องจากรัฐบาลสามารถสั่งปéเวĘบĕàê 
และสอéสŠองกิจกรรมออนĕลน×องประßาßนĕéโéยĕมŠêอง×อหมายอนุâาêจากêุลาการกŠอน

ถึงแมßาêิอาเàียนจะêระหนักถึงปŦâหาความม่ันคงĕàเบอรมาก×ึĚนĔนßŠวงหลัง 
แêŠนŠาสังเกêวŠาการรับมือกับõัยคุกคามĕàเบอรĔนระéับประเทศยังเนนหนักĕปท่ีการปราบปราม
ñĎกระทําñิéท่ีสŠงñลêŠอสถานะ×องรัฐบาลเปŨนสําคัâ éังเหĘนĕéจากการบังคับกãหมาย×องประเทศêŠางท่ีสŠงñลêŠอสถานะ×องรัฐบาลเปŨนสําคัâ éังเหĘนĕéจากการบังคับกãหมาย×องประเทศêŠางท่ีสŠงñลêŠอสถานะ×องรัฐบาลเปŨนสําคัâ éั ė
ท่ีมุŠงเปŜาเó่ือการปéกัĚนการแสéงความคิéเหĘนและวิóากษวิจารณรัฐบาล ทําĔหประเéĘนความ×ัéแยง
ระหวŠางการบังคับĔßกãหมายéานความม่ันคงกับสิทธิเสรีõาó×องประßาßนĕéรับการหยิบยก×ึĚนมา
ถกเถียงอยĎŠเสมอ และบéบังประเéĘนเก่ียวกับความม่ันคงĕàเบอรĔนลักษณะอ่ืน ė à่ึงยังคงĕมŠคŠอยคืบหนา
มากนัก ปŦâหาหลักเกิéจากการท่ีßาêิอาเàียนหลายประเทศยังคง×าéแคลนบุคลากรท่ีมีความรĎ
ความสามารถเก่ียวกับเทคโนโลยีสารสนเทศและมีความเ×าĔจเก่ียวกับธรรมßาêิ×องõัยคุกคาม
ความม่ันคงĕàเบอรจริง ė แมสมาßิกบางประเทศ เßŠน สิงคโปร และมาเลเàีย จะมีความเ×มแ×Ęง
éานความม่ันคงĕàเบอรเปŨนลําéับêน ė ×องโลก แêŠประเทศอ่ืนė โéยเÞóาะกลุŠมประเทศ CLMV 
ยังคงมีมาêรฐานéานความม่ันคงĕàเบอรท่ีêŠางกันอยĎŠมาก สิ่งนีĚสŠงñลĔหหลายประเทศยัง×าéนโยบาย
éานความม่ันคงĕàเบอรท่ีมีประสิทธิõาó ประเมินวŠาĔนปŘ 2557 ßาêิสมาßิกอาเàียนจําêองสĎâเสีย
เงินรวมกันกวŠา 7.2 óันลานéอลลารสหรัฐĄ 	ประมาณ 2.5 แสนลานบาท
 ĔนการสอéสŠองและ
êิéêามñĎกระทําความñิéเก่ียวกับคอมóิวเêอรและอาßâากรรมĕàเบอร

นอกจากนีĚ หลายประเทศยังคงเปราะบางêŠอการโจมêีทางĕàเบอร ทัĚงการเ×าถึง
โéยĕมŠĕéรับอนุâาêการรบกวนการทํางาน×องคอมóิวเêอร การĔßคอมóิวเêอรเó่ือการหลอกลวง
และทําลาย×อมĎล รวมถึงการสอéแนม×อมĎลทางการเมืองและการทหารโéยหนŠวยงานท่ีคาéวŠาĕéรับ
การสนับสนุนจากßาêิมหาอํานาจบางประเทศ
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×อจํากัéและความทาทายเหลŠานีĚอาจเริ่มแกĕ×ĕééวยการรŠวมแลกเปลี่ยน×อมĎล 
ความรĎ และเทคโนโลยีท่ีจําเปŨน ทัĚงõายĔนõĎมิõาคและรŠวมกับประเทศคĎŠเจรจานอกõĎมิõาค การวางกรอบ
ความรŠวมมือระéับõĎมิõาครŠวมกันอยŠางจริงจัง การóัçนาบุคลากรéานความม่ันคงĕàเบอรêัĚงแêŠวัยเยาว
การสนับสนุนการเคลื่อนยายโéยเสรี×องบุคลากรéานเทคโนโลยีสารสนเทศและñĎท่ีมีความรĎความสามารถ
éานความม่ันคงĕàเบอร รวมถึงอาจสนับสนุนการòřกอบรมéานความม่ันคงปลอéõัย×อง×อมĎลสŠวนบุคคล
และความม่ันคงĕàเบอรĔหกับนักเรียนนักศึกษาและประßาßนท่ัวĕป

ปŦจจุบันประเทศĔนแถบเอเßียแปàิฟกกําลังเñßิâõัยคุกคามจากอาßâากรรมĔนโลก
ĕàเบอร ท่ีกําลังสั่นคลอนเสถียรõาóทางเศรษฐกิจ×องหลายประเทศĔนõĎมิõาคนีĚ ×ณะท่ีบรรéาñĎนํา
õาคธุรกิจและเจาหนาท่ีรัฐบาลĔนเอเßีย êŠางêองการĔหมีการปรับปรุงนโยบายเó่ือĔหสามารถรับมือ
การเปลี่ยนแปลงท่ีรวéเรĘว×องการโจมêีทางĕàเบอร สิงคโปรถือเปŨนหนึ่งĔนประเทศñĎนํา×องอาเàียน 
ĔนéานการปŜองกันõัยคุกคามจากการโจมêีหรือลอบเจาะลวง×อมĎลทางĕàเบอร โéยเม่ือเéือนêุลาคม
ปŘท่ีแลว สิงคโปรĕéเปŨนเจาõาóการประßุมระéับรัฐมนêรี×องอาเàียน ท่ีมีวาระสําคัâเรื่องการóัçนา
ศักยõาó×องอาเàียนĔนการรับมืออาßâากรรมทางอินเทอรเนĘê ×ณะเéียวกัน คณะกรรมการóัçนา
เศรษฐกิจ×องสิงคโปร หรือ EDB ĕéจับมือกับบริษัทเทคโนโลยี Honeywell ×องสหรัฐĄ เó่ือจัéêัĚง×องสหรัฐĄ เó่ือจัéêัĚง×องสหรัฐĄ เó่ือจั
ศĎนยความปลอéõัยทางĕàเบอรแหŠงĔหมŠประจําõาคóืĚนเอเßียแปàิฟก à่ึงจะมีทัĚงหองปäิบัêิการและ
การòřกอบรมóิเศษĔนéานความปลอéõัยทางĕàเบอรĔนเéือนมิถุนายน สิงคโปรและออสเêรเลียĕéลงนามเศษĔนéานความปลอéõัยทางĕàเบอรĔนเéือนมิถุนายน สิงคโปรและออสเêรเลียĕéลงนามเศษĔนéานความปลอéõัยทางĕàเบอร
Ĕน×อêกลงความรŠวมมือปŜองกันอาßâากรรมทางĕàเบอร โéยออสเêรเลียêกลงจะรŠวมมือกับจีนและĕทย
ĔนéานนีĚéวย1

2

Tobias Freakin ñĎแทนéานอาßâากรรมĕàเบอร×องออสเêรเลียĕéเจรจากับ
เจาหนาท่ีĕทยเม่ือเรĘว ė นีĚ โéยĕéกลŠาววŠาความรŠวมมือระหวŠางประเทศêŠาง ė Ĕนเอเßีย คือ สิ่งสําคัâ
Ĕนการรับมือกับเครือ×Šายอาßâากรรมĕàเบอรกําลัง×ยายêัวอยŠางรวéเรĘวĔนเอเßีย คุณ Freakin ระบุวŠา 
เวลานีĚอาßâากรและคนรายสามารถประยุกêĔß×อมĎลทางอินเทอรเนĘêĕéรวéเรĘวกวŠารัฐบาล éังนัĚน
หากประเทศêŠาง ė óากันนิ่งเÞยและยัง×าéความรŠวมมือ Ĕนท่ีสุéกĘจะถĎกกลุŠมอาßâากรĕàเบอรและยัง×าéความรŠวมมือ Ĕนท่ีสุéกĘจะถĎกกลุŠมอาßâากรĕàเบอรและยัง×าéความรŠวมมือ Ĕนท่ีสุéกĘจะถĎกกลุŠมอาßâากร เหลŠานีĚ
แàงหนาĕปĕกล

รายงาน×องสํานักงานควบคุมยาเสóêิéและอาßâากรรม×องสหประßาßาêิ หรือ 
UNODC เêือนวŠา อาßâากรรมทางĕàเบอรกําลังเêิบโêอยŠางรวéเรĘวĔนเอเßีย และĕéกลายĕปเปŨน
เครือ×Šายอาßâากรรม×ามßาêิ×นาéĔหâŠĔนปŦจจุบัน à่ึงรวมถึง การลอบ×โมย×อมĎลสŠวนบุคคล
การโจมêีéวยĕวรัสหรืออีเมลลŠอลวง êลอéจนการÞอโกงêŠาง ė ñŠานทางเวĘบĕàê สื่อสังคมออนĕลน 
หรือแอóĔนโทรศัóทมือถือ

เหêุการณการโจมêีทางĕàเบอรครัĚงĔหâŠหลายêŠอหลายครัĚงĔนßŠวงหลัง ė ĕéทําĔห
หลายประเทศĔนเอเßีย หันมาĔสŠĔจกับปŦâหาอาßâากรรมทางĕàเบอรมาก×ึĚน รวมทัĚงกรณีลŠาสุé
เม่ือเéือนóùษõาคม ท่ีมีการปลŠอยมัลแวรเรียกคŠาĕถŠ Wanna Cry ออกมาโจมêีเครือ×Šายคอมóิวเêอร
×ององคกรêŠาง ė มากกวŠา 2����� เครื่อง Ĕน 150 ประเทศท่ัวโลกรวมทัĚ งประเทศĕทย

2ทรงóจน สุõาñล. (256�). 'อาßâากรรมไซเบอรÿ' õัยคčกคามĔĀม×องðรąเìýĔนĒëบเอเßียĒðซĉôŗก. คนเมื่อ 5 กรกãาคม 256�

จาก: https://www.voathai.com/a/asia-DZCFSDSJNF������61�IUNM
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บริษัทêรวจสอบõัยคุกคามทางĕàเบอร Trend Micro รายงานวŠา การโจมêีทางĕàเบอรĕéทําĔห
เกิéความสĎâเสียทางเศรษฐกิจĔนเอเßียเปŨนมĎลคŠาหลายลานéอลลาร สŠวนท่ีฟลิปปนสนักวิเคราะห
éานความปลอéõัยกลŠาววŠาõาคธุรกิจêŠาง ė จําเปŨนêองเó่ิมมาêรการĔนการรักษาความปลอéõัย
ทางอินเทอรเนĘêมาก×ึĚน ×ณะท่ีรายงานสํารวจéานความม่ันคงปลอéõัย×องบริษัทท่ีปรึกษา 
Price Waterhouse Coopers (PwC) เรียกรองĔหมีการเó่ิมความรŠวมมือระหวŠางประเทศ เó่ือรับมือ
กับเครือ×ŠายอาßâากรรมéังกลŠาว à่ึงกําลังแóรŠกระจายĕปท่ัวโลกóรอมกับอุปกรณสมัยĔหมŠ 
เßŠน โทรศัóทมือถือ คอมóิวเêอร และแทĘบเลĘê รวมทัĚงเทคโนโลยีท่ีเรียกวŠา Internet of Things 
หรืออุปกรณêŠาง ė รอบêัวเราท่ีสามารถเßื่อมกับอินเทอรเนĘêĕéเßŠนกัน

2.1.2 ความรŠวมมือทางกãหมายระหวŠางประßาคมอาเàียน
การประßุมĔหâŠสมัßßารัฐสõาอาเàียนครัĚงท่ี 40 ท่ี เó่ิงปéÞากลง เม่ือวัน ท่ี 

30 สิงหาคม 2562 ĕéมีการประßุมกลุŠมยŠอย õายĔêหัว×อ “หุนสŠวนความรŠวมมือéานแนวปäิบัêิท่ีéี
éานกãระเบียบ” ระหวŠางประเทศสมาßิกอาเàียนโéยมีñĎสังเกêการณจาก โéยมีñĎสังเกêการณจาก 5 ประเทศ ประกอบéวย ประเทศ ประกอบéวย 
จีน เกาหลีĔê แคนาéา รัสเàีย และออสเêรเลีย à่ึงประเéĘนéังกลŠาวจะสŠงñลêŠอความสามารถĔนการแ×Šง×ัน
และความเ×มแ×Ęง×องอาเàียน โéยสอéคลองกับแñนแมŠบทวŠาéวยความเßื่อมโยงระหวŠางกันĔนอาเàียนและความเ×มแ×Ęง×องอาเàียน โéยสอéคลองกับแñนแมŠบทวŠาéวยความเßื่อมโยงระหวŠางกันĔนอาเàียนและความเ×มแ×Ęง×องอาเàียน โéยสอéคลองกั
และแñนงานประßาคมอาเàียน ปŘ 256� à่ึงประเทศĕทยคาéหวังวŠาประเทศสมาßิกจะสนับสนุน
ĔหมีความรŠวมมือéานĔหมีความรŠวมมือéานกãหมายและกãระเบียบระหวŠางกัน และระหวŠางประเทศสมาßิกอาเàียนกับจีน
อันจะเปŨนโอกาสท่ีจะĕéเรียนรĎและแบŠงปŦนประสบการณ Ĕนéานแนวทางการปäิบัêิêามกãหมาย
õายĔนประเทศและõายĔนõĎมิõาค Ĕหมีความกาวหนา ลé×ัĚนêอนความยุŠงยาก ลéความàĚําàอน และ
ลéõาระเรื่อง×องกãระเบียบĔนอนาคê อันจะสŠงñลéีêŠอõาóรวม×องประßาคมอาเàียน2

3

2.2 ĒนüคิดÖารđó่ิมðรąสิทíิõาóĔนÖารบัÜคับĔßšÖãĀมาย

ปŦจจุบันโครงสราง×องหนŠวยงานบังคับĔßกãหมาย ระบบกãหมายõายĔนและกรอบความรŠวมมือ
ระหวŠางประเทศ×องõĎมิõาคอาเàียนท่ีมีอยĎŠĔนปŦจจุบันĕมŠเóียงóอท่ีจะจัéการกับปŦâหาอาßâากรรม
×ามßาêิ โéยเÞóาะอยŠางยิ่งĔนßŠวงเปลี่ยนñŠานĕปสĎŠประßาคมเศรษฐกิจอาเàียนเม่ือปŘ ó�ศ� 2558 
éังนัĚนกระบวนการยุêิธรรมทางอาâาจึงจําเปŨนêองถĎกปรับเปลี่ยนĔหเหมาะสมเó่ือĔหสามารถจัéการ
กับอาßâากรรม×ามßาêิรĎปแบบĔหมŠ ė ĕéอยŠางมีประสิทธิõาó โéยรัฐอาเàียนควรกําหนé
ยุทธศาสêรวŠาéวยความรŠวมมือระหวŠางประเทศéานกระบวนการยุêิธรรมทางอาâา เó่ือลé×อจํากัé
éานกãหมายõายĔน×องแêŠละประเทศ และเสริมสรางความรŠวมมือĔนการปŜองกันอาßâากรรม×ามßาêิ
ระหวŠางหนŠวยงานบังคับĔßกãหมาย×องอาเàียนĔหมาก×ึĚน ÞะนัĚนการทําĔหเกิéóันธกรณีทางกãหมาย
รŠวมกันท่ีรัฐñĎรŠวมลงนามรับรองจะêองนําĕปäิบัêิอยŠางจริงจังĔนลักษณะกãหมายระหวŠางประเทศ
แบบêŠาง ė เßŠน สนธิสัââา อนุสัââา óิธีสาร และความêกลงระหวŠางประเทศรĎปแบบอ่ืน ė3

4

3กรุงเทóธุรกิ จ . 	2562
. อาเซียน10+5 ëกกãรąเบียบเóĉ่ ม×ีดĒ× ง×ันการค า . คน เม่ือ 5  กรกãาคม 256�  จาก :

XXX�CBOHLPLCJ[OFXT�DPN�OFXT�EFUBJM���556�
4ßิêóล กาâจนกิจ. (2559). ความรวมมือรąĀวางðรąเìýวาดวยกรąบวนการยčêĉíรรมìางอาâาอาเซียน: ×อเÿนอเßĉงยčìíýาÿêร

เóื่อการเêรียมความóรอมเ×าÿĎðรąßาคมอาเซียน,เóื่อการเêรียมความóรอมเ×าÿĎðรąßาคมอาเซียน,เóื่อการเêรียมความóรอมเ×าÿĎðรąßาคมอาเซียน หนา 5
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2.3 ×šอมĎúĒúąสõาóท่ัüĕðđÖี่ยüÖับอาßญาÖรรมคอมóิüđêอรŤĒúąÖãĀมายท่ีđÖ่ียü×šอÜ×อÜ
ðรąđทýมาđúđàีย 

2.3.1  éานสังคมการเมือง ความม่ันคง และéานเศรษฐกิจ 
  มาเลเàียเปŨนหนึ่งĔนสมาßิกสมาคมประßาßาêิแหŠงเอเßียêะวันออกเÞียงĔê หรือ
อาเàียน (ASEAN
 ท่ีมีเศรษฐกิจสéĔสท่ีสุé มาเลเàียมีความอุéมสมบĎรณ×องทรัóยากรธรรมßาêิ และ
หลากหลายĕปéวยประßากร 4 เßืĚอßาêิและศาสนา มาเลเàียêัĚงอยĎŠบริเวณêอนĔê×องคาบสมุทรĕทย
และทางเหนือ×องอินโéนีเàีย มาเลเàียแบŠงออกเปŨน 2 õĎมิõาค มาเลเàียêะวันêก ประกอบéวย 
รัฐบนคาบสมุทรมลายĎà่ึงเßื่อมกับสิงคโปรéวยทางหลวง และมาเลเàียêะวันêกประกอบéวยรัฐàาบาห
และàาราวักบนเกาะบอรเนียว แยกออกจากกันโéยทะเลจีนĔê ßายแéนêิéกับบรĎĕน และเกาะกาลิมันêัน
×องอินโéนีเàีย ×นาéóืĚนท่ี×องมาเลเàียĔหâŠกวŠารัฐนิวเมĘกàิโกเลĘกนอย óืĚนท่ีสŠวนĔหâŠเปŨนเทือกเ×า 
ปกคลุมหนาแนŠนĕปéวยปśาเ×êรอนลอมรอบéวยท่ีราบßายòŦũง มาเลเàียมีประßากรประมาณ 26 ลานคน 
มาเลเàียêะวันออกมีประßากรหนาแนŠนนอยกวŠาòŦũงêะวันêก ท่ีêัĚงทางยุทธศาสêร×องมาเลเàีย 
อยĎŠบริเวณßŠองแคบมะละกา และêอนĔê×องทะเลจีนĔê เปŨนทางแยก×องการคาêะวันêกและêะวันออก 

2.3.1.1 ระบบการเมืองการปกครอง 
มาเลเàียเปŨนรัฐสõาประßาธิปĕêยแหŠงßาêิแบบอังกùษ โéยมีกษัêริย

õายĔêรัฐธรรมนĎâ à่ึงประกาศêามรัฐธรรมนĎâÞบับ ค�ศ� 1�57 ประมุ××องประเทศคือ ยังéี เปอรêวน 
อากง 	กษัêริย
 à่ึงจะĕéรับเลือกมาéํารงêําแหนŠงคราวละ 5 ปŘ โéยเลือกมาจากทายาทบรรóบุรุษสุลêŠาน
ทัĚง � จากรัฐêŠาง ė ĔนคาบสมุทรมลายĎเทŠานัĚนหัวหนารัฐบาลหรือนายกรัฐมนêรี ñĎท่ีĕéรับเลือกมาจาก
สมาßิกสõาñĎแทนราษãร และêองĕéรับการสนับสนุนจากเสียงสŠวนĔหâŠ×องสมาßิกĔนสõา มาเลเàีย 
Ĕßระบบ 2 สõา Dewan Rakyat 	สõา×องประßาßน
 เปŨนสõาลŠาง 	หรือสõาñĎแทนราษãร
 ประกอบéวย 
ñĎแทนทัĚงหมé 222 ท่ีนั่ง มาจาการเลือกêัĚงเé่ียว éํารงêําแหนŠงวาระละ 5 ปŘ สŠวน Dewan Negara 
	สõาแหŠงßาêิ
 เปŨนสõาสĎง หรือวุçิสõา มีสมาßิก 7� คน éํารงêําแหนŠงวาระละ � ปŘ จํานวน �� ท่ีนั่ง 
มาจากการเลือกêัĚงจากสõา×องทัĚง 1� รัฐ และเ×êสหóันธรัฐ 	'5T Federal Territories) ทัĚง � เ×ê 
และอีก �� ท่ีนั่งมาจากการแêŠงêัĚง×องกษัêริย อํานาจสõานิêิบัââัêิเปŨนการแบŠงสรรระหวŠางกãหมาย
รัฐบาลกลางและกãหมาย×องรัฐ รัฐบาลกลางจะรับñิéßอบĔนความสัมóันธõายนอก การปŜองกันประเทศ 
ความปลอéõัยĔนประเทศ สิทธิการเปŨนóลเมือง×องßาêิ การคลัง การóาณิßย และอุêสาหกรรม 
การสื่อสารและการ×นสŠง แêŠละรัฐจะมีสõาเปŨน×องêัวเองควบคุมโéยหัวหนาคณะรัฐมนêรี Ĕนรัฐ 
ท่ีมีñĎปกครองเปŨนทายาทบรรóบุรุษ หัวหนาคณะรัฐมนêรีจะêองเปŨนßาวมุสลิมมลายĎ ทัĚงนีĚ×ึĚนอยĎŠกับ
éุลóินิจ×องñĎปกครองรัฐ สŠวนรัฐบาลรัฐêŠาง ė จะรับñิéßอบéานการóัçนาโครงสรางóืĚนฐาน ท่ีéิน 
การแสวงหาñลประโยßนจากทรัóยยากรธรรมßาêิยกเวนปśาĕม ñĎมีสิทธิĔนการเลือกêัĚง คือ ประßาßน 
ทุกคนท่ีมีอายุครบ 21 ปŘบริบĎรณ 

มาเลเàียแบŠงเ×êการปกครองออกเปŨน 13 รัฐ 	11 รัฐอยĎŠบนคาบสมุทร 
สŠวนอีก 2 รัฐอยĎŠบนเกาะบอรเนียว
 และสหóันธรัฐ � เ×ê ('5T Federal Territories) ĕéแกŠ กัวลาลัเปอร 
ลาบวน และปุêราจายา และรัฐêŠาง ė ĕéแกŠ ยะโăร เกéะห กลันêัน มะละกา เนกรีเàมบีลัน ปะหัง 
เประ ปะลิส ปŘนัง àาบาห àาลาวัก และêรังกานĎ แêŠละรัฐแบŠงออกเปŨน Daerah 	อําเõอ
 และ Mukim 
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	êําบล
 การบริหารอําเõอทําโéยเจาหนาท่ีอําเõอ à่ึงĕéรับการแêŠงêัĚงมาจากรัฐบาล×องรัฐนัĚน ė 
สุลêŠาน 	หรือราßาĔนกรณี×องรัฐปะลิส และยังéี เปอรêวน เบอàารĔนกรณี×องรัฐเนกรีเàมบีลัน
 และ
ñĎวŠาราßการĔนกรณี×องรัฐมะละกา รัฐปŘนัง รัฐàาบาห และรัฐàาราวัก à่ึงĕéĔßอํานาจเหมือนกษัêริย
อยŠางเêĘมท่ี 

óรรคการเมืองêŠาง ė มีóืĚนฐานมาจากเßืĚอßาêิ และถึงแมวŠามีóรรคการเมือง
ลงทะเบียนถึง �� óรรค แêŠมีเóียงรัฐบาลóรรคóันธมิêรกลุŠมเéียวท่ีครองประเทศนับêัĚงแêŠĕéรับ
อิสระõาó óันธมิêรéังกลŠาวเรียกวŠา Barison National 	แนวหนาแหŠงßาêิ
 ĕéแกŠ óรรคองคการมลายĎ
สามัคคีแหŠงßาêิ หรือ UMNO (United malay National Organization) à่ึงเปŨนêัวแทนเßืĚอßาêิมลายĎ 
óรรคสมาคมมาเลเàีย จีน หรือ MCA (Malasian Chinese Association) เปŨนóรรคêัวแทนเßืĚอßาêิจีน 
และóรรคคองเกรสมาเลเàียอินเéีย หรือ MIC (Malaysian Indian congress
 เปŨนóรรคêัวแทนเßืĚอßาêิ
อินเéีย และóรรคเลĘก ė สŠวนĔหâŠมาจากรัฐàาบาห และรัฐàาราวัก à่ึงเปŨนóรรคêัวแทนßนóืĚนเมือง 
óรรคòśายคานหลัก ĕéแกŠ óรรคประßาธิปĕêย หรือ DAP (Democratic Action Party) à่ึงสŠวนĔหâŠ 
มีเßืĚอสายจีน óรรคอิสลามมาเลเàีย หรือ PAS (Pan - malaysian Islamic party) à่ึงมีเßืĚอสายมุสลิมมลายĎ 
และóรรคความยุêิธรรมประßาßน 	People’s Justice Party) หรือ PKR (Parti Keadilan Rakyat) 
à่ึงมีหลายหลากหลายเßืĚอßาêิ ทัĚง � óรรคการเมืองนีĚรวมêัวกันเปŨนóรรคóันธมิêรอิสระ เรียกวŠา 
Pakatan Rakyat 	óันธมิêรประßาßน
 ĔนการเลือกêัĚง ค�ศ� 2��� และเรียกคะแนนเสียงĕéมาก
óอสมควร การประทวง×องßาวเßืĚอßาêิอินเéียเรียกรองการปäิบัêิอยŠางยุêิธรรม กŠอĔหเกิéเหêุการณ 
ท่ีเปŨนสาเหêุแหŠงการสĎâเสียความสมéุลêŠอความสัมóันธ×องแêŠละเßืĚอßาêิ รัฐบาลĔหมŠนําโéย
นายกรัฐมนêรี นาจิบ êัน ราàัค รŠวมการêŠอสĎครัĚงนีĚéวยเó่ือเó่ิมคะแนนเสียง×องóรรคĔนฐานะóรรครŠวม
òśายคาน à่ึงĔหความสําคัâกับเศรษฐกิจและความสัมóันธéานเßืĚอßาêิ 

มาเลเàียเปŨนสมาßิกñĎรŠวมกŠอêัĚงอาเàียน และเปŨนแรงสนับสนุนสําคัâĔนéาน 
ความรŠวมมือระéับõĎมิõาค มาเลเàียเปŨนสมาßิกองคการสหประßาßาêิ หรือ UN (United Nations) 
และĕéเ×ารŠวมปäิบัêิõารกิจเó่ือรักษาสันêิõาó หลายอยŠาง เßŠน การเคลื่อนĕหวกําลังóลóรอมอาวุธ 
Ĕนเลบานอน êิมอรêะวันออก ฟลิปปนส อินโéนีเàีย ปากีสถาน เàียรราลิโอน และโคโàโว มาเลเàีย ยังเปŨน 
สมาßิก×องเครื่องจักรõó (Commonwealth
 องคกรความรŠวมมือทางเศรษฐกิจเอเàีย - แปàิฟก 
หรือ APEC (Asia - Pacific Economic Cooperation
 องคการความรŠวมมืออิสลาม หรือ OIC 
(Organization of Islamic Cooperation) กลุŠมประเทศĕมŠòŦกĔòśòśายĔé หรือ NAM (Non - Aligned 
Movement) กลุŠมประเทศกําลังóัçนา � ประเทศ (the Developing 8 Countries) มาเลเàียเปŨน
สมาßิกองคการคาระหวŠางประเทศ หรือ WTO (World Trade Organization) Ĕน ค�ศ� 1��5 

2.3.1.2 ระบบเศรษฐกิจ 
มาเลเàียเปŨนหนึ่งĔนกลุŠมท่ีมีเศรษฐกิจท่ีรุŠงเรือง และĕéประกาศเปŨนประเทศ 

ท่ีมีรายĕéปานกลาง มีเศรษฐกิจแบบêลาéเสรีและñนวกเ×ากับเศรษฐกิจโลก มาเลเàียĕéรับประโยßน
จากการĕéเปรียบéานท่ีêัĚง à่ึงอยĎŠĔกลßŠองแคบมะละกา เสนทางเéินเรือสายสําคัâสายหนึ่ง×องโลก 
à่ึงเßื่อมเสนทางการคาระหวŠางêะวันออกกับêะวันêก มาเลเàียเคยมีóืĚนฐานเศรษฐกิจมาจากเกษêรกรรม
และเหมืองแรŠĔน ค�ศ� 1�7� และĕéเปลี่ยนแปลงเปŨนßาêิอุêสาหกรรมเทคโนโลยีßัĚนสĎง มาเลเàียมีการ
óัçนาโครงสรางอยĎŠĔน×ัĚนéีและมีทรัóยากรธรรมßาêิมากมาย óืĚนท่ีกวŠา 5�% ×องมาเลเàียเลยเปŨนปśาĕม 
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ñลิêñลหลัก ĕéแกŠ éีบุก นĚํามันปาลม ยางóารา ปโêเลียม ทองแéง แรŠเหลĘก กŢาàธรรมßาêิ และแรŠ
อะลĎมิเนียม การบริการคิéเปŨน ��% ×อง GDP อุêสาหกรรมคิéเปŨน �2% และเกษêรกรรมคิéเปŨน 
10% อุêสาหกรรมõาคการñลิê ĕéแกŠ ñลิêõัณæ อิเลĘกทรอนิกส ăารéĕéรฟş และยานยนê 
อุêสาหกรรมõาคการบริการมีความสําคัâเó่ิมมาก×ึĚน รวมถึงการเêิบโê×องธุรกิจอสังหาริมทรัóย 
การ×นสŠงóลังงาน การสื่อสารโทรคมนาคม การจําหนŠายเó่ือการคา การโรงแรมและการทŠองเท่ียว 
การบริการทางการเงิน บริการéาน×อมĎลและคอมóิวเêอร และบริการéานสุ×õาó 

มาเลเàียมีความหลากหลายทางเศรษฐกิจ เศรษฐกิจเêิบโê 6 - 8% และ 
GDP ราว ��1 óันลานéอลลารสหรัฐĄ Ĕน ค�ศ� 2��� จนกระทัĚงêŠอมาเศรษฐกิจĕéทรุéêัวลง
ĔนßŠวงวิกùêิการณทางการเงินĔนเอเàีย เม่ือรัฐบาลกําหนéอัêราแลกเปลี่ยนริงกิêêŠอéอลลารสหรัฐĄ 
เó่ือรับมือเศรษฐกิจท่ีทรุéêัวลง เงินสกุลริงกิê×องมาเลเàียเปลี่ยนแปลงมาเปŨนแบบลอยêัวêัĚงแêŠ  
ค.ศ� 2��6 มาเลเàียĕéทรุéêัวลงอยŠางหนักอีกครัĚง เม่ือเศรษฐกิจโลกอยĎŠĔนõาวะàบเàาĔนßŠวง  
ค.ศ. 2008 - 2009 แêŠกĘคŠอย ė เริ่มฟŚŪนêัว×ึĚนอยŠางßา ė êŠอมารัฐบาลเó่ิมมาêราการกระêุนเศรษฐกิจ
เó่ือการเêิบโêแบบกาวกระโéé อัêราเงินเฟŜอ อัêราการวŠางงาน และปŦâหาความยากจนอยĎŠĔนระéับê่ํา 
รัฐบาลจัéการปäิรĎปการเงินและการธนาคาร ธนาคารĔนประเทศรวมêัวกันและคŠอย ė เ×าสĎŠการเปéเสรี 
เó่ิมสิ่งéึงéĎéการลงทุนจากêŠางประเทศ โéยเÞóาะอยŠางยิ่งĔนéานเทคโนโลยีßัĚนสĎง เßŠน จัéêัĚงโครงการ
ทางéŠวนมัลêิมีเéีย หรือ MSC (Multimedia Super Corridor) 

การสŠงออกยังเปŨนการ×ับเคลื่อนทางเศรษฐกิจ à่ึงมีมĎลคŠาถึง 156 óันลาน
éอลลารสหรัฐĄ Ĕน ค.ศ. 2009 การสŠงออกนĚํามันและกŢาàคิéเปŨน 40% ×องรายĕéรวม×องรัฐบาล 
นอกจากนีĚยังมีสินคาสŠงออกหลักอ่ืน ė ĕéแกŠ อุปกรณอิเลĘกทรอนิกส สารก่ึงêัวนํา ĕมและñลิêõัณæ
จากĕม นĚํามันปาลม ยางóารา สิ่งทอและเคมีõัณæ รัฐบาลปŦจจุบันéําเนินงาน เó่ือเลื่อนระéับเศรษฐกิจ
เó่ิมมĎลคŠาหŠวงโàŠการñลิêเó่ือลéการó่ึงóาการสŠงออก à่ึงสŠวนนีĚเปŨนการßŠวยสนับสนุนการลงทุนĔนéาน
เทคโนโลยีßีวõาó เõสัßกรรม การñลิêßิĚนสŠวนยานยนê การทŠองเท่ียว การวิจัยและóัçนา การóัçนา
กําลังคน และการจัéการสิ่งแวéลอม มาเลเàียมีเ×êอุêสาหกรรมเสรี หรือ FIZ (Free Industrial Zone) 
13 เ×ê และเ×êการคาเสรี หรือ FCZ (Free Commercial Zone) 12 เ×ê à่ึงวัêถุéิบ ñลิêõัณæ 
และอุปกรณ จะนําเ×ามาโéยĔßกãระเบียบการนําเ×าêŠาง ė Ĕน×ัĚนê่ําท่ีสุé 

ลักษณะเéŠน×องเศรษฐกิจมาเลเàีย คือ นโยบายเศรษฐกิจĔหมŠ หรือ NEP 
(New Economic Policy) ท่ีออกมาĔน ค.ศ. 1971 เó่ือลéความแêกêŠางทางสังคมและเศรษฐกิจ
ระหวŠางßาวมลายĎ à่ึงเปŨนประßากรสŠวนĔหâŠและßนกลุŠมนอยßาวจีนโéยหลัก ė แลวเปŨนระบบยืนยัน
สิทธิประโยßน โéยมีเปŜาหมายเó่ือถŠายโอน 30% ×องความร่ํารวย×องประเทศĕปสĎŠßาวมลายĎ 
Bumiputera 	óืĚนเมือง
 นโยบายนีĚนํามาĔß โéยĔßโครงการท่ีĔหสิทธิประโยßนแกŠßาวมลายĎ ñŠานสิทธิ
óิเศษĔนการ เปŨนเจา×องท่ีéินและอสังหาริมทรัóย ธุรกิจ งาน×าราßการóลเรือน การศึกษา การเมือง 
ศาสนา และõาษา êŠอมาĔน ค.ศ. 1991 นโยบายนีĚĕéถĎกเปลี่ยนßื่อเปŨน แñนนโยบายการóัçนา
แหŠงßาêิ หรือ NDP (National Development Policy) มีการเปลี่ยนแปลงบางแêŠยังคงยึéเปŜาหมายเéิม 
แมวŠาความĕมŠสมéุลéานรายĕéจะลéลงแลวกĘêาม แêŠนับวŠายังĕมŠบรรลุวัêถุประสงคหลัก มีการถกเถียง
Ĕนเรื่องนีĚêามมาหลายครัĚงและหลายòśายเหĘนวŠานโยบายนีĚทําĔหเกิéความร่ํารวยĔนกลุŠมมุสลิมßัĚนสĎง
เóียงกลุŠมเลĘก ė เทŠานัĚน ราวกับวŠานโยบายนีĚจะลéßนßาวจีนและßาวอินเéียà่ึงมีนอยกวŠากลายเปŨน
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óลเมืองßัĚนท่ี 2 Ĕนเéือนเมษายน ค.ศ. 2009 รัฐบาลจึงยกเลิก×อกําหนééานสิทธิประโยßนบางประการ
×องßาวมลายĎ 

โéยรวมแลวรัฐบาลมาเลเàียĕéปรับปรุงบรรยากาศท่ีอํานวยêŠอการลงทุน
โéยอนุâาêĔหเปŨนเจา×องกรรมสิทธĕé 100% Ĕนอุêสาหกรรมการñลิê เปéเสรีõาคการเงิน และ
ยกเลิกการควบคุมเงินทุนĔนการลงทุนêŠางประเทศ โครงการĔนéานโครงสรางóืĚนฐานหลายโครงการ 
ท่ีĔßงบประมาณ×องรับĕéเริ่มêน×ึĚน กําลังàืĚอ×องมาเลเàียยังคงอยĎŠĔนลําéับสĎงสุé×องอาเàียน 

2.3.1.3 ระบบกãหมาย 
มาเลเàียมีระบบêุลาการแบบรวม ศาลทุกแหŠงรับอํานาจการóิจารณาคéี 

ทัĚงจากกãหมายรัฐบาลกลางและ×องรัฐ ระบบกãหมาย×องมาเลเàียมีóืĚนฐานมาจากกãหมายจารีê
ประเóณี×องอังกùษ êามท่ีบัââัêิĕวĔนรัฐธรรมนĎâ à่ึงถĎกกําหนéระหวŠางท่ีเปŨนอาณานิคม×องอังกùษ 
และĕéรบัอิทธóิลมาจากระบบกãหมาย×องอินเéียĔนกระบวนóิจารณาความคéีอาâา และรัฐบัââัêิ 
วŠาéวยเรื่องสัââารวมถึงระบบกãหมายออสเêรเรียĔนéานกãหมายท่ีéิน สา×าอํานาจêุลาการ 
มาเลเàียมีศาลสหóันธรัฐเปŨนศาลสĎงสุé ศาลอุทธรณ ศาลสĎง×องคาบสมุทรมลายĎ àาบาร และàาราวัก 
ศาลสหóันธรัฐนําโéยกษัêริยท่ีมีอํานาจศาลóิเศษĔนéาน×อóิóาทระหวŠางรัฐกับรัฐ หรือระหวŠาง
รัฐบาลรัฐกับรัฐบาลกลาง ศาลสหóันธรัฐ ประกอบéวย ประธานศาลสĎงสุé ñĎóิóากษาหัวหนาศาล 2 คน 
จากศาลสĎง และñĎóิóากษาอ่ืน ė อีก 7 คน ศาลสĎงมีอํานาจêุลาการ Ĕนการóิจารณาคéีอาâารายแรง 
และคéีแóŠงเปŨนสŠวนĔหâŠ ศาลเàสà่ัน (Session Court) จะóิจารณาคéีเก่ียวกับ×อóิóาทระหวŠาง 
ñĎĔหเßŠากับñĎเßŠา และอุบัêิเหêุรถยนê ศาลแ×วงóิจารณาคéีอาâาท่ีêัéสินโทษสĎงสุéĕมŠเกิé 12 เéือน 
ศาลอุทรณ มีอํานาจเหนือการêัéสิน×องศาลสĎงและศาลเàสà่ัน ศาลóิเศษมาเลเàียเกิé×ึĚนเม่ือ 
ค.ศ. 1993 เó่ือจัéการกับการกระทําñิéกãหมาย×องñĎนําประเทศ 	เßŠน ñĎนํา×องรัฐยŠอยêŠาง ė 
Ĕนสหóันธรัฐมาเลเàีย
 รวมทัĚงกษัêริย ศาลóิเศษóิจารณาคéีแóŠงêŠาง ė จากñĎนํารัฐหรือñĎท่ียื่นฟŜองñĎนํา
รัฐมีประธานศาลสĎงสุéเปŨนñĎนํา และมีñĎßŠวยเปŨนñĎóิóากษาจากศาลสĎง 2 คน และบุคคลอ่ืนอีก 2 คน 
ท่ีĕéรับการแêŠงêัĚงจากท่ีประßุมñĎนํา (Conference of Rulers) ñĎท่ีมีêําแหนŠงหรือเคยéํารงêําแหนŠง
เปŨนñĎóิóากษา 

มาเลเàียเปŨนสมาßิกองคการทรัóยสินทางปŦââาโลก หรือ WIPO (World 
Intellectual Property Organization) แêŠกĘมีปŦâหาเรื่องการละเมิéลิ×สิทธิĝ มาเลเàียมีกãหมาย 
การเàĘนเàอรบางอยŠางท่ีเครŠงครัéท่ีสุéĔนโลก รัฐóยายามควบคุมสื่ออยŠางมาก โéยระบุวŠาเปŨนความม่ันคง
×องßาêิและปŦâหาéานเßืĚอßาêิ การคายาเสóêิé และóกอาวุธ จะĕéรับโทษ×ัĚนรุนแรงอาจถึง×ัĚน
ประหารßีวิê มาเลเàียยังĕมŠยอมรับอํานาจบังคับจากศาลยุêิธรรมระหวŠางประเทศ หรือศาลโลก (ICJ: 
International Court of Justice) มาเลเàียเปŨนสมาßิกท่ีมีประสิทธิõาó×ององคการคาโลก หรือ 
WTO และเ×êการคาเสรีอาเàียน หรือ AFTA มาเลเàียĕéลงนาม×อêกลงóันธมิêรการคากับâ่ีปุśน 
(FAT: Federal Trade Agreements) ปากีสถานและนิวàีแลนé มาเลเàียเ×ารŠวมการคากับ 5 õĎมิõาค 
Ĕนเ×êการคาเสรีอาเàียน หรือ AFTA และเจรจาêŠอรองเรื่องการคาเสรีโéยêรงกับประเทศอินเéีย ßิลี 
ออสเêรเรีย และเ×êการคาเสรีอาเàียน – ยุโรป (ASEAN-EU FTA) และมาเลเàียยังเปŨนสมาßิกองคกร
ความรŠวมมือทางเศรษฐกิจเอเßีย - แปàิฟก หรือ APEC อีกéวย 
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2.3.2 éานอาßâากรรมคอมóิวเêอรและกãหมายท่ีเก่ียว×อง 

ÖãĀมายมาđúđàีย 
ó.ร.บ� 563 

อาßญาÖรรมคอมóิüđêอรŤ ó�ý� 2�4� 

สüนท่ี 1 
đบČĚอÜêšน 

1. ßื่อยŠอ�การริเริ่มĔß 

2. การêีความ  

สüนท่ี 2 
คüามñิด 

3. การเ×าถึงเนืĚอหาโéยĕมŠĕéรับอนุâาê  

4. การเ×าถึงโéยĕมŠĕéรับอนุâาêโéยมีเจêนาท่ีจะกระทําหรืออํานวยความสะéวกĔนการ
กระทําความñิéเó่ิมเêิม  
5. การéัéแปลงเนืĚอหา×องคอมóิวเêอรĔé ė โéยĕมŠĕéรับอนุâาê 
6� การสื่อสารท่ีĕมŠถĎกêอง 
7. การยกเลิกและóยายามลงโทษเปŨนความñิé 
8. ×อสันนิษฐาน 

สüนท่ี 3 
บทบัญญัêิĒúą×šอÖําĀนดท่ัüĕð 

9. ×อบเ×êการกระทําความñิéõายĔêóระราßบัââัêินีĚ  
10. อํานาจĔนการคนหายึéและจับกุม 
11. ×ัé×วางการคนหา 
12. การฟŜองรอง 

ÖãĀมาย×อÜðรąđทýมาđúđàีย 
ó.ร.บ� ��3 

óรąราßบัญญัêิอาßญาÖรรมคอมóิüđêอรŤ ó�ý� 2�4� 
óระราßบัââัêิเó่ือจัéĔหมีการกระทําความñิéเก่ียวกับการĔßคอมóิวเêอรĔนทางท่ีñิéĕมŠวŠา 

จะเปŨนการออกโéย Seri aduka Baginda Yang di-Pertuan Agong โéยคําแนะนําและความยินยอม
×อง Dewan Negara และ Dewan Rakyat ĔนการßุมนุมĔนรัฐสõาและโéยอํานาจéังêŠอĕปนีĚ : 
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สüนท่ี 1 
đบČĚอÜêšน 

ßČ่อยอĒúąÖารđริ่มĔßš 
มาêรา 1 
	1
 óระราßบัââัêินีĚอาจอางถึงเปŨนóระราßบัââัêิอาßâากรรมคอมóิวเêอร ó�ศ� 25�� 
(2) óระราßบัââัêินีĚĔหĔßบังคับêัĚงแêŠวันท่ีนายกรัฐมนêรีประกาศโéยประกาศĔนราßกิจจานุเบกษา 

Öารêีคüาม 
มาêรา 2 
(1) ĔนóระราßบัââัêินีĚเวนแêŠบริบทจะกําหนéĕวเปŨนอยŠางอ่ืน - 

�คอมóิวเêอร� หมายถึง อุปกรณประมวลñลอิเลĘกทรอนิกส แมŠเหลĘก ออปêิคอล 
เคมีĕฟฟŜา หรือ×อมĎลอ่ืน ė หรือกลุŠม×องอุปกรณท่ีเßื่อมêŠอหรือท่ีเก่ียว×องéังกลŠาว แสéงฟŦงกßัน 
êรรกะการคํานวณ การจัéเกĘบ และการแสéงñล และรวมถึงสถานท่ีจัéเกĘบ×อมĎลĔé ė ทํางานรŠวมกับ
อุปกรณหรือกลุŠม×องอุปกรณเßื่อมêŠอหรืออุปกรณท่ีเก่ียว×องéังกลŠาว แêŠĕมŠรวมเครื่องóิมóéีéหรือ
เครื่องóิมóéีéอัêโนมัêิหรือเครื่องคิéเล×แบบóกóา มือถือ หรืออุปกรณอ่ืน ė ท่ีคลายกันà่ึงĕมŠสามารถ 
êัĚงโปรแกรมĕéหรือการสื่อสาร 

"เครือ×Šายคอมóิวเêอร� หมายถึง การเßื่อมêŠอโครง×Šายสายสัââาณ และวงจรสื่อสาร
กับคอมóิวเêอรหรือคอมเóลĘกà à่ึงประกอบéวย คอมóิวเêอรท่ีเßื่อมêŠอกันêัĚงแêŠสองเครื่อง×ึĚนĕป  

"เอาêóุêคอมóิวเêอร� หรือ �เอาêóุê� หมายถึง คําสั่งหรือการเปŨนêัวแทนĕมŠวŠา 
จะเปŨนĔนรĎปแบบท่ีเปŨนลายลักษณอักษร óิมóõาóฟลมกราฟกอะคĎสêิก หรือรĎปแบบอ่ืน ė –  

(a) ñลิêโéยคอมóิวเêอร  
(b) แสéงบนหนาจอคอมóิวเêอร หรือ  
(c) แปลอยŠางถĎกêองจากคําแถลงหรือการเปŨนêัวแทนท่ีñลิê×ึĚนéังนัĚน 

"×อมĎล� หมายถึง การนําเสนอ×อมĎลหรือแนวคิéท่ีจัéทําหรือจัéทําĔนรĎปแบบท่ี
เหมาะสมสําหรับĔßĔนคอมóิวเêอร 

"ฟŦงกßั่น� รวมถึง êรรกะการควบคุมการคํานวณ การลบ การจัéเกĘบ และการคนคืน 
และการสื่อสารหรือการสื่อสารโทรคมนาคมĕปยังจากหรือõายĔนคอมóิวเêอร 

"สถานท่ี� รวมถึง ท่ีéินอาคารสิ่งปลĎกสรางท่ีเคลื่อนยายĕé และóาหนะĔé ė ทางบก
ทางนĚําและทางอากาศ  

"โปรแกรม� หมายถึง ×อมĎลท่ีแสéงคําสั่งหรือ×อความท่ีเม่ือĔßงานĔนคอมóิวเêอรจะทํา
Ĕหคอมóิวเêอรทํางานĕé 

(2) เó่ือความมุŠงประสงค×องóระราßบัââัêินีĚ บุคคลจะĕéรับสิทธิĝĔนการเ×าถึงโปรแกรมหรือ
×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอร ถาหากคอมóิวเêอรทําĔหการทํางานĔé ė เกิé×ึĚน 

(a) เปลี่ยนแปลงหรือลบโปรแกรมหรือ×อมĎล 
(b) คัéลอกหรือยายĕปยังสื่อบันทึก×อมĎลอ่ืนนอกเหนือจากท่ีจัéเกĘบ หรือĕปยัง

êําแหนŠงอ่ืนĔนสื่อบันทึก×อมĎลท่ีจัéเกĘบอยĎŠ  
 



รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 
กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. 2564

18

18 
 

(c) Ĕßงาน หรือ  
(d) ทําĔหคอมóิวเêอรถĎกสŠงออกจากคอมóิวเêอรท่ีแสéงวŠามีการแสéงñล

หรือĔนลักษณะอ่ืนĔé และการอางอิงถึงการเ×าถึงโปรแกรมหรือ×อมĎล และเó่ือเจêนาĔนการรักษา
ความปลอéõัยการเ×าถึงéังกลŠาวจะถĎกêีความêามนัĚน 
 (3) สําหรับจุéประสงค×องยŠอหนา 	2) (C) บุคคลĔßโปรแกรมหากฟŦงกßัน ท่ีทําĔห
คอมóิวเêอรทํางาน 

(a) ทําĔหโปรแกรมทํางาน หรือ  
(b) เปŨนฟŦงกßัน×องโปรแกรม 

  (4) สําหรับวัêถุประสงค×องวรรค 	2) (d) รĎปแบบท่ีโปรแกรมหรือ×อมĎลĔé ė ถĎกสŠงออก 
และโéยเÞóาะอยŠางยิ่งมันแสéงถึงรĎปแบบท่ีĔนกรณี×องโปรแกรมมันสามารถท่ีจะเปŨน éําเนินการ 
หรือĔนกรณี×อง×อมĎลคอมóิวเêอรนัĚน มีความสามารถĔนการประมวลñลท่ีĕมŠเปŨนสาระสําคัâ 
  (5) เó่ือวัêถุประสงค×องóระราßบัââัêินีĚการเ×าถึง×อมĎลหรือโปรแกรมĔé ė ท่ีจัé×ึĚน 
ĔนคอมóิวเêอรĕมŠĕéรับอนุâาêหากบุคคลĔé ė  

(a) เ×าĕมŠมีสิทธิĝควบคุมการเ×าถึงโปรแกรมหรือ×อมĎลท่ีเปŨนปŦâหา และ  
(b) เ×าĕมŠĕéรับความยินยอมหรือเกินกวŠาสิทธิĝหรือความยินยอมĔé ė Ĕนการ

เ×าถึงโéยบุคคลท่ีมีปŦâหากับโปรแกรมหรือ×อมĎลจากบุคคลĔé ė ท่ีĕéรับสิทธิéังกลŠาว 
 	6) การอางอิงĔนóระราßบัââัêินีĚĕปยังโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอร
รวมถึงการอางอิงถึงโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนสื่อบันทึก×อมĎลแบบถอéĕéĔé ė à่ึงเปŨนเวลา
ท่ีอยĎŠĔนคอมóิวเêอร  
 (7) เó่ือความมุŠงประสงค×องóระราßบัââัêินีĚการแกĕ×เนืĚอหา×องคอมóิวเêอรĔé ė 
จะเกิé×ึĚนถาโéยการทํางาน×องคอมóิวเêอรĔé ė ท่ีเก่ียว×องหรือคอมóิวเêอรอ่ืน ė  

(a) โปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรท่ีเก่ียว×อง หรือลบ;  
(b) โปรแกรมหรือ×อมĎลĔé ė ท่ีมีการแนะนําหรือเó่ิมเนืĚอหา×องมัน; หรือ  
(c) เหêุการณĔé ė เกิé×ึĚนà่ึงทําĔหการทํางานปกêิ×องคอมóิวเêอรĔé ė 

 (8) การéัéแปลงĔé ė ท่ีอางถึงĔนสŠวนยŠอย 	7) ĕมŠĕéรับอนุâาêหาก  
(a) บุคคลท่ีมีการกระทําทําĔหĕมŠมีสิทธิĝĔนการóิจารณาวŠาควรทําการแกĕ×

หรือĕมŠ และ  
(b) เ×าĕมŠĕéยินยอมĔหมีการแกĕ×จากบุคคลĔé ė ท่ีมีสิทธิเßŠนนัĚน  

 (9) การอางอิงĔนóระราßบัââัêินีĚ ĕปยังโปรแกรมรวมถึงการอางอิงถึงสŠวนหนึ่ง×อง
โปรแกรม  

(10) การอางอิงĔนóระราßบัââัêินีĚĕปยังคอมóิวเêอรรวมถึงการอางอิงĕปยังเครือ×Šาย
คอมóิวเêอร 
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สüนท่ี 2 
คüามñิด 

Öารđ×šาëċÜสČ่อคอมóิüđêอรŤēดยĕมĕดšรับอนčญาê 
 มาêรา 3 
 (1) บุคคลêองมีความñิéถา –  

(a) เ×าทําĔหคอมóิวเêอรทํางานĔé ė โéยมีเจêนาเó่ือความปลอéõัยĔนการ
เ×าถึงโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรĔé ė;  

(b) เ×ามีเจêนาเ×าถึงโéยท่ีĕมŠมีอํานาจ และ  
(c) เ×ารĎอยĎŠวŠาทําĔหคอมóิวเêอรปäิบัêิหนาท่ีท่ีเปŨนจริง 

  (2) บุคคลจะêองมีเจêนากระทําความñิéêามมาêรานีĚĕมŠจําเปŨนêองถĎกนําĕปท่ี – 
(a) โปรแกรมหรือ×อมĎลĔé ė โéยเÞóาะ 
(b) โปรแกรมหรือ×อมĎลĔé ė หรือ  
(c) โปรแกรมหรือ×อมĎลท่ีเกĘบĕวĔนคอมóิวเêอรเครื่องĔéกĘĕé  

 (3) ñĎกระทําความñิéêามความĔนมาêรานีĚêองระวางโทษปรับĕมŠเกินหาหม่ืนริงกิêหรือจําคุก
ĕมŠเกินหาปŘหรือทัĚงจําทัĚงปรับ 

     Öารđ×šาëċÜท่ีĕมĕดšรับอนčญาêēดยมีđÝêนาท่ีÝąÖรąทําĀรČออํานüยคüามสąดüÖĔนÖารÖรąทําคüามñิดđó่ิมđêิม 
            มาêรา 4 

(1) บุคคลนัĚนมีความñิéêามมาêรานีĚถาเ×าĕéกระทําความñิéêามท่ีอางถึงĔนสŠวนท่ี 3  
โéยเจêนา - 

(a) กระทําความñิéท่ีเก่ียว×องกับการÞอโกงหรือความĕมŠà่ือสัêยà่ึงเปŨน
สาเหêุหรือการบาéเจĘบêามท่ีกําหนéĕวĔนประมวลกãหมายอาâา <óระราßบัââัêิ 574] หรือ  

(b) เó่ืออํานวยความสะéวกĔนการกระทําความñิééังกลŠาวĕมŠวŠาจะéวยêนเอง
หรือโéยบุคคลอ่ืนĔé  

(2) เó่ือความมุŠงประสงค×องสŠวนนีĚมันเปŨนสาระสําคัâĕมŠวŠาจะเปŨนการกระทําความñิé  
à่ึงสŠวนนีĚ มีñลĔนเวลาเéียวกันเม่ือการเ×าถึงท่ีĕมŠĕéรับอนุâาêมีความปลอéõัยหรือĔนโอกาสĔé ė  
Ĕนอนาคê 

(3) ñĎกระทําความñิéêามมาêรานีĚêองระวางโทษปรับĕมŠเกินหนึ่งแสนหาหม่ืนริงกิêหรือ
จําคุกĕมŠเกินสิบปŘหรือทัĚงจําทัĚงปรับ 

ÖารดัดĒðúÜđนČĚอĀา×อÜคอมóิüđêอรŤĔด ė ēดยĕมĕดšรับอนčญาê 
มาêรา 5 
(1) บุคคลนัĚนมีความñิéถาเ×ากระทําการĔé ė ท่ีเ×ารĎวŠาจะทําĔหเกิéการéัéแปลงเนืĚอหา×อง

คอมóิวเêอรเครื่องĔé ė โéยĕมŠĕéรับอนุâาê 
(2) เó่ือความมุŠงประสงค×องสŠวนนีĚมันĕมŠมีสาระสําคัâท่ีการกระทําท่ีเปŨนปŦâหาĕมŠĕéมุŠงĕปท่ี -  

(a) โปรแกรมหรือ×อมĎลĔé ė โéยเÞóาะ  
(b) โปรแกรมหรือ×อมĎลĔé ė หรือ  
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(c) โปรแกรมหรือ×อมĎลท่ีเกĘบĕวĔนคอมóิวเêอรเครื่องĔéกĘĕé 
(3) เó่ือความมุŠงประสงค×องสŠวนนีĚมันเปŨนสาระสําคัâĕมŠวŠาจะมีการéัéแปลงท่ีĕมŠĕéรับ

อนุâาêหรือมีวัêถุประสงค เó่ือถาวรหรือเóียงßั่วคราว  
(4) ñĎกระทําความñิéêามมาêรานีĚêองระวางโทษปรับĕมŠเกินหนึ่งแสนริงกิêหรือจําคุก 

ĕมŠเกินเจĘéปŘ หรือทัĚงสองจําทัĚงปรับ หรือêองระวางโทษปรับĕมŠเกินหนึ่งแสนหาหม่ืนริงกิêหรือ 
êองระวางโทษจําคุกĕมŠเกินสิบปŘหรือทัĚงจําทัĚงปรับ หากการกระทํานัĚนมีเจêนาทําĔหเกิéการบาéเจĘบ
êามท่ีกําหนéĕวĔนประมวลกãหมายอาâา 

ÖารสČ่อสารท่ีñิดóúาด 
มาêรา 6 
(1) ñĎกระทําความñิéจะêองมีความñิéถาเ×าสื่อสารหมายเล×รหัส รหัสñŠานหรือวิธีการอ่ืน ė 

×องคอมóิวเêอรโéยêรงหรือโéยออมĔหกับบุคคลอ่ืนท่ีĕมŠĔßŠบุคคลท่ีĕéรับอนุâาêĔหทําการสื่อสาร  
(2) ñĎกระทําความñิéêามความĔนมาêรานีĚêองระวางโทษปรับĕมŠเกินสองหม่ืนหาóันริงกิê

หรือจําคุกĕมŠเกินสามปŘ หรือ ทัĚงสองกรณี  

ÖารßüยđĀúČอĒúąóยายามúÜēทþđðŨนคüามñิด 
มาêรา 7 
(1) บุคคลท่ีสนับสนุนคณะกรรมการหรือñĎท่ีóยายามกระทําความñิéêามóระราßบัââัêินีĚ

มีความñิéĔนความñิéนัĚนและจะêองมีความเßื่อม่ันêŠอการลงโทษท่ีกําหนéĕวสําหรับความñิé  
(2) บุคคลท่ีกระทําการĔé ė ท่ีĕéเêรียมการหรือéําเนินการêŠอĕป×องการกระทําความñิéĔé ė 

õายĔêóระราßบัââัêินีĚจะêองมีความñิéĔนการกระทําความñิéนัĚน และจะêองรับñิéßอบêŠอการลงโทษ
ท่ีกําหนéĕวสําหรับความñิé� โéยมีเง่ือนĕ×วŠาการจําคุกĔé ė ท่ีกําหนéจะêองĕมŠเกินครึ่งหนึ่ง×องระยะเวลา
สĎงสุéท่ีกําหนéĕวสําหรับความñิé 

×šอสันนิþåาน 
มาêรา 8 บุคคลท่ีอยĎŠĔนความéĎแล×องเ×าหรือควบคุมโปรแกรมĔé ė ×อมĎลหรือ×อมĎลอ่ืน ė 

ท่ีเกĘบĕวĔนคอมóิวเêอรหรือเรียกคืนจากคอมóิวเêอรĔé ė ท่ีเ×าĕมŠĕéรับอนุâาêĔหมีĔนการéĎแลหรือ
ควบคุม×องเ×าจะถือวŠาĕéรับการเ×าถึงโปรแกรมéังกลŠาวโéยĕมŠĕéรับอนุâาê ×อมĎลหรือ×อมĎลเวนแêŠ
จะมีการóิสĎจนêรงกัน×าม 

สüนท่ี3 
บทบัญญัêิĒúą×อบđ×êท่ัüĕð×อÜคüามñิดêาม×อบđ×ê×อÜคüามñิดêามóรąราßบัญญัêินีĚ 

มาêรา 9  
(1) บทบัââัêิ×องóระราßบัââัêินีĚจะเก่ียว×องกับบุคคลĔé ė ĕมŠวŠาสัâßาêิหรือสัâßาê ิ

×องเ×าจะมีñลกระทบõายนอกเßŠนเéียวกับĔนมาเลเàีย และĔนกรณีท่ีมีการกระทําความñิéêาม
óระราßบัââัêินีĚโéยบุคคลĔéĔนสถานท่ีĔéนอกประเทศมาเลเàียเ×าอาจĕéรับการจัéการĔนสŠวน 
ท่ีเก่ียวกับความñิééังกลŠาวราวกับวŠาĕéกระทําĔนสถานท่ีĔé ė Ĕนมาเลเàีย 
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(2) เó่ือความมุŠงประสงค×องสŠวนยŠอย 	1) óระราßบัââัêินีĚจะĔßบังคับถาหากมีความñิé
คอมóิวเêอร คอมóิวเêอรโปรแกรมหรือ×อมĎลอยĎŠĔนมาเลเàียหรือสามารถเßื่อมêŠอหรือสŠงĕปยังหรือ 
ĔßโéยหรือกับคอมóิวเêอรĔนมาเลเàียĔนเวลาวัสéุ 

(3) การéําเนินการĔé ė กับบุคคลĔé ė ĔนสŠวนนีĚ à่ึงจะเปŨนบารĔนการéําเนินคéีêŠอบุคคลéังกลŠาว 
Ĕนความñิéเéียวกัน หากความñิééังกลŠาวĕéกระทําĔนประเทศมาเลเàียจะเปŨนบารท่ีจะéําเนินคé ี
êŠอเ×าõายĔêกãหมายเปŨนลายลักษณอักษร×องบุคคลĔนความñิéเéียวกันนอกประเทศมาเลเàีย 

อํานาÝĔนÖารคšนĀา ยċดĒúąÖารÝับÖčม 
มาêรา 10 
(1) เม่ือĔéกĘêามท่ีปรากäแกŠñĎóิóากษาêาม×อมĎลและหลังจากการĕêŠสวนêามท่ีเ×าคิéวŠา

จําเปŨนêองมีเหêุอันควรเßื่อĕéวŠาĔนสถานท่ีĔéกĘêามมีหลักฐาน×องการกระทําความñิé การกระทําเ×า
อาจโéยหมายจับĕปยังเจาหนาท่ีêํารวจคนĔéหรือสĎงกวŠาêําแหนŠง×องñĎêรวจการĔหอํานาจเจาหนาท่ีเ×ามา
Ĕนสถานท่ีโéยการบังคับถาจําเปŨนและมีการคนหายึéและกักêัวóยานหลกัฐานéังกลŠาว และเ×าจะมีสิทธิĝ 

(a) มีการเ×าถึงโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรเครื่องĔé 
กĘĕéหรือมีการเ×าถึงêรวจสอบคอมóิวเêอร และอุปกรณหรือวัสéุท่ีเก่ียว×อง à่ึงเ×ามีเหêุอันควรสงสัย
วŠามีหรือถĎกĔßĔนการเßื่อมêŠอกับความñิéêามóระราßบัââัêินีĚ 

(b) êองการ 
(i) เจาหนาท่ีมีเหêุอันควรสงสัยวŠามีการĔßคอมóิวเêอรหรือถĎกĔßงาน

หรือโéยĔครหรือĔนนาม×องêํารวจ 
(ii) บุคคลĔéท่ีรับñิéßอบหรือเก่ียว×องกับการทํางาน×องคอมóิวเêอร

อุปกรณหรือวัสéุเó่ือĔหความßŠวยเหลือêามสมควรแกŠเ×าêามท่ีเ×าอาจêองการ สําหรับวัêถุประสงค
×องวรรค 	ก
; และ  

(c) êองการ×อมĎลĔé ė ท่ีมีอยĎŠĔนคอมóิวเêอรและสามารถเ×าถึงĕéจากสถานท่ี 
เó่ือñลิêĔนรĎปแบบท่ีสามารถนําออกĕป และท่ีสามารถมองเหĘนĕéและßัéเจน 

(2) เม่ือĔéกĘêามท่ีปรากäêŠอเจาหนาท่ีêํารวจระéับสĎงกวŠาñĎêรวจสอบ×องêนวŠามีเหê ุ
อันควรเßื่อĕéวŠาĔนสถานท่ีĔéมีการปกปéหรือวางหลักฐานการกระทําความñิéêามóระราßบัââัêินีĚ
และเจาหนาท่ีêํารวจมีเหêุñลอันสมควร สําหรับความเßื่อท่ีวŠาéวยเหêุñล×องความลŠาßาĔนการĕéรับ
หมายเรียกวัêถุ×องการคนหานัĚนนŠาจะทําĔหเ×าñิéหวังเ×าอาจĔßและĔนแงŠ×องอํานาจทัĚงหมé 
ท่ีกลŠาวถึงĔนสŠวนยŠอย 	1) เêĘมและเóียงóอราวกับวŠาเ×ามีอํานาจท่ีจะทําเßŠนนัĚนโéยออกหมายจับõายĔê
หมวéยŠอย 

(3) เจาหนาท่ีêํารวจĔé ė อาจจับกุมโéยĕมŠมีหมายจับบุคคลĔé ė ท่ีเ×าเßื่ออยŠางสมเหêุสมñล
วŠาĕéกระทําหรือกระทําความñิéêามóระราßบัââัêินีĚและการกระทําñิéêŠอóระราßบัââัêินีĚทุกครัĚง 
จะถือวŠาเปŨนการกระทําความñิéêามวัêถุประสงค×องกãหมายสําหรับ เวลาท่ีĔßบังคับกับกระบวนการ 
ทางอาâา 
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Öาร×ัด×üาÜÖารคšนĀา 
มาêรา 11 
(1) บุคคลนัĚนมีความñิéถาเ×า 

(ก
 ×Šม ×ืน×ัé×วางกีé×วางหรือมีñลêŠอการเ×าสถาน ท่ีĔé ė õายĔê
óระราßบัââัêินีĚหรือĔนการปäิบัêิหนาท่ีĔé ė êามóระราßบัââัêินีĚ หรือความลŠาßา×องเจาหนาท่ี
êํารวจหรืออํานาจท่ีĕéรับ  

(×
 ĕมŠปäิบัêิêาม×อเรียกรองทางกãหมายĔé ė ×องเจาหนาท่ีêํารวจท่ีปäิบัêิ
หนาท่ีêามóระราßบัââัêินีĚ 

(2) ñĎกระทําความñิéêามความĔนมาêรานีĚêองระวางโทษปรับĕมŠเกินสองหม่ืนหาóันริงกิê 
หรือêองระวางโทษจําคุกĕมŠเกินสามปŘ หรือทัĚงจําทัĚงปรับ  

ÖารôŜอÜรšอÜ 
มาêรา 12 
การฟŜองคéีêามóระราßบัââัêินีĚจะĕมŠกระทํา×ึĚนเวนแêŠจะĕéรับความยินยอมจากóนักงาน

อัยการเปŨนลายลักษณอักษร 
 

2�4 ×šอมĎúĒúąสõาóท่ัüĕðđÖี่ยüÖับอาßญาÖรรมคอมóิüđêอรŤĒúąÖãĀมายท่ีđÖ่ียü×šอÜ×อÜ
สาíารèรัåสิÜคēðรŤ 

2.4.1 éานสังคมการเมือง ความม่ันคง และéานเศรษฐกิจ 
2.4.1.1 ระบบการเมืองการปกครอง 

 สิงคโปรเปŨนประเทศท่ีมีเสถียรõาóทางการเมืองมากท่ีสุéĔนอาเàียน และ
รัฐบาลปŦจจุบันĕéเ×าéํารงêําแหนŠงêัĚงแêŠĕéรับเลือก เม่ือสิงคโปรĕéปกครองêนเองĔน ค.ศ. 1959 
ßŠวงรวมêัวเ×ากับมาเลเàีย และเม่ือĕéรับเอกราßเêĘมêัวĔน ค.ศ� 1�65 สิงคโปรเปŨนสาธารณรัฐและ
ประßาธิปĕêยแบบสõา โéยเลือกประธานาธิบéีĔนฐานะประมุ××องประเทศ à่ึงéํารงêําแหนŠงวาระละ 6 ปŘ 
หัวหนารัฐบาล คือ นายกรัฐมนêรี ñĎท่ีเปŨนหัวหนาóรรคà่ึงĕéท่ีนั่งสĎงสุéĔนสõาสามารถéํารงêําแหนŠง 
ĕéหลายวาระ รัฐมนêรีñĎบริหารจะĕéรับเลือกจากñĎนํา แêŠêองมาจากสมาßิกท่ีĕéรับเลือกเทŠานัĚน สิงคโปร
Ĕßระบบสõาเéียวมีสมาßิก 94 ท่ีนั่ง à่ึง 9 ท่ีนั่ง จะถĎกระบุßื่อเปŨนêัวแทนòśายคาน เนื่องจากมีการออก
บทบัââัêิĕวĔน ค.ศ. 1984 เóราะสิงคโปรĕมŠมีòśายคานท่ีแทจริง êัĚงแêŠท่ีĕéเปŨนอิสระ ท่ีนั่งòśายคาน 
ĕมŠĕéมาจากการเลือกêัĚง แêŠถĎกเสนอĔหñĎสมัครท่ีĕéรับคะแนนสĎงสุéหรือมากกวŠา 15% จากการเลือกêัĚง 
à่ึงĕéรับการแêŠงêัĚงโéยประธานาธิบéีĔนêําแหนŠงสมาßิกรับสõาท่ีĕéแêŠงêัĚง หรือ NMP (Nominated 
Member of Parliament) และĕéรับเลือกจากคณะกรรมการóิเศษท่ีแêŠงêัĚงโéยรัฐบาลóวกเ×าĕéรับ
สิทธิประโยßนêŠาง ė เßŠนเéียวกับสมาßิกท่ัวĕป×องรัฐสõาแêŠĕมŠมีสิทธิĝออกเสียงĔนéานรัฐธรรมนĎâ 
ท่ีเก่ียว×องกับงบประมาณĕมŠมีสิทธิĝĕมŠĕววางĔจรัฐบาล หรือ×ับĕลŠประธานาธิบéีออกจากêําแหนŠง จะมี
การเลือกêัĚงสมาßิกรัฐสõาทุก ė 5 ปŘ แêŠòśายคาน (NMP) éํารงêําแหนŠงวาระละ 2 ปŘครึ่ง การเลือกêัĚงĔน
สิงคโปรเปŨนมาêรการบังคับ สําหรับทุกคนท่ีมีอายุมากกวŠา 21 ปŘ×ึĚนĕป êุลาการสิงคโปร ประกอบéวย 
ศาลสĎงสุéและศาลอุทธรณ รวมถึงศาลทองถ่ินและศาลแ×วง หัวหนาñĎóิóากษา ñĎóิóากษาอาวุโส 12 คน 



กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. ๒๕๖๔

รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 

กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

23

23 
 

จะĕéรับการแêŠงêัĚงจากประธานาธิบéี และจากการแนะนํา×องรัฐบาล แมวŠาสิงคโปรจะมีóรรคการเมือง
หลายóรรค แêŠóรรคกิจประßาßน (PAP) จะĕéêัĚงรัฐบาลเสมอ ĕéถĎกกลŠาวหาวŠาปŜองกันการเกิéòśายคาน
ท่ีปäิบัêิงานĕé การทําĔหòśายคานĕมŠมีความสําคัâนัĚนĕéบรรลุñล มาจากมาêรการท่ีรุนแรง เßŠน  
แบŠงเ×êเลือกêัĚงอยŠางĕมŠยุêิธรรม ฟŜองรองคéีแóŠงวŠาòśายคานหม่ินประมาท หรือĔßการĔสŠราย และ
óยายามสรางความเสียหายĔหâŠ ė ท่ีทําĔหòśายêรง×ามลมละลาย ñĎสังเกêการณßาวêะวันêก 
มีความเหĘนวŠาระบบการเมืองสิงคโปรนัĚนคŠอนĕปทางอํานาจเñéĘจการ แêŠเปŨนรัฐบาลท่ีมีประสิทธิõาó 
ĕมŠทุจริê มีความปลอéõัย และสรางความกาวหนาĔหประßาßน บรรยากาศทางการเมืองĕéรับการ
ยอมรับจากหนŠวย×Šาวกรองเศรษฐศาสêร (The Economic Intelligence Unit) วŠาเปŨนแบบลĎกñสม 
คือ ñสมñสานระหวŠางอํานาจเñéĘจการกับประßาธิปĕêย สิงคโปรĔßการปกครองโéยการควบคุม 
ĔนหลายแงŠมุม×องßีวิêรวมถึงสื่อéวย สิทธิบางอยŠาง เßŠน เสรีõาóĔนการßุมนุมและการปราศรัย 
ยังคŠอน×างจํากัéสิงคโปร จัéอยĎŠĔนอันéับท่ี 82 จากทัĚงหมé 167 ประเทศĔนéัßนีความเปŨน
ประßาธิปĕêย ค�ศ� 2008 à่ึงจัéอันéับโéยนิêยสาร×Šาว The Economist ×องลอนéอน และ 
Ĕนค�ศ� 2009 องคกรñĎสื่อ×Šาวĕรóรมแéน 	Reporters without Borders) ĕéจัéĔหสิงคโปรอยĎŠĔน
อันéับท่ี 133 จากทัĚงหมé 175 ประเทศ Ĕนéัßนีéานเสรีõาó×องสื่อมวลßนท่ัวโลกĔนéาน
ความสัมóันธกับêŠางประเทศ สิงคโปรเปŨนประเทศกลุŠมท่ีĕมŠòŦกĔòśòśายĔéอยŠางเปŨนทางการ สิงคโปรเปŨน
สมาßิกองคการสหประßาßาêิ หรือ UN (United Nations) กลุŠมประเทศĕมŠòŦกĔòśòśายĔé หรือ NAM 
(Non - Aligned Movement) เปŨนประเทศสมาßิกñĎรŠวมกŠอêัĚงอาเàียน และเ×ารŠวมเปŨนสมาßิก×อง
เครือจักรõóอังกùษ สิงคโปรéํารงêําแหนŠงสมาßิกหมุนเวียน×องคณะมนêรีความม่ันคงแหŠง
สหประßาßาêิ 	UN Security Council) ĔนßŠวง ค�ศ� 2001 - 2002 และยังเ×ารŠวมĔนõารกิจเปŨน 
ñĎสังเกêการณรักษาสันêิõาóĔนคĎเวê แองโกลา นามิเบีย กัมóĎßา และêิมอรêะวันออก รŠวมกับสหราß
อาณาจักร ออสเêรเลีย นิวàีแลนé และมาเลเàีย ĔนฐานะสŠวนหนึ่ง×องกลุŠม×อêกลงการปŜองกัน
ประเทศรŠวมกัน 5 ßาêิ หรือ FPDA (Five Power Defence Arrangements) à่ึงแบŠงปŦน×อมĎล
ปรึกษาหารือ และßŠวยเหลือกันĔนกรณีท่ีมีการรุกรานจากõายนอก 

2.4.1.2 ระบบเศรษฐกิจ 
 สิงคโปรเปŨนประเทศสมาßิกอาเàียนท่ีมีเสรี รวมทัĚงมีความกาวหนาและ
óัçนามากท่ีสุéĔนกลุŠมอาเàียน สถาบันวิจัยòśายอนุรักษนิยม×องสหรัฐ 	Heritage Foundation) 
ประเมินéัßนีßีĚวัéเสรีõาóทางเศรษฐกิจ 	Index of Economic Freedom) Ĕน ค�ศ� 2010 ×องสิงคโปร
อยĎŠท่ี �6�2 à่ึงนับวŠามีความเสรีเปŨนอันéับท่ี 2 ×องโลก สิงคโปรยังเปŨนหนึ่งĔนประเทศเสือสี่êัว 	Four 
Tigers) ×องเอเßียรŠวมกับăŠองกง ĕêหวัน และเกาหลีĔê à่ึงมีอัêราการเêิบโêทางเศรษฐกิจท่ีโééเéŠน 
การเêิบโê×องเศรษฐกิจนีĚเกิé×ึĚนจากนโยบาย×องรัฐบาลท่ีสนับสนุนธุรกิจและการลงทุน และบทบาท
หนาท่ีñŠานบริษัทท่ีควบคุมโéยรัฐบาล à่ึงเปŨนกลĕกĔนการเêิบโê×องเศรษฐกิจ นโยบายท่ีĕéรับ 
การมุŠงเนนจากรัฐบาลßŠวยสŠงเสริมการóัçนาเศรษฐกิจ รวมถึงการกําจัéคอรรัปßันĔน×าราßการ 
óลเรือน และธุรกิจสิงคโปรĔßระบบความกาวหนา×องงานโéย×ึĚนอยĎŠกับความสามารถ×องบุคคล 
Ĕนการสรรหาบุคลากรและเรื่องคŠาêอบแทน จัéêัĚงสถาบันท่ีมีความม่ันคงและĔหบริการประßาßนĕééี 
และจัéเêรียมการศึกษาระéับโลก òřกทักษะความßํานาâรŠวมกับการêัĚงเปŜาหมาย×องßาêิและ 
ความêองการ×องêลาé รายĕé×องรัฐบาลคิéเปŨนประมาณ 6�� ×องñลิêõัณæมวลรวมĔนประเทศ (GDP) 
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à่ึงมาจากบริษัท ท่ีเßื่อมโยงกับรัฐบาลหรือ GLC (Government - Link Company) à่ึงรัฐบาลเปŨน
หุนสŠวน และคอยควบคุมอยĎŠ สิงคโปรมีการสนับสนุนĔหประßาßนออมเงิน และกองทุนรวมเลีĚยงßีó
หรือ CPF (Central Provident Fund) หรือกĘคือแñนการออมเงินõาคบังคับ à่ึงทําĔหรัฐบาลมีทุน 
ท่ีจําเปŨนสําหรับการลงทุน สิงคโปรมีกองทุนความม่ังค่ังแหŠงßาêิ 2 ประเõท คือ องคกรการลงทุน
õ าค รั ฐ ห รื อ  (Government Investment Corporation) แ ล ะ ก อ ง ทุ น เท ม า เสĘ ก โă ล éิ ง ส 
à่ึงéําเนินกิจการĔนเßิงóาณิßย 
 การลงทุนจากêŠางßาêิมีบทบาทสําคัâêŠอวิวัçนาการเศรษฐกิจระéับêน
×องสิงคโปร à่ึงêองอาศัยรัฐบาลท่ีมีเสถียรõาóและความรŠวมมือ รวมถึงกําลังแรงงานท่ีมีทักษะ  
à่ึงทัĚงสองอยŠางทําĔหสิงคโปรóรอมรับบริษัท×ามßาêิ การสรางแรงจĎงĔจ เßŠน การเสนอวันหยุéõาษี
เสรีĔหแกŠ นักลงทุนĔนการจัéêัĚงอุêสาหกรรมการñลิêหรือการบริการĔนสิงคโปร มีองคกร×ามßาêิจาก
สหรัฐอเมริกา â่ีปุśน และยุโรปกวŠา 7��� บริษัท นอกจากนัĚนยังมีบริษัทจีน 15�� บริษัท และ
บริษัทอินเéียĔนจํานวนóอ ė กับจีน รวมกันแลวคิéเปŨน 2 Ĕน 3 ×องñลñลิêและการสŠงออก มีการóัçนา 
เ×êนิคมอุêสาหกรรม เó่ือสิ่งปลĎกสรางท่ีจําเปŨนสําหรับการอุêสาหกรรม×นาéĔหâŠ Ĕนระยะแรก
สิงคโปร เนนท่ีñลñลิê เßŠน ปโêรเคมี อิเลĘกทรอนิกส เครื่องจักรท่ีมีความแมŠนยํา แêŠõายหลังมุŠงเนน
ĔนการñลิêอุêสาหกรรมเทคโนโลยีßัĚนสĎง และอุêสาหกรรมการบริการ รวมถึงการเงินและการธนาคาร 
แบบอยŠางการóัçนา×องสิงคโปรมีóืĚนฐานมาจากการประสบความสําเรĘจĔนการสรางóันธมิêรõาครัฐ
และเอกßน à่ึงนโยบาย ระเบียบวาระ และการระéมทุน ทุกสิ่งĕéมุŠงเนนĕปท่ีการóัçนาเศรษฐกิจ 
éวยการบริหารจัéการท่ีมีประสิทธิõาó à่ือสัêย และĔหการสนับสนุนนโยบายเหลŠานีĚ จึงสŠงñลĔหอัêรา
การเêิบโê×องเศรษฐกิจอยĎŠ ท่ีประมาณ 8% Ĕน ค�ศ . 1�6� - 1999 สิงคโปรฟŚŪนêัวĕééีจาก
วิกùêิการณทางการเงิน×องเอเßียĔน ค�ศ� 1997 โéยĔน ค�ศ� 2000 สิงคโปรกĘกลับมาสĎŠเสนทางเéิม
อีกครัĚง กับอัêราการเêิบโê×องเศรษฐกิจถึง 9% êŠอเนื่องจากõาวะเศรษฐกิจßะลอêัวท่ัวโลกอัêรา 
การเêิบโêจึงเÞลี่ยอยĎŠราว 3% Ĕน ค�ศ� 2001 - 2003 และêŠอมาĔนระหวŠาง ค�ศ 2004 - 2007 อัêรา
การเêิบโêกĘยังสĎงถึง 8% ทุกปŘวิกùêิการณทางการเงินโลกĔน ค�ศ� 2008 - 2009 กระทบสิงคโปร
บาง แêŠมีการóยากรณวŠาเศรษฐกิจจะฟŚŪนêัวĔน ค�ศ� 2010 หรือนานกวŠานีĚ รัฐบาลĕéเปéเสรีบริการ
ทางการเงิน การสื่อสาร โทรคมนาคม การñลิêกระแสĕฟฟŜา และõาคการคาปลีก เó่ือกระêุนเศรษฐกิจ
และการลงทุนĔน ค�ศ� 2009 สิงคโปรĔßงบประมาณ 2 หม่ืนลานĔนแñนกระêุนเศรษฐกิจ×องรัฐบาล 

สิงคโปรมีการสื่อสารโทรคมนาคมและเครือ×ŠายอินเทอรเนĘêéีเยี่ยม 
รวมทัĚงสายการบินและสนามบินท่ีéีท่ีสุé ระบบ×นสŠงสาธารณะและระบบการศึกษาท่ีมีประสิทธิõาó 
สõาóแวéลอมเมืองสีเ×ียวท่ีมีความปลอéõัยและสะอาé รวมถึงการมีศักยõาóĔนการลงทุนßัĚนยอé 

2.4.1.3 ระบบกãหมาย 
ระบบกãหมาย×องสิงคโปรมีóืĚนฐานมาจากกãหมายจารีêประเóณี×อง

อังกùษ à่ึงĔßêัĚงแêŠเปŨนอาณานิคม แมวŠาสถาบันกãหมายสุéทายท่ีเßื่อมโยงกับอังกùษĕéถĎกêัéออกĔน 
ค�ศ� 1994 หรือเม่ือศาลอุทธรณ×องสิงคโปร มาแทนท่ีสõาองคมนêรีอังกùษ 	English Privy Council) 
Ĕนฐานะศาลอุทธรณ×องประเทศกĘêาม แêŠกãหมายอังกùษยังคงมีอํานาจอยĎŠĔนนาม เßŠนเéียวกันกับ
óัçนาการĔนประเทศอ่ืน ė ท่ีĔßกãหมายจารีêประเóณี สิงคโปรกĘมีแนวโนมĔนการรวมหัว×อท่ีสําคัâ 
ĔนกãหมายรัฐบัââัêิระบบóิจารณาคéีโéยคณะลĎก×ุนĕéถĎกยกเลิกĔน ค�ศ� 1�6� สิงคโปรĔßระบบ 
ศาล 3 ßัĚน โéยมีศาลระéับลŠางจํานวนหนึ่ง ศาลสĎง และศาลอุทธรณ ศาลอุทธรณเปŨนศาลสĎงสุé  
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Ĕนสิงคโปร ศาลอุทธรณและศาลสĎงถือวŠาเปŨนศาลระéับสĎงสุé à่ึงêุลาการ ประกอบéวย หัวหนา  
ñĎóิóากษาและñĎóิóากษาศาลอุทธรณ ñĎóิóากษาศาลสĎง และคณะกรรมการóิจารณาคéี ศาลสĎง 
มีหัวหนาñĎóิóากษาเปŨนประธานและมีñĎóิóากษาอุทธรณ ñĎóิóากษาทัĚงหมéĕéรับการแêŠงêัĚงจาก
รัฐบาล ศาลแ×วงรับóิจารณาคéีสĎงสุé 6���� éอลลารสหรัฐĄ และศาลเ×êรับóิจารณาคéีสĎงสุé 
25���� éอลลารสหรัฐĄ 

สิงคโปรประสบความสําเรĘจĔนการสะสางคéีสะสม 5 ปŘท่ีค่ังคางอยĎŠéวย
การปäิรĎประบบศาลอยŠางครอบคลุมĔน ค�ศ� 1990 ปŦจจุบันนีĚการóิจารณาคéีแóŠงสŠวนĔหâŠĔßเวลา
ประมาณ 7 - 8 เéือนนับêัĚงแêŠเริ่มêนฟŜองรอง และถึงแมวŠาจะมีการยื่นอุทธรณ โéยปกêิแลวคéีจะจบ
õายĔนเวลา 1 ปŘ คéีêŠาง ė ĕéรับการóิจารณาเรĘวและĕมŠเกิéความลŠาßาĕมŠวŠาéวยเหêุñลĔé สิงคโปร 
มีสิทธิทางกãหมายบางประการสําหรับการปกปŜองนักลงทุนท่ีแ×ĘงแกรŠงท่ีสุéĔนโลก โéยสิงคโปรจัéอยĎŠĔน
อันéับท่ี 2 รองจากนิวàีแลนéĔนéานการปกปŜองนักลงทุนสิงคโปรมีการบังคับĔßทางสัââาท่ีรวéเรĘว
ท่ีสุéĔนโลก คือ 150 วัน คŠาĔßจŠายĔนการฟŜองรองหรือการเรียกรองทางสัââาคิéเปŨน 25% 
กระบวนการ×องบริษัทĔนการเลิกกิจการ ลมละลาย และการแสéงความจํานง×องทนายหรือ
เจาหนาท่ีนิêิกรจะóิจารณาโéยศาลสĎง ĕมŠนานมานีĚสิงคโปรĕéมีการจัéêัĚง ศาลแóŠงและการóาณิßย
เó่ือóิจารณาคéีเก่ียวกับธุรกิจโéยเÞóาะ การระงับ×อóิóาทแบบทางเลือก หรือ ADR (Alternative 
Dispute Resolution) เปŨนวิธีการท่ีนํามาĔßกับหลาย ė คéีโéยเÞóาะคéีการóาณิßยระหวŠาง
ประเทศ สิงคโปรบังคับĔßกãหมายคุมครองทรัóยสินทางปŦââาอยŠางเครŠงครัé เßŠนเéียวกับกãหมาย
สากลมีการจัéêัĚงแñนกĔหมŠĔนกรมêํารวจเó่ือคอยสอéสŠอง การéําเนินคéี×องñĎกระทําความñิé 

สิงคโปรจัéอยĎŠĔนอันéับท่ี 1 ×องโลกĔนการจัéอันéับความยากงŠายĔนการ
éําเนินธุรกิจ จากรายงาน การéําเนินธุรกิจ ค�ศ� 2010 โéยธนาคารโลก เสรีõาóโéยรวมĔนการéําเนิน
ธุรกิจĕéรับความคุมครองอยŠางéี õายĔêสõาóแวéลอมโéยการกํากับéĎแล×องสิงคโปร การเริ่มêนธุรกิจ 
Ĕßเวลาเóียง 3 วัน เทียบกับระยะเวลาโéยเÞลี่ยท่ัวโลก คือ 35 วัน การ×อĔบอนุâาêทางธุรกิจĔนสิงคโปร
ĔßเวลานอยกวŠาระยะเวลาโéยเÞลี่ย×องโลกมาก 	18 ×ัĚนêอนĔน 218 วัน
 การลมละลายกĘสามารถ 
ทําĕéอยŠางเปéเñย สิงคโปรอยĎŠĔนอันéับท่ี 4 ×องโลกĔนการจัéอันéับความยากงŠาย×องการเริ่มêน
ธุรกิจ สิงคโปรมีการปäิรĎปเó่ือการเริ่มêนธุรกิจĔน ค�ศ� 2009 การ×อĔบอนุâาêการกŠอสราง และ
การลงทะเบียนทรัóยสินนัĚนงŠาย×ึĚน รวมทัĚงปรับปรุงกระบวนการเริ่มêนธุรกิจโéยĔßระบบออนĕลน  
โéยเÞลี่ยแลวการเริ่มêนธุรกิจĔßเวลาเóียง 3 วัน สิงคโปรจัéอยĎŠĔนอันéับ 2 ×องโลก Ĕนเรื่องความยาก
งŠายĔนการ×อĔบอนุâาêการกŠอสรางĔน ค�ศ� 2009 สิงคโปรĕéนําการอนุมัêิการกŠอสรางêามระéับ
ความเสี่ยงมาĔß และĔนการจัéอันéับความยากงŠายĔนการจางงาน สิงคโปรอยĎŠĔนอันéับท่ี 3 รองจาก
ออสเêรเลียและสหรัฐอเมริกา สิงคโปรอยĎŠĔนอันéับท่ี 9 ×องโลกĔนéานความยากงŠายĔนการ×อสินเßื่อ 
à่ึงสหรัฐอเมริกาอยĎŠĔนอันéับท่ี 10 อีกทัĚงสิงคโปรยังเปŨนหนึ่งĔนประเทศท่ีสŠงออกĕéงŠายท่ีสุé×องโลก
โéยการ×นสŠงêŠอหนึ่งêĎคอนเทนเนอรมีราคาถĎกมาก 
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2.4.2 éานอาßâากรรมคอมóิวเêอรและกãหมายท่ีเก่ียว×อง  

ÖารÖรąทําñิดÖãĀมายคอมóิüđêอรŤĒúąคüามðúอดõัยทาÜอินđทอรŤđนĘê 
(บทท่ี ��A) 

	การêรากãหมายéัĚงเéิม:óระราßบัââัêิท่ี 1� ปŘ 1993) 
ÞบับปรับปรุงปŘ 2��7 	วันท่ี �1 กรกãาคม 255�
 

óรąราßบัญญัêิđóČ่อĔĀšมีÖารÝัดĀาüัสดčคอมóิüđêอรŤđóČ่อðŜอÜÖันÖารđ×šาëċÜĀรČอดัดĒðúÜท่ีĕมĕดšรับอนčญาê 
รับรอÜคüามðúอดõัยทาÜĕàđบอรŤĒúąสําĀรับđรČ่อÜท่ีđÖี่ยü×šอÜ 

สüนท่ี 1 
บทนํา 
ßČ่อยอ 

มาêรา 1 óระราßบัââัêินีĚอาจอางถึงเปŨนความñิéคอมóิวเêอรและการรักษาความปลอéõัย
ทางการêีความ 

มาêรา 2 
	1
 ĔนóระราßบัââัêินีĚเวนแêŠบริบทจะกําหนéเปŨนอยŠางอ่ืน -  

�คอมóิวเêอร� หมายถึง อุปกรณอิเลĘกทรอนิกส แมŠเหลĘก ออปêิคอล ĕฟฟŜา หรืออ่ืน ė 
หรือ ฟŦงกßันลอจิคัลเล×คณิêหรือหนŠวยเกĘบ×อมĎล และรวมถึงเครื่องมืออํานวยความสะéวกĔนการจัéเกĘบ
×อมĎลหรือเครื่องมือสื่อสารท่ีเก่ียว×องโéยêรงหรือทํางานรŠวมกับอุปกรณหรือกลุŠม×องอุปกรณ  
ท่ีเßื่อมêŠอหรือเก่ียว×องéังกลŠาว แêŠĕมŠรวมถึงกลุŠมอุปกรณท่ีเßื่อมêŠอ หรือเก่ียว×อง  

(a) เครื่องóิมóéีéหรือเครื่องóิมóéีéอัêโนมัêิ  
(b) เครื่องคิéเล×óกóาแบบóกóา  
(c) อุปกรณท่ีคลายกันà่ึงĕมŠสามารถêัĚงโปรแกรมĕéหรือĕมŠมีอุปกรณเกĘบ×อมĎล หรือ 
(d) อุปกรณอ่ืนเßŠนรัฐมนêรีอาจประกาศกําหนéĔนราßกิจจานุเบกษา 

�คอมóิวเêอรเอาêóุê� หรือเ×ียนóิมóõาóแทนความจริง - "เอาêóุê" 
“กราฟก” หมายถึง คําสั่งหรือการแสéง 	ĕมŠวŠาจะĔนรĎปแบบเ×ียน óิมó รĎปõาó 

กราฟก หรือĔนรĎปแบบอ่ืน ė 
 ท่ีอางวŠาเปŨนปากคําหรือการนําเสนอความจริง 
(a) ñลิêโéยคอมóิวเêอร; หรือ      
(b) แปลอยŠางถĎกêองจากรายงานหรือการนําเสนอà่ึงñลิêõัณæĔน;  

�บริการคอมóิวเêอร� รวมถึง เวลา×องคอมóิวเêอร การประมวลñล×อมĎลและการ
จัéเกĘบหรือการéึง×อมĎลñลิê; 

"ความเสียหาย” หมายถึง ยกเว้นเพČ่อจุดประสงค์ของมาตรา 13 การท�าให้เสียใด ė 

กับคอมพิวเตอร์หรČอความสมบĎรณ์ของข้อมĎลโปรแกรมหรČอระบบหรČอข้อมĎลหรČอ -   

(a) ทําĔหเกิéการสĎâเสียรวมอยŠางนอย �1���� ĔนมĎลคŠาหรือจํานวนเงินอ่ืน ė 
êามท่ีรัฐมนêรีอาจประกาศโéยĔนราßกิจจานุเบกษากําหนéยกเวนวŠาการสĎâเสียĔé ė ท่ีเกิé×ึĚนหรือ
เกิé×ึĚนมากกวŠาหนึ่งปŘหลังจากวันท่ีความñิéĔนคําถามจะĕมŠนํามาóิจารณา; 
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(b) éัéแปลงหรือทําĔหเสีย หรืออาจปรับเปลี่ยนหรือลéทอนหรือวินิจÞัย
รักษาหรือéĎแลคนหนึ่งคนหรือมากกวŠานัĚน         

(c) สาเหêุหรือคุกคามมีการบาéเจĘบทางรŠางกายหรือเกิéการเสียßีวิêกับ
บุคคลĔé ė หรือ 

(d) คุกคามสุ×õาó×องประßาßนหรือความปลอéõัย×องประßาßน  
�×อมĎล� หมายถึง การนําเสนอ×อมĎลหรือแนวคิéท่ีจัéทําĔนรĎปแบบท่ีเหมาะสม

สําหรับĔßĔนคอมóิวเêอร  
�แมŠเหลĘกĕฟฟŜาหรืออุปกรณอ่ืน ė� หมายถึง อุปกรณหรือเครื่องมือĔé ė ท่ีĔßหรือ 

มีความสามารถĔนการĔß เó่ือ×ัé×วางการทํางาน×องคอมóิวเêอร กําลังเêรียมหรือ 
"ฟŦงกßัน� รวมถึง êรรกะการควบคุมการคํานวณการลบการจัéเกĘบและการéึงและ

การสื่อสารโทรคมนาคมĕปยังจากหรือõายĔนคอมóิวเêอร  
“สกัéกัĚน� ท่ีเก่ียว×องกับการทํางาน×องคอมóิวเêอรรวมถึงการฟŦงหรือการทํางาน

×องคอมóิวเêอรหรือการรับสารความหมายหรือเจêนา×องมัน  
“โปรแกรมท่ีเม่ือĔßงานĔนคอมóิวเêอรเครื่องคอมóิวเêอรจะทําหนาท่ีบันทึก

โปรแกรมคอมóิวเêอร� หมายถึง×อมĎลท่ีแสéงคําสั่งหรือ×อความหรือ 
 (2) เó่ือความมุŠงประสงค×องóระราßบัââัêินีĚบุคคลจะĕéรับสิทธิĝĔนการเ×าถึงโปรแกรม
หรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรหากโéยการทําĔหคอมóิวเêอรทําหนาท่ีĔé ė กĘêาม 

(a) แกĕ×หรือลบโปรแกรมหรือ×อมĎล      
(b) คัéลอกêําแหนŠงอ่ืนĔนสื่อบันทึกท่ีจัéเกĘบ หรือยายĕปยังสื่อบันทึก×อมĎล

อ่ืนนอกเหนือจากท่ีจัéเกĘบหรือ 
(c) Ĕßงาน หรือ        
(d) ท่ีจะเอาêóุêจากคอมóิวเêอรท่ีมีการจัé×ึĚน 	ĕมŠวŠาจะมีมันแสéงหรือ 

Ĕนลักษณะอ่ืนĔé
 และการอางอิงถึงการเ×าถึงโปรแกรมหรือ×อมĎล 	และการเ×าถึง
 จะêองอŠานêาม  
(3) เó่ือจุéประสงค×องสŠวนยŠอย 	2) (c) ฟŦงกßันจะทําĔหคอมóิวเêอรทํางานโéยมีเจêนาท่ี

จะรักษาความปลอéõัยĔหบุคคลéังกลŠาวĔßโปรแกรม -   
(a) ทําĔหโปรแกรมถĎกéําเนินการ หรือ     
(b) เปŨนฟŦงกßัน×องโปรแกรม  

(4) เó่ือจุéประสงค×องสŠวนยŠอย 	2) (d) รĎปแบบท่ี×อมĎลโปรแกรมĔé ė ถĎกสŠงออก 	และ
โéยเÞóาะอยŠางยิ่งวŠามันหมายถึง รĎปแบบท่ีĔนกรณี×องโปรแกรมมันมีความสามารถĔนการเปŨน 
éําเนินการหรือĔนกรณี×อง×อมĎลความสามารถĔนการประมวลñลโéยคอมóิวเêอร
 นัĚนĕมŠมีสาระสําคัâ  

(5) เó่ือวัêถุประสงค×องóระราßบัââัêินีĚการเ×าถึงĔé ė โéยบุคคลĔé ė ĕปยังโปรแกรม
หรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรĕมŠĕéรับอนุâาêหรือทําโéยĕมŠมีอํานาจถา   

(a) เ×าĕมŠมีสิทธิĝควบคุมการเ×าถึงโปรแกรมหรือ×อมĎลท่ีเปŨนปŦâหา และ (b)  
เ×าĕมŠĕéรับความยินยอมจากเ×าĔนการเ×าถึงโปรแกรมหรือ×อมĎลจากบุคคลท่ีมีสิทธิĝ  
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(6
 การอางอิงĔนóระราßบัââัêินีĚĕปยังโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอร
รวมถึงการอางอิงถึงโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนสื่อบันทึก×อมĎลแบบถอéĕéĔé ė à่ึงเปŨนเวลา
ท่ีอยĎŠĔนคอมóิวเêอร และคอมóิวเêอรจะถือวŠาเปŨนโปรแกรมหรือ×อมĎลท่ีเกĘบĕวĔนสื่อéังกลŠาว  

(7) เó่ือความมุŠงประสงค×องóระราßบัââัêินีĚการแกĕ×เนืĚอหา×องคอมóิวเêอรĔé ė  
จะเกิé×ึĚนหากโéยการทํางาน×องฟŦงกßันĔé ė ×องคอมóิวเêอรท่ีเก่ียว×องหรือคอมóิวเêอรอ่ืน ė 
 (a) โปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรท่ีเก่ียว×องนัĚนมีการ
เปลี่ยนแปลงหรือลบ  
 (b) โปรแกรมหรือ×อมĎลĔé ė จะถĎกเó่ิมเ×าĕปĔนเนืĚอหา×องมัน หรือ  
 (c) การกระทําĔé ė ท่ีเกิé×ึĚนà่ึงทําĔหการทํางานปกêิ×องคอมóิวเêอรĔé ė 
เสียหายและการกระทําĔé ė ท่ีกŠอĔหเกิéการแกĕ×éังกลŠาวจะถือเปŨนการทําĔหเกิé×ึĚน 
 (8) การéัéแปลงĔé ė ท่ีอางถึงĔนสŠวนยŠอย 	7) ĕมŠĕéรับอนุâาêหาก -   
 (a) บุคคลท่ีมีการกระทําทําĔหĕมŠมีสิทธิĝĔนการêัéสินĔจวŠาควรทําการแกĕ×หรือĕมŠ และ 
 (b) เ×าĕมŠĕéรับความยินยอมĔหแกĕ×จากบุคคลĔé ė ท่ีมีสิทธิเßŠนนัĚน  
 (9) การอางอิงĔนóระราßบัââัêินีĚĕปยังโปรแกรมรวมถึงการอางอิงถึงสŠวนหนึ่ง×องโปรแกรม 

สüนท่ี 2 
õาคคüามñิด 

Öารđ×šาëċÜđนČĚอĀาคอมóิüđêอรŤēดยĕมĕดšรับอนčญาê 
มาêรา 3 
(1
 õายĔêหัว×อยŠอย 	2
 บุคคลĔé ė เจêนาท่ีทําเó่ือĔหคอมóิวเêอรทําหนาท่ีĔé ė  

เó่ือวัêถุประสงคĔนการเ×าถึงการรักษาความปลอéõัยการโéยĕมŠมีอํานาจĔนโปรแกรมหรือ×อมĎลĔé ė 
ท่ีถืออยĎŠ Ĕนคอมóิวเêอรเครื่องĔéกĘêามจะêองมีความñิé ความเßื่อ ม่ันêŠอการถĎกปรับĕมŠเกิน  
5��� éอลลาร หรือการจําคุกĕมŠเกิน 2 ปŘ หรือทัĚงจําทัĚงปรับ และĔนกรณีท่ีมีครัĚงท่ีสองหรือ 
ครัĚงêŠอĕปหรือปรับĕมŠเกิน 1���� éอลลาร หรือจําคุกĕมŠเกิน � ปŘ หรือทัĚงจําทัĚงปรับ 

	2
 หากความเสียหายĔé ė เกิé×ึĚนเนื่องจากความñิéêามมาêรานีĚบุคคลท่ีถĎกêัéสินวŠา 
มีความñิéêองระวางโทษปรับĕมŠเกิน 5���� éอลลาร หรือจําคุกĕมŠเกิน 7 ปŘ หรือทัĚงจําทัĚงปรับ 

	�
 เó่ือจุéประสงค×องสŠวนนีĚมันเปŨนสาระสําคัâท่ีการกระทําท่ีเปŨนปŦâหาĕมŠĕéกํากับท่ี – 
(a) โปรแกรมหรือ×อมĎลĔé ė      
(b) ×อมĎลโปรแกรมทุกßนิé หรือ      
(c) โปรแกรมหรือ×อมĎลท่ีเกĘบĕวĔนคอมóิวเêอรเครื่องĔéกĘĕé 

đ×šาëċÜดšüยคüามêัĚÜĔÝท่ีÝąÖรąทําĀรČออํานüยคüามสąดüÖĔนÖารÖรąทําคüามñิด 
มาêรา 4 
(1) บุคคลĔé ė ท่ีทําĔหคอมóิวเêอรทําหนาท่ีĔé ė เó่ือวัêถุประสงคĔนการเ×าถึงรักษา

ความปลอéõัยโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรเครื่องĔé ė โéยมีเจêนาท่ีจะกระทํา
ความñิé à่ึงสŠวนนีĚมีñลĔßบังคับความñิéเก่ียวกับทรัóยสินการÞอโกงความĕมŠà่ือสัêย 
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(2) มาêรานีĚจะนําĕปĔßหรือท่ีกŠอĔหเกิéอันêรายêŠอรŠางกายและมีโทษêŠอความเßื่อม่ันท่ีมี
โทษจําคุกĕมŠนอยกวŠา 2 ปŘ 

(3) บุคคลĔéท่ีกระทําความñิéêามมาêรานีĚêองระวางโทษปรับĕมŠเกิน 5���� éอลลาร 
หรือจําคุกĕมŠเกิน 10 ปŘหรือทัĚงจําทัĚงปรับ 

(4) เó่ือจุéประสงค×องสŠวนนีĚ ĕมŠสําคัâวŠา -      
(a) ĕมŠวŠาการเ×าถึงท่ีอางถึงĔนสŠวนยŠอย 	1) จะĕéรับอนุâาêหรือĕมŠĕéรับอนุâาê; 
(b) ความñิéท่ีสŠวนนีĚมีñลĔนเวลาเéียวกันเม่ือการเ×าถึงนัĚนปลอéõัยหรือĔนเวลาอ่ืน ė 

ÖารดัดĒðúÜüัสดčคอมóิüđêอรŤēดยĕมĕดšรับÖารอนčญาê 
มาêรา 5 
	1
 õายĔêหัว×อยŠอย 	2
 บุคคลĔé ė ท่ีกระทําการĔé ė ท่ีเ×ารĎวŠาจะทําĔหเกิéการéัéแปลง

เนืĚอหา×องคอมóิวเêอรĔé ė โéยĕมŠĕéรับอนุâาêจะêองมีความñิéและจะêองระวางโทษปรับĕมŠเกิน 
10��� éอลลาร หรือการจําคุกĕมŠเกิน � ปŘ หรือทัĚงจําทัĚงปรับ และĔนกรณีท่ีครัĚงท่ีสองหรือêัéสินวŠา
มีความñิéõายหลัง ครัĚงêŠอมามีโทษปรับĕมŠเกิน 2���� éอลลาร หรือจําคุกĕมŠเกิน 5 ปŘ หรือทัĚงจําทัĚงปรับ 

(2) หากความเสียหายĔé ė เกิé×ึĚนเนื่องจากความñิéêามมาêรานีĚบุคคลท่ีถĎกêัéสินวŠา 
มีความñิéêองระวางโทษ ปรับĕมŠเกิน 5���� éอลลาร หรือจําคุกĕมŠเกิน 7 ปŘ หรือทัĚงจําทัĚงปรับ 

(3) สําหรับสŠวน×องวัêถุประสงคมีความสําคัâอยŠางยิ่งท่ีการกระทําท่ีเปŨนปŦâหาĕมŠĕéมุŠงĕปท่ี 
(a) โปรแกรมหรือ×อมĎลเÞóาะĔé ė  
(b) โปรแกรมหรือ×อมĎลประเõทĔé ė หรือ  
(c) โปรแกรมหรือ×อมĎลท่ีเกĘบĕวĔนคอมóิวเêอรเÞóาะเครื่องĔé ė 

(4) จุéประสงค×องสŠวนนีĚĕมŠวŠาจะเปŨนการéัéแปลงหรือêัĚงĔจ ท่ีจะเปŨนแบบถาวรหรือßั่วคราว 

ÖารĔßšĀรČอÖารสÖัดÖัĚนบริÖารคอมóิüđêอรŤēดยĕมĕดšรับอนčญาê 
มาêรา 6 
(1) õายĔêหัว×อยŠอย 	2) บุคคลĔé ė ท่ีรĎéีวŠา -     

(a) การเ×าถึงการรักษาความปลอéõัยโéยĕมŠมีอํานาจà่ึงคอมóิวเêอรเครื่องĔé ė 
เó่ือวัêถุประสงคĔนการĕéมาโéยêรงหรือโéยออม       

(b) โéยสาเหêุĔé ė ทัĚงทางêรงหรือทางออม การสกัéกัĚนโéยĕมŠมีสิทธิĝอํานาจ
โéยêรง หรือการทํางาน×องคอมóิวเêอรโéยอุปกรณอ่ืน หรือวิธีการ×องแมŠเหลĘกĕฟฟŜา หรือ  

(c) การĔßหรือสาเหêุท่ีจะนําĕปĔßโéยêรงเó่ือความมุŠงประสงคĔนการกระทํา
ความñิéจะêองมีความñิé และจะêองรับñิéĔนความñิéท่ีêองโทษĕมŠวŠาทางêรงหรือทางออม
คอมóิวเêอรหรืออุปกรณอ่ืนĔéเปŨนความñิéêามวรรค 	a
 หรือ 	b) เกิน � 1���� หรือถĎกจําคุก 
เปŨนระยะเวลาĕมŠเกิน 3 ปŘ หรือทัĚงจําทัĚงปรับ และĔนกรณีครัĚงท่ีสอง หรือêัéสินวŠามีความñิéõายหลัง 
êองปรับ 2���� éอลลาร หรือจําคุกĕมŠเกิน 5 ปŘ หรือทัĚงจําทัĚงปรับ 

	2
 หากความเสียหายĔé ė เกิé×ึĚนเนื่องจากความñิéêามมาêรานีĚบุคคลท่ีถĎกêัéสินวŠา 
มีความñิéêองระวางโทษปรับĕมŠเกิน 5���� éอลลาร หรือจําคุกĕมŠเกิน 7 ปŘ หรือทัĚงจําทัĚงปรับ 
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	�
 เó่ือวัêถุประสงคแหŠงมาêรานีĚ เปŨนสิ่งสําคัâท่ีการเ×าถึงท่ีĕมŠĕéรับอนุâาêหรือการสกัéกัĚน
ĕมŠĕéกํากับท่ีเÞóาะ 

(a) โปรแกรมหรือ×อมĎลเÞóาะĔé ė      
(b) โปรแกรมหรือ×อมĎลประเõทĔé ė หรือ     
(c) โปรแกรมหรือ×อมĎลท่ีเกĘบĕวĔนคอมóิวเêอรเÞóาะเครื่องĔéกĘĕé 

Öาร×ัด×üาÜÖารĔßšคอมóิüđêอรŤēดยĕมĕดšรับอนčญาê 
มาêรา 7 
(1) บุคคลĔé ė ท่ีมีเจêนาหรือĕมŠมี×อแกêัวêามกãหมาย      

(a) รบกวนหรือ×ัé×วางหรือ×ัé×วางการĔßคอมóิวเêอรอยŠางถĎกกãหมาย หรือ 
(b) ×ัé×วางหรือปŜองกันการเ×าถึงหรือลéทอนประโยßนหรือประสิทธิñล×อง

โปรแกรม หรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรจะêองมีความñิéและêองระวางโทษปรับĕมŠเกิน 
1���� éอลลาร หรือจําคุกĕมŠเกิน 3 ปŘ หรือทัĚงจําทัĚงปรับ และĔนกรณีท่ีมีครัĚงท่ีสองหรือมีความเßื่อม่ัน
õายหลังจะêองเสียคŠาปรับĕมŠเกิน 2���� éอลลาร หรือจําคุกĕมŠเกิน 5 ปŘหรือทัĚงจําทัĚงปรับ 

(2) หากสŠวนความเสียหายĔé ė บุคคลท่ีถĎกêัéสินวŠามีความñิéêองระวางโทษปรับĕมŠเกิน 
5���� éอลลาร หรือจําคุกĕมŠเกิน 7 ปŘ หรือทัĚงจําทัĚงปรับ 

ÖารđðŗดđñยรĀัสÖารđ×šาëċÜēดยĕมĕดšรับอนčญาê 
มาêรา ĩ 
(1) บุคคลĔé ė ท่ีเจêนาเปéเñยรหัสñŠานรหัสการเ×าถึงหรือĔßวิธีการอ่ืนĔéĔนการเ×าถึง 

โéยĕมŠมีอํานาจà่ึงโปรแกรมหรือ×อมĎลĔé ė ท่ีเกĘบĕวĔนคอมóิวเêอรเครื่องĔéกĘêามจะêองมีความñิé 
ถาเ×าทําเßŠนนัĚน    

(a) เó่ือñลประโยßนโéยมิßอบĔé ė      
(b) เó่ือจุéประสงคท่ีñิéกãหมาย หรือ     
(c) รĎวŠามันมีแนวโนมท่ีจะสĎâเสียñิéóลาéĔหกับบุคคลĔé ė 

(2) บุคคลĔéท่ีมีความñิéêามหมวé 	1) จะêองรับñิéĔนความñิéท่ีปรับĕมŠเกิน 1���� 
éอลลาร หรือจําคุกĔนระยะท่ีĕมŠเกินกวŠา � ปŘ หรือทัĚงจําทัĚงปรับ และĔนกรณีท่ีมีครัĚงท่ีสองหรือมีการ
êัéสินความñิéõายหลังจากนัĚน ครัĚงêŠอĕปจะถĎกปรับĕมŠเกิน 2���� éอลลาร หรือจําคุกĕมŠเกิน 5 ปŘ 
หรือ ทัĚงจําทัĚงปรับ 

มาêรา 9 
(1) Ĕนกรณีท่ีĕéรับการเ×าถึงคอมóิวเêอรท่ีĕéรับความคุมครองĔนระหวŠางการกระทํา

ความñิéêามมาêรา � 5  6 หรือ 7 ñĎถĎกêัéสินวŠากระทําความñิééังกลŠาวจะêองĕéรับโทษ 
êามท่ีกําหนéĕวĔนสŠวนนัĚน êองระวางโทษปรับĕมŠเกิน $100��� หรือจําคุกĕมŠเกิน 2� ปŘ หรือ 
ทัĚงจําทัĚงปรับ 

	2 
 เó่ือจุéประสงค×องสŠวนยŠอย 	1 
 คอมóิวเêอรจะĕé รับการปäิบั êิ Ĕนฐานะ 
�คอมóิวเêอรท่ีĕéรับการปŜองกัน� หากñĎท่ีกระทําความñิéรĎหรือสมควรทราบวŠามีการĔßคอมóิวเêอร



กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. ๒๕๖๔

รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 

กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

31

31 
 

หรือโปรแกรมหรือ×อมĎลโéยêรงĔนการเßื่อมêŠอéวยหรือจําเปŨนสําหรับ – การลงโทษ×ัĚนสĎงสําหรับ
ความñิéท่ีเก่ียว×องกับคอมóิวเêอรท่ีĕéรับการปŜองกัน 

(a) ความปลอéõัย รัĚวและความสัมóันธระหวŠางประเทศ×องสิงคโปร; 
 (b) การมีอยĎŠหรือเอกลักษณ×องแหลŠง×อมĎลลับท่ีเก่ียว×องกับการบังคับ 
Ĕßกãหมายอาâา 

(c) การĔหบริการท่ีเก่ียว×องโéยêรงกับโครงสรางóืĚนฐานéานการสื่อสาร 
การธนาคารและบริการทางการเงินสาธารณĎปโõคการ×นสŠงสาธารณะหรือโครงสรางóืĚนฐานกุâแจ
สาธารณะ หรือ 

(d) การปŜองกันความปลอéõัยสาธารณะรวมถึงระบบท่ีเก่ียว×องกับบริการ
ÞุกเÞินท่ีจําเปŨน เßŠน êํารวจ การปŜองกันóลเรือน และการบริการทางการแóทย 

(3) เó่ือความมุŠงประสงค×องการéําเนินคéีêามมาêรานีĚจะถĎกสันนิษฐานĕวกŠอนจนกวŠา 
จะมีการóิสĎจนวŠาñĎถĎกกลŠาวหามีความรĎท่ีจําเปŨนà่ึงอางถึงĔนสŠวนยŠอย 	2) หากมีĔนสŠวนท่ีเก่ียวกับ
คอมóิวเêอรโปรแกรม หรือ×อมĎลคําเêือนทางอิเลĘกทรอนิกส หรืออ่ืน ė ท่ีแสéงแกŠñĎถĎกกลŠาวหาระบุ
วŠาการเ×าถึงคอมóิวเêอร โปรแกรม หรือ×อมĎล โéยĕมŠĕéรับอนุâาêจะĕéรับโทษเó่ิมõายĔêหัว×อนีĚ 

ÖารßüยđĀúČอĒúąóยายาม ëČอúÜēทþđðŨนคüามñิด 
มาêรา 10 
(1) บุคคลĔé ė ท่ีสนับสนุนหรือเปŨนêัวการหรือเปŨนñĎท่ีóยายามกระทํา หรือกระทําการ 

Ĕé ė ท่ีเêรียมการ หรือเó่ือéําเนินการêŠอการกระทําความñิéĔé ė êามóระราßบัââัêินีĚจะมีความñิé
ĔนความñิéนัĚน และจะêองรับñิéßอบêŠอการลงโทษท่ีกําหนéĕวเปŨนความñิé 

(2) สําหรับความñิéท่ีõายĔêหัว×อนีĚสถานท่ีท่ีการกระทําเกิé×ึĚนนัĚนĕมŠĔßŠสาระสําคัâ 

สüนท่ี 3 
đบĘดđêúĘดĒúąท่ัüĕð 

ÖารÖรąทําคüามñิดêามóรąราßบัญญัêินีĚ 
มาêรา 11 
	1
 õายĔêหมวé 	2
 บทบัââัêิ×องóระราßบัââัêินีĚจะมีñลบังคับĔßĔนสŠวนท่ีเก่ียวกับ

บุคคลĔé ė ĕมŠวŠาจะเปŨนสัâßาêิหรือเปŨนóลเมืองนอกหรือõายĔนสิงคโปร 
	2
 Ĕนกรณีท่ีมีการกระทําความñิéêามóระราßบัââัêินีĚโéยบุคคลĔéกĘêามĔนสถานท่ีĔé 

นอกสาธารณรัฐสิงคโปรบุคคลนัĚนอาจĕéรับการจัéการเßŠนเéียวกับวŠามีการกระทําความñิéท่ีเกิé×ึĚน
õายĔนสิงคโปร 

	�
 เó่ือความมุŠงประสงค×องมาêรานีĚóระราßบัââัêินีĚจะĔßบังคับหากมีการòśาòŚน
กãหมายéังกลŠาว 
 (a) ñĎêองหาĔนเวลาสําคัâอยĎŠท่ีสิงคโปร; หรือ     

(b) คอมóิวเêอร โปรแกรม หรือ×อมĎล อยĎŠĔนสิงคโปรêามเวลาสําคัâ 
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đ×êอํานาÝýาú 
มาêรา 12 
ศาลแ×วงหรือñĎóิóากษาศาลมีอํานาจêัéสินความñิéทัĚงหมéêามóระราßบัââัêินีĚ และแม

จะมีสิ่งĔéท่ี×ัéกับประมวลกãหมายวิธีóิจารณาความอาâา 	$BQ� 6�
 กĘจะมีอํานาจกําหนé
บทลงโทษหรือการลงโทษเêĘมรĎปแบบêามความñิéêามóระราßบัââัêินีĚ 

อÜคŤðรąÖอบ×อÜคüามñิด 
มาêรา 12 A 
	Ģ
 ñĎบัâßาการêํารวจหรือบุคคลท่ีĕéรับอนุâาê อาจĔßéุลóินิจประกอบêรวจสอบ 

การกระทําความñิéêามóระราßบัââัêินีĚà่ึงกําหนéĔหเปŨนความñิéอันยอมความĕé โéยการรวบรวม

จากบุคคลêองสงสัยวŠามีความñิéรวมĕมŠเกิน ���� éอลลาร 

	๒
 รัฐมนêรีอาจกําหนéระเบียบความñิéà่ึงอาจทบêน 

คําส่ัÜĔĀšÝายđÜินßดđßย 
มาêรา 13 
(1) กŠอนท่ีบุคคลà่ึงถĎกóิóากษาวŠามีความñิéêามóระราßบัââัêินีĚศาลอาจมีคําสั่งĔหเ×าßําระ

เงินจํานวนรวมท่ีศาลจะกําหนéโéยวิธีßéเßยแกŠบุคคลĔé ė สําหรับความเสียหายĔé ė ท่ีเกิé×ึĚนกับ
คอมóิวเêอรโปรแกรมหรือ×อมĎล×องเ×า โéยความñิéท่ีประโยคถĎกสŠงñŠาน 

(2) การเรียกรองĔé ė โéยบุคคลสําหรับความเสียหายท่ียั่งยืนéวยเหêุñล×องความñิéจะถือวŠา 
มีความóึงóอĔจĔน×อบเ×ê×องจํานวนเงินĔé ė ท่ีĕéรับการจŠายĔหเ×าõายĔêคําสั่ง×องการßéเßย 
แêŠคําสั่งจะĕมŠกระทบกระเทือนสิทธิ การรักษาทางแóŠงสําหรับการกĎคืนความเสียหายท่ีเกินจํานวนเงิน
คŠาßéเßยท่ีจŠายêามคําสั่ง 

(3) คําสั่ง×องคŠาêอบแทนêามมาêรานีĚจะĕéรับการßําระคืนĔนฐานะหนีĚóลเรือน 

ÖารออมđóČ่อÖารสČบสüนēดยêํารüÝĒúąđÝšาĀนšาท่ีบัÜคับĔßšÖãĀมาย 
มาêรา 14 
ĕมŠมีสิ่งĔéĔนóระราßบัââัêินีĚท่ีหามมิĔหเจาหนาท่ีêํารวจñĎมีอํานาจêามความหมาย×อง

มาêรา �� แหŠงประมวลกãหมายวิธีóิจารณาความอาâาปŘ 2�1� หรอืเจาหนาท่ีบังคับĔßกãหมาย 
ท่ีĕéรับมอบอํานาจจากการสอบสวนêามกãหมายõายĔêกãหมายĔé ė 

อํานาÝ×อÜđÝšาĀนšาท่ีêํารüÝĔนÖารđ×šาëċÜคอมóิüđêอรŤĒúą×šอมĎú 
มาêรา 15 <ถĎกยกเลิกโéย óระราßบัââัêิ �2 ปŘ 2��5] 

มาêรÖารĒúą×šอÖําĀนดดšานคüามðúอดõัย×อÜĕàđบอรŤ 
มาêรา 15 A 
(1) Ĕนกรณีท่ีรัฐมนêรีóึงóอĔจวŠามีความจําเปŨนเó่ือวัêถุประสงคĔนการปŜองกันêรวจจับหรือ

êอบโêการคุกคามêŠอความม่ันคง×องประเทศการบริการท่ีจําเปŨน หรือการปŜองกันสาธารณรัฐสิงคโปร
หรือความสัมóันธระหวŠางประเทศ×องสิงคโปรรัฐมนêรีอาจรับรองโéยĔบรับรองêามมอบอํานาจหรือ
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สŠงêŠอบุคคลหรือองคกรĔé ė ท่ีระบุĔนĔบรับรอง 	อางถึงĔนสŠวนนีĚเปŨนบุคคลท่ีระบุ
 เó่ือĔßมาêรการ
éังกลŠาวหรือปäิบัêิêาม×อกําหนééังกลŠาวêามท่ีจําเปŨนเó่ือปŜองกันêรวจจับหรือêอบโêการคุกคาม
คอมóิวเêอรหรือคอมóิวเêอรบริการ หรือคอมóิวเêอรหรือบริการคอมóิวเêอรĔé ė 

(2) มาêรการและ×อกําหนéท่ีอางถึงĔนสŠวนยŠอย 	1) อาจรวมถึง แêŠĕมŠจํากัéเóียง -  
(a) การĔßโéยบุคคลท่ีระบุอํานาจท่ีอางถึงĔนสŠวน 39 (1) (a) และ 	b) และ 

(2) (a) และ 	b) และ �� 	2
 	B
 	C
 และ 	c) ×องประมวลกãหมายวิธีóิจารณาความอาâา 	$BQ� 6�
� 
(b) กําหนéหรืออนุâาêบุคคลท่ีระบุเó่ือßีĚนําบุคคลอ่ืนเó่ือĔห×อมĎลĔé ė  

ท่ีจําเปŨนĔนการรวม - ระบุêรวจจับหรือêอบโêการคุกคามéังกลŠาว     
(i) ×อมĎ ล ท่ี เก่ี ยว×องกับการออกแบบการกํ าหนéคŠ าโปรแกรม

คอมóิวเêอรหรือบริการคอมóิวเêอร และหรือการทํางาน×องคอมóิวเêอรเครื่องĔéกĘĕé  
(ii) ×อมĎลท่ีเก่ียว×องกับความปลอéõัย×องคอมóิวเêอรโปรแกรม

คอมóิวเêอรหรือบริการคอมóิวเêอร 
(c) การจัéหาĔหรัฐมนêรีหรือเจาหนาท่ีสาธารณะท่ีĕéรับอนุâาêจากเ×า×อมĎล 

Ĕé ė 	รวมถึง×อมĎลเรียลĕทม
 ท่ีĕéรับจากคอมóิวเêอรท่ีควบคุมหรือéําเนินการโéยบุคคลท่ีระบุหรือ
ĕéรับจากบุคคลท่ีระบุจากบุคคลอ่ืนêามมาêรการหรือ×อกําหนéêามวรรค b) จําเปŨนêองระบุêรวจจับ
หรือêอบโêการคุกคามĔé ė รวมถึง - 

(i) ×อมĎลท่ีเก่ียว×องกับการออกแบบการกําหนéคŠาหรือการทํางาน×อง
คอมóิวเêอรโปรแกรมคอมóิวเêอรหรือบริการคอมóิวเêอร และ     

(ii) ×อมĎลท่ีเก่ียว×องกับความปลอéõัย×องคอมóิวเêอรโปรแกรม
คอมóิวเêอรหรือบริการคอมóิวเêอร และ 

(d) มอบĔหรัฐมนêรีหรือการóยายามรักษาความปลอéõัย×องคําอธิบาย 
ท่ีระบุĕวĔนĔบรับรองõายĔêสŠวนยŠอย 	1) ท่ีเก่ียว×องกับคอมóิวเêอรท่ีควบคุมหรือéําเนินการโéยบุคคล
ท่ีระบุ หรือเจาหนาท่ีสาธารณะท่ีĕéรบัอนุâาêจากเ×ารายงานการòśาòŚน 

(3) มาêรการหรือ×อกําหนéĔé ė ท่ีอางถึงĔนสŠวนยŠอย 	1) และทิศทางĔé ė ท่ีกําหนé 
โéยบุคคลท่ีระบุเó่ือจุéประสงคĔนการĔßมาêรการéังกลŠาวหรือปäิบัêิêาม×อกําหนééังกลŠาว -  

(a) จะĕมŠมอบสิทธิĝ Ĕé ė Ĕนการñลิêหรือการเ×าถึง×อมĎลõายĔêสิทธิĝ 
êามกãหมาย และ   

(b) õายĔêวรรค 	a
 จะมีñลแมจะมี×อñĎกóันหรือ×อจํากัéĔé ė ท่ีกําหนé
หรือสิทธิóิเศษหรือõĎมิคุมกันท่ีกําหนéโéยหรือõายĔêกãหมายสัââาหรือกã×องการéําเนินการ 
ทางวิßาßีóĔé ė รวมถึงการจํากัéการเปéเñย×อมĎลท่ีกําหนéโéยกãหมาย กã×องการéําเนินการ
อยŠางมืออาßีó 

(4) บุคคลท่ีระบุà่ึงĕมŠมี×อแกêัวêามสมควรĕมŠสามารถĔßมาêรการĔé ė หรือปäิบัêิ 
êาม×อกําหนéท่ีรัฐมนêรีกําหนéõายĔêสŠวนยŠอย 	1) êองมีความñิéและจะêองถĎกปรับĕมŠเกิน 
5���� éอลลาร หรือêองระวางโทษจําคุกĕมŠเกิน 10 ปŘหรือทัĚงจําทัĚงปรับ   

(5) บุคคลĔé ė ท่ีĕมŠมี×อแกêัวท่ีเหมาะสม  
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(a) ×ัé×วางบุคคลท่ีระบุĔนการรับมาêรการĔé ė หรือปäิบัêิêาม×อกําหนé 
Ĕé ė õายĔêสŠวนยŠอย 	1) หรือ 

(b) ลมเหลวĔนการปäิบัêิêามทิศทางท่ีกําหนéโéยบุคคลท่ีระบุเó่ือวัêถุประสงค
×องบุคคลท่ีระบุการĔßมาêรการéังกลŠาว หรือปäิบัêิêาม×อกําหนééังกลŠาวĔé ė จะêองมีความñิé
และจะêองรับñิéßอบêŠอความñิéท่ีêองปรับĕมŠเกิน 5���� éอลลาร หรือจําคุกĕมŠเกิน 10 ปŘ  
หรือ ทัĚงจําทัĚงปรับ 

	6
 มี×อยกเวนความรับñิéทางแóŠงหรือทางอาâาท่ีเกิé×ึĚนสําหรับ -    
 (a) บุคคลท่ีระบุสําหรับการทําหรือละเวนการกระทําĔé ė หากบุคคลท่ีระบ ุ
ĕéทําหรือละเวนการกระทํา โéยสุจริêและเó่ือวัêถุประสงคหรือหรือเปŨนñลมาจากมาêรการหรือ
ปäิบัêิêาม×อกําหนéĔé ė õายĔêสŠวน 	1
; หรือ  
 (b) บุคคลท่ีกระทําการโéยสุจริêและเó่ือจุéประสงคหรือเปŨนñลมาจาก 
การปäิบัêิêามทิศทางท่ีกําหนé โéยหรือปäิบัêิêาม×อกําหนééังกลŠาว ละเวนการกระทําĔé ė  
หากบุคคลนัĚนĕéกระทําหรือละเวนท่ีจะทําหรือบุคคลท่ีระบุ เó่ือจุéประสงคĔนการĔßมาêรการéังกลŠาว  

(7) บุคคลéังêŠอĕปนีĚจะĕมŠถĎก จํากัé การเปéเñย×อมĎลêามกãหมายสัââาหรือกã×อง 
การประกอบวิßาßีó�  

(a) บุคคลท่ีระบุà่ึงโéยสุจริêĔจĕéรับ×อมĎลĔé ė เó่ือจุéประสงคĔนการéําเนิน
มาêรการĔé ė õายĔêสŠวนยŠอย 	1) หรือสŠวนยŠอยนัĚนปäิบัêิêาม×อกําหนéĔé ė õายĔêหรือเปéเñย
×อมĎลĔé ė êŠอรัฐมนêรีหรือเจาหนาท่ีสาธารณะท่ีรัฐมนêรีมอบหมายปäิบัêิêาม×อกําหนéĔé ė 
õายĔêสŠวนยŠอยนัĚน      

(b) บุคคลท่ีระบุà่ึงโéยสุจริêĔจĕéรับ×อมĎลĔé ė หรือเปéเñย×อมĎลĔé ė โéยสุจริê
ĔจĔหกับบุคคลท่ีระบุ โéยเปŨนĕปêามทิศทางท่ีกําหนéโéยบุคคลท่ีระบุเó่ือจุéประสงคĔนการĔßมาêรการ
Ĕé ė õายĔêสŠวนยŠอย 	1) หรือปäิบัêิêาม×อกําหนéĔé ė õายĔêสŠวนยŠอยนัĚน 

(8) บุคคลêŠอĕปนีĚ ĕéแกŠ:         
(a) บุคคลท่ีระบุà่ึงบุคคลĔห×อมĎลêามทิศทางท่ีกําหนéโéยบุคคลท่ีระบุ 

เó่ือจุéประสงคĔนการĔßมาêรการĔé ė õายĔêสŠวนยŠอย 	a) หรือปäิบัêิêาม×อกําหนéĔé ė õายĔê
สŠวนยŠอยนัĚน     

(b) บุคคลท่ีบุคคลท่ีระบุĔห×อมĎลêาม×อกําหนéĔé ė õายĔêสŠวนยŠอย 	a) 
จะêองĕมŠĔßหรือเปéเñย×อมĎลยกเวน -        

(i) ĕéรับอนุâาêเปŨนลายลักษณอักษรจากบุคคลท่ีĕéรับ×อมĎลหรือ 
Ĕนกรณีท่ี×อมĎลนัĚนเปŨน×อมĎลลับ×องบุคคลท่ีสาม โéยĕéรับอนุâาêเปŨนลายลักษณอักษรจากบุคคลท่ีสาม 

(ii) บริการêอบโêหรือคอมóิวเêอรõัยคุกคามêŠอเó่ือวัêถุประสงค 
ĔนการปŜองกันêรวจจับบริการคอมóิวเêอรหรือคอมóิวเêอรหรือคอมóิวเêอร    

(iii) เó่ือเปéเñยêŠอเจาหนาท่ีêํารวจหรือเจาหนาท่ีñĎมีอํานาจêามกãหมาย
อ่ืน ė à่ึง×อมĎลĔé ė ท่ีเปéเñยการกระทําความñิéêามóระราßบัââัêินีĚหรือกãหมายอ่ืนĔéท่ีเปŨน 
ลายลักษณอักษร หรือ 
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(iv) เó่ือĔห เปŨน ĕปêาม×อกําหนé×องศาลหรือ×อ กําหนé×อง
óระราßบัââัêินีĚหรือกãหมายอ่ืนĔéท่ีเปŨนลายลักษณอักษร 
 	�
 บุคคลĔéท่ีòśาòŚนหมวé 	�
 จะมีความñิéและêองรับñิéĔนความñิéท่ีêองโทษปรับĕมŠเกิน 
10��� éอลลารหรือจําคุกĕมŠเกิน 12 เéือน หรือทัĚงจําทัĚงปรับ  
 	1�
 เม่ือมีการเปéเñยความñิéĔนหลักสĎêรหรือêามการĔßอํานาจĔé ė õายĔêหัว×อนีĚ - 

(a) ĕมŠมี×อมĎลสําหรับความñิéนัĚนจะêองยอมรับĔนหลักฐานĔนกระบวนการ 
ทางแóŠงหรือทางอาâา และ 

(b) ĕมŠมีóยานĔนกระบวนการทางแóŠงหรือทางอาâาĔé ė   
(i) เó่ือเปéเñยßื่อท่ีอยĎŠหรือรายละเอียéอ่ืน ė ×องñĎแจงท่ีĔห×อมĎล

เก่ียวกับความñิéนัĚน หรือ  
(ii) เó่ือêอบคําถามĔé ė หากคําêอบจะนําĕปสĎŠหรือมีแนวโนม 

ท่ีจะนําĕปสĎŠการคนóบßื่อท่ีอยĎŠหรือรายละเอียéอ่ืน ė ×องñĎแจง  
(11) หากหนังสือเอกสาร×อมĎลหรือเอาêóุêคอมóิวเêอรท่ียอมรับĔนหลักฐานหรือ 

มีแนวโนมท่ีจะêรวจสอบĔนการéําเนินคéีทางแóŠงหรือทางอาâาĔé ė ท่ีมีรายการĔé ė ท่ีมีßื่อหรือ
คําอธิบายĔé ė หรืออาจนําĕปสĎŠการคนóบ×องเ×าศาล ทําĔหรายการเหลŠานัĚนถĎกปกปéจากการéĎหรือ
ถĎกลบลางเทŠาท่ีจําเปŨนเó่ือปกปŜองñĎแจงจากการคนóบ  

(12) ĔนสŠวนยŠอย 	1) "บริการท่ีจําเปŨน� หมายถึง -      
(a) บริการท่ีเก่ียว×องโéยêรงกับโครงสรางóืĚนฐานการสื่อสารการธนาคาร

และการเงินสาธารณĎปโõค การ×นสŠงสาธารณะโครงสรางóืĚนฐาน การ×นสŠงทางบก การบินการ×นสŠง 
หรือโครงสรางóืĚนฐานกุâแจสาธารณะ หรือ  

(b) บริการÞุกเÞิน เßŠน êํารวจปŜองกันóลเรือน หรือบริการสุ×õาó 

ÖารÝับÖčม×อÜđÝšาĀนšาท่ีêํารüÝēดยĕมมีĀมายÝับ 
มาêรา 16 
เจาหนาท่ีêํารวจอาจจับกุมĕéโéยĕมŠêองมีหมายจับบุคคลĔé ė ท่ีêองสงสัยวŠามีความñิé 

êามóระราßบัââัêินีĚ 
 

2�� ×šอมĎúĒúąสõาóท่ัüĕðđÖ่ียüÖับอาßญาÖรรมคอมóิüđêอรŤĒúąÖãĀมายท่ีđÖี่ยü×šอÜ×อÜ
สาíารèรัåôŗúิððŗนสŤ 

2.๕.1 éานสังคมการเมือง ความม่ันคง และéานเศรษฐกิจ 
2.๕.1.1 ระบบการเมืองการปกครอง 

รัฐบาลฟลิปปนสĔßรĎปแบบêัวแทนระบอบประßาธิปĕêยêามระบบ×อง
สหรัฐอเมริกา แêŠมีสิ่งหนึ่งท่ีแêกêŠางกันมาก คือ สหรัฐอเมริกาเปŨนสหóันธสาธารณรัฐ โéยมีอํานาจ
สําคัâสงวนĕวสําหรับรัฐ แêŠสําหรับฟลิปปนสเปŨนระบบเอกรัฐ à่ึงรัฐบาลแหŠงßาêิĕมŠอาจถĎกทาทาย
อํานาจโéยหนŠวยงานทองถ่ิน รัฐธรรมนĎâฟลิปปนสĕéรับการปรับปรุงแกĕ×ถึง 4 ครัĚงĔน ค.ศ. 1987 
หลังกãอัยการศึกสิĚนสุéลงóรอมกับการลมสลาย×องระบบการปกครอง×องมารกอส ประธานาธิบéี
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เปŨนประมุ××องรัฐ และเปŨนหัวหนาòśายบริหารมาจากการเลือกêัĚงวาระละ 6 ปŘ สõานิêิบัââัêิเปŨน  
2 สõา และêุลาการอิสระ สมาßิกวุçิสõา 2� ท่ีนั่ง จะĕéรับเลือกมาéํารงêําแหนŠงวาระละ 6 ปŘ 
	éํารงêําแหนŠงêิéêŠอกันĕéสĎงสุé 2 วาระ
 à่ึงครึ่งหนึ่ง×องสมาßิกวุçิสõาจะมีการเลือกêัĚงĔหมŠทุก ė  
� ปŘ สมาßิกสõาñĎแทนราษãรฟลิปปนสมีสมาßิกสĎงสุé 25� ท่ีนั่ง ��� มาจากการเลือกêัĚงจาก 
เ×êเลือกêัĚงêŠาง ė และ 2�� ท่ีเหลือมาจากêัวแทนĔนบัâßีรายßื่อ×องóรรคทุกท่ีนั่งéํารงêําแหนŠง
วาระละ � ปŘ โéยéํารงêําแหนŠงêิéêŠอกันĕéสĎงสุé � วาระ การเลือกêัĚงñĎแทนครึ่งหนึ่ง×องจํานวนท่ีนั่ง ė 
� ปŘ ฟลิปปนสมีóรรคการเมืองหลัก � óรรค และมีóรรคเลĘก ė อีกหลายóรรค ศาลสĎงสุé×อง
ฟลิปปนสมีอํานาจĔนการêรวจสอบประเéĘนเก่ียวกับรัฐธรรมนĎâ ศาลสĎงสุéประกอบéวย หัวหนาñĎóิóากษา 
และ ñĎóิóากษาสมทบอีก 1� คน ñĎóิóากษาĕมŠจําเปŨนêองเ×ารŠวมการêัéสินทุกคน Ĕนéานการบริหาร 
ฟลิปปนสแบŠงออกเปŨนเ×ê 	17
 จังหวัé 	80) นคร (120) เทศบาล 	15��
 และบารังĕกย 	ประมาณ 
�2�� หมĎŠบาน) 

ฟลิปปนสยังคงมีการสĎรบõายĔนจาก 2 òśายอยŠางêŠอเนื่อง òśายแรก  
คือ óรรคคอมมิวนิสêฟลิปปนส หรือ $11 	$PNNVOJTU 1BSUZ PG UIF 1IJMJQQJOFT
 และกองกําลัง
êิéอาวุธòśายàาย หรือกĘคือกองกําลังĔหมŠ×องประßาßน หรือ /1" 	/FX 1FPQMFĴT "SNZ
 มีความêองการ
ปäิวัêิประßาธิปĕêยแหŠงßาêิ 	/BUJPOBM %FNPDSBUJD 3FWPMVUJPO
 โéยéําเนินการĔนเ×êóืĚนท่ีßนบท 
สŠวนอีกòśาย คือ กลุŠมกองกําลังสĎรบ � กลุŠมĔนõาคĔê ท่ีêองการจัéêัĚงรัฐมุสลิมท่ีเกาะทางêอนĔê×อง 
หมĎŠเกาะมินéาเนา สหรัฐอเมริกาĕéเ×ามามีสŠวนรŠวมĔนการßŠวยเหลือรัฐบาลฟลิปปนสêŠอสĎŠกับกลุŠมกบä
อาบĎĕßยาฟ หรือ "4( 	"CV 4BZZBG (SPVQ
 และกลุŠมกบäเจมาห หรือ +* 	+BNBBI *TMBNJZBI
 โéย
ประสบความสําเรĘจอยŠางเปŨนรĎปธรรม และĕéมี×อêกลงหยุéยิงกับòśายแบŠงแยกéินแéน หรือแนวรŠวม
ปลéปลŠอยอิสลามโมโร หรือ .*-' 	.PSP *TMBNJD -JCFSBUJPO 'SPOU
 Ĕน ค�ศ� 2��� Ĕนéาน
ความสัมóันธกับêŠางประเทศ ฟลิปปนสĕéปลĎกòŦงความรŠวมมืออันĔกลßิéกับประเทศเó่ือนบานโéยเÞóาะ
ประเทศสมาßิกอาเàียน การเปŨนประเทศสมาßิกรŠวมกŠอêัĚงอาเàียนนับเปŨนบทบาทสําคัâอยŠางหนึ่ง 
และยังเปŨนสมาßิก×อง 6/ 	รวมถึงเปŨนสมาßิกคณะมนêรีความม่ันคง 	4FDVSJUZ $PVODJM
 สมาßิก
องคกรความรŠวมมือเศรษฐกิจเอเßีย - แปàิฟก 	"1&$
 และกลุŠมประเทศĕมŠòŦกĔòśòśายĔé หรือ /". 
	/PO "MJHOFE .PWFNFOU
 ฟลิปปนสเ×ารŠวมการóยายามรักษาสันêิõาóĔนêิมอêะวันออกĔนฐานะ 
กองกําลัง×อง 6/ และปŦจจุบันĕéมีกองกําลังทหารĔนêŠางประเทศถึง � õารกิจ 

2�๕�1�2 ระบบเศรษฐกิจ 
หลังจากสงครามโลกครัĚงท่ี 2 สิĚนสุéลง ฟลิปปนสมีการ×ยายêัวทาง

เศรษฐกิจมาก×ึĚน และกลายเปŨนหนึ่งประเทศท่ีเศรษฐกิจแ×ĘงแกรŠงท่ีสุéĔนเอเßีย อยŠางĕรกĘêาม 
หลังจากนัĚนเศรษฐกิจ×องฟลิปปนสกĘทรุéêัวลง และกลายเปŨนประเทศท่ียากจนท่ีสุéĔนõĎมิõาค 
เนื่องจากระยะเวลาอันยาวนาน×องการบริหารจัéการท่ีĕมŠĕéñล และĕมŠมีประสิทธิõาó ความวุŠนวายและ
ความñันñวนทางการเมือง รวมทัĚงการจัéสรรทรัóยากรท่ี×าéแคลนอยŠางñิéóลาé êลาéมีการñĎก×าé
โéยñĎ×าย เóียงนอยราย à่ึงมาจากสมัยท่ีสหรัฐอเมริกาปกครองóืĚนท่ีการเกษêรรวมอยĎŠĔนท่ีéิน×นาé
ĔหâŠเทŠานัĚน และมีนโนบายอัêราõาษีศุลกากรสĎง เó่ือปŜองกันการนําเ×าและออกจํากัé เó่ือปŜองกัน
ĕมŠĔหßาวêŠางßาêิเปŨนเจา×องท่ีéินและสินทรัóยอ่ืน ė นโยบายนีĚทวีความรุนแรงมาก×ึĚนจากการระบาé
×องคอรรัปßัน และรายĕéจากõาษียังคงอยĎŠê่ํ าเóียง 15� ×องñลิêõัณæมวลรวมĔนประเทศ (GDP)  
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มีการลงทุนและโครงสรางóืĚนฐานĕมŠเóียงóอ และการóัçนาทางเศรษฐกิจĕมŠสมéุล โéยเ×êรอบ ė 
มะนิลาĔหñลñลิêออกมาคิéเปŨน �6� จากñลñลิêทัĚงหมé×องประเทศ à่ึงĕéมาจากประßากรเóียง 
12� เทŠานัĚน ปŦâหานีĚเปŨนñลมาจากเศรษฐกิจหยุéßะงักĔนยุค×องมารกอส ทําĔหเกิéõาวะเศรษฐกิจ
êกê่ําอยŠางรุนแรงĔนßŠวงกลาง ค�ศ� 1��� และเกิéความĕมŠเสถียรõาóทางการเมืองĔนßŠวงการ
ปกครอง×องอากีโน 	ค�ศ� 1��6 - 1992) การเêิบโêทางเศรษฐกิจระยะยาวถĎก×ัé×วางโéย
โครงสรางóืĚนฐานท่ีลมเหลว กําแóงการคาและการลงทุน และการ×าéศักยõาóĔนการแ×Šง×ัน มĎลคŠา
กวŠาครึ่ง×อง (%1 นัĚนมาจากõาคบริการ 	5����
 õาคอุêสาหกรรม �1�7� สŠวนõาคการเกษêร 
ปśาĕม และการประมง เปŨน (%1 สŠวนท่ีเหลือ 1���� กําลังแรงงานกวŠา 11� มีความจําเปŨนêองĕป
ทํางานêŠางประเทศ แลวสŠงเงินกลับมาจุลเจือครอบครัว à่ึงĔน ค�ศ� 2��7 คิéเปŨนมĎลคŠาถึง  
1�� óันลานéอลลารสหรัฐĄ นับเปŨน 1�� ×องมĎลคŠา GDP 

การปäิรĎปเศรษฐกิจหลายครัĚงĔนสมัยประธานาธิบéีรามอส เó่ือเรียก
เสถียรõาóกลับคืนมา และเศรษฐกิจฟลิปปนสกĘเริ่มมีเสถียรõาóมาก×ึĚน แมวŠาĔน ค�ศ� 1��7 
วิกùêิการณทางการเงินĕé×ัé×วางการเêิมโêอยĎŠßŠวงหนึ่ง เสถียรõาó×องเศรษฐกิจมหาõาค×อง
ฟลิปปนสเริ่มฟŚŪนกลับคืนมาอีกครัĚง แêŠการเêิบโêĔนระยะยาวยังคงเปŨนท่ีกัง×า เนื่องจากยัง×าé
โครงสรางóืĚนฐานและการศึกษา GDP เêิบโê 7�1� Ĕน ค�ศ� 2��7 à่ึงถือวŠาสĎงสุéĔนรอบ �� ปŘ 
Ĕน ค�ศ� 2��� อัêราการเêิบโê×อง (%1 ทรุéêัวลงมาอยĎŠท่ี ��7� à่ึงเปŨนเหêุมาจากõาวะเงินเฟŜอ
สĎงประกอบกับการßะลอêัว×องอุปสงคการสŠงออกท่ัวโลก นอกจากนัĚนõาคการบริการเêิบโê×ึĚน ��1� 
Ĕน ค�ศ� 2��� และเêิบโê×ึĚน 2��� Ĕน ค�ศ� 2��� õาคการñลิêเêิบโê×ึĚนเลĘกนอย แมวŠาการสั่งàืĚอ 
จะลéลงĔนĕêรมาสท่ี � การกŠอสรางมีการเêิบโêท่ีแ×ĘงแกรŠง ×ณะท่ีเหมืองแรŠ งานโลหะ และ
เกษêรกรรมคŠอน×างàบเàา 

ฟลิปปนส×าééุลงบประมาณทุกปŘ êัĚงแêŠ ค�ศ� 1��� แêŠแนวโนมĔนßŠวง 
1� ปŘหลังนัĚนเริ่มéี×ึĚน การ×าéทุนเปŨนñลโéยêรงมาจากการĔßงบประมาณฟุśมเฟŚอย และการเกĘบรวบรวมĕé
ท่ีĕมŠมีประสิทธิõาó ฟลิปปนสóยายามลéอัêราสŠวนหนีĚสิน การเó่ิมõาษีĔหมŠ ė à่ึงßŠวยĕéบาง  
การเกĘบõาษีมĎลคŠ าเ ó่ิม (VAT
 Ĕน ค�ศ� 2��5 และเó่ิม×ึĚนจาก 1�� เปŨน 12% และ×ยาย 
Ĕหครอบคลุมยิ่ง×ึĚน มีการĔßกãหมายเó่ือเó่ิมรายĕéĔหรัฐโéยĔßระบบการเกĘบõาษีêามเกณæ
ประสิทธิõาóการทํางาน แêŠรัฐยังคง×าééุลอยĎŠ แมจะมีความóยายามรักษาéุลงบประมาณมาถึง 5 ปŘ
êิéêŠอกัน การจŠาย×าééุลเปŨนเรื่อง×าééุลเปŨนเรื่องสําคัâĔนการรับมือกับวิกùêิการณทางเศรษฐกิจ  
Ĕน ค�ศ� 2��� ฟลิปปนส×าééุล ���� ×อง (%1 และ×าééุล ��2� Ĕน ค�ศ� 2��� แหลŠงรายĕéอีกแหŠง
ท่ีêองการปรับปรุง คือ อุêสาหกรรมเßิงสกัé มีการประเมินวŠาฟลิปปนสครอบครองแรŠธาêุท่ีĕมŠĕéĔß
เปŨนมĎลคŠาถึง ��� óันลานéอลลารสหรัฐĄ อุêสาหกรรมเหมืองแรŠลéลงจาก ��� เหลือเóียง 1%  
×อง (%1 แมวŠาฟลิปปนสเคยเปŨนประเทศท่ีñลิêแรŠßัĚนนําĔนßŠวง ค�ศ� 1�7� - 1��� Ĕน ค�ศ� 2��� 
ศาลสĎงสุéออกกãวŠาบริษัทêŠางßาêิจะĕéรับอนุâาêĔหทําสัââากับรัฐบาลฟลิปปนส เó่ือเ×ามา 
ทําอุêสาหกรรมเหมืองแรŠและอุêสาหกรรมéานóลังงาน ĔนปŦจจุบันบริษัทêŠางßาêิĕéรับอนุâาêĔหเปŨน
เจา×องหุนและการลงทุนĕé 1��� Ĕนธุรกิจ×นาéĔหâŠ เó่ือการสํารวจ óัçนา การนําแรŠธาêุ นĚํามัน 
และกŢาà มาĔßประโยßน 
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GDP ×องฟลิปปนสเêิบโê 1.1% Ĕน ค.ศ. 2009 และ 3.5% Ĕน ค.ศ. 2010 
รัฐบาลมีแñนท่ีจะกระêุนเศรษฐกิจอยŠางรวéเรĘว โéยĔßแñนกระêุนเศรษฐกิจมĎลคŠาประมาณ  
7 óันลานéอลลารสหรัฐĄ งบประมาณท่ีจะĔßĔนสŠวนเó่ิมสวัสéิการ ปรับปรุงโครงสรางóืĚนฐาน 
ĔหลéหยŠอนõาษี แกŠประßาßนและองคกรเอกßน ฟลิปปนสเริ่มมีศักยõาóท่ีเริ่มแ×ĘงแกรŠง×ึĚน
โéยเÞóาะéานอุêสาหกรรมเหมืองแรŠ การñลิêกŢาàธรรมßาêิ อุêสาหกรรมการñลิê กระบวนการ 
×องการจางท่ี ĕมŠ ĔßŠ ธุรกิจหลัก×องบริ ษัท หรือ BPO (Business Process Outsourcing) และ 
การทŠองเท่ียว õาวะเงินเฟŜอและปŦâหาการวŠางงานยังคงเปŨนปŦâหาหลัก โครงสรางóืĚนฐานêองĕéรับ
การóัçนา รวมทัĚงการปäิรĎปเó่ือเó่ิมñลñลิêและความสามารถĔนการแ×Šง×ัน รายĕéจากõาษีêองเó่ิม×ึĚน 
และการแกปŦâหาความยากจนเปŨนสิ่งท่ีêองĔหความสําคัâสĎงสุé êองเปéเสรีทางการคาเó่ือกระêุน
การลงทุน เó่ือเó่ิมการแ×Šง×ันและñลñลิê à่ึงจะßŠวยĔหเศรษฐกิจเêิบโêยิ่ง×ึĚน การปäิรĎปเศรษฐกิจ 
จะßŠวยลéคŠาĔßจŠายĔนการéําเนินธุรกิจและกําจัéอุปสรรคĔนการเêิบโê×องเศรษฐกิจ 

2.๕.1.3 ระบบกãหมาย 
กãหมาย×องฟลิปปนสนัĚนสŠวนĔหâŠมีรากฐานมาจากกãหมาย×องสเปน 

และกãหมายแองโกล - อเมริกา สเปนĕéบังคับĔหประเทศĔนอาณานิคมĔßประมวลกãหมายแóŠงและ
อาâา×องสเปน และอเมริกันยังคงระบบกãหมายนีĚĕวĔนßŠวงท่ีปกครองฟลิปปนส แมวŠาระบบกãหมาย
×องอเมริกันจะมีóืĚนฐานมาจากจารีêประเóณีกĘêาม อยŠางĕรกĘêาม มาêรฐานĔนการóิจารณาคéี 
×องศาลสĎงสุéฟลิปปนสĕéñĎกรวมกับระบบกãหมายจารีêประเóณี Ĕน ค.ศ. 1930 ประมวลกãหมาย
อาâาĕéรับการปรับปรุงĔหมŠ และกãหมายแóŠงÞบับĔหมŠĕéประกาศĔßĔน ค.ศ. 1950 ประมวล
กãหมายฟลิปปนสประกาศĔßหลังจากĕéñŠานการóิจารณาจากสõานิêิบัââัêิ กãหมายจารีê
ประเóณีĕéĔßĔนกãหมายรัฐธรรมนĎâ กãหมายหุนสŠวนบริษัท õาษี แรงงาน กãหมายอ่ืน ė  
ท่ีเก่ียว×องกับธุรกิจĔนฟลิปปนสĕมŠมีการóิจารณาโéยคณะลĎก×ุน ระบบêุลาการ×องฟลิปปนส
ประกอบéวย ศาลสĎงสุé ศาลอุทธรณ ศาลเ×ê ศาลอุทธรณõาษี ศาลนคร และเทศบาล ñĎóิóากษา 
จะĕéรับการแêŠงêัĚงจากประธานาธิบéี โéยความเหĘนßอบ×องòśายêุลาการเนêิบัณæิêสõา à่ึงจะทําหนาท่ี
จนถึงอายุ 70 ปŘ ศาลระéับลŠาง ประกอบéวย ศาลอุทธรณ à่ึงแบŠงออกเปŨน 17 หมวé ศาลทองถ่ิน 
และศาลเ×ê ระบบศาลทองถ่ินท่ีĕมŠ เปŨนทางการเó่ือยุêิ×อóิóาทนอกระบบศาล ศาลóิเศษ 
Sandiganbayan 	ศาลêŠอêานการรับสินบน
 à่ึงจัéêัĚง×ึĚนĔน ค.ศ. 1979 ประกอบéวย ประธานñĎóิóากษา
และñĎóิóากษาสมทบ 8 คน à่ึงóิจารณาเÞóาะคéีการละเมิéกãหมายêŠอêานสินบน (Anti - Graft Act) 
และรัฐบัââัêิคอรรัปßัน (Corrupt Practice Act) รัฐบัââัêิความร่ํารวยท่ีĕมŠสามารถßีĚแจงĕé 
(Unexplained Wealth Act) และความñิéอาâาอยŠางอ่ืน หรือความñิéอาâาท่ีกระทําโéยเจาหนาท่ี
รัฐหรือลĎกจางท่ีเก่ียว×อง รวมถึงลĎกจางĔนกิจการ×องรัฐ หรือบริษัทท่ีควบคุมโéยรัฐéวย Ĕน ค.ศ. 1985 
มีการจัéêัĚงระบบกãหมายอิสลาม 	ßารีอะห
 แยกออกมาêŠางหากĔนเ×êõาคĔê โéยóิจารณาคéี
เก่ียวกับครอบครัว ความเก่ียว×องêามสัââาĔนหมĎŠßาวมุสลิม ñĎóิóากษาจังหวัé 3 คน และ 
ñĎóิóากษาเàอรกิê 	ñĎมีอํานาจóิจารณาคéี Ĕนเ×êหลายทองท่ี
 จํานวน 6 คน เปŨนòśายควบคุม 
ระบบกãหมายอิสลาม ศาลóิเศษอีกอยŠางหนึ่ง คือ ศาลอุทธรณõาษี ประกอบéวย ประธานñĎóิóากษา
และñĎóิóากษาสมทบ 2 คน มีอํานาจóิจารณาการอุทธรณĔนการêัéสินĔจ×องคณะกรรมการõาษี
สรรóากร คณะกรรมการõาษีศุลกากร เก่ียวกับปŦâหาเÞóาะกรณีกãหมายธุรกิจเปŨนกãหมายเÞóาะ  
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เรียกวŠาประมวลกãหมายเßิงóาณิßยฟลิปปนส โéยลักษณะแลวเปŨนกãหมายแบบêะวันêก 	โéยéัĚงเéิม
เปŨน×องสเปน
 ครอบคลุมเรื่องสัââาการปäิบัêิêามõาระñĎกóัน การêŠอêานการñĎก×าéและออก
หลักทรัóย การเงินและการธนาคาร การเรียกรองความปลอéõัยและคุณõาó×องñลิêõัณæ  
การโÛษณาและหลักการ×าย รัฐบัââัêิการลงทุน×องêŠางßาêิ ค.ศ. 1991 และประมวลกãหมาย
มาêรการลงทุน ค.ศ. 1987 ควบคุมกระบวนการ และมีเง่ือนĕ×õายĔêหัว×อท่ีวŠา บุคคลท่ีĕมŠĕé 
มีสัâßาêิฟลิปปนสสามารถลงทุนและéําเนินกิจการõายĔนประเทศ õาครัฐท่ีêิéêŠอกับนักลงทุน
êŠางประเทศคือ คณะกรรมการลงทุนฟลิปปนส หรือ BOI (Philippines Board of Investment)  
การปäิรĎปĔน ค.ศ. 2009 ßŠวยĔหรับสินเßื่อĔนการเริ่มêนธุรกิจงŠาย×ึĚน 

ฟลิปปนสจัéอยĎŠอันéับคŠอน×างê่ําĔน×อมĎล×องธนาคารโลก และถĎกจัé
อันéับความยากงŠายĔนการéําเนินธุรกิจĔน ค.ศ. 2010 อยĎŠอันéับท่ี 144 จากทัĚงหมé 183 ประเทศ 
และอยĎŠĔนอันéับê่ําลงĕปอีก ĔนการจัéอันéับความยากงŠายĔนการเริ่มêนธุรกิจ คืออยĎŠอันéับ 162  
ถาเทียบกับกลุŠมประเทศอาเàียน 9 ประเทศแลว ฟลิปปนสถือวŠามาเปŨนอันéับสุéทาย ×ัĚนêอนĔนการ
เริ่มêนธุรกิจĔนฟลิปปนสมี 15 ×ัĚนêอนéวยกัน à่ึงĔßเวลาประมาณ 52 วัน และคŠาĔßจŠายประมาณ 
28% ×องรายĕéเÞลี่ยêŠอหัว×องประßากร การ×อĔบอนุâาêกŠอสรางêองĔßเวลานาน โéยเÞลี่ย
ประมาณ 200 วัน การเลิกจางóนักงานนัĚนคŠาĔßจŠายคŠอน×างสĎง โéยคŠาßéเßยการเลิกจางนัĚนสĎงเทŠากับ
เงินคŠาจางถึง 91 สัปéาห ฟลิปปนสอยĎŠĔนอันéับท่ี 127 ĔนéานความยากงŠายĔนéาน×อสินเßื่อ  
โéยมีระéับความคุมครองê่ํา และมี×อมĎลนอยสําหรับñĎท่ีสนĔจลงทุนĔนประเทศ การบังคับĔßสัââา
เรียกรองสิทธิกĘĔßเวลามากเßŠนเéียวกัน ĔßเวลาเÞลี่ยถึง 842 วัน และคŠาĔßจŠายĔนการเรียกรองสิทธิ
êŠอครัĚงคิéเปŨน 26� ×องมĎลคŠาการเรียกรองทัĚงหมé อัêราõาษีคือ 30% ×องกําĕร 

กãหมายéานทรัóยสินทางปŦââา (Intellectual Property) Ĕนฟลิปปนส
กําหนéĔหเปŨนสิทธิสŠวนบุคคล ĔนการลงทะเบียนคุมครองและบังคับĔßสิทธินัĚนอยĎŠĔนการรับñิéßอบ×อง 
ñĎถือสิทธิเอง ฟลิปปนสมีการคุมครองทรัóยสินทางปŦââายาวนานท่ีสุéĔนอาเàียน à่ึงเปŨนñลมาจาก
กãหมายสมัยõายĔêการปกครอง×องสเปน หลังจากßŠวงการคุมครองทรัóยสินทางปŦââาñŠานคําสั่ง
õายĔêการปกครอง×องมารกอส ฟลิปปนสเปŨนßาêิแรกĔนอาเàียนท่ีนําเอกสารมาêรการทรัóยสิน 
ทางปŦââาแบบครอบคลุม êามแบบองคกรทรัóยสินทางปŦââาโลก หรือ WPO (World Intellectual 
Property Organization) ค .ศ . 1995 มาĔß  มาêรการนีĚ ครอบคลุ มเรื่ องสิ ทธิ บั êร ñลิ êõั ณ æ
อรรถประโยßน เครื่องหมายการคา และสิ่งบŠงßีĚทางõĎมิศาสêร ลิ×สิทธิĝ การออกแบบอุêสาหกรรม  
การออกแบบñังõĎมิ×องวงจรรวม และ×อมĎลท่ีĕมŠเปéเñย อยŠางĕรกĘêาม การบังคับĔßกãหมาย 
ทางทรัóยสินทางปŦââานัĚนยังคงĕมŠเêĘมท่ี และระบบêุลาการมักวินิจÞัย×อóิóาทคŠอน×างßา  

2.5�2 éานอาßâากรรมคอมóิวเêอรและกãหมายท่ีเก่ียว×อง 

ÖãĒúą×šอบัÜคับท่ีĔßšสาíารèรัåĀมายđú× 1�1�� ĀรČอท่ีรĎšÝัÖÖันĔนßČ่อ 
�óรąราßบัญญัêิðŜอÜÖันอาßญาÖรรมทาÜĕàđบอรŤ×อÜðŘ 2�12� 

êามอํานาจหนาท่ี×องกระทรวงยุ êิธรรม กรมมหาéĕทย และรัฐบาลทองถ่ิน และกรม
วิทยาศาสêรและเทคโนโลยีêามóระราßบัââัêิสาธารณรัฐหมายเล× 10175 หรือท่ีรĎจักกันĔนนาม 
�óระราßบัââัêิปŜองกันอาßâากรรมทางĕàเบอร×องปŘ 2555" มีการประกาศĔßกãและ×อบังคับ
êŠอĕปนีĚ ปäบิัêิêามบทบัââัêิ×องóระราßบัââัêิéังกลŠาว 
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Āมüด 1 ×šอÖําĀนดđบČĚอÜêšน 
มาêราท่ี 1 หัว×อ - กãเหลŠานีĚจะเรียกวŠากãการéําเนินการและ×อบังคับ×องสาธารณรัฐ

หมายเล× 10175 หรือ �óระราßบัââัêิปŜองกันอาßâากรรมทางĕàเบอร×องปŘ 2012" 
มาêราท่ี 2 การประกาศนโยบาย – รัฐêระหนักถึงบทบาทท่ีสําคัâ×องอุêสาหกรรม×อมĎล 

และการสื่อสาร เßŠน การñลิêเนืĚอหาการสื่อสารโทรคมนาคมการกระจายเสียงการóาณิßยอิเลĘกทรอนิกส 
และการประมวลñล×อมĎลĔนการóัçนาทางสังคม และเศรษฐกิจโéยรวม×องรัฐ 

รัฐยังêระหนักถึงความสําคัâ×องการจัéหาสõาóแวéลอมท่ีเอืĚอêŠอการเรŠงความเรĘวĔนการ
óัçนาและการประยุกêĔßอยŠางมีเหêุñลและการĔßประโยßนจากเทคโนโลยีสารสนเทศและการสื่อสาร 
เó่ือĔหĕéรับการแลกเปลี่ยนและ�หรือการสŠง×อมĎลอยŠางเสรีงŠายและเ×าĔจĕéและความจําเปŨนĔนการ
ปกปŜองและปกปŜองความสมบĎรณ×องคอมóิวเêอรคอมóิวเêอรและระบบสื่อสารเครือ×Šายและ
ฐาน×อมĎล และการรักษาความลับความสมบĎรณและความóรอม×อง×อมĎลและ×อมĎลท่ีจัéเกĘบจาก 
การĔßĔนทางท่ีñิéการละเมิé และการเ×าถึงท่ีñิéกãหมายทุกรĎปแบบ กãหมายการกระทําหรือ 
การéําเนินการéังกลŠาว 

รัฐจะêองĔßอํานาจท่ีเóียงóอĔนการปŜองกันและêŠอสĎกับความñิééังกลŠาวอยŠางมีประสิทธิõาó 
โéยอํานวยความสะéวกĔนการêรวจสอบการสอบสวนและการéําเนินคéีทัĚงĔนระéับประเทศและ
ระหวŠางประเทศ 

มาêราท่ี 3 คําจํากัéความ×อง×อกําหนé – ×อกําหนéêŠอĕปนีĚถĎกกําหนééังนีĚ 
a) การเ×าถึง หมายถึง คําสั่งการสื่อสารกับการจัéเกĘบ×อมĎลĔนการéึง×อมĎล

จากหรือĔßประโยßนจากทรัóยากรĔé ė ×องระบบคอมóิวเêอรหรือเครือ×Šายการสื่อสาร; 
b) óระราßบัââัêิ หมายถึง óระราßบัââัêิ×องสาธารณรัฐหมายเล× 

10175 หรือ �óระราßบัââัêิปŜองกันอาßâากรรมทางĕàเบอร×องปŘ 2012" 
c) การเปลี่ยนแปลง หมายถึง การéัéแปลงหรือเปลี่ยนแปลง×อมĎลหรือ

โปรแกรมคอมóิวเêอรท่ีมีอยĎŠĔนรĎปแบบหรือสาร; 
d) Central Authority หมายถึง DOJ - Office of Cybercrime 
e) õาóอนาจารเéĘก หมายถึง การกระทําท่ีñิéกãหมายหรือêองหาม 

à่ึงกําหนéและลงโทษโéยóระราßบัââัêิสาธารณรัฐÞบับ ท่ี 9775 หรือ �óระราßบัââัêิ 
õาóอนาจารเéĘกêŠอêานการกระทํา×องปŘ 2009" ท่ีกระทําñŠานระบบคอมóิวเêอร� โéยมีเง่ือนĕ×วŠา 
การลงโทษจะêองเปŨนหนึ่ง 	1) ระéับท่ีสĎงกวŠาท่ีกําหนéĕวĔนóระราßบัââัêิสาธารณรัฐÞบับท่ี 9775 

f) การรวบรวม หมายถึง การรวบรวมและรับ×อมĎล 
g) การสื่อสาร หมายถึง การสŠง×อมĎลñŠานสื่อ×อมĎลและเทคโนโลยีการสื่อสาร 

(1CT) รวมถึง×อมĎลเสียง วิéีโอ และรĎปแบบอ่ืน ė 
h) เจาหนาท่ีñĎมีอํานาจ หมายถึง ศĎนยสอบสวนและประสานงานอาßâากรรม 

ĕàเบอรหรือสํานักงาน DOJ - Cybercrime แลวแêŠกรณี 
i) คอมóิวเêอร หมายถึง อุปกรณอิเลĘกทรอนิกส แมŠเหลĘก ออปêิคัล เคมีĕฟฟŜา 

หรือการประมวลñล×อมĎลหรืออุปกรณสื่อสารอ่ืน ė หรือการจัéกลุŠม×องอุปกรณéังกลŠาวท่ีมี
ความสามารถĔนการéําเนินการทางêรรกะคณิêศาสêรการกําหนéเสนทางหรือฟŦงกßันการจัéเกĘบ 
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สิ่งอํานวยความสะéวกหรืออุปกรณ ท่ีเก่ียว×องโéยêรงกับหรือĔßงานรŠวมกับอุปกรณéังกลŠาว 
ครอบคลุมอุปกรณคอมóิวเêอรทุกประเõทรวมถึงอุปกรณท่ีมีความสามารถĔนการประมวลñล×อมĎล 
เßŠน โทรศัóทมือถือ สมารทโฟนเครือ×Šายคอมóิวเêอร และอุปกรณอ่ืน ė ท่ีเßื่อมêŠอกับอินเทอรเนĘê 

j) ×อมĎลคอมóิวเêอร หมายถึง การเปŨนêัวแทน×อง×อเทĘจจริง×อมĎลหรือ
แนวคิéĔนรĎปแบบท่ีเหมาะสมสําหรับการประมวลñลĔนระบบคอมóิวเêอรรวมถึงโปรแกรมท่ีเหมาะสม 
ท่ีจะทําĔหระบบคอมóิวเêอรทํางานĕéและรวมถึงเอกสารอิเลĘกทรอนิกสและ�หรือ×อความ
อิเลĘกทรอนิกส ĔนระบบคอมóิวเêอรĔนóืĚนท่ีหรอืออนĕลน 

k) โปรแกรมคอมóิวเêอร หมายถึง ßุéคําสั่งท่ีéําเนินการโéยคอมóิวเêอร
เó่ือĔหĕéñลลัóธท่ีêองการ 

l) ระบบคอมóิวเêอร หมายถึง อุปกรณหรือกลุŠมĔé ė ×องอุปกรณเßื่อมêŠอ
หรืออุปกรณ ท่ีเก่ียว×อง à่ึงอยŠางนอยหนึ่งอยŠางà่ึงêามโปรแกรมจะทําการประมวลñล×อมĎล 
โéยอัêโนมัêิ ครอบคลุมอุปกรณทุกประเõทท่ีมีความสามารถĔนการประมวลñล×อมĎล รวมถึง 
แêŠĕมŠจํากัéเÞóาะคอมóิวเêอรและโทรศัóทมือถือ อุปกรณท่ีประกอบéวยăารéแวร และàอฟêแวร 
อาจประกอบéวยสŠวนประกอบอินóุêเอาêóุêและหนŠวยเกĘบ×อมĎลà่ึงอาจแยกêŠางหากหรือเßื่อมêŠอ
กับเครือ×Šายหรืออุปกรณอ่ืนท่ีคลายคลึงกัน นอกจากนีĚยังรวมถึงอุปกรณจัéเกĘบ×อมĎลคอมóิวเêอรหรือสื่อ 

m) ×อมĎลเนืĚอหา หมายถึง เนืĚอหาการสื่อสาร×องการสื่อสารความหมายหรือ
ความหมาย×องการสื่อสารหรือ×อความหรือ×อมĎลท่ีถĎกสื่อความหมายโéยการสื่อสารนอกเหนือจาก
×อมĎลการจราจร 

n) โครงสรางóืĚนฐานท่ีสําคัâ หมายถึง ระบบคอมóิวเêอรและ�หรือเครือ×Šาย 
ĕมŠวŠาจะเปŨนทางกายõาóหรือเสมือนและ�หรือโปรแกรมคอมóิวเêอร×อมĎลคอมóิวเêอรและ�หรือ
×อมĎลการจราจรท่ีมีความสําคัâêŠอประเทศนีĚ à่ึงการĕรความสามารถหรือทําลายหรือรบกวนระบบ
และทรัóยสินéังกลŠาว จะสŠงñลกระทบท่ีเลวรายêŠอความม่ันคงความม่ันคง×องßาêิหรือทางเศรษฐกิจ
สุ×õาóและความปลอéõัยสาธารณะแหŠงßาêิหรือการรวมกัน×องสิ่งเหลŠานัĚน 

o) ความปลอéõัยทางĕàเบอร หมายถึง การรวบรวมเครื่องมือนโยบาย 
แนวทางการจัéการความเสี่ยงการกระทําการòřกอบรมแนวปäิบัêิท่ีéีท่ีสุéการรับรองและเทคโนโลย ี
ท่ีสามารถĔßเó่ือปกปŜองสõาóแวéลอมĔนโลกĕàเบอร และทรัóยสิน×ององคกรและñĎĔß 

p) แñนการรักษาความปลอéõัยทางĕàเบอรแหŠงßาêิ หมายถึง แñนปäิบัêิ
การท่ีครอบคลุมà่ึงออกแบบมาเó่ือปรับปรุงความปลอéõัย และเó่ิมความยืéหยุŠนĔหกับโลกĕàเบอร
×องโครงสรางóืĚนฐานและบริการ มันเปŨนวิธีการจากบนลงลŠางสĎŠความปลอéõัยบนโลกĕàเบอรท่ีมี 
คําแถลงนโยบายĔนวงกวางและกําหนéßุéวัêถุประสงคและลําéับความสําคัâระéับßาêิท่ีควรทํา
õายĔนระยะเวลาท่ีกําหนé 

q) Cybersex หมายถึง การมีสŠวนรŠวมโéยจงĔจการบํารุงรักษาการควบคุม
หรือการéําเนินงานĕมŠวŠาทางêรงหรือทางออมĔé ė ×องการจัéแสéงนิทรรศการอวัยวะเóศหรือกิจกรรม
ทางเóศĔé ė éวยความรักĔครŠéวยความßŠวยเหลือ×องระบบคอมóิวเêอร 

r) หมายถึง คอมóิวเêอรหรือเครือ×Šายคอมóิวเêอรสื่ออิเลĘกทรอนิกสท่ีĔßĔน
การสื่อสารออนĕลน 
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s) ฐาน×อมĎล หมายถึง การเปŨนêัวแทน×อง×อมĎลความรĎ×อเทĘจจริงแนวคิé
หรือคําแนะนําท่ีจัéทําประมวลñลหรือจัéเกĘบหรือĕéจัéเêรียมประมวลñลหรือจัéเกĘบĔนลักษณะท่ีเปŨน
ทางการและมีวัêถุประสงคเó่ือĔßĔนระบบคอมóิวเêอร 

t) หลักฐานéิจิทัล หมายถึง ×อมĎลéิจิทัลท่ีอาจĔßเปŨนหลักฐานĔนกรณีการรวบรวม
×อมĎลéิจิทัล อาจéําเนินการโéยการยึéสื่อเกĘบ×อมĎล 	ñĎĔหบริการ×อมĎล
 การแêะหรือêรวจสอบการรับสŠง
×อมĎลเครือ×Šายหรือการทําสําเนาéิจิทัล 	เßŠน õาóนิêิวิทยาศาสêร สําเนาĕฟล ĄลĄ
 ×องจัéเกĘบ×อมĎล  

u) หลักฐานทางอิเลĘกทรอนิกส หมายถึง หลักฐานการĔßงานà่ึงĕéรับการอนุมัêิ
โéยกã×องหลักฐานท่ีมีอยĎŠĔนการสืบหาĔนกระบวนการóิจารณาคéีความจริงเก่ียวกับเรื่อง×องความจริง
ท่ีĕéรับหลักฐานบันทึก สŠง ถŠาย เกĘบ ประมวลñลéึง หรือñลิêอิเลĘกทรอนิกส  

v) Forensics หมายถึง การประยุกêĔßเทคนิคการสืบสวนและการวิเคราะห 
ท่ีสอéคลองกับมาêรฐาน หลักฐานและĔßĔนหรือเหมาะสมสําหรับศาล×องกãหมายหรือบริบท 
ทางกãหมายอ่ืน ė  

w) õาóทางนิêิวิทยาศาสêรหรือท่ีเรียกวŠาสําเนาทางนิêิเวß หมายถึง สําเนา 
ท่ีแนŠนอน×องñĎĔหบริการ×อมĎล รวมถึงการหยŠอนóืĚนท่ีท่ีĕมŠĕéถĎกจัéสรรและóืĚนท่ีท่ีĕมŠĕéĔß มีเครื่องมือ
ทางนิêิวิทยาศาสêรสําหรับการทําõาóเหลŠานีĚ เครื่องมือสŠวนĔหâŠñลิê×อมĎล เßŠน คŠาแăß เó่ือĔหม่ันĔจ
ถึงความสมบĎรณ×องõาó  

x) Hash หมายถึง อัลกอริทึมทางคณิêศาสêรท่ีสราง×ึĚนจาก×อมĎลéิจิ ทัล  
	ĕฟลéิสกทางกายõาóหรือéิสก แบบลอจิคัล
 éังนัĚนการสราง �ลายนิĚวมือéิจิทัล� หรือ �éิจิทัลéีเอĘนเอ� 
สําหรับ×อมĎลนัĚน เปŨนอัลกอริทึมทางเéียว éังนัĚนจึงĕมŠสามารถเปลี่ยนหลักฐานéิจิทัลโéยĕมŠêองเปลี่ยน
คŠาแăß ท่ีเก่ียว×อง  

y) ×อมĎลระบุêัวêน หมายถึง ßื่อหรือหมายเล×Ĕé ė ท่ีอาจถĎกĔßเóียงอยŠางเéียว
หรือĔßรŠวมกับ×อมĎล อ่ืนĔéเó่ือระบุêัวบุคคลĔéบุคคลหนึ่งโéยเÞóาะรวมถึงรายการĔé ė êŠอĕปนีĚ 

1. ßื่อ วันเéือนปŘเกิé หมายเล×Ĕบ×ับ×่ี หมายเล×หนังสือเéินทางหรือ
หมายเล×ประจําêัวñĎเสียõาษี 

2. ×อมĎลĕบโอเมêริกàท่ีĕมŠàĚํากัน เßŠน ลายนิĚวมือ หรือการเปŨนêัวแทน
ทางกายõาóเÞóาะอ่ืน ė  

3. หมายเล×ประจําêัวอิเลĘกทรอนิกสท่ีĕมŠàĚํากันท่ีอยĎŠหรือรหัสเสนทาง และ 
4. ×อมĎลท่ีระบุêัวêนทางโทรคมนาคมหรืออุปกรณเ×าถึง  

z) ระบบเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง ระบบท่ีมีĕวสําหรับ
และสามารถสรางสŠงรับจัéเกĘบหรือประมวลñล×อความ×อมĎลอิเลĘกทรอนิกสหรือเอกสาร
อิเลĘกทรอนิกส และรวมถึงระบบคอมóิวเêอรหรืออุปกรณ อ่ืน ė ท่ีคลายกันโéยหรือท่ี×อมĎล 
ถĎกบันทึกหรือจัéเกĘบและ×ัĚนêอนĔé ė ท่ีเก่ียว×องกับการบันทึกหรือจัéเกĘบ×อมĎลอิเลĘกทรอนิกสหรือ
เอกสารอิเลĘกทรอนิกส 

aa) การสกัéกัĚน หมายถึง การฟŦงบันทึกêรวจสอบหรือเòŜาระวังเนืĚอหา×อง
การสื่อสาร รวมถึงการจัéหาเนืĚอหา×อง×อมĎลĕมŠวŠาโéยêรงñŠานการเ×าถึง และการĔßระบบคอมóิวเêอร 
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หรือโéยออมñŠานการĔßอุปกรณéักฟŦงอิเลĘกทรอนิกสหรืออุปกรณéักฟŦงทางอิเลĘกทรอนิกสĔนเวลา
เéียวกันท่ีมีการสื่อสารเกิé×ึĚน 

bb) โăสêเนืĚอหาอินเทอรเนĘê หมายถึง บุคคลท่ีเปŨนเจาõาóหรือñĎเสนอ 
ท่ีจะโăสêเนืĚอหาอินเทอรเนĘêĔนฟลิปปนส 

cc) หนŠวยงานบังคับĔßกãหมาย หมายถึง สํานักงานสืบสวนกลางแหŠงßาêิ 
(NBI) และêํารวจแหŠงßาêิฟลิปปนส 	PNP) õายĔêมาêรา 10 ×องóระราßบัââัêิ 

dd) ñĎ แêŠ งéัĚ ง เéิม  หมายถึง บุคคล ท่ีสรางหรือเปŨน ท่ีมา×องคําแถลง
อิเลĘกทรอนิกสหรือโóสêอิเลĘกทรอนิกสท่ีถĎกโจมêีโéยĔßระบบคอมóิวเêอร 

ee) การเกĘบรักษา หมายถึง การเกĘบรักษา×อมĎลท่ีมีอยĎŠแลวĔนรĎปแบบ 
การจัéเกĘบĕéรับการคุมครองจากสิ่งท่ีจะทําĔหคุณõาóหรือสõาóปŦจจุบัน×องการเปลี่ยนแปลงหรือ
เสื่อมสõาó เปŨนกิจกรรมท่ีßŠวยĔห×อมĎลท่ีเกĘบĕวปลอéõัยและปลอéõัย 

ff) ñĎĔหบริการ หมายถึง  
1. หนŠวยงาน×องรัฐหรือเอกßนท่ีĔหบริการแกŠñĎĔßéวยความสามารถ 

Ĕนการสื่อสารéวยระบบคอมóิวเêอร และ  
2. หนŠวยงานอ่ืนĔéท่ีประมวลñลหรือเกĘบ×อมĎลคอมóิวเêอรĔนนาม×อง

บริการสื่อสารéังกลŠาวหรือ ñĎĔßบริการéังกลŠาว 
gg) ×อมĎล×องสมาßิก หมายถึง ×อมĎลĔé ė ท่ีอยĎŠĔนรĎปแบบ×อง×อมĎลคอมóิวเêอร

หรือรĎปแบบอ่ืนĔéท่ีจัé×ึĚนโéยñĎĔหบริการท่ีเก่ียว×องกับสมาßิก×องบริการ×องêน นอกเหนือจาก
×อมĎลการจราจรหรือเนืĚอหาและสิ่งĔéêŠอĕปนีĚสามารถท่ีจัéêัĚง×ึĚน  

ประเõท×องบริการสื่อสารท่ีĔß×อกําหนéทางเทคนิคท่ีĕéรับและระยะเวลา
×องบริการ  

×อมĎลประจําêัว×องสมาßิกĕปรษณีย หรือท่ีอยĎŠทางõĎมิศาสêร โทรศัóท และ
หมายเล×การเ×าถึงอ่ืน ė ท่ีอยĎŠเครือ×Šายท่ีĕéรับมอบหมายĔé ė ×อมĎลการเรียกเกĘบเงิน และการßําระ
เงินท่ีมีอยĎŠบนóืĚนฐาน×อง×อêกลงการบริการ หรือการจัéการหรือ×อมĎลอ่ืนĔéท่ีมีอยĎŠบนเวĘบĕàê×อง
การêิéêัĚงอุปกรณสื่อสารท่ีมีอยĎŠบนóืĚนฐาน×อง×อêกลงการบริการหรือการจัéการ 

hh) ×อมĎลการจราจรหรือ×อมĎลท่ีĕมŠĔßŠเนืĚอหา หมายถึง ×อมĎลคอมóิวเêอรอ่ืน ė 
นอกเหนือจากเนืĚอหา×องการสื่อสาร รวมถึงแêŠĕมŠจํากัéเóียงท่ีมา×องêนทาง ปลายทาง เสนทาง 
เวลา วันท่ี ×นาéระยะเวลา หรือประเõท×องบริการóืĚนฐาน และ 

ii) การĕมŠมีสิทธิ หมายถึง� 	i) การéําเนินการท่ีéําเนินการโéยĕมŠมีอํานาจมาก
เกินĕป; หรือ 	ii) การéําเนินการท่ีĕมŠครอบคลุมโéยการปŜองกันทางกãหมาย×อแกêัวคําสั่งศาลเหêุñล
หรือหลักการท่ีเก่ียว×องõายĔêกãหมาย 

Āมüดท่ี 2 
ÖารÖรąทําท่ีมีēทþĒúąบทúÜēทþทาÜอาßญาÖรรม 

มาêราท่ี 4 ความñิéอาâาĕàเบอร – การกระทําêŠอĕปนีĚเปŨนความñิéฐานอาßâากรรมĕàเบอร 
ท่ีมีโทษêามóระราßบัââัêิ 
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A. ความñิéêŠอการรักษาความลับความสมบĎรณและความóรอม×อง×อมĎลคอมóิวเêอร
และระบบจะถĎกลงโทษéวยการจําคุก Prision นายกเทศมนêรีหรือปรับĕมŠนอยกวŠาสองแสนเปโà 
(P200,000.00) สĎงสุéถึงอัêราสĎงสุéêŠอความเสียหายท่ีเกิé×ึĚนหรือ ทัĚงสองยกเวนท่ีเก่ียวกับหมายเล× 5 
Ĕนท่ีนีĚ 

๑. Illegal access – การเข้าถึงท้ังหมดหรČอบางส่วนของระบบคอมพิวเตอร์

โดยไม่ถĎกต้อง 

๒. Illegal Interception การสกัดก้ันด้วยวิธีการทางเทคนิคและไม่ถĎกต้องของ 

การส่งñ่านข้อมĎลคอมพิวเตอร์ท่ีไม่ใช่แบบสาธารณะไปยังจากหรČอภายในระบบคอมพิวเตอร์รวมถึง 

การปล่อยคลČ่นแม่เหลĘกไฟฟŜาจากระบบคอมพิวเตอร์ท่ีมีข้อมĎลคอมพิวเตอร์ดังกล่าว: อย่างไรกĘตาม

จะต้องไม่ñิดกฎหมายส�าหรับเจ้าหน้าท่ีลĎกจ้างหรČอตัวแทนของñĎ้ให้บริการท่ีใช้สิ่งอ�านวยความสะดวก

ในการส่งการสČ่อสารเพČ่อสกัดก้ันเปิดเñยหรČอใช้การสČ่อสารนั้นตามปกติในการจ้างงานในขณะท่ีมี 

ส่วนร่วมในกิจกรรมใด ė ท่ีจ�าเปŨนต่อการให้บริการหรČอการปกปŜองสิทธิĝหรČอทรัพย์สินของñĎ้ให้บริการ

ยกเว้นบริการหลังนั้นจะไม่ใช้บริการการสังเกตหรČอตรวจสอบแบบสุ่มนอกเหนČอจากวัตถุประสงค์ของ

การตรวจสอบคุณภาพเชิงกลหรČอบริการควบคุม 

๓. การแทรกแซงข้อมĎล – การแก้ไขโดยเจตนาหรČอโดยประมาทการท�าลาย 

การลบหรČอการเสČ่อมสภาพของข้อมĎลคอมพิวเตอร์เอกสารอิเลĘกทรอนิกส์หรČอข้อความข้อมĎล

อิเลĘกทรอนิกส์โดยไม่มีสิทธิĝรวมถึงการแนะน�าหรČอส่งไวรัส 

๔ . การแทรกแซงระบบการเปลี่ยนแปลงโดยเจตนาหรČอการขัดขวาง 

โดยประมาทหรČอการรบกวนการท�างานของคอมพิวเตอร์หรČอเครČอข่ายคอมพิวเตอร์โดยการปŜอนส่ง 

ส่งท�าลาย ท�าลาย ลบ เสČ่อมสภาพ แก้ไข หรČอระงับข้อมĎลคอมพิวเตอร์หรČอโปรแกรมเอกสาร

อิเลĘกทรอนิกส์หรČอข้อความข้อมĎลอิเลĘกทรอนิกส์ หรČอสิทธิอ�านาจรวมถึงการแนะน�าหรČอการส่งไวรัส 

๕. การใช้อุปกรณ์ในทางท่ีñิดซ่ึงจะถĎกลงโทษด้วยการจ�าคุกนายกเทศมนตรี 

ส่วนท่ีถĎกปรับหรČอปรับไม่เกินห้าแสนเปโซ (P500,000.00) หรČอท้ังสองอย่างกระท�า ñ่านการกระท�า

ดังต่อไปนี้ 

a. การใช้การñลิตการขายการจัดหาการน�าเข้าการกระจายหรČอการท�าให้

เปŨนอย่างอČ่นโดยเจตนา และโดยไม่มีสิทธิใด ė ต่อไปนี้ 

i) อุปกรณรวมถึงโปรแกรมคอมóิวเêอรออกแบบหรือปรับĔß 
เปŨนหลักเó่ือจุéประสงคĔนการกระทําความñิéĔé ė õายĔêกãนีĚ; หรือ 

ii) รหัสñŠานคอมóิวเêอรรหัสการเ×าถึงหรือ×อมĎลท่ีคลายกัน 
à่ึงระบบคอมóิวเêอรทัĚงหมéหรือบางสŠวนสามารถเ×าถึงĕéโéยมีเจêนาท่ีจะĔßเó่ือจุéประสงคĔนการ
กระทําความñิéĔé ė õายĔêกãนีĚ 

b การครอบครองรายการท่ีอางถึงĔนวรรคยŠอย 5 (a) (i) หรือ 	ii) 
×างêนéวยความêัĚงĔจท่ีจะĔßอุปกรณéังกลŠาวเó่ือจุéประสงคĔนการกระทําความñิéĔé ė õายĔêสŠวนนีĚ  
โéยมีเง่ือนĕ×วŠาจะĕมŠมีความรับñิéทางอาâาĔé ė เกิé×ึĚนเม่ือการĔßการñลิêการ×ายการจัéหา 
การนําเ×าการจัéจําหนŠายมิÞะนัĚนทําĔหมีอยĎŠหรือครอบครองอุปกรณคอมóิวเêอรหรือ×อมĎลท่ีอางถึง
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ĔนสŠวนนีĚ หากมีการลงโทษอยŠางĔéอยŠางหนึ่งท่ีระบุĕวĔนสŠวนท่ี 4 (A) กับโครงสรางóืĚนฐานท่ีสําคัâ 
การลงโทษ×องการรวมßั่วคราวหรือปรับอยŠางนอยหา Hund แéงóันเปโà 	P500,000.00) สĎงสุé
เทŠากับความเสียหายสĎงสุéท่ีเกิé×ึĚน หรือทัĚงสองจะถĎกกําหนé 

B. ความñิéเก่ียวกับคอมóิวเêอรà่ึงจะถĎกลงโทษéวยการจําคุกนายกเทศมนêรีเมือง 
หรือปรับอยŠางนอยสองแสนเปโà (P200,000.00) สĎงสุéêามจํานวนท่ีเหมาะสมกับความเสียหาย 
ท่ีเกิé×ึĚนหรือทัĚงสองอยŠางéังนีĚ� 

1. การปลอมแปลงท่ีเก่ียว×องกับคอมóิวเêอร 
a. การปŜอน×อมĎลการเปลี่ยนแปลงหรือการลบ×อมĎลคอมóิวเêอรĔé ė 

โéยĕมŠถĎกêองสŠงñลĔหเกิé×อมĎลท่ีĕมŠĕéรับอนุâาêโéยมีเจêนาท่ีจะóิจารณาหรือéําเนินการ 
เó่ือวัêถุประสงคทางกãหมายราวกับวŠาเปŨน×อมĎล จริงĕมŠวŠา×อมĎลนัĚนจะสามารถอŠานĕéหรือĕมŠ หรือ 

b. การกระทํา×องการĔß×อมĎลคอมóิวเêอรอยŠางรĎเทŠาทันà่ึงเปŨน
ñลิêõัณæ×องการปลอมแปลงท่ีเก่ียว×องกับคอมóิวเêอรêามท่ีกําหนéĕวĔนท่ีนีĚเó่ือวัêถุประสงค 
Ĕนการ×ยายเวลาการออกแบบท่ีหลอกลวงหรือĕมŠà่ือสัêย  

2. การÞอโกงท่ีเก่ียว×องกับคอมóิวเêอร –  
การปŜอน×อมĎลการเปลี่ยนแปลงหรือการลบ×อมĎลคอมóิวเêอร หรือ

โปรแกรมหรือการรบกวนการทํางาน×องระบบคอมóิวเêอรโéยĕมŠĕéรับอนุâาêกŠอĔหเกิéความเสียหาย
éังนัĚนéวยเจêนาÞอโกง� ĔหหากĕมŠมีความเสียหายเกิé×ึĚน โทษท่ีเปŨนโทษจะêองลéลงหนึ่งอัêรา  

3. การ×โมย×อมĎลประจําêัวท่ีเก่ียวกับคอมóิวเêอร  
การĕéมาการĔßการĔßñิéวัêถุประสงคการถŠายโอนการครอบครอง 

การเปลี่ยนแปลงหรือการลบ×อมĎลท่ีระบุวŠาเปŨน×องñĎอ่ืนĕมŠวŠาจะเปŨนทางธรรมßาêิหรือทางกãหมาย
โéยĕมŠมีสิทธิĝ� มีĕววŠาหากĕมŠมีความเสียหายĔé ė imposable จะêองลéลงหนึ่งอัêรา 

C. ความñิéเก่ียวกับเนืĚอหา  
1. บุคคลĔéกĘêามท่ีóบวŠามีความñิéฐานลามกอนาจาร×องเéĘกจะêองถĎกลงโทษ

êามóระราßบัââัêิ ท่ี กําหนéĕวĔนóระราßบัââัêิหมายเล× 9775 ×องสาธารณรัฐหรือ
óระราßบัââัêิêŠอêานการลามกอนาจาร×องเéĘกĔนปŘ 2���� มีเง่ือนĕ×วŠาการลงโทษจะêองเปŨน 
หนึ่งระéับท่ีสĎงกวŠาท่ีกําหนéĕวĔนกãหมายสาธารณรัฐÞบับท่ี 9775 หากกระทําñŠานระบบคอมóิวเêอร 

มาêรา 5 อาßâากรรมอ่ืน ė - ×อมĎลêŠอĕปนีĚเปŨนความñิéทางอาâาอ่ืน ė ท่ีมีโทษêาม
óระราßบัââัêิ  

1. Cyber – squatting การĕéมาà่ึงßื่อโéเมนñŠานอินเทอรเนĘêโéยĕมŠสุจริê 
เó่ือñลกําĕรทําĔหเ×าĔจñิé ทําลายßื่อเสียง และกีéกันñĎอ่ืนจากการจéทะเบียนßื่อเéียวกัน หากßื่อโéเมน
นัĚนเปŨน 

a. ท่ีเหมือนกันหรือคลายกันสับสนกับหนŠวยงาน×องรัฐĔนเวลาท่ีßื่อโéเมน
ท่ีมีอยĎŠจéทะเบียนเครื่องหมายการคาท่ีมีการลงทะเบียนท่ีเหมาะสม; 

b. สําคัâหรือĔนลักษณะĔé ė ท่ีคลายกับßื่อ×องบุคคลอ่ืนท่ีĕมŠĔßŠ 
ñĎจéทะเบียนĔนกรณี×องßื่อสŠวนบุคคล; และ 

c. ĕéมาโéยĕมŠถĎกêองหรือมีทรัóยสินทางปŦââาอยĎŠĔนนัĚน 
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2. Cyber - squatting จะêองถĎกลงโทษéวยการจําคุกมากกวŠา 5 ปŘ×ึĚนĕป 
(Prision Mayor) หรือปรับอยŠางนอยสองรอยóันเปโà 	P200,000.00) จนถึงจํานวนสĎงสุéท่ีเทียบเทŠา
กับความเสียหายท่ีเกิé×ึĚน หรือทัĚงสองอยŠาง� หากวŠามีความมุŠงม่ันêŠอวิกùêโครงสรางóืĚนฐาน, การลงโทษ
×องการรวมßั่วคราวหรือปรับอยŠางนอยหารอยóันเปโà 	P500,000.00) ถึงจํานวนสĎงสุéเทียบเทŠา
กับความเสียหายท่ีเกิé×ึĚน หรือทัĚงสองจะถĎกกําหนé 

3. Cybersex การมีสŠวนรŠวมอยŠางจงĔจการบํารุงรักษาการควบคุมหรือ 
การéําเนินงานĕมŠวŠาทางêรงหรือทางออมจากการจัéแสéงนิทรรศการอวัยวะเóศหรือกิจกรรมทางเóศ
Ĕé ė ท่ีมีความĔครŠéวยความßŠวยเหลือจากระบบคอมóิวเêอร บุคคลĔéกĘêามท่ีóบวŠามีความñิé 
ĕàเบอรเทĘกàจะêองถĎกลงโทษéวยการจําคุกนายกเทศมนêรีสŠวนหนึ่ง หรอืปรบัอยŠางนอยสองแสนเปโà 
(P200,000.00) แêŠĕมŠเกินหนึ่งลานเปโà 	P1,000,000.00) หรือทัĚงสองอยŠาง 

Cybersex ท่ี เ ก่ี ยว×อง กับ เéĘ กจะถĎกลงโทษêามบทบัââั êิ เ ก่ี ยว กับ 
õาóอนาจารเéĘก×องóระราßบัââัêิĔนกรณีท่ีการบํารุงรักษาการควบคุมหรือการéําเนินงาน×อง 
ĕàเบอรเทĘกàนัĚนเปŨนความñิéท่ีมีโทษêามóระราßบัââัêิสาธารณรัฐÞบับท่ี 9208 à่ึงแกĕ×เó่ิมเêิม 
การéําเนินคéีêามóระราßบัââัêินีĚจะêองปราศจากอคêิêŠอความรับñิéĔé ė หรือกãหมายóิเศษ
รวมถึง RA Þบับท่ี 9208 สอéคลองกับมาêรา 8 Ĕนท่ีนีĚ 

4. Libel การกระทําท่ีñิéกãหมายหรือêองหาม×องการหม่ินประมาทêามท่ี
กําหนéĕวĔนมาêรา 355 แหŠงประมวลกãหมายอาâาท่ีแกĕ×แลว, 3. การหม่ินประมาทท่ีแกĕ×
เó่ิมเêิม, ĕéกระทําñŠานระบบคอมóิวเêอรหรือวิธีการอ่ืนĔéท่ีคลายคลึงกันà่ึงอาจมีการวางแñน 
Ĕนอนาคê ระยะเวลาสĎงสุéĔนการเรียกเกĘบเงินนายกเทศมนêรีĔนหรือปรับêัĚงแêŠหกóันเปโà 
(P6,000.00) จนถึงระยะเวลา×ัĚนê่ําสĎงสุéท่ีกําหนéโéยศาลหรือทัĚงสองนอกเหนือจากการéําเนินการ
ทางแóŠงà่ึงอาจนําโéยòśายท่ีถĎกละเมิé� มีĔห, วŠาบทบัââัêินีĚมีñลเÞóาะกับñĎเ×ียนêนÞบับ×อง 
การโóสêหรือการกลั่นแกลงทางออนĕลนและĕมŠĔหกับñĎอ่ืนเóียงแคŠĕéรับการโóสêและêอบสนองêŠอมัน 

5. other offences ความñิéอ่ืน ė การกระทําêŠอĕปนีĚจะเปŨนความñิéท่ีêอง
ระวางโทษจําคุกĕมŠเกินหนึ่ง 	1) ระéับê่ํากวŠาโทษท่ีกําหนéĕวสําหรับความñิé หรือปรับอยŠางนอย 
หนึ่งแสนóัน 	P100,000.00) แêŠĕมŠเกินหาแสนเปโà 	P500,000.00) หรือทัĚงสอง� 

A. บุคคลĔéกĘêามท่ีจงĔจสนับสนุนßŠวยเหลือหรือ ก� ßŠวยเหลือหรือ
ßŠวยเหลือĔนการกระทําความñิéทางอาâาทางการเงินĔนการกระทําความñิéĔé ė ท่ีระบุĔน
óระราßบัââัêิจะêองรับñิéเวนแêŠĔนสŠวนท่ี 4 (c) (2) Ĕนõาóอนาจาร×องเéĘกและ 4 (c) (4)  
บน Libel ออนĕลน 

B. óยายามกระทําความñิéทางอาâา - บุคคลĔéท่ีóยายามกระทํา
ความñิéĔé ė ĔนóระราßบัââัêิโéยเจêนาจะêองรับñิéยกเวนสŠวนท่ี 4 (c) (2) Ĕนสื่อลามกเéĘกและ 
4 (c) (4) บน Libel ออนĕลน 

ĀนีĚสินĒúąÖารúÜēทþอČ่น ė 
มาêรา 6 ความรับñิé×องบริษัท – เม่ือĔéกĘêามท่ีการลงโทษท่ีกําหนéĕวĔนท่ีนีĚมีความมุŠงม่ัน

อยŠางรĎเทŠาทันĔนนาม×องหรือเó่ือประโยßน×องนิêิบุคคลโéยบุคคลธรรมéาทําหนาท่ีเปŨนรายบุคคล 
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หรือเปŨนสŠวนหนึ่ง×องอวัยวะ×องนิêิบุคคลท่ีมีêําแหนŠงñĎนําõายĔนêาม บน� 	a) อํานาจการเปŨนêัวแทน
×องนิêิบุคคล; (b) อํานาจĔนการêัéสินĔจĔนนาม×องนิêิบุคคล หรือ 	c) ñĎมีอํานาจ ĔนการควบคุมõายĔน
นิêิบุคคลĔหนิêิบุคคลและจะêองรับñิéßอบคŠาปรับเทŠากับคŠาปรับอยŠางนอยสองเทŠาท่ีปรับĕéĔนมาêรา 7 
สĎงสุéĕมŠเกินสิบลานเปโà 	P10,000,000.00) 

หากคณะกรรมการ×องการกระทําท่ีมีโทษĔé ė ท่ีกําหนéĕวนีĚเปŨนĕปĕéเนื่องจากการ×าé
หรือควบคุมโéยบุคคลธรรมéาท่ีอางถึงและอธิบายĕวĔนวรรคกŠอน เó่ือประโยßนĔนการกํากับéĎแล×อง 
นิêิบุคคลโéยบุคคลธรรมéาท่ีทําหนาท่ีõายĔêอํานาจ×องêน นิêิบุคคลจะêองรับñิéßอบคŠาปรับ
เทŠากับอยŠางนอยสองเทŠา×องคŠาปรับท่ีกําหนéĕมŠĕéĔนมาêรา 7 สĎงสุéĕมŠเกิน หาลานเปโà 
(P5,000,000.00) 

ความรับñิéท่ีกําหนéĕวĔนนิêิบุคคลจะêองĕมŠมีอคêิêŠอความรับñิéทางอาâา×องบุคคล
ธรรมéาท่ีĕéกระทําความñิé  

มาêรา 7 การละเมิéประมวลกãหมายอาâาท่ีแกĕ×ñŠานการแกĕ×โéยñŠานและการĔß×อมĎล
อาßâากรรมทัĚงหมéท่ีกําหนéและลงโทษêามประมวลกãหมายอาâาท่ีแกĕ×และเทคโนโลยีการสื่อสาร 
ท่ีแกĕ×เó่ิมเêิม และกãหมายอาßâากรรมóิเศษ ท่ีกระทําโéยñŠานและéวยการĔßเทคโนโลยีสารสนเทศ
และการสื่อสารจะถĎกครอบคลุมโéยบทบัââัêิท่ีเก่ียว×อง×องóระราßบัââัêิ� หากวŠาการลงโทษ 
จะถĎกกําหนéĔหเปŨนหนึ่ง 	1) ระéับสĎงกวŠาท่ีกําหนéĕวโéยประมวลกãหมายอาâาท่ีแกĕ×เó่ิมเêิม  
à่ึงแกĕ×เó่ิมเêิมและกãหมายóิเศษแลวแêŠกรณี อาจจะ  

มาêรา 8 ความรับñิéêามกãหมายอ่ืน - การฟŜองคéีêามóระราßบัââัêินีĚĕมŠเปŨนการ
กระทบกระเทือนêŠอการละเมิéความรับñิé×องบทบัââัêิĔé ė ×องประมวลกãหมายอาâาท่ีแกĕ×
เó่ิมเêิมหรือกãหมายóิเศษ� โéยมีเง่ือนĕ×วŠาบทบัââัêินีĚจะĕมŠĔßบังคับกับการฟŜองรองñĎกระทํา
ความñิéêาม 	1) ทัĚงสองมาêรา 4 (c) (4) ×อง RA 10175 และมาêรา 353 ×องประมวลกãหมาย
อาâา  ท่ี แก ĕ× ; และ 	2) ทัĚ ง สองสŠ วน  4 (c) (2) ×องอาร เ อ  10175 และร �  9775 หรื อ 
�óระราßบัââัêิ õาóอนาจารเéĘกêŠอêานการกระทํา×องปŘ 2009" 

Āมüด 3 
ÖารบัÜคับĔßšĒúąÖารดําđนินÖาร 

มาêรา ๙ สํานักสืบสวนแหŠงßาêิ 	NBI) และมาêรา 9 เจาหนาท่ีñĎรักษากãหมาย êํารวจ
แหŠงßาêิฟลิปปนส 	PNP) จะêองรับñิéßอบêŠอการบังคับĔßกãหมายท่ีมีประสิทธิõาóและประสิทธิñล
×องบทบัââัêิ×องóระราßบัââัêิ NBI และ PNP จะจัéหนŠวยงานอาßâากรรมĕàเบอรหรือ
หนŠวยงาน ท่ีจะéําเนินการโéยñĎêรวจสอบóิเศษเó่ือจัéการเÞóาะกรณีท่ีเก่ียว×องกับการละเมิé
óระราßบัââัêิ 

NBI จะสรางสŠวนอาßâากรรมĕàเบอรเó่ือĔหมีหัวหนาเปŨนหัวหนาอยŠางนอยท่ีสุé PNP  
จะสรางหนŠวยêŠอêานอาßâากรรมĕàเบอรโéยอยŠางนอยñĎ อํานวยการêํารวจสํานักงาน DOJ-
Cybercrime (00C) ท่ีสราง×ึĚนõายĔêóระราßบัââัêินีĚจะประสานงานความóยายาม×อง NBI และ 
PNP ĔนการบังคับĔßบทบัââัêิ×องóระราßบัââัêิ 
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มาêรา 10 อํานาจและหนาท่ี×องหนŠวยงานบังคับĔßกãหมาย - NBI และ PNP หนŠวย
อาßâากรรมĕàเบอรหรือสŠวนแบŠงจะมีอํานาจและหนาท่ีéังêŠอĕปนีĚ�  

a. êรวจสอบอาßâากรรมทัĚงหมéท่ีเก่ียว×องกับระบบคอมóิวเêอร 
b. ทําการกĎคืน×อมĎลและการวิเคราะหทางนิêิเวßĔนระบบคอมóิวเêอรและหลักฐาน

ทางอิเลĘกทรอนิกสอ่ืน ė ท่ีถĎกยึé 
c. กําหนéแนวทางĔนการêรวจสอบการกĎคืนหลักฐานทางนิêิเวßและการวิเคราะห

×อมĎลทางนิêิวิทยาศาสêรĔหสอéคลองกับแนวปäิบัêิมาêรฐานอุêสาหกรรม  
d. ĔหการสนับสนุนéานเทคโนโลยีแกŠหนŠวยสืบสวนõายĔน PNP และ NBT รวมถึง

การคนหาการยึé การเกĘบรักษาหลักฐาน และการกĎคืน×อมĎลทางนิêิวิทยาศาสêรจากสถานท่ีเกิéเหêุ
และ 

e. ระบบอาßâากรรมท่ีĔßĔนการกŠออาßâากรรม óัçนาความสัมóันธระหวŠาง
õาครัฐõาคเอกßน และหนŠวยงานบังคับĔßกãหมายĔนการจัéการกับอาßâากรรมĕàเบอร 

f. รักษาฐาน×อมĎลท่ีจําเปŨนและเก่ียว×องสําหรับสถิêิและ�หรือวัêถุประสงคĔนการ
êิéêามêรวจสอบ 

g. óัçนาศักยõาóõายĔนองคกรเó่ือปäิบัêิหนาท่ีéังกลŠาวท่ีจําเปŨนสําหรับการบังคับ
Ĕßóระราßบัââัêิ ßั่วโมง 

h. สนับสนุนการกําหนéและบังคับĔßแñนความม่ันคงทางĕàเบอรแหŠงßาêิ และ 
i. ปäิบัêิหนาท่ีอ่ืนêามท่ีóระราßบัââัêิกําหนé 

มาêรา 11 หนาท่ี×องเจาหนาท่ีñĎรักษากãหมาย – เó่ือĔหม่ันĔจวŠาลักษณะทางเทคนิค 
×องอาßâากรรมĕàเบอรและการปŜองกันนัĚนĕéรับความสนĔจและóิจารณา×ัĚนêอนท่ีเก่ียว×องกับ
ความรŠวมมือระหวŠางประเทศหนŠวยงานบังคับĔßกãหมายโéยเÞóาะแñนกคอมóิวเêอรหรือเทคโนโลยี
อาßâากรรมหรือหนŠวยงานท่ีรับñิéßอบĔนการสืบสวนอาßâากรรมĕàเบอร และรายงานปกêิรวมถึง
การเêรียมการลŠวงหนาหลังการปäิบัêิการและñลการสอบสวนและเอกสารอ่ืน ė ท่ีอาจจําเปŨนêองĔß
กับกระทรวงยุêิธรรม 	DOJ) Office of Cybercrime สําหรับการêรวจสอบและêรวจสอบ หนŠวยงาน
บังคับĔßกãหมายจะêองปäิบัêิêามแนวทางคําแนะนําและกระบวนการท่ีออกและประกาศĔß 
โéยเจาหนาท่ีñĎมีอํานาจĔนทุกเรื่องท่ีเก่ียว×องกับอาßâากรรมĕàเบอรและĔßแบบฟอรมและแมŠแบบ 
ท่ีกําหนéรวมถึง แêŠĕมŠจํากัéเóียงคําสั่งการสงวนหŠวงโàŠ เó่ือคนหายินยอมĔหแสéงêัวêน×องบัâßี�
ออนĕลนและรอง×อการêรวจสอบทางคอมóิวเêอร 

มาêรา 12 การéĎแลรักษาและการเกĘบรักษา×อมĎลคอมóิวเêอร ความสมบĎรณ×อง×อมĎล
การจราจรและ×อมĎลสมาßิกจะêองเกĘบรักษาและเกĘบรักษาĕวโéยñĎĔหบริการเปŨนระยะเวลาอยŠางนอย 
หก 	6) เéือนนับจากวันท่ีทําธุรกรรม ×อมĎลเนืĚอหาจะถĎกเกĘบรักษาĕวĔนทํานองเéียวกันเปŨนเวลา 
หก 	6) เéือนนับจากวันท่ีĕéรับคําสั่งจากหนŠวยงานบังคับĔßกãหมายท่ีêองการเกĘบรักษาĕว 

หนŠวยงานบังคับĔßกãหมายอาจสั่งĔห×ยายเวลาเóียงครัĚงเéียวสําหรับอีกหก 	6) เéือน�  
Ĕหเม่ือ×อมĎลคอมóิวเêอรท่ีถĎกเกĘบรักษาสŠงหรือจัéเกĘบโéยñĎĔหบริการจะถĎกĔßเปŨนหลักฐานĔนกรณี 
การกระทํา×องบริการéังกลŠาวเทŠานัĚน ñĎĔหบริการท่ีมีสําเนาเอกสารสŠงêŠอĕปยังสํานักงานอัยการ 
ถือเปŨนการแจงĔหเกĘบรักษา×อมĎลคอมóิวเêอรĕวจนกวŠาจะมีการยุêิคéีและ�หรือêามคําสั่ง×องศาล 
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แลวแêŠกรณีñĎĔหบริการท่ีĕéรับคําสั่งĔหเกĘบรักษา×อมĎลคอมóิวเêอรจะêองรักษาคําสั่งàืĚอและ 
การปäิบัêิêามนัĚนเปŨนความลับ หมวéท่ี 13 การรวบรวม×อมĎลคอมóิวเêอร หนŠวยงานบังคับĔß
กãหมายเม่ือมีการออกหมายศาลจะĕéรับอนุâาêĔหรวบรวมหรือบันทึกโéยวิธีการทางเทคนิคหรือ
ทางอิเลĘกทรอนิกสและ ñĎ Ĕหบริการจะêองรวบรวมหรือบันทึกโéยวิธีการทางเทคนิคหรือ 
ทางอิเลĘกทรอนิกสและ�หรือĔหความรŠวมมือและ 

มาêรา 13 การรวบรวม×อมĎลคอมóิวเêอร หนŠวยงานบังคับĔßกãหมายเม่ือมีการออก
หมายศาลจะĕéรับอนุâาêĔหรวบรวมหรือบันทึกโéยวิธีการทางเทคนิคหรือทางอิเลĘกทรอนิกสและ 
ñĎĔหบริการจะêองรวบรวมหรือบันทึกโéยวิธีการทางเทคนิคหรือทางอิเลĘกทรอนิกสและ�หรือĔห 
ความรŠวมมือและßŠวยเหลือĔนการรวบรวม หรือบันทึก×อมĎลคอมóิวเêอรท่ีเก่ียว×องกับการสื่อสาร 
ท่ีระบุสŠงโéยระบบคอมóิวเêอร ศาลจะêองออกหมายจับêามมาêรานีĚĔหออกหรือĕéรับเม่ือมีการ 
ยื่นคํารองเปŨนลายลักษณอักษรหลังจากการêรวจสอบõายĔêคําสาบานหรือการยืนยัน×องñĎสมัครและ
óยานท่ีเ×าสามารถñลิêĕéและการแสéงวŠา� 	1) มีเหêุอันควรเßื่อวŠา อาßâากรรมท่ีแจกแจงĕวĔนท่ีนีĚ
มีการกระทําเกิé×ึĚนหรือกําลังจะเกิé×ึĚน (2) มีเหêุอันควรเßื่อĕéวŠาหลักฐานท่ีจะĕéรับนัĚนมีความสําคัâ
êŠอความเßื่อม่ัน×องบุคคลĔé ė หรือเó่ือแกปŦâหาหรือเó่ือปŜองกันอาßâากรรมéังกลŠาว และ 	3)  
ĕมŠมีวิธีอ่ืนĔéท่ีóรอมสําหรับการĕéรับหลักฐานéังกลŠาว 

มาêรา 14 การเปéเñย×อมĎลคอมóิวเêอร เม่ือñĎรักษากãหมายĕéรับหมายศาลจะêองออก
คําสั่งĔหบุคคลหรือñĎĔหบริการเปéเñยหรือสŠงõายĔนเจĘéสิบสอง 	72) ßั่วโมงหลังจากĕéรับคําสั่ง
éังกลŠาว×อมĎล×องสมาßิก×อมĎลการจราจรหรือ×อมĎลท่ีเก่ียว×องĔนêัวเ×า�การครอบครองหรือ 
การควบคุมท่ีเก่ียว×องกับการรองเรียนท่ีถĎกêองอยŠางเปŨนทางการ docketed และมอบหมายĔหสอบสวน 
โéยหนŠวยงานบังคับĔßกãหมายและการเปéเñย×อมĎลท่ีจําเปŨนและเก่ียว×องกับวัêถุประสงค×อง 
การสอบสวน หนŠวยงานบังคับĔßกãหมายจะêองบันทึกคํารองเรียนทัĚงหมéท่ีสาบานĕวĔนระบบ 
การเßื่อมêŠออยŠางเปŨนทางการ 

มาêรา 15 คนหายึéและêรวจสอบ×อมĎลคอมóิวเêอร Ĕนกรณีท่ีมีการออกหมายจับคนหา
และยึéเจาหนาท่ีหนŠวยงานบังคับĔßกãหมายจะêองมีอํานาจและหนาท่ีéังêŠอĕปนีĚ� õายĔนระยะเวลา 
ท่ีระบุĔนĔบสําคัâแสéงสิทธิเó่ือทําการสกัéกัĚนêามท่ีกําหนéĕวĔนกãนีĚและĕปท่ี�  

1. คนหาและยึé×อมĎลคอมóิวเêอร 
2. รักษาความปลอéõัยระบบคอมóิวเêอรหรือสื่อบันทึก×อมĎลคอมóิวเêอร  
3. แมŠและเกĘบสําเนา×อง×อมĎลคอมóิวเêอรท่ีปลอéõัย 
4. รักษาความสมบĎรณ×อง×อมĎลคอมóิวเêอรท่ีเกĘบĕวท่ีเก่ียว×อง  
5. ทําการวิเคราะหทางนิêิเวßหรือêรวจสอบสื่อบันทึก×อมĎลคอมóิวเêอร  
6. ทําĔหĕมŠสามารถเ×าถึงหรือลบ×อมĎลคอมóิวเêอรเหลŠานัĚนĔนคอมóิวเêอรท่ีเ×าถึง

หรือคอมóิวเêอรและเครือ×Šายการสื่อสาร  
b. หนŠวยงานบังคับĔßกãหมายอาจสั่งĔหบุคคลĔé ė ท่ีมีความรĎเก่ียวกับ 

การทํางาน×องระบบคอมóิวเêอรและมาêรการĔนการปกปŜองและเกĘบรักษา×อมĎลคอมóิวเêอรĔนนัĚน
เó่ือĔห×อมĎลท่ีจําเปŨนเó่ือĔหสามารถéําเนินการ คนหา การยึé และêรวจรŠางกาย  

 
 



รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 
กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์
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c. หนŠวยงานบังคับĔßกãหมายอาจ×อ×ยายเวลาเó่ือéําเนินการêรวจสอบ 
สื่อบันทึก×อมĎลคอมóิวเêอรและสŠงคืนĕé แêŠจะĕมŠนานกวŠาสามสิบ 	30) วันนับจากวันท่ีศาลอนุมัêิ 
มาêรา 16 การéĎแล×อมĎลคอมóิวเêอร ×อมĎลคอมóิวเêอรทัĚงหมéรวมถึงเนืĚอหาและ×อมĎลการจราจร 
ท่ีถĎกêรวจสอบõายĔêหมายจับท่ีเหมาะสม 

จะêองòากõายĔนศาลĔนบรรจุõัณæท่ีปéñนึกõายĔนสี่สิบแปé 	48) ßั่วโมง
õายĔน 48 ßั่วโมง โéยหนังสือรับรอง 

มาêรา 16 การéĎแล×อมĎลคอมóิวเêอร – ×อมĎลคอมóิวเêอรทัĚงหมéรวมถึงเนืĚอหาและ
×อมĎลการจราจรท่ีêรวจสอบõายĔêหมายจับท่ีเหมาะสมจะêองòากõายĔนศาลĔนõาßนะบรรจุ 
ท่ีปéñนึกõายĔนสี่สิบแปé 	48) ßั่วโมง óรอมกับหนังสือรับรอง×องหนŠวยงานบังคับĔßกãหมาย 
ท่ีéําเนินการระบุวันท่ีและเวลาท่ีครอบคลุม โéยการêรวจสอบและหนŠวยงานบังคับĔßกãหมายท่ีอาจ
เ×าถึงเงินòากทŠามกลาง×อมĎลอ่ืน ė ท่ีเก่ียว×องหนŠวยงานบังคับĔßกãหมายจะêองรับรองéวยวŠา 
สําเนาทัĚงหมéหรือสŠวนหนึ่งสŠวนĔéนัĚนĕéถĎกทํา×ึĚนหรือถาทําĕววŠามีการทําàĚําหรือสําเนาทัĚงหมééังกลŠาว
ĔนแóĘคเกจท่ีòากĕวกับศาล หีบหŠอท่ีòากนัĚนจะêองĕมŠเปéออกหรือมีการบันทึกàĚําหรือĔßเปŨนหลักฐาน
หรือเนืĚอหาท่ีเปéเñยยกเวนêามคําสั่ง×องศาลà่ึงจะĕมŠĕéรับยกเวนเม่ือมีการเคลื่อนĕหวโéยมีการแจงเêือน
และโอกาสท่ีจะĕéรับ บุคคลหรือบุคคลท่ีมีการบันทึกการสนทนาหรือการสื่อสาร 

มาêรา 17 การทําลาย×อมĎลคอมóิวเêอร เม่ือóนกําหนéระยะเวลาêามท่ีกําหนéĔนสŠวนท่ี 
12 และ 15 หรือจนกวŠาคéีจะถึงท่ีสุéและ�หรือêามคําสั่ง×องศาลแลวแêŠกรณีñĎĔหบริการและ
หนŠวยงานบังคับĔßกãหมายแลวแêŠกรณี จะêองทําลาย×อมĎลคอมóิวเêอรĔนทันทีท่ีถĎกเกĘบรักษาและ
êรวจสอบคําสั่งหรือรับประกัน 

มาêรา 18 กãóิเศษ หลักฐานĔé ė ท่ีĕéรับโéยĕมŠมีหมายจับท่ีถĎกêองหรือเกินอํานาจ×อง 
สิ่งเéียวกันจะĕมŠสามารถยอมรับĕéสําหรับการéําเนินการĔé ė êŠอหนาศาลหรือศาลĔé ė กã×องศาล
จะมีการĔßงานเó่ิมเêิมĔนการéําเนินการêามóระราßบัââัêิ  

มาêรา 19 การĕมŠปäิบัêิêาม - ĕมŠปäิบัêิêามบทบัââัêิĔนหมวéท่ีสี่×องóระราßบัââัêิ
และกã 7 และ 8 ×องหมวéท่ี 7 นีĚ โéยเÞóาะคําสั่งจากหนŠวยงานบังคับĔßกãหมายจะêองถĎกลงโทษ
êามคําสั่ง×องประธานาธิบéีหมายเล× 1829 (มีßื่อวŠา �การ×ัé×วางการลงโทษĔนฐานะท่ีเปŨน 
ความเ×าĔจและการฟŜองรองคéีอาâา�
 โéยจําคุกระยะเวลาสĎงสุé หรือปรับหนึ่งแสนเปโà 
(P100,000.00) หรือทัĚงสองอยŠางสําหรับการĕมŠปäิบัêิêามคําสั่ง×องเจาหนาท่ีñĎรักษากãหมาย 

มาêรา 20 ×อบเ×ê×องความรับñิé×องñĎĔหบริการ ยกเวนท่ีระบุĕวเปŨนอยŠางอ่ืนĔนมาêรานีĚ 
ĕมŠมีบุคคลหรือõาคีจะêองรับñิéทางแóŠงหรือทางอาâาĔé ė ท่ีเก่ียว×องกับ×อมĎลคอมóิวเêอร 
ท่ีบุคคลหรือòśายท่ีทําหนาท่ีเปŨนñĎĔหบริการเóียงการเ×าถึงหากความรับñิééังกลŠาวเกิé×ึĚนเม่ือ�  

a. õาระñĎกóันและความรับñิé×องคĎŠกรณีõายĔê×อมĎลคอมóิวเêอร  
b. การเñยแóรŠêีóิมóหรือแจกจŠาย×อมĎลคอมóิวเêอรéังกลŠาวหรือคําแถลงĔé ė ท่ีทํา×ึĚน

Ĕน×อมĎลคอมóิวเêอรéังกลŠาวรวมถึงการละเมิéสิทธิĝĔนการĔหสิทธิĝĔนหรือท่ีเก่ียว×องกับ×อมĎลคอมóิวเêอร
éังกลŠาว� โéยมีเง่ือนĕ×วŠา�  

 
 



กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. ๒๕๖๔
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1. ñĎĔหบริการĕมŠมีจริง ความรĎหรือĕมŠêระหนักถึง×อเทĘจจริงหรือสถานการณ 
ท่ีปรากäวŠาการเñยแóรŠêีóิมóหรือเñยแóรŠเนืĚอหาéังกลŠาวนัĚนñิéกãหมายหรือเปŨนการละเมิéสิทธิĝĔé ė  
ท่ีมีอยĎŠĔนหรือเก่ียว×องกับเนืĚอหาéังกลŠาว  

2. ñĎĔหบริการĕมŠĕéรับñลประโยßนทางการเงินโéยêรงจากกิจกรรมท่ีñิé
กãหมายหรือละเมิé; และ  

3. ñĎĔหบริการĕมŠกระทําการละเมิéĔé ė หรือการกระทําท่ีñิéกãหมาย
โéยêรงĕมŠßักจĎงหรือทําĔหบุคคลหรือóรรคอ่ืนกระทําการละเมิéหรือการกระทําท่ีñิéกãหมายอ่ืน ė 
และ�หรือ ĕมŠĕéรับñลประโยßนทางการเงินโéยêรงจากกิจกรรมท่ีละเมิéหรือการกระทําท่ีñิéกãหมาย
×องบุคคลหรือóรรคอ่ืน� Ĕหเó่ิมเêิมĕมŠมีอะĕรĔนสŠวนนีĚจะมีñล 

i. õาระñĎกóันĔé ė ท่ีเกิé×ึĚนจากสัââา 
ii. õาระหนาท่ี×องñĎĔหบริการõายĔêการออกĔบอนุâาêหรือระบอบ

การปกครองอ่ืน ė ท่ีจัéêัĚง×ึĚนõายĔêกãหมาย  
iii. õาระñĎกóันĔé ė ท่ีกําหนéõายĔêกãหมายĔé ė หรือ 
iv. ความรับñิéทางแóŠง×องòśายĔéòśายหนึ่งĔนกรณีท่ีความรับñิé

éังกลŠาวเปŨนóืĚนฐานสําหรับการบรรเทาความเสียหายโéยศาลà่ึงออกโéยกãหมายĔé ė ท่ีกําหนéĔห 
ñĎ ĔหบริการĔß หรือละเวนจากการกระทําท่ีจําเปŨนĔนการลบบลĘอกหรือปäิ เสธการเ×า ถึง
×อมĎลคอมóิวเêอรĔé ė เกĘบรักษาหลักฐานการละเมิéกãหมาย 

Āมüด 4 
đ×êอํานาÝýาú 

มาêรา 21 เ×êอํานาจศาล – ศาลóิจารณาคéีสŠวนõĎมิõาคจะมีเ×êอํานาจศาลเหนือ 
การòśาòŚนบทบัââัêิ×องóระราßบัââัêิรวมถึงการòśาòŚนโéยสาธารณรัฐฟลิปปนส โéยĕมŠคํานึงถึงสถานท่ี 
×องคณะกรรมาธิการ เ×êอํานาจศาลจะêองอยĎŠõายĔêองคประกอบĔé ė ท่ีเกิé×ึĚนõายĔนสาธารณรัฐ 
ฟลิปปนสหรือกระทําการĔßระบบคอมóิวเêอรĔé ė ท่ีêัĚงอยĎŠทัĚงหมéหรือบางสŠวนĔนประเทศหรือ 
เม่ือคณะกรรมาธิการéังกลŠาวเกิéความเสียหายĔé ė êŠอบุคคลธรรมéาหรือนิêิบุคคลท่ีĔนเวลาท่ีมี 
การกระทําความñิéเกิé×ึĚนĔนฟลิปปนส  

มาêรา 22 สถานท่ี - การéําเนินการทางอาâาสําหรับการละเมิéóระราßบัââัêิอาจถĎกยื่นêŠอ 
RTC ×องจังหวัéหรือเมืองท่ีอาßâากรรมĕàเบอรหรือองคประกอบĔé ė ×องมันมีการกระทําหรือ 
Ĕนกรณีท่ีสŠวนĔéสŠวนหนึ่ง×องระบบคอมóิวเêอรท่ีĔßอยĎŠหรือĔนกรณีท่ีความเสียหาย บุคคลธรรมéาหรือ 
นิêิบุคคลเกิé×ึĚนโéยมีเง่ือนĕ×วŠาศาลท่ีมีการฟŜองคéีอาâาครัĚงแรกจะĕéรับเ×êอํานาจศาลĔนการ
ยกเวนศาลอ่ืน  

หมวé 23 การกําหนé×องศาลอาßâากรรม – จะมีการกําหนéศาลอาßâากรรมทางĕàเบอร
óิเศษ à่ึงจัéการโéยñĎóิóากษาท่ีĕéรับการòřกอบรมมาเปŨนóิเศษเó่ือจัéการคéีอาßâากรรมทางĕàเบอร  

หมวé 24 การแêŠงêัĚ ง อัยการóิเศษและนักลงทุน กําหนéอัยการและñĎêรวจสอบ 
à่ึงประกอบéวย กองกําลังòśายอัยการหรือหนŠวยงานõายĔêสํานักงาน DOJ-Cybercrime à่ึงจะจัéการ
กับคéีĕàเบอรĔนกรณีท่ีòśาòŚนóระราßบัââัêิ  
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Āมüด 5 
คüามรüมมČอรąĀüาÜðรąđทý 

มาêรา 25 ความรŠวมมือระหวŠางประเทศ ความรŠวมมือĔนเรื่องคéีอาâาและการท่ีêกลงกัน
บนóืĚนฐาน×องกãหมายท่ีเปŨนรĎปแบบเéียวกันหรือà่ึงกันและกันและกãหมายĔนประเทศจะĕéรับการบังคับ
และñลอยŠางเêĘมท่ีĔน×อบเ×êท่ีกวางท่ีสุéเทŠาท่ีเปŨนĕปĕéเó่ือวัêถุประสงคĔนการสอบสวนหรือ
éําเนินคéี เครื่องมือระหวŠางประเทศท่ีเก่ียว×องĔนระéับนานาßาêิ เó่ือรวบรวมหลักฐานทางอิเลĘกทรอนิกส
×องอาßâากรรม กรมสรรóสามิêจะรŠวมมือและĔหความßŠวยเหลือแกŠõาคีñĎทําสัââาอ่ืน ė รวมทัĚง 
×อความßŠวยเหลือจากêŠางประเทศ เó่ือวัêถุประสงคĔนการêรวจจับการสอบสวนและéําเนินคéีความñิé
ท่ีĕéรับการกลŠาวถึงĔนóระราßบัââัêิและĔนการรวบรวมóยานหลักฐานĔนรĎปแบบอิเลĘกทรอนิกส 
หลักการท่ีมีอยĎŠĔนóระราßกùษãีกาประธานาธิบéีหมายเล× 1069 และกãหมายอ่ืน ė ท่ีเก่ียว×อง 
รวมถึงการสŠงñĎราย×ามแéนและสนธิสัââาความßŠวยเหลือทางกãหมายท่ีมีอยĎŠĔหĔßบังคับĔนเรื่องนีĚ 
ñĎมีอํานาจสŠวนกลางจะêอง�  

a. ĔหความßŠวยเหลือแกŠรัฐท่ีรอง×อĔนการรวบรวม×อมĎลการจราจรêามเวลาจริง 
ท่ีเก่ียว×องกับการสื่อสารท่ีระบุĔนประเทศท่ีสŠงñŠานระบบคอมóิวเêอรéวยความเคารóêŠอความñิé
ทางอาâาท่ีกําหนéĕวĔนóระราßบัââัêิ à่ึงการรวบรวม×อมĎลจราจรแบบเรียลĕทม ท่ีมีอยĎŠõายĔê
บทบัââัêิ×องหมวé 13 นีĚ 

b. ĔหความßŠวยเหลือแกŠรัฐñĎรอง×อĔนการรวบรวมบันทึกแบบเรียลĕทมหรือสกัéกัĚน
×อมĎลเนืĚอหา×องการสื่อสารท่ีระบุท่ีสŠงñŠานระบบคอมóิวเêอรõายĔêเง่ือนĕ× บทบัââัêิ×องหมวé 13  

c. อนุâาêĔหรัฐอ่ืน�  
1. เ×าถึง×อมĎลคอมóิวเêอรท่ีจัéเกĘบแบบสาธารณะท่ีมีอยĎŠĔนประเทศหรือท่ีอ่ืน ė 

หรือ  
2. เ×าถึงหรือรับñŠานระบบคอมóิวเêอรท่ีêัĚงอยĎŠĔนประเทศ×อมĎลคอมóิวเêอร 

ท่ีเกĘบอยĎŠĔนประเทศ อ่ืนหากรัฐอ่ืนĕéรับความยินยอมทางกãหมายและความสมัครĔจ×องบุคคลท่ีมี
อํานาจêามกãหมายĔนการเปéเñย×อมĎลĕปยังรัฐอ่ืน ė éังกลŠาว ñŠานระบบคอมóิวเêอรนัĚน  

d. รับคํารอง×อจากรัฐอ่ืนเó่ือĔหมีคําสั่งหรือ×อรับการเกĘบรักษา×อมĎลอยŠางเรŠงéŠวน
éวยระบบคอมóิวเêอรท่ีêัĚงอยĎŠõายĔนประเทศ à่ึงสัมóันธกับท่ีรัฐñĎรอง×อจะêองยื่นคํารอง×อความ
ßŠวยเหลือà่ึงกันและกันสําหรับการคนหาหรือการเ×าถึงท่ีคลายกัน หรือการรักษาความปลอéõัย 
ท่ีคลายกันหรือการเปéเñย×อมĎลคอมóิวเêอรท่ีจัéเกĘบ� Ĕหท่ี�  

1. คํา×อเกĘบรักษา×อมĎลĔนสŠวนนีĚจะêองระบุ�  
I. ñĎมีอํานาจĔนการคนหาการเกĘบรักษา; 
II. ความñิéท่ีเปŨนเรื่อง×องการสอบสวนทางอาâาหรือการéําเนินคéี

และสรุปโéยยŠอ×อง×อเทĘจจริงท่ีเก่ียว×อง  

III. ×อมĎลคอมóิวเêอรà่ึงปกปŜองĕวและเก่ียว×องกับความñิéนัĚน; 

IV. ความจําเปŨน×องการเกĘบรักษา; และ 

V. ĔหรัฐñĎรอง×อสŠงคํารอง×อความßŠวยเหลือà่ึงกันและกัน สําหรับการคนหา
หรือการเ×าถึงการยึéหรือการรักษาความปลอéõัยท่ีคลายกันหรือการเปéเñย×อมĎลคอมóิวเêอรท่ีเกĘบĕว  
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2. เม่ือĕéรับการรอง×อจากรัฐอ่ืนหนŠวยงาน DOJ และหนŠวยงานบังคับĔß
กãหมายจะĔßมาêรการท่ีเหมาะสมทัĚงหมéĔนการเกĘบรักษา×อมĎลท่ีระบุอยŠางรวéเรĘวêามกãหมาย
และกãหมายอ่ืน ė ท่ีเก่ียว×อง เó่ือวัêถุประสงคĔนการêอบสนองêŠอการรอง×อเó่ือการสงวนรักษา
ความñิéทางอาâาคĎŠจะĕมŠจําเปŨนêองเปŨนเง่ือนĕ×;  

3. คํา×อการสงวนอาจถĎกปäิเสธĕéกĘêŠอเม่ือ� 
i. คํารอง×อเก่ียว×องกับความñิéท่ีรัฐบาลฟลิปปนสถือวŠาเปŨนความñิé

ทางการเมืองหรือความñิéท่ีเก่ียว×องกับความñิéทางการเมือง หรือ 
ii. รัฐบาลฟลิปปนสถือวŠาการéําเนินการêามคํา×อนัĚนมีอคêิêŠออํานาจ

อธิปĕêยความม่ันคง ความสงบเรียบรอย×องประßาßน หรือñลประโยßน×องßาêิอ่ืน ė  
4. Ĕนกรณีท่ีรัฐบาลฟลิปปนสเßื่อวŠาการเกĘบรักษาจะĕมŠรับประกันความóรอม 

Ĕßงาน×อง×อมĎลĔนอนาคêหรือจะคุกคามความลับหรืออคêิêŠอการสอบสวน×องรัฐท่ีรอง×อประเทศนัĚน  
จะêองแจงĔหรัฐñĎรอง×อทราบโéยóลัน รัฐñĎรอง×อจะóิจารณาวŠาควรéําเนินการêามคํา×อ 
หรือĕมŠ; และ  

5. การเกĘบรักษาĔé ė ท่ีมีñลĔนการêอบสนองêŠอคํา×อท่ีอางถึงĔนวรรค 	d) 
จะêองเปŨนระยะเวลาĕมŠนอยกวŠาหกสิบ 	60) วัน เó่ือĔหรัฐท่ีรอง×อสŠงการรอง×อสําหรับการคนหา
หรือการเ×าถึงท่ีคลายกัน หรือการรักษาความปลอéõัยท่ีคลายกันหรือการเปéเñย×อมĎล หลังจาก 
ĕéรับคํา×อéังกลŠาวแลว×อมĎลจะยังคงถĎกเกĘบĕวêŠอĕปเó่ือรอการêัéสินĔจเก่ียวกับคํา×อนัĚน  

e. รองรับการรอง×อจากรัฐอ่ืนเó่ือคนหาเ×าถึงยึéปลอéõัยหรือเปéเñย×อมĎล 
ท่ีจัéเกĘบ โéยระบบคอมóิวเêอรท่ีêัĚงอยĎŠõายĔนประเทศรวมถึง×อมĎลท่ีถĎกเกĘบรักษาĕวõายĔêสŠวนยŠอย
กŠอนหนารัฐบาลฟลิปปนสจะêอบสนองêŠอคํารอง×อñŠานการĔßแอประหวŠางประเทศการจัéการและ
กãหมายท่ีเหมาะสมและเปŨนĕปêามกãêŠอĕปนีĚ�  

1) คํา×อจะĕéรับการêอบกลับอยŠางเรŠงéŠวนเม่ือ�  
ii. เครื่องมือการจัéการและกãหมายท่ีอางถึงĔนวรรค 	b) ×องหมวéนีĚ

มิÞะนัĚนĔหทําêามกันอยŠางเรŠงéŠวน 
2) รัฐท่ีรอง×อจะêองรักษาความลับ×อง×อเทĘจจริงหรือเรื่องท่ี×อความßŠวยเหลือ

และความรŠวมมือ มันอาจĔß×อมĎลท่ีรอง×อõายĔêเง่ือนĕ×ท่ีระบุĕวĔนการอนุâาê  
f. ×อความßŠวยเหลือจากêŠางประเทศเó่ือ×อความßŠวยเหลือĔนการêรวจสอบสอบสวน

และéําเนินคéีกับความñิéท่ีอางถึงĔนóระราßบัââัêิ 
g. ความñิéทางอาâาท่ีอธิบายĕวĔนบทท่ีสอง×องóระราßบัââัêิจะถĎกóิจารณาวŠา

เปŨนความñิéท่ีสŠงñĎราย×ามแéนĔนสนธิสัââาสŠงñĎราย×ามแéนĔé ė ท่ีฟลิปปนสเปŨนõาคี� โéยมี
เง่ือนĕ×วŠาการกระทํานัĚนมีโทษõายĔêกãหมาย×องทัĚงสองòśาย ระยะเวลา×ัĚนê่ําอยŠางนอยหนึ่งปŘหรือ
โéยการลงโทษท่ีรุนแรงมาก×ึĚน ĔหรัฐมนêรีวŠาการกระทรวงยุêิธรรมกําหนéคําแนะนํา×องรัฐ 
ท่ีเหมาะสม เó่ือจัéการเรื่องความรŠวมมือระหวŠางประเทศêามท่ีกําหนéĕวĔนกãนีĚ  
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Āมüด 6 
đÝšาĀนšาท่ีñĎšมีอํานาÝ 

มาêรา 26 ศĎนยสืบสวนและประสานงานอาßâากรรมĕàเบอร องคประกอบ - หนŠวยงาน
ระหวŠางหนŠวยงานท่ีรĎจักกันĔนßื่อศĎนยสอบสวนและประสานงานอาßâากรรมĕàเบอร 	CICC) õายĔê 
การควบคุมéĎแล×องสํานักงานอธิการบéีจัéêัĚง×ึĚน เó่ือประสานนโยบายระหวŠางหนŠวยงานท่ีเก่ียว×อง
และเó่ือกําหนéและบังคับĔßแñนรักษาความปลอéõัยĕàเบอรแหŠงßาêิเปŨนหัวหนา โéยñĎอํานวยการ
บริหารสํานักงานเทคโนโลยีสารสนเทศและการสื่อสาร õายĔêกรมวิทยาศาสêรและเทคโนโลยี  
(ICTO-DOST) Ĕนฐานะประธาน; ñĎอํานวยการ NBI Ĕนฐานะรองประธาน; และหัวหนา PNP หัวหนา
สํานักงาน DOJ ×องอาßâากรรมĕàเบอร และêัวแทนหนึ่ง 	1) คน จากõาคเอกßนองคกรóัçนา
เอกßนและสถาบันการศึกษาĔนฐานะสมาßิก  

สมาßิก CICC จะถĎกจัéêัĚง×ึĚนเปŨนคณะกรรมการบริหารและĕéรับการสนับสนุนจากสํานัก
เล×าธิการ โéยเÞóาะอยŠางยิ่งสําหรับอาßâากรรมĕàเบอรการบริหารและการรักษาความปลอéõัย 
ทางĕàเบอร สํานักเล×าธิการ จะêองจัéการจากบุคลากรท่ีมีอยĎŠหรือêัวแทน×องหนŠวยงานท่ีมีสŠวนรŠวม
×อง CICC CICC อาจ×อความßŠวยเหลือจากหนŠวยงานอ่ืน ė ×องรัฐบาลรวมถึงบริษัทท่ีรัฐบาลเปŨน
เจา×องและท่ีควบคุมแลวและêŠอĕปนีĚ�  

a. สํานักêรวจคนเ×าเมือง;  
b. สํานักงานปราบปรามยาเสóêิé×องฟลิปปนส 
c. สํานักศุลกากร 
d. บริการฟŜองรองแหŠงßาêิ;  
e. สõาêŠอêานการฟอกเงิน 
f. สํานักงานคณะกรรมการกํากับหลักทรัóยและêลาéหลักทรัóย  
g. คณะกรรมการกิจการโทรคมนาคมแหŠงßาêิ; และ  
h. สํานักงานหนŠวยงานและ�หรือหนŠวยงานอ่ืน ė éังกลŠาวêามท่ีจําเปŨน  

สํานักงาน DOJ of Cybercrime จะทําหนาท่ีเปŨนศĎนยปäิบัêิการĕàเบอรอาßâากรรม×อง 
CICC และจะสŠงรายงานเปŨนระยะĔหแกŠ CICC การมีสŠวนรŠวมและการเปŨนêัวแทนĔนสํานักเล×าธิการ
และ�หรือศĎนยปäิบัêิการĕมŠêองการการมีอยĎŠจริง แêŠอาจทําĕéñŠานโหมéอิเลĘกทรอนิกส เßŠน อีเมล 
การประßุมทางเสียงและõาó และอ่ืน ė  

มาêรา 27 อํานาจและหนาท่ี - CICC จะมีอํานาจและหนาท่ีéังêŠอĕปนีĚ�  
a. กําหนéแñนความปลอéõัยทางĕàเบอรแหŠงßาêิ และ×ยายความßŠวยเหลือĔนทันที

เó่ือระงับการกระทําความñิéเก่ียวกับอาßâากรรมĕàเบอรแบบเรียลĕทม ñŠานทีมรับมือเหêุÞุกเÞิน
ทางคอมóิวเêอร 	CERT)  

b. ประสานงานการจัéทํามาêรการท่ีเหมาะสมและมีประสิทธิõาóĔนการปŜองกัน
และปราบปรามกิจกรรมอาßâากรรมĕàเบอรêามท่ีกําหนéĕวĔนóระราßบัââัêิ  

c. êรวจสอบกรณีอาßâากรรมทางĕàเบอรท่ีถĎกจัéการโéยหนŠวยงานบังคับĔß
กãหมายและการéําเนินคéีท่ีเ×ารŠวม 
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d. อํานวยความสะéวกĔนการรŠวมมือระหวŠางประเทศéาน×Šาวกรองการสืบสวน 
การòřกอบรมและการเó่ิม×ีéความสามารถท่ีเ ก่ียว×องกับการปŜองกันอาßâากรรมĕàเบอร 
การปราบปราม และการéําเนินคéีñŠานทางสํานักงาน DOJ - Cybercrime  

e. ประสานงานการสนับสนุนและการมีสŠวนรŠวม×องõาคธุรกิจหนŠวยงานปกครอง
สŠวนทองถ่ินและ NGOS ĔนโครงการปŜองกันอาßâากรรมĕàเบอรและโครงการอ่ืน ė ท่ีเก่ียว×อง  

f. แนะนําการออกกãหมายท่ีเหมาะสมการออกมาêรการและนโยบายท่ีเหมาะสม  
g. Call ĔหหนŠวยงาน×องรัฐĔé ė ĔหความßŠวยเหลือĔนการบรรลุõารกิจและหนาท่ี

×อง CICC; การประสานงาน 
h. จัéทําและéําเนินโครงการเó่ือสรางความêระหนักĔนßุมßนเก่ียวกับการปŜองกัน

อาßâากรรมĕàเบอรกับหนŠวยงานบังคับĔßกãหมาย และñĎมีสŠวนĕéเสีย และ 
I. éําเนินการอ่ืน ė ทัĚงหมéท่ีเก่ียว×องกับการปŜองกันและปราบปรามอาßâากรรม

ทางĕàเบอรรวมถึงการเสริมสราง×ีéความสามารถและหนาท่ีและหนาท่ีอ่ืน ė êามท่ีจําเปŨนเó่ือ 
การéําเนินการêามóระราßบัââัêิ 

มาêรา 28 กระทรวงยุêิธรรม 	DOJ); หนาท่ีและหนาท่ี - DOJ-Office of Cybercrime 
(OOC) à่ึงĕéรับมอบหมายĔหเปŨนหนŠวยงานกลางĔนทุกเรื่องท่ีเก่ียว×องกับความßŠวยเหลือ และการสŠง
ñĎราย×ามแéนระหวŠางประเทศและศĎนยปäิบัêิการĕàเบอรอาßâากรรม×อง CICC จะมีหนาท่ีและ
หนาท่ีéังêŠอĕปนีĚ� 

A. ทําหนาท่ีเปŨนเจาหนาท่ีñĎ มีอํานาจสําหรับคํารอง×อความßŠวยเหลือทัĚงหมé  
เó่ือการสอบสวนหรือéําเนินคéีเก่ียวกับอาßâากรรมทางอินเทอรเนĘê อํานวยความสะéวกĔนการ 
Ĕหคําแนะนําทางกãหมาย หรือทางเทคนิคการเกĘบรักษา และการñลิê×อมĎลการรวบรวมóยานหลักฐาน
การĔห×อมĎลทางกãหมาย 

B. éําเนินการเก่ียวกับการรองเรียน�การอางอิง และทําĔหเกิéการสอบสวน และ
éําเนินคéีกับอาßâากรรมĕàเบอร และการละเมิéอ่ืน ė ×องóระราßบัââัêิ 

C. ออกคําสั่งการสงวนรักษาท่ีสŠงถึงñĎĔหบริการ d éĎแลคําสาบานออกหมายเรียก
óยานและหมายเรียกóยาน เó่ือĔหปรากäĔนการสอบสวนหรือการéําเนินคéีทางอาßâากรรมĕàเบอร 

E. êองมีการสŠงรายงานท่ีทันเวลา และสมํ่าเสมอรวมถึงการเêรียมการลŠวงหนาหลัง 
การñŠาêัéและñลการสอบสวนและเอกสารอ่ืน ė จาก PNP และ NBI สําหรับการêิéêามและêรวจสอบ� 

F. êรวจสอบการปäิบัêิêาม×องñĎĔหบริการéวยบทบัââัêิ×องหมวéท่ี 4 ×อง
óระราßบัââัêิและกã×อ 7 และ 8 Ĕนท่ีนีĚ 

G. อํานวยความสะéวกĔนการรŠวมมือระหวŠางประเทศกับหนŠวยงานบังคับĔß 
กãหมายอ่ืน ė เก่ียวกับ×Šาวกรองการสืบสวนการòřกอบรม และการเสริมสรางศักยõาóท่ีเก่ียว×องกับ
การปŜองกันอาßâากรรมĕàเบอรการปราบปราม และการéําเนินคéี 

H. แนวทางการออกและประกาศĔßคําแนะนํา และ×ัĚนêอนĔนทุกเรื่องท่ีเก่ียว×องกับ
การสืบสวนอาßâากรรมĕàเบอร การกĎหลักฐานทางนิêิเวß และการวิเคราะห×อมĎลทางนิêิวิทยาศาสêร 
ท่ีสอéคลองกับมาêรฐานอุêสาหกรรม 
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I. กําหนéรĎปแบบและเทมเóลêรวมถึง แêŠĕมŠจํากัéเóียงการรักษาคําสั่งหŠวงโàŠการéĎแล
ยินยอมĔหคนหายินยอมĔหแสéงêัวêน×องบัâßี�ออนĕลน และ×อการêรวจสอบทางคอมóิวเêอร 

J. ปäิบัêิêามหนาท่ีและความรับñิéßอบเÞóาะ×อง DOJ ท่ีเก่ียว×องกับอาßâากรรม
ĕàเบอรõายĔêกãหมาย และระเบียบ×อบังคับ×องสาธารณรัฐท่ีบังคับĔßÞบับท่ี 9775 หรือ
óระราßบัââัêิêŠอêานการลามกอนาจารเéĘก 2552; และ 

K. ปäิบัêิการอ่ืน ė ท่ีจําเปŨนสําหรับการéําเนินการêามóระราßบัââัêิ 
มาêรา 29 คอมóิวเêอรÞุกเÞินทีมรับมือ 	CERT) - สํานักงาน DOST-ICT จะêองจัéêัĚง 

และéําเนินงานทีมรับมือเหêุÞุกเÞินทางคอมóิวเêอร 	CERT) ท่ีจะทําหนาท่ีเปŨนñĎประสานงาน
กิจกรรมท่ีเก่ียว×องกับความปลอéõัยทางĕàเบอร รวมถึง แêŠĕมŠจํากัéเóียงหนาท่ีและหนาท่ีéังêŠอĕปนีĚ�  

a. ×ยายความßŠวยเหลือโéยทันทีĕปยัง CICC เó่ือปäิบัêิêามคําสั่งõายĔêóระราßบัââัêิ
ท่ีเก่ียว×องกับเรื่องท่ีเก่ียว×องกับความม่ันคงทางĕàเบอรและแñนความม่ันคงทางĕàเบอรแหŠงßาêิ 

b. คําแนะนําและ×ัĚนêอนการออกคําแนะนําและ×ัĚนêอนĔนทุกเรื่องท่ีเก่ียว×องกับ
ความม่ันคงทางĕàเบอรและแñนความม่ันคงทางĕàเบอรแหŠงßาêิ 

c. อํานวยความสะéวกระหวŠางประเทศกับหนŠวยงานéานความปลอéõัยอ่ืน ė  
ĔนéานปŦââา การòřกอบรม และการเสริมสรางศักยõาóท่ีเก่ียว×องกับความปลอéõัยทางĕàเบอร และ 

d. ทําหนาท่ีเปŨนจุéรวมสําหรับทุกกรณี×องเหêุการณความปลอéõัยทางĕàเบอร โéย 
1. Ĕหการวิเคราะหทางเทคนิค×องเหêุการณความปลอéõัย×องคอมóิวเêอร 
2. ßŠวยเหลือñĎĔßĔนการรายงานการละเมิéท่ีเó่ิม×ึĚนĕปยังòśายท่ีเก่ียว×อง 
3. éําเนินการวิจัยและóัçนาเก่ียวกับõัยคุกคามท่ีเกิé×ึĚนกับความปลอéõัย

×องคอมóิวเêอร 
4. การออกคําเêือนและคําแนะนําท่ีเก่ียว×องกับõัยคุกคามท่ีเกิé×ึĚนกับ 

ความปลอéõัย ×องคอมóิวเêอร 
5. ประสานงานการêอบสนองเหêุการณความปลอéõัยทางĕàเบอรกับบุคคล

ท่ีสามท่ีเßื่อถือĕéĔนระéับßาêิและระéับนานาßาêิ และ 
6. éําเนินการòřกอบรมéานเทคนิคเก่ียวกับความปลอéõัยทางĕàเบอร และหัว×อ

ท่ีเก่ียว×อง êํารวจแหŠงßาêิฟลิปปนส และสํานักงานสืบสวนแหŠงßาêิ จะทําหนาท่ีเปŨนหนŠวยปäิบัêิการ
õาคสนาม×อง CERT CERT อาจ×อความßŠวยเหลือจากหนŠวยงานõาครัฐอ่ืน ė เó่ือทําหนาท่ี CERT 

Āมüด 7 
Āนšาท่ี×อÜñĎšĔĀšบริÖาร 

มาêรา 30 หนาท่ี×องñĎĔหบริการ - หนาท่ี×องñĎĔหบริการéังêŠอĕปนีĚ� 
a. รักษาความสมบĎรณ×อง×อมĎลการจราจรและ×อมĎลสมาßิกเปŨนเวลาหลายเéือน 

นับจากวันท่ีทําธุรกรรม; ระยะเวลา×ัĚนê่ําหก 	6) 
b. รักษาความถĎกêอง×อง×อมĎลเนืĚอหาเปŨนเวลาหก 	6) เéือน นับจากวันท่ีĕéรับ

คําสั่งจากหนŠวยงานบังคับĔßกãหมายหรือเจาหนาท่ีñĎมีอํานาจท่ีêองการสงวนรักษา 
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c. รักษาความถĎกêอง×อง×อมĎลคอมóิวเêอรเปŨนระยะเวลานานหก 	6) เéือน นับจาก
วันท่ีĕéรับคําสั่งจากหนŠวยงานบังคับĔßกãหมายหรือเจาหนาท่ีñĎมีอํานาจท่ีêองการยืéเวลาการเกĘบรักษา 

d. รักษาความถĎกêอง×อง×อมĎลคอมóิวเêอรจนกวŠาคéีจะถึงท่ีสุéและ�หรือêามคําสั่ง 
×องศาลแลวแêŠกรณี เม่ือĕéรับสําเนา×องเอกสารสŠงêŠอสํานักงานอัยการ 

e. รับรองความลับ×องคําสั่งการเกĘบรักษาและการปäิบัêิêาม; 
f. รวบรวมหรือบันทึกโéยวิธีการทางเทคนิคหรือทางอิเลĘกทรอนิกสและ�หรือรŠวมมือ

และßŠวยเหลือéานการบังคับĔßกãหมายหรือเจาหนาท่ีñĎ มี อํานาจĔนการรวบรวมหรือบันทึก
×อมĎลคอมóิวเêอรท่ีเก่ียว×องกับการสื่อสารท่ีระบุท่ีสŠงโéยระบบคอมóิวเêอรêามสŠวนท่ี 13 

g. เปéเñยหรือสŠง×อมĎล×องสมาßิก×อมĎลการจราจรหรือ×อมĎลท่ีเก่ียว×องĔนการ
ครอบครองหรือการควบคุม×องเ×าêŠอการบังคับĔßกãหมายหรือเจาหนาท่ีñĎมีอํานาจõายĔนเจĘéสิบสอง 
(72) ßั่วโมง หลังจากĕéรับคําสั่งและ�หรือสําเนา×องหมายศาล; 

h. รายงานการปäิบัêิêาม DOJ-Office ×องอาßâากรรมĕàเบอรêามบทบัââัêิ×อง
หมวéท่ี 4 ×องóระราßบัââัêิและกã×อ 7 และ 8 Ĕนท่ีนีĚ; 

I. ทําลาย×อมĎลคอมóิวเêอรĔนทันทีท่ีมีการเกĘบรักษา และêรวจสอบทันทีหลังจากสิĚนสุé
ระยะเวลาท่ีกําหนéĕวĔนมาêรา 13 และ 15 ×องóระราßบัââัêิ และ 

J. ปäิบัêิหนาท่ีอ่ืนêามท่ีจําเปŨน และเหมาะสมเó่ือĔหเปŨนĕปêามบทบัââัêิแหŠง
óระราßบัââัêิ 

มาêรา 31 หนาท่ี×องñĎĔหบริการĔนกรณีõาóอนาจารเéĘก - สอéคลองกับ RA 9775 หรือ 
“óระราßบัââัêิõาóอนาจารเéĘกêŠอêานปŘ 2009” êŠอĕปนีĚ เปŨนหนาท่ี×องñĎĔหบริการĔนกรณี 
õาóลามกอนาจาร×องเéĘก� 

1. ñĎĔหบริการอินเทอรเนĘê 	*41
 �โăสêเนืĚอหาอินเทอรเนĘê êองêิéêัĚงเทคโนโลยี
โปรแกรมหรือàอฟêแวรท่ีมีอยĎŠ เßŠน แêŠĕมŠจํากัéเÞóาะระบบ�เทคโนโลยีท่ีสรางมĎลคŠาแăßหรือการคํานวณ
ท่ีคลายคลึงกันĔé ė เó่ือĔหแนŠĔจวŠาการเ×าถึงหรือการสŠงñŠาน×องสื่อลามกอนาจารเéĘกรĎปแบบĔé ė 
จะถĎกบลĘอกหรือกรอง 

2. ñĎĔหบริการจะêองแจงเจาหนาท่ีñĎมีอํานาจêามกãหมายทันทีõายĔนเจĘé 	7) วัน 
นับจากวันท่ี×อเทĘจจริงและสถานการณท่ีเก่ียว×องกับสื่อลามกอนาจารเéĘกรĎปแบบĔé ė ท่ีñŠานหรือ 
มีความมุŠงม่ันĔนระบบ×องóวกเ×า และ 

3. ñĎĔหบริการหรือบุคคลĔé ė ท่ีครอบครอง×อมĎลการจราจรหรือ×อมĎล×องสมาßิก
จะêองแจงรายละเอียé×องñĎĔßท่ีĕéรับหรือเ×ารŠวม เó่ือเ×าถึงอินเทอรเนĘêท่ีมีรĎปแบบĔé ė êามคํา×อ
×องหนŠวยงานบังคับĔßกãหมายหรือเจาหนาท่ีñĎมีอํานาจ ×องõาóอนาจารเéĘก ISPS จะเกĘบรักษา
บันทึก×อมĎลลĎกคา โéยเÞóาะเวลาแหลŠงกําเนิéและปลายทาง×องการเ×าถึง เó่ือวัêถุประสงคĔนการ
êรวจสอบและéําเนินคéีโéยหนŠวยงานท่ีเก่ียว×องõายĔêสŠวนท่ี 9 และ 11 ×องอารเอ 9775 
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Āมüด 8 
ĒบบôอรŤมĒúą×ัĚนêอนท่ีÖําĀนดĕüš 

มาêรา 32 แบบฟอรมและ×ัĚนêอนท่ีกําหนéĕว - สํานักงาน DOJ ×องĕàเบอรครอสจะออก
และประกาศแนวทางคําแนะนําและ×ัĚนêอนĔนทุกเรื่องท่ีเ ก่ียว×องกับอาßâากรรมĕàเบอร 
การสอบสวนการกĎหลักฐานทางนิêิวิทยาศาสêรและการวิเคราะห×อมĎลทางนิêิเวßท่ีสอéคลองกับ 
แนวปäิบัêิสากลท่ีéีท่ีสุé 

êามหมวé 28 (h) และ 	i) ×องท่ีนีĚ มันจะêองกําหนéรĎปแบบและแมŠแบบ เßŠน แêŠĕมŠจํากัé
เóียงคําสั่งการเกĘบรักษาหŠวงโàŠการéĎแลยินยอมĔหทําการคนหายินยอมĔหรับ×อมĎลบัâßี�ออนĕลน 
รอง×อความßŠวยเหลือทางนิêิเวßคอมóิวเêอร 

Āมüด 9 
×šอÖําĀนด×ัĚนสčดทšาย 

มาêรา 33 การจัéสรร - จํานวนเงินหาสิบลานเปโà 	P50,000,000.00) จะถĎกจัéสรร
เปŨนประจําทุกปŘ เó่ือการéําเนินการêามóระราßบัââัêิõายĔêการจัéการทางการเงิน×องสํานักงาน 
DOJ ×องอาßâากรรมĕàเบอร  

มาêรา 34 หาก×อกําหนéĔé ė ×องกãเหลŠานีĚĕมŠถĎกêอง บทบัââัêิอ่ืน ė ท่ีĕมŠĕéรับ
ñลกระทบจะยังคงมีñลบงัคับĔßอยŠางสมบĎรณ  

มาêรา 35 การยกเลิก×อ กã และ×อบังคับ ทัĚงหมéท่ีĕมŠสอéคลองกับกãเหลŠานีĚจะถĎกยกเลิก
หรือปรับเปลีย่น  

มาêรา 36 ประสิทธิñล – กã และ×อบังคับเหลŠานีĚจะมีñลสิบหา 	15) วัน หลังจาก 
เสรĘจสิĚนการเñยแóรŠĔนหนังสือóิมóหมุนเวียนอยŠางนอยสอง 	2) Þบับ เสรĘจสิĚนĔนกรุงมะนิลา วันท่ี 
12 สิงหาคม 2558 
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บทที ่3 
ÖารýċÖþาดĎÜาน 

 
กองคéีเทคโนโลยีและสารสนเทศ ĕéรับจัéสรรงบประมาณสําหรับโครงการอาเàียน êัĚงแêŠ 

ปŘ ó�ศ� ๒๕59 จํานวน 22�1�� บาท ปŘ ó�ศ� 256� จํานวน 757��� บาท ปŘ ó�ศ� 2561  
จํานวน ���5�� บาท à่ึงêัĚงแêŠปŘงบประมาณ ó�ศ� 255� ĕé×ออนุมัêิศึกษาéĎงานท่ีประเทศมาเลเàีย 
โéยมี นายเกริกĕßย ศรีศุกรเจริâ ñĎเßี่ยวßาâคéีóิเศษ เปŨนหัวหนาคณะ และคณะรวมทัĚงหมé 1� คน 

ปŘงบประมาณ ó�ศ� 256� ĕé×ออนุ มัêิ ศึกษาéĎ งานท่ีสาธารณรัฐสิ งคโปร  โéยมี   
óันêํารวจโท วิßัย สวุรรณประเสริฐ ñĎอํานวยการกองคéเีทคโนโลยีและสารสนเทศ เปŨนหัวหนาคณะ และคณะ
รวมทัĚงหมé 1� คน 

ปŘงบประมาณ ó�ศ� 2561 ĕé×ออนุ มัêิ ศึกษาéĎงานท่ีสาธารณรัฐฟลิปปนส  โéยมี  
นางสาวปŦทมาõรณ กùษณายุทธ óนักงานสอบสวนคéีóิเศษßํานาâการóิเศษ เปŨนหัวหนาคณะ และคณะ
รวมทัĚงหมé � คน โéยมีñลการศึกษาéĎงานéังนีĚ 

 
3.1 ÖารýċÖþาดĎÜานðรąđทýมาđúđàีย 

��Ģ�Ģ สถานเอกอัครราßทĎêĕทย ณ กรุงกัวลาลัมเปอร 	วันท่ี ĢĨ มีนาคม ๒๕๕๙
 โéยñลการ
ประßุมหารือสามารถสรุปĕééังนีĚ 

��Ģ�Ģ�Ģ ñĎเ×ารŠวมประßุมจากสถานเอกอัครราßทĎêĕทย ณ กรุงกัวลาลัมเปอร 
จํานวน ๖ คน ประกอบéวย 

Ģ
 นายอรรณó ศĎนยจันทร  อัครราßทĎêท่ีปรึกษา 
๒
 นายĕสว  โßคเจริâเลิศ อัครราßทĎêท่ีปรึกษา 
Ĥ
 นายอรรถóงศ óันธรัêน  ท่ีปรึกษา 
ĥ
 นายอับéุลăาลิม  มาăะ  เจาหนาท่ีลŠาม 
๕
 นางสาวอามาณีย หะยีéŢะ  เจาหนาท่ีßŠวยปäิบัêิงานéานกงสุล 
๖
 นางสาวสุกัââา  สĎเéŢน  เจาหนาท่ีßŠวยปäิบัêิงานéานกงสุล 

��Ģ�Ģ�๒ ñĎแทนจากสถานเอกอัครราßทĎêĕทยĄ ĕéĔห×อมĎลêŠอท่ีประßุมĄ éังนีĚ 
1
 โéยท่ัวĕปแลว สถานเอกอัครราßทĎêĕทยĄ จะระมัéระวังĔนการออก 

Visa ĔหกับบุคคลêŠางßาêิ โéยเÞóาะอยŠางยิ่งบุคคลท่ีมาจากทางทวีปแอฟริกา à่ึงหากมีสัâßาêิ
ĕนจีเรียแลวแทบจะĕมŠมีการออกวีàŠาĔห 

2
 Ĕนประเทศมาเลเàีย มีกลุŠมนักศึกษาßาวĕนจีเรียประมาณ ĩ๐๐๐ คน 
à่ึงบางคนกĘมีวัêถุประสงคท่ีจะมาศึกษาêŠอจริง ė แêŠบางคนกĘĔßวีàŠานักเรียนเó่ือท่ีจะเ×ามาหลอกลวง 
à่ึงคนมาเลเàียเองกĘโéนหลอกเßŠนกัน โéยทางสถานเอกอัครราßทĎêĕทยĄ เคยอŠานóบĔนหนังสือóิมó
วŠาคนมาเลเàียถĎกหลอกลวงโéยมีมĎลคŠาความเสียหายประมาณ ๒๐๐ ลานบาท�ปŘ éังนัĚน สถานทĎê×อง
บางประเทศท่ีêัĚงอยĎŠĔนประเทศมาเลเàีย เßŠน สถานทĎêสหรัฐĄ และสถานทĎêอังกùษ จึงĕé×ึĚน×อความ
แจงเêือนบนเวĘบĕàêเó่ือĔหคนสัâßาêิ×องêนระวังการถĎกหลอกลวง 
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3
 แมวŠากลุŠมคนĕนจีเรียจะสรางปŦâหาĔหกับประเทศมาเลเàียเปŨนอยŠางมาก 
ทางการมาเลเàียกĘมิĕéมีการเ×มงวéĔนการĔหวีàŠากับกลุŠมคนเหลŠานีĚมาก×ึĚนแêŠอยŠางĔé จะเหĘนĕéวŠา
ประเทศมาเลเàียจะĔหวีàŠากับคนêŠางßาêิงŠายมาก Ĕน×ณะท่ีประเทศเกือบทัĚงหมéท่ีêัĚงอยĎŠĔนบริเวณนีĚ 
จะเ×มงวéกับการĔหวีàŠาคนêŠางßาêิ สŠงñลĔหประเทศมาเลเàียกลายเปŨนแหลŠงóักóิง×องกลุŠมอาßâากร
êŠาง ė à่ึงจะสังเกêĕéวŠาĕมŠมีเหêุการณรายแรงหรือการลอบวางระเบิéเกิé×ึĚนĔนประเทศมาเลเàีย 
เนื่องจากอาßâากรเหลŠานีĚจะĕมŠทําลายแหลŠงóักóิง×องêนเอง 

�
 ท่ีñŠานมามักจะมีหâิงĕทยโทรศัóทมาท่ีสถานเอกอัครราßทĎêĕทยĄ  
เó่ือ×อĔหßŠวยêรวจสอบวŠา ßาวêŠางßาêิท่ีêนเองรĎจักและóĎéคุยñŠานทาง Social Media นัĚน มีêัวêน
อยĎŠจริงหรือĕมŠ 	ßาวêŠางßาêิท่ีหลอกลวงสŠวนĔหâŠมักอางวŠาêนเองมีสัâßาêิอังกùษ
 และหâิงĕทย 
ท่ีโทรศัóทมา×อêรวจสอบมักจะมีอายุมากกวŠา ĥ๐ ปŘ×ึĚนĕป และเปŨนñĎท่ีมีความรĎõาษาอังกùษ 
Ĕนระéับหนึ่ง ทัĚงนีĚ ลักษณะการหลอกลวงท่ีóบ คือ เปŨน Romance Scam à่ึงเปŨนการหลอกลวง 
โéยóĎéคุยกับñĎเสียหายñŠาน Social Media êŠาง ė โéยเÞóาะอยŠางยิ่ง Facebook และĔßõาóถŠาย 
ท่ีเปŨนหนาêาòรั่งñิว×าวแêŠêัวêนจริง ė เปŨนคนĕนจีเรีย และจะแสéงทีทŠาวŠามีความสนĔจรักĔครŠ
ñĎเสียหายและอยากจะแêŠงงานéวยแêŠêิé×ัéปŦâหาบางอยŠางจึง×อĔหßŠวยโอนเงินมาĔห à่ึงñĎเสียหาย
สŠวนĔหâŠกĘจะโอนเงินĕปĔหหลายครัĚง แêŠเนื่องéวยการóĎéคุยéังกลŠาวมักจะกระทําñŠานทาง Facebook 
และมักจะĔßßื่อปลอมĔนการêิéêŠอóĎéคุย จึงทําĔหĕมŠสามารถทราบêัวêนท่ีแทจริง×องñĎหลอกลวง 
นอกจากนีĚเวลาท่ีñĎเสียหายĕปแจงความท่ีสถานีêํารวจทองท่ี ทางเจาหนาท่ีêํารวจมาเลเàียกĘมักจะมิĕéมี
การéําเนินการĔé ė éังนัĚนสถานเอกอัครราßทĎêĕทยĄ จึงมักจะแนะนําĔหñĎเสียหายĕปêิéêŠอกับêํารวจ 
ท่ีรับñิéßอบคéีอาßâากรรมทางเทคโนโลยี 

5
 êัวอยŠางการหลอกลวงคนĕทยกĘเßŠน เม่ือปŘท่ีñŠานมาหัวหนาóยาบาล
×องโรงóยาบาลแหŠงหนึ่งĔนจังหวัéกาāสินธุ ถĎกßายêŠางßาêิหลอกลวงวŠาทํางานอยĎŠท่ีบริษัทนĚํามัน 
เปโêรนาส และกําลังจะĕéงานสัมปทาน แêŠ×าéเงินอยĎŠอีกเทŠานัĚนเทŠานีĚà่ึงòśายหâิงĕทยกĘโอนเงินĕปĔห
หลายครัĚง คิéรวมเปŨนเงินประมาณ ĥ ลานบาท โéยเßื่อวŠาหากòśายßายĕéงานสัมปทานกĘจะเอาเงิน 
ท่ียืมĕปมาคืนและจะมา×อแêŠงงาน แêŠทางสถานเอกอัครราßทĎêĕทยĄ กĘเßื่อวŠาถĎกหลอกลวงแนŠนอน 
เนื่องจากĕéประสานêรวจสอบßื่อñĎßายĕปยังบริษัทนĚํามันเปโêรนาสแลวĕéรับแจงวŠาทางบริษัทĕมŠมี
óนักงานท่ีĔßßื่อéังกลŠาว และลŠาสุéกĘĕéรับการêิéêŠอแจงวŠาหัวหนาóยาบาล×องโรงóยาบาลอีกแหŠงหนึ่ง
ĔนจังหวัéเóßรบĎรณกĘถĎกหลอกลวงĔนลักษณะéังกลŠาวเßŠนกัน นอกจากนีĚ บางกรณีกĘถĎกßายêŠางßาêิ
หลอกวŠาถือเงินสéมาประเทศĕทยคิéเปŨนมĎลคŠาประมาณ ๒ ลานบาท เó่ือนํามา×อแêŠงงาน 
แêŠถĎกเจาหนาท่ีĕทยกักêัวĕวท่ีสนามบินท่ีõĎเกĘê เนื่องจากถือเงินสéมาเปŨนปริมาณมากจึง×อĔหหâิงĕทย
ßŠวยโอนเงินมาĔห ๕๐๐๐๐ บาท เó่ือĔßเคลียรเรื่องกับทางเจาหนาท่ี à่ึงหâิงĕทยกĘโอนเงินĔห 
และéวยความเปŨนหŠวงกĘĕé×ับรถêามĕปถึงõĎเกĘêแêŠกĘĕมŠเจอĔคร à่ึงòśายßายêŠางßาêิกĘแกêัวĔนõายหลัง 
วŠาĕéเคลียรเรื่องและเéินทางออกนอกประเทศĕปกŠอน แêŠอยŠางĕรกĘêามทางหâิงĕทยกĘยังĕมŠยอมปŦกĔจเßื่อ
วŠาêนเองถĎกหลอกลวง 

6
 ĔนßŠวงท่ีñŠานมาสถานเอกอัครราßทĎêĕทยĄ ĕéเหĘนประกาศรับสมัคร
หâิงĕทยĔหมาทํางานเéินแบบĔนมาเลเàีย โéยเßื่อวŠานŠาจะเปŨนการทํางานท่ีĕมŠมีĔบอนุâาêทํางาน 
	Work PFSNJU
 à่ึงทางหนŠวยงานêํารวจมาเลเàียกĘĕéเóŠงเลĘงท่ีจะทําการจับกุม โéยลŠาสุéĕéมีการ 
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จับกุมคนĕทยประมาณ Ĥ๐ คน ท่ีรัฐยะโăร 	อยĎŠĔกลßายแéนสาธารณรัฐสิงคโปร
 และมีอีกคéีหนึ่ง 
ท่ีจับกุมĕéประมาณ Ģ๐ กวŠาคน ทัĚงนีĚ บทลงโทษ×องประเทศมาเลเàียĔนเรื่องการลักลอบทํางาน  
คือ จําคุก Ĥ เéือน และปรับเงินประมาณ ๕๐๐๐ – Ģ๐๐๐๐๐ บาท à่ึงท่ีñŠานมาเม่ือถĎกเจาหนาท่ี
êํารวจจับกุมเจา×องรานกĘจะĕปประกันêัวออกมาแลวมาทํางานêŠอ 

7
 ท่ีñŠานมามีหนŠวยงานบังคับĔßกãหมายĕทย×อความรŠวมมือหนŠวยงาน
êํารวจมาเลเàียĔนเรื่องêŠาง ė ñŠานทางßŠองทางความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา  
à่ึงóบวŠาหนŠวยงานêํารวจมาเลเàียĕéĔหความรŠวมมือเปŨนอยŠางéี 

8
 ท่ีñŠานมาสถานเอกอัครราßทĎêĕทยĄ ĕé เคยประสานงานเรื่อง 
คéีหลอกลวงคนĕทยกับทางหนŠวยงานêํารวจมาเลเàีย ๒ คéี โéยคéีแรกñĎเสียหายĕéสĎâเสียเงินĕป
ประมาณ ĢĤ ลานบาท จากการโอนเงินหลายครัĚงĔนßŠวงเวลา ๒ - Ĥ เéือน à่ึงทางเจาหนาท่ีêํารวจ
มาเลเàียĕéทําการปéคéีĕปแลว แêŠทางสถานเอกอัครราßทĎêĕทยĄ ĕéรอง×อĔหมีการเปéคéี×ึĚนมา
óิจารณาĔหมŠà่ึงทางเจาหนาท่ีêํารวจมาเลเàียกĘéําเนินการĔห สําหรับคéีท่ีสองนัĚนñĎเสียหายĕéสĎâเสีย
เงินĕปประมาณ Ĥ - ĥ ลานบาท à่ึงทางสถานเอกอัครราßทĎêĕทยĄ กĘĕéóาñĎเสียหายĕปแจงความ 
แêŠกĘĕมŠทันการณ 

9
 การêรวจสอบคนĕทยท่ีเ×ามาทํางานĔนประเทศมาเลเàียนัĚนกระทํา 
ĕéลําบาก เนื่องจาก 	Ģ
 สŠวนĔหâŠมักจะเ×ามาĔนประเทศมาเลเàียéวยวีàŠาทŠองเท่ียว และเม่ือวีàŠา
หมéอายุกĘจะมีêัวแทนĕปéําเนินการêŠอวีàŠาĔหท่ีéŠานßายแéน และ 	๒
 การเ×าออกบริเวณéŠานßายแéน
ĕทยมาเลเàียนัĚนกระทําĕéโéยงŠาย แêŠĕéรับทราบ×อมĎลมาวŠากลุŠมคนĕทยท่ีถĎกóาเ×ามาĔนประเทศ
มาเลเàียนัĚนจะมีจุéแวะóักท่ีโรงแรมบางแหŠงĔนอําเõอหาéĔหâŠ และ�หรือĔนจังหวัéนราธิวาส กŠอนท่ี
จะเéินทางเ×าประเทศมาเลเàียñŠานทางéŠานสะเéา ทัĚงนีĚ หากกรมสอบสวนคéีóิเศษประสงค 
จะêรวจสอบคนĕทยท่ีเ×ามาทํางานĔนประเทศมาเลเàียโéยĕมŠถĎกêองêามกãหมาย อาจจะประสาน 
ĕปยงัหนŠวยงานêาํรวจêรวจคนเ×าเมือง เóราะเßื่อวŠานŠาจะมี×อมĎล×องบุคคลเหลŠานีĚอยĎŠ หรืออาจจะประสาน
ĕปท่ีเจาหนาท่ีêํารวจสันêิบาล เนื่องจากมีการ×ŠาวรวéเรĘวและมีความคุนเคยกับกลุŠมรานอาหารĕทย 
ท่ีêัĚงอยĎŠĔนประเทศมาเลเàีย 

1�
 สถานเอกอัครราßทĎêĕทยĄ มีอาสาสมัครคนĕทยท่ีอยĎŠĔนรัฐêŠาง ė  
à่ึงสŠวนĔหâŠจะเปŨนหâิงĕทยท่ีเปŨนแมŠบานและอาศัยอยĎŠĔนประเทศมาเลเàียมาเปŨนระยะเวลานาน  
à่ึงเปŨนการทํางานéวยจิêอาสา เนื่องจากสถานเอกอัครราßทĎêĕทยĄ ĕมŠมีงบประมาณสําหรับĔหเปŨน
คŠาêอบแทนหรือคŠาĔßจŠายĔé ė 	Ĕนประเทศมาเลเàีย คนĕทยสŠวนĔหâŠจะเ×ามาทํางานแลวอาศัยอยĎŠĕมŠนาน 
éังนัĚน คนĕทยท่ีมาอาศัยอยĎŠĔนประเทศมาเลเàียเปŨนเวลานาน ė จนêัĚงรกรากถ่ินฐานนัĚนมีĕมŠมาก
 
สาเหêุหนึ่ง ท่ีจําเปŨนêองมีอาสาสมัครคนĕทยกĘเนื่องจากเวลาท่ีคนĕทยถĎกจับและถĎกสŠงêัวกลับ 
นอกจากจะêองมีหนังสือสําคัâประจําêัว 	$FSUJGJDBUF PG *EFOUJUZ� $*
 หรือหนังสือเéินทางแลว 
ยังêองจŠายคŠา Special Pass อีกจํานวน Ģ๐๐ ริงกิêมาเลเàีย 	ประมาณ ๙๐๐ บาท
 éวยจึงจะสามารถ
เéินทางกลับประเทศĕทยĕé à่ึงñĎท่ีถĎกสŠงêัวกลับกĘมักจะĕมŠมีเงินêิéêัวสŠงñลĔหสถานเอกอัครราßทĎêĕทยĄ  
êอง×อĔหทางอาสาสมัครคนĕทยท่ีอยĎŠĔนรัฐêŠาง ė ßŠวยสํารองจŠายแทนĕปกŠอน 

11
 ปŦจจุบันสถานเอกอัครราßทĎêĕทยĄ มีการทําโครงการประßาสัมóันธ 
เó่ือĔหคนĕทยท่ีอาศัยอยĎŠĔนแêŠละรัฐ×องประเทศมาเลเàียĕéรĎจักกัน รĎจักñĎท่ีเปŨนอาสาสมัคร รĎวŠาเวลา 
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ท่ีถĎกทําราย หรือมีการคามนุษยเกิé×ึĚนจะêองêิéêŠอĔครวีàŠามาเลเàียมีก่ีประเõทแบบĔéบาง เนื่องจาก
บางคนกĘĕมŠทราบวŠาวีàŠาท่ีêนเองถืออยĎŠนัĚนเปŨนวีàŠาปลอม ทัĚงนีĚเó่ือท่ีจะĕééĎแลและßŠวยเหลือêนเอง 
ĕéĔนระéับหนึ่งนอกจากนีĚกĘมีการเñยแóรŠ×อมĎลêŠาง ė ×องสถานเอกอัครราßทĎêĕทยĄ ñŠาน “ßมรม
สêรีĕทยĔนมาเลเàีย” หรือ“ĕทยคลับ” éวย เนื่องจากñĎ เสียหายบางรายจะĕมŠกลาêิéêŠอสถาน
เอกอัครราßทĎêĕทยĄ แêŠจะêิéêŠอ “ĕทยคลับ” แทน 

12
 หากกรมสอบสวนคéีóิเศษ êองการĔหสถานเอกอัครราßทĎêĕทยĄ  
ĔหการสนับสนุนหรือßŠวยเหลือĔนéานĔé ė ×อĔหéําเนินการแบบคĎŠ×นาน คือ มีหนังสือเปŨนทางการ
จากปลัéกระทรวงยุêิธรรมแจงĕปยังปลัéกระทรวงการêŠางประเทศ และĔน×ณะเéียวกันกĘĔห 
กรมสอบสวนคéีóิเศษประสานแจงĔหสถานเอกอัครราßทĎêĕทยĄ ทราบéวยอีกทางหนึ่ง 

12�1
 ñĎแทนจากกรมสอบสวนคéีóิเศษ ĕéĔห×อมĎลêŠอท่ีประßุมĄ 
วŠาบัâßีธนาคารท่ีรับโอนเงินจากการหลอกลวงประมาณรอยละ ĩ๐ ×ึĚนĕป มักจะเปéบัâßีโéย
หâิงĕทยท่ีมาประกอบอาßีóนวé และ�หรือ ×ายบริการทางเóศ Ĕนประเทศมาเลเàีย โéยหâิงĕทย
เหลŠานีĚมักจะรับจางเปéบัâßีเó่ือเปŨนอาßีóเสริม และĔนบางกรณีหากมีการหลอกลวงเงินมาĕé 
หâิงĕทยเหลŠานัĚนกĘจะĕéสŠวนแบŠงéวย ทัĚงนีĚจากการêรวจสอบóบวŠาหâิงĕทยเหลŠานีĚมักจะอาศัยอยĎŠĔน 
อมันปุรีอóารทเมนทยŠานเกปง และมักจะ×ามßายแéนĕทย - มาเลเàีย เó่ือĕปเปéบัâßีธนาคารท่ีĔß
หลอกลองĔหโอนเงินท่ีบริเวณéŠานสะเéา 

12�2
 ñĎแทนกรมสอบสวนคéีóิเศษĕéเสนอêŠอท่ีประßุมĄ Ĕหมีการ
สรางสาย×Šาว โéยบุคคลท่ีเปŨนสาย×ŠาวนัĚนอาจจะเปŨนñĎท่ีถĎกหลอกลวงหรือñĎท่ีเก่ียว×องกับการกระทํา
ความñิéโéยĔหโอกาสบุคคลเหลŠานัĚนกลับมาĔห×อมĎลท่ีเปŨนประโยßนĔนการสืบสวนสอบสวน 
êŠอทางการĕทย เó่ือท่ีจะĕéกันêัวบุคคลéังกลŠาวĕวเปŨนóยาน à่ึงกĘจะเปŨนประโยßนéวยกันทัĚงสองòśาย 
นอกจากนีĚ กĘอาจจะĔหอาสาสมัครคนĕทยĔนมาเลเàียเปŨนñĎแจงหรือĔห×อมĎลท่ีเปŨนประโยßนแกŠ 
กรมสอบสวนคéีóิเศษ โéยกรมสอบสวนคéีóิเศษจะĔหการสนับสนุนคŠาĔßจŠายท่ีเกิé×ึĚน 

� �Ģ �๒  หนŠ วยงาน  Commercial Crime Investigation Department สั ง กัé  Royal 
Malaysia Police 	วันท่ี Ģĩ มีนาคม ๒๕๕๙
 โéยñลการประßุมหารือสามารถสรุปĕééังนีĚ 

��Ģ�๒�1� รองñĎบัâßาการและñĎßŠวยñĎบัâßาการหนŠวยงาน Commercial Crime 
Investigation Department เจาหนาท่ีจากสŠวนงาน Cyber & Multimedia Crime Investigation Division 
และเจาหนาท่ีจากสŠวนงานอ่ืน ė อาทิเßŠน สŠวนปäิบัêิการและสŠวนความรŠวมมือระหวŠางประเทศ 
รวมทัĚงสิĚนประมาณ Ģ๐ คน ĕéĔหการêอนรับบรรยายสรุปõาóรวมและแลกเปลี่ยนประสบการณ 
Ĕนการสืบสวนสอบสวนกับคณะเจาหนาท่ีจากกรมสอบสวนคéีóิเศษ éังนีĚ 

1
 หนŠวยงาน Commercial Crime Investigation Department มีเจาหนาท่ี
ทัĚงหมéประมาณ Ĥ๐๐ กวŠาคน โéยสŠวนงานท่ีรับñิéßอบéานอาßâากรรมทางคอมóิวเêอร คือ  
สŠวนงาน Cyber & Multimedia Crime Investigation Division à่ึงมีเจาหนาท่ี จํานวน Ĩ๖ คน 
	ประกอบéวยเจาหนาท่ีêํารวจ Ĩ๐ คน และเจาหนาท่ีóลเรือนท่ีทํางานéานการêรวจóิสĎจน ๖ คน
 

2
 ĔนปŘ ค�ศ� ๒๐Ģ๕ มีñĎĔßงานอินเทอรเนĘêĔนประเทศมาเลเàีย ทัĚงหมé
ประมาณ ๒๕ ลานคน เó่ิม×ึĚนมากจากปŘ ค�ศ� ๒๐Ģĥ à่ึงมีประมาณ Ģĩ ลานคน 	ประเทศมาเลเàีย
สนับสนุนĔหประßาßนสามารถเ×าถึงบริการทางอินเทอรเนĘêĕéงŠาย×ึĚน เßŠน มีการêิéêัĚงจุé Hotspot 
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ประมาณ ĤĢ๐๐๐ จุéท่ัวประเทศ
 ñĎĔßงานสŠวนĔหâŠจะเปŨนกลุŠมคนท่ีมีอายุ ๒๐ - ๒ĥ ปŘ และ 
ĔßอินเทอรเนĘêโéยเÞลี่ยสัปéาหละ ๒๒�Ĥ ßั่วโมง โéยñĎท่ีเ×าĔßอินเทอรเนĘêจํานวน ĩĩ% จะเ×าเวĘบĕàê 
Facebook นอกจากนีĚจากการศึกษาวิจัยยังóบวŠาñĎ ท่ีĔßอินเทอรเนĘêสัปéาหละ Ģ - ๒ĥ ßั่วโมง  
จะมีความเสี่ยงท่ีถĎกหลอกลวงประมาณ ๖ĥ% Ĕน×ณะท่ีñĎท่ีĔßอินเทอรเนĘêสัปéาหละ ĥ๙ ßั่วโมง 
×ึĚนĕป จะมีความเสี่ยงท่ีถĎกหลอกลวงเó่ิมสĎง×ึĚนเปŨน Ĩ๙% 

�
 กลุŠมßาวêŠางßาêิท่ีมากŠออาßâากรรมหลอกลวงĔนประเทศมาเลเàียนัĚน 
แบŠงออกĕéเปŨน Ĥ กลุŠมĔหâŠ ė คือ 	Ģ
 กลุŠมคนแอฟริกา 	๒
 กลุŠมคนĕนจีเรีย และ 	Ĥ
 กลุŠมคนมาเกŢา 
จีน และĕêหวัน 

�
 คéีอาßâากรรมทางคอมóิวเêอรหลักĔนมาเลเàียĔนปŘ  ค�ศ� ๒๐Ģ๕  
จะĕมŠคŠอยแêกêŠางจากเม่ือสองปŘกŠอน à่ึงĕéแกŠ 

��Ģ
 คéี E-commerce 	เßŠน การàืĚอ×ายสินคาและการลงทุนñŠานทาง
อินเทอรเนĘê
 จํานวน ĥ๐ĩ๒ คéี 

��๒
 คéี �1��Love or Romance Scam จํานวน ĢĨ๕๐ คéี 
��Ĥ
 Telecommunication Fraud 	เßŠน การหลอกลวงñŠานทาง 

SMS และ E-mail
 จํานวน Ģĥ๒๙ คéี 
��ĥ
 Phishing จํานวน Ģ๖Ĥ คéี 
��๕
 ATM จํานวน ๖๕Ģ คéี 
��๖
 Hacking จํานวน ĢĨ๒ คéี 
��Ĩ
 Intellectual Property 	เปŨนการแßรหรือàืĚอ×ายหนังõาóยนêร 

และ�หรือเóลง โéยñิéกãหมาย รวมถึงการละเมิéลิ×สิทธิĝêŠางė บนอินเทอรเนĘê
 จํานวน Ĩ๕๒ คéี 
��ĩ
 2�� ",. จํานวน ĩĢ คéี นอกจากนีĚกĘมีคéีเก่ียวกับõาóลามก

อนาจาร×องเéĘกท่ีเñยแóรŠลงบนอินเทอรเนĘê สําหรับการéําเนินคéีนัĚน ĔนบางครัĚงหนŠวยงานêํารวจ
มาเลเàียกĘจะทําคéีรŠวมกับธนาคารßาêิมาเลเàีย 

5
 êัวอยŠางคéี �1��Love or Romance Scam เßŠน เม่ือปŘ ค�ศ� ๒๐ĢĤ  
มีñĎเสียหายถĎกหลอกลวงñŠานทาง Social Network โéยòśายßายอางวŠา เปŨนคนสหรัฐĄ 	แêŠจริงė แลว
เปŨนคนแอฟริกา
 บอกวŠา จะสŠงเงินสéมาĔหทางóัสéุõัณæเปŨนจํานวนมาก และกĘมีĔบแจงĔหòśายหâิง 
ท่ีêิéêŠอคุยกันñŠานทาง Social Media ĕปรับóัสéุõัณæ แêŠจะêองโอนเงินเ×าบัâßีเó่ือĔßเคลียรกับ
ทางเจาหนาท่ีกŠอน à่ึงĔนคéีนีĚสามารถจบคéีĕéเรĘวและจับกุมñĎกระทําความñิéĕé เนื่องจากñĎกระทํา
ความñิéยังอยĎŠĔนประเทศมาเลเàีย และบัâßีธนาคารท่ีĔßรับโอนเงินกĘเปŨนบัâßี×องแฟนสาว×อง
ñĎกระทําความñิé สŠงñลĔหสามารถเßื่อมโยงหลักฐานมาถึงêัวñĎกระทําความñิéĕé 

6
 õัยคุกคามทางคอมóิวเêอรĔนประเทศมาเลเàีย ĕéแกŠ การ×โมย×อมĎล 
การ×โมย×อมĎลท่ีระบุถึงêัวêน Phishing และ Malware êŠาง ė à่ึงปŦâหาêŠาง ė เหลŠานีĚมีสาเหêุมาจาก
ระบบ Server ĕมŠมีความปลอéõัยเóียงóอ และมีการĔßโปรแกรมฟรีหรือโปรแกรมท่ีñิéกãหมาย 
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7
 ปŦจจุบันกãหมายท่ีเก่ียว×องกับอาßâากรรมทางคอมóิวเêอรĔนมาเลเàีย
นัĚน มี ĩ Þบับ ĕéแกŠ 

7�Ģ
 $PNQVUFS $SJNF "DU 1��7 
7�๒
 Digital 4JHOBUVSF "DU 1��7 
7�Ĥ
 $PNNVOJDBUJPO BOE .VMUJNFEJB "DU 1��� 
7�ĥ
 $PQZSJHIU "DU 1��7 
7�๕
 5FMFNFEJDJOF "DU 1��7 
7�๖
 0QUJDBM %JTL "DU 2��� 
7�Ĩ
 &MFDUSPOJD $PNNFSDF "DU 2��6 
7�ĩ
 1FSTPOBM %BUB 1SPUFDUJPO "DU 2��� 

�
 ยุทธศาสêรท่ีหนŠวยงานêํารวจมาเลเàียจะนํามาĔßเó่ือแกĕ×ปŦâหา
อาßâากรรมคอมóิวเêอร คือ 	Ģ
 ĔหการศึกษาและสรางความêระหนักĔหกับกลุŠมเสี่ยง 	๒
 บังคับĔß
กãหมายอยŠางจริงจังและแกĕ×ปรับปรุงกãหมายĔนปŦจจุบัน 	Ĥ
 เสริมสรางศักยõาó×องเจาหนาท่ี 
โéยการòřกอบรมĔนéานêŠาง ė อาทิเßŠน การสืบสวนสอบสวนทางอาßâากรรมคอมóิวเêอร VoIP 
ระบบสื่อสารแบบĕรสาย และการêรวจóิสĎจนêŠาง ė เปŨนêน 	ĥ
 จัéàืĚอจัéจางอุปกรณและแอปóลิเคßัน 
êŠาง ė 	เßŠน ระบบการêิéêาม IP หรือสื่อĔหมŠ ė และกลŠองอุปกรณสําหรับการสืบสวน เปŨนêน
 และ 
	๕
 เสริมสรางความรŠวมมือระหวŠางหนŠวยงานĔนประเทศ�ความรŠวมมือระหวŠางประเทศ และ 
การทํางานแบบกองกําลังรŠวม 	5BTL 'PSDF
 เßŠน หนŠวยงาน *OUFSQPM &VSPQPM และ Virtual 
(MPCBM 5BTLGPSDF 	7(5
 เปŨนêน 

�
 ĔนประเéĘนเรื่องท่ีßาวĕนจีเรียเ×ามาอาศัยอยĎŠĔนประเทศมาเลเàียโéยĔßวีàŠา
นักเรียนนัĚน หนŠวยงานêํารวจมาเลเàียĕมŠมีอํานาจĔนการéําเนินการĔé ė ทัĚงนีĚ หนŠวยงานท่ีมีอํานาจ 
Ĕนเรื่องéังกลŠาว คือ กระทรวงศึกษาธกิาร 

1�
 ĔนประเéĘนเรื่องการสืบสวนนัĚน เม่ือมีการหลอกลวงกันทาง Facebook 
หรือ Social Media หนŠวยงานêํารวจมาเลเàียจะทําการêรวจสอบ IP Address และระบุêัวñĎêองสงสัย 
และเม่ือรวบรวมóยานหลักฐานĕéเóียงóอ 	การรวบรวมóยานหลักฐานมักจะเนนทางéานการêรวจสอบ
สายการเงิน มิĕéเนนĕปทางการêรวจสอบ IP Address เนื่องจาก Server ×อง Facebook อยĎŠ ท่ี
ประเทศสหรัฐĄ
 กĘจะสŠงóนักงานอัยการเó่ือéําเนินคéีêŠอĕป 

11
 ĔนประเทศมาเลเàียยังĕมŠมีการบัââัêิกãหมายเรื่องระยะเวลาการเกĘบ
รักษา×อมĎลยอนหลัง×องบริษัทสื่อสาร éังนัĚน สõาวการณĔนปŦจจุบัน คือ แêŠละบริษัทจะจัéเกĘบ×อมĎล
ยอนหลังĕวêามแêŠนโยบาย×องบริษัทêน บางบริษัทกĘจัéเกĘบยอนหลัง ๒ เéือน บางบริษัทกĘจัéเกĘบ
ยอนหลัง Ĩ วัน แêŠอยŠางĕรกĘêามคาéวŠาจะมีการแกĕ×กãหมาย Communication and Multimedia 
"DU 1��� ĔนเรĘว ė นีĚ โéยจะมีการเสนอĔหêองมีการจัéเกĘบ×อมĎลยอนหลังĕวอยŠางนอย ๒ เéือน 

��Ģ�๒�2 หนŠวยงานêํารวจมาเลเàีย แสéงทŠาทีวŠามีความยินéีท่ีจะทํางานรŠวมกับ
กรมสอบสวนคéีóิเศษ โéยแจงวŠาหากมีสิ่งĔéท่ีêองการĔหหนŠวยงาน Commercial Crime Investigation 
Department ßŠวยเหลือ กĘสามารถประสานêิéêŠอมาĕéโéยêรงและĔนอนาคê หากĕéมีโอกาส 
มาเยือนประเทศĕทย กĘจะมาเยือนกรมสอบสวนคéีóิเศษéวย 
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3.2 ÖารýċÖþาดĎÜานสาíารèรัåสิÜคēðรŤ 

Ĥ�๒�Ģ สถานเอกอัครราßทĎêĕทย ณ สาธารณรัฐสิงคโปร 	วันท่ี Ģ๖ óùษõาคม ๒๕๖๐
  
ĕéมีñĎเ×ารŠวมประßุมจากสถานเอกอัครราßทĎêĕทย ณ สาธารณรัฐสิงคโปร จาํนวน ๒ ทŠาน 

ñลการเ×าหารือและéĎงาน เอกอัครเอกอัครราßทĎêĕทยประจําสิงคโปรĕéบรรยาย
สรุปõาóรวม×องสาธารณรัฐสิงคโปรโéยĕéระบุวŠาĔนสาธารณรัฐสิงคโปร รัฐบาลจะเครŠงครัéĔนเรื่องการĔห
สัâßาêิมาก เßŠน หากóŠอแมŠเปŨนñĎลีĚõัย ลĎกหลานกĘจะĕมŠมีสิทธิĕéสัâßาêิ เปŨนêน ปŦâหาการละเมิé
ทรัóยสินทางปŦââามีนอยมากและการบริหารจัéการงบประมาณ×องประเทศนัĚนกĘมีความคลŠองêัวสĎง 
เนื่องจากĔßหลัก %#00 	%FTJHO – Build – Own - 0QFSBUF
 เßŠน หากรัฐบาลêองการนĚําéื่ม รัฐบาล 
กĘจะกําหนéเóียงวŠาêองการปริมาณนĚําéื่มเทŠาĔéแลวĔหõาคเอกßนĕปéําเนินการออกแบบ ñลิêลงทุน 
และบริหารจัéการทัĚงหมé สําหรับความรŠวมมือระหวŠางประเทศõายĔêกรอบ AEC นัĚน เหĘนวŠาĕมŠคŠอย
ประสบñลสําเรĘจเทŠาĕรนัก เนื่องจากทุกเรื่องจะêองมีการประßุมและêองเปŨนÞันทามêิ จึงสŠงñลĔห 
การ×ับเคลื่อนĔนเรื่องêŠาง ė เปŨนĕปĕéßาความรŠวมมือแบบทวีõาคีจะเกิéñลและเéินหนาĕéเรĘวกวŠา 

Ĥ�๒�๒ Commercial Affairs Department: CAD  
เปŨนหนŠวยงานĔนสังกัéสํานักงานêํารวจแหŠงßาêิสิงคโปร โéยมีการแบŠงโครงสราง

องคกรออกเปŨน ĥ สŠวน êามลักษณะงาน éังนีĚ 
Ĥ�๒�๒�1 งานบังคับĔßกãหมายสŠวน Ģ รับñิéßอบคéีการÞอโกงĔนการลงทุนและ

การÞอโกงĔนหลักทรัóย 
Ĥ�๒�๒�2 งานบังคับĔßกãหมายสŠวน ๒ รับñิéßอบคéีÞอโกงโéยñĎประกอบวิßาßีóเÞóาะ 

	เßŠน ทนายความ นักบัâßี
 การÞอโกงท่ีเก่ียว×องกับเจาหนาท่ี×องรัฐและองคกรการกุศลêŠาง ė และ
Þอโกงท่ีเก่ียว×องกับระบบßําระเงิน เßŠน การÞอโกงบัêรเครéิê�ATM การÞอโกงประกันõัย
 

Ĥ�๒�๒�� งานบังคับĔßกãหมายสŠวน Ĥ รับñิéßอบงานการสืบสวนทางการเงิน
	รวมถึงการสืบสวนคéีฟอกเงิน และคéีการสนับสนุนทางการเงินแกŠการกŠอการราย
 นโยบาย และ 
การปäิบัêิการ 

Ĥ�๒�๒�� สŠวนการ×ŠาวและความรŠวมมือ รับñิéßอบงานéานรายงานธุรกรรมท่ีมีเหêุ
อันควรสงสัยêามกãหมายฟอกเงิน การ×Šาวทางการเงิน และการĔหความรŠวมมือêŠาง ė 

éังนัĚน คéีทางéานการเงินและคéีทางéานการêŠอêานการสนับสนุนทางการเงินแกŠ
การกŠอการรายท่ีมีความสลับàับàอนท่ียากêŠอการสืบสวนสอบสวนโéยเจาหนาท่ีêํารวจท่ัวĕป จะถĎกสŠง
มาĔหหนŠวยงาน Commercial Affairs Department เปŨนñĎéําเนินการ 

เรื่องการปŜองกันและปราบปรามการฟอกเงินนัĚน สŠวนงานหนึ่ง×อง Commercial 
Affairs Department ท่ีมีßื่อวŠา 4530 	สํานักงาน ปปง� ×องสาธารณรัฐสิงคโปร
 จะมีõารกิจหนาท่ี 
ĔนการปŜองกันและปราบปรามการฟอกเงิน×องสาธารณรัฐสิงคโปร โéย STRO นีĚ จะประกอบéวย 
สŠวนงานยŠอย ĥ สŠวนงานคือ 

1
 สŠวนงานท่ี 1� รับñิéßอบคéีทางเศรษฐกิจท่ีสําคัâ การกŠอการราย และ 
การรายงานธรุกรรมเงินสéĔนสถานการóนัน 

2
 สŠวนงานท่ี 2� รับñิéßอบคéีอ่ืน ė และความรŠวมมือระหวŠางประเทศ 
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�
 สŠวนงานท่ี �� รับñิéßอบคéีõาษี การรายงานธุรกรรมเงินสéñŠานแéน 
และการรายงานธุรกรรมเงินสé×องñĎคาอัâมณีและโลหะมีคŠา 

�
 สŠวนงานท่ี �� รับñิéßอบระบบ×อมĎลสารสนเทศ การทํางานõาคสนาม
และการวิจัย 

โéยõารกิจหนาท่ีหลัก×อง STRO คือ รับรายงานธุรกรรมĄ วิเคราะหรายงาน
ธุรกรรมĄ และสŠงêŠอñลการวิเคราะหรายงานธุรกรรมĄ ĔหกับหนŠวยงานท่ีเก่ียว×อง โéยĔหการสนับสนุน
×อมĎลแกŠหนŠวยงานทัĚงĔนและêŠางประเทศ 

รายงาน×อมĎลธุรกรรมท่ีมีเหêุอันควรสงสัย 	4VTQJDJPVT 5SBOTBDUJPO 3FQPSUT
 
จะประกอบéวยการรายงานĔน 2 กรณี คือ 

1
 กรณีท่ีบุคคลĔéĔนสิงคโปร óบทรัóยสินท่ีนŠาเßื่อวŠาเก่ียว×องกับการคา 
ยาเสóêิéหรือการกระทําความñิéทางอาâา จะêองรายงานธุรกรรมท่ีมีเหêุอันควรสงสัยมายัง
หนŠวยงาน STRO ทัĚงนีĚหากมีการòśาòŚนĕมŠรายงาน จะมีโทษปรับĕมŠเกิน 2���� éอลลารสิงคโปร 

2
 กรณีท่ีบุคคลทุกคนĔนสิงคโปรรวมถึงคนสิงคโปรท่ีอาศัยอยĎŠĔนêŠางประเทศ 
จะêองรายงานธุรกรรมท่ีมีเหêุอันควรสงสัยĕปยังเจาหนาท่ีêํารวจ หากóบทรัóยสินหรือ×อมĎลĔé ė 
ท่ีเก่ียว×องกับการกŠอการราย ทัĚงนีĚ หากมีการòśาòŚนĕมŠรายงาน จะมีโทษปรับĕมŠเกิน 5���� éอลลาร
สิงคโปร หรือจําคุก 5 ปŘ หรือทัĚงจําและปรับ โéยรายงานธุรกรรมท่ีมีเหêุอันควรสงสัยนีĚมีแนวโนม
เó่ิม×ึĚนโéยêลอé โéยเó่ิมจาก 1�55� รายงาน ĔนปŘ ค�ศ� 2�11 เปŨน 22�17 รายงาน และ 
��511 รายงาน ĔนปŘ ค�ศ�2�1� และ 2�15 êามลําéับ 

รายงานธุรกรรมเงินสé×ามแéน 	$BTI .PWFNFOU 3FQPSUT
 นัĚน จะประกอบéวย
การรายงานĔน ๒ กรณี คือ 

1
 กรณีท่ีบุคคลĔéกĘêามมีการเคลื่อนยายเงินสéเ×า - ออกสาธารณรัฐสิงคโปร 
ท่ีมีมĎลคŠาเทียบเทŠากับ 2���� éอลลารสิงคโปร×ึĚนĕป จะêองกรอกแบบรายงาน 	แบบฟอรม /1727
 

2
 กรณีท่ีบุคคลĔéกĘêามĕéรับเงินสéท่ีมีมĎลคŠาเทียบเทŠากับ 2���� éอลลาร 
สิงคโปร×ึĚนĕป จะêองกรอกแบบรายการ 	แบบฟอรม /1727
 ทัĚงนีĚ หากมีการòśาòŚนĕมŠรายงาน  
จะมีโทษปรับĕมŠเกิน 5���� éอลลารสิงคโปร หรือ จําคุก � ปŘ หรือทัĚงจําทัĚงปรับ โéยรายงานธุรกรรม
เงินสé×ามแéนĔนสาธารณรัฐสิงคโปรนีĚ มีแนวโนมลéลงเปŨนลําéับ โéยลéจาก 1���27 รายงาน ĔนปŘ 
ค�ศ� 2�11 เปŨน 76�2� รายงาน ĔนปŘ ค�ศ�2�15 

รายงานธุรกรรมเงินสé×องñĎคาอัâมณีและโลหะมีคŠา 	Precious Stones and 
Metals Dealers: 14.%
 นัĚน จะประกอบéวยการรายงานĔน 2 กรณี คือ 

1
 กรณีท่ีñĎคาอัâมณีĄ ĕéรับเงินสéจากการ×ายอัâมณีĄ ท่ีมีมĎลคŠาเกินกวŠา 
2���� éอลลารสิงคโปร 

2
 กรณีท่ีñĎคาอัâมณีĄ ĕéรับเงินสéจากการ×ายอัâมณีĄ õายĔน 1 วัน  
ท่ีมีมĎลคŠารวมแลวเกินกวŠา 2���� éอลลารสิงคโปร ทัĚงนีĚ หากมีการòśาòŚนĕมŠรายงาน จะมีโทษปรับ
ĕมŠเกิน 2���� éอลลารสิงคโปร หรือจําคุก 2 ปŘ หรือทัĚงจําทัĚงปรับ 

รายงานธุรกรรมเงินสé×องสถานการณóนันนัĚน จะประกอบéวยการรายงาน 
Ĕน 2 กรณี คือ 
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1
 กรณีท่ีมีการทําธุรกรรมเงินสéเ×าหรือออกท่ีมีมĎลคŠาเกินกวŠา 1���� 
éอลลารสิงคโปร�ธุรกรรม และ 

2
 กรณีท่ีมีการทําธุรกรรมทางการเงินหลายครัĚงและมียอéรวม×องการทํา
ธุรกรรมเหลŠานัĚนเกินกวŠา 1���� éอลลารสิงคโปร ทัĚงนีĚ หากมีการòśาòŚนĕมŠรายงาน จะมีโทษปรับ 
ĕมŠเกิน 2���� éอลลารสิงคโปร โéยĔนปŦจจุบันสาธารณรัฐสิงคโปรมีสถานคาสิโน จํานวน 2 แหŠง 
คือ Sentosa และ Marina Bay 

Ĕนเรื่องการแลกเปลี่ยน×อมĎลกับêŠางประเทศนัĚน สŠวนงาน STRO จะเปŨนñĎท่ีทําหนาท่ี
รับ×อมĎลจากêŠางประเทศ โéยหาก STRO ประสงคจะสŠงêŠอ×อมĎลéังกลŠาวĔหกับหนŠวยงานñĎมีอํานาจอ่ืน
Ĕนสิงคโปร สŠวนงาน STRO จะêอง×อความยินยอมĔนการเปéเñย×อมĎลจากหนŠวยงานêŠางประเทศ
ñĎĔห×อมĎลกŠอนเม่ือĕéรับความยินยอมแลว สŠวนงาน STRO จะทําการปกปéแหลŠงท่ีมา×อง×อมĎลนัĚน
กŠอนท่ีจะสŠงêŠอและ×อมĎลéังกลŠาวจะĔßเó่ือวัêถุประสงคĔนทางการ×ŠาวเทŠานัĚน 

êามมาêรา �1 ×องóระราßบัââัêิวŠาéวยการคอรรัปßัน การลักลอบคายาเสóêิé
และอาßâากรรมรายแรงอ่ืน ė 	การยึéทรัóยจากñลประโยßน ท่ี ĕéรับ
 $PSSVQUJPO Drug 
Trafficking and Other Serious Crimes 	$POGJTDBUJPO PG #FOFGJUT
 "DU� CDSA นัĚน หนŠวยงาน 
STRO สามารถท่ีจะสŠง×อมĎลธุรกรรมท่ีมีเหêุอันควรสงสัยĔหกับหนŠวยงานêŠางประเทศโéยท่ีĕมŠêอง 
มีการรอง×อมากŠอน แêŠการéําเนินการéังกลŠาวจะêองมี×อêกลงท่ีทําĕวลŠวงหนาหรือêองมีบันทึก 
ความเ×าĔจ 	MOU
 ระหวŠางกัน โéยปŦจจุบันสŠวนงาน STRO มี MOU กับêŠางประเทศทัĚงสิĚน จํานวน 
�� ประเทศ 	เßŠน อารเจนêินา กัมóĎßา อินเéีย มาเลเàีย อิêาลี â่ีปุśน เกาหลีĔê สหรัฐอเมริกา และ
อังกùษ
 สําหรับĔนสŠวน×องประเทศĕทยนัĚน ปŦจจุบันอยĎŠĔน×ัĚนêอน×องการเจรจาความêกลงĄ 

สําหรับõารกิจหนาท่ีทางéานการêŠอêานการฟอกเงินนัĚน ความñิéมĎลฐานท่ีเปŨน
ความñิéêามกãหมายฟอกเงินĔนสาธารณรัฐสิงคโปรนัĚนมีประมาณ ��� กวŠามĎลฐานความñิé ทัĚงนีĚ 
องคประกอบความñิéหลัก×องการฟอกเงิน คือ การปกปéàŠอนเรน หรือแปลงสõาó หรือจําหนŠาย
จŠายโอน à่ึงทรัóยสิน ท่ี ĕéมาจากการกระทําความñิéมĎลฐาน à่ึงรวมถึงกรณี ท่ีบุคคลท่ีสาม 
ĔหความßŠวยเหลือĔนการกระทําéังกลŠาวéวย และการยึéทรัóยêามกãหมายฟอกเงิน×องสาธารณรัฐ
สิงคโปรนีĚจะแêกêŠางจากĕทย คือ เปŨนการยึéทรัóยโéยĔßมาêรการĔนทางการอาâา 	Criminal 
Asset Forfeiture
 มิĔßŠการยึéทรัóยโéยĔßมาêรการĔนทางแóŠง 	$JWJM "TTFU 'PSGFJUVSF
 เหมือน
éังเßŠนประเทศĕทย ทัĚงนีĚ  บทลงโทษความñิéฐานฟอกเงินคือ จําคุกĕมŠเกิน 1� ปŘ ปรับĕมŠเกิน 
5����� éอลลารสิงคโปร หรือทัĚงจําทัĚงปรับ 	หากเปŨนนิêิบุคคล จะเปŨนโทษปรับĕมŠเกิน  
1 ลานéอลลารสิงคโปร 
 

êัวอยŠางคéี×องหนŠวยงาน CAD 
1
 คéีอาßâากรรมทางการเงินท่ี เก่ียว×องกับคอมóิวเêอร เßŠน Email 

HBDLJOH Internet Love Scam และ Credit for Sex Scam เปŨนêน โéย Internet Love Scam 
หรือ Romance Scam นัĚน óùêิการณแหŠงคéีคือ เหยื่อหรือñĎเสียหายจะĕéรับการêิéêŠอñŠานทาง
อินเทอรเนĘê และอีกòśายกĘจะแสรงทําวŠาêกหลุมรักñĎ เสียหาย จากนัĚนñĎหลอกลวงกĘจะแจงวŠา 
จะเéินทางมาสาธารณรัฐสิงคโปรเó่ือแêŠงงานéวย และจะหลอกวŠาถĎกกักêัวโéยเจาหนาท่ีêรวจคน 
เ×าเมือง จึง×อĔหñĎเสียหายโอนเงินĔหเó่ือนําĕปĔßเปŨนหลักประกันĔนการปลŠอยêัว หรือĔนบางกรณี 
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อาจจะหลอกวŠา มีสŠง×อง×วัâĕปĔหñĎเสียหาย แêŠ×อง×วัâถĎกกักĕวโéยเจาหนาท่ีศุลกากร จึง×อĔห
ñĎเสียหายจŠายเงินเó่ือเปŨนหลักประกันĔนการปลŠอย×อง à่ึงคéีประเõทนีĚĔนสิงคโปรมีแนวโนมเó่ิม×ึĚน 
โéยĔนปŘ ค�ศ�2�15 - 2�16 มีจํานวนทัĚงสิĚน ��5 คéี และ 6�6 คéี êามลําéับ 

2
 คéี Internet Love Scam Ĕนสาธารณรัฐสิงคโปร à่ึงĕéรับ×อมĎลการ×ŠาววŠา  
มีการหลอกลวง Internet Love Scam à่ึงกระทําโéยกลุŠมเครือ×ŠายßาวแอฟริกันĔนประเทศมาเลเàีย 
จึงมีการêิéêŠอและแลกเปลี่ยน×อมĎลกับหนŠวยงานêํารวจประเทศมาเลเàียและวางแñนท่ีจะทําการ
สืบสวนรŠวมกัน à่ึงจากการสืบสวนรŠวมกันสŠงñลĔหมีการเปéคéี จํานวน �� คéีสําหรับสาธารณรัฐ
สิงคโปร และ 65 คéีĔนประเทศมาเลเàีย โéยมีมĎลคŠาความเสียหายประมาณ 21�6 ลานริงกิê
มาเลเàีย และมีการêรวจคนĔน 5 รัฐ×องมาเลเàียĔนßŠวงระหวŠางวันท่ี 6 - � กุมõาóันธ 256� 
สŠงñลĔหสามารถจับกุมบุคคลĕéจํานวน 21 คน ĔนประเทศมาเลเàียโéยเปŨนßาวĕนจีเรียถึง 1� คน 

3
 คéี Credit for Sex Scam Ĕนสาธารณรัฐสิงคโปร คือการหลอกลวงเริ่มêน
จากñĎßาย 	ñĎเสียหาย
 ĕéรับ×อความจากñĎหâิง 	ñĎหลอกลวง
 ñŠานทาง Social Media Applications 
êŠาง ė เßŠน WeChat จากนัĚน ñĎหลอกลวงกĘอางวŠา อาศัยอยĎŠĔนสาธารณรัฐสิงคโปร และเสนอท่ีจะĔหบริการ
ทางเóศโéยĔหจŠายคŠาบริการñŠานทาง Alipay 	ระบบการßําระเงินระบบหนึ่งท่ีมีรĎปแบบเหมือนกับ 
PayPal
 หรือñŠานทางบัêร iTunes Card à่ึงñĎเสียหายกĘจะĕปàืĚอบัêรéังกลŠาวแลวสŠงĔหกับñĎหลอกลวง
ทาง Email หลังจากนัĚน ñĎเสียหายจะĕมŠสามารถêิéêŠอกับñĎหลอกลวงĕéอีกเลย และĔนบางกรณีกĘจะมี
บุคคลท่ีĕมŠรĎจักêัวêนมาêิéêŠอñĎเสียหายอีกครัĚงโéยจะทําêัวเปŨนมาเฟŘยเó่ือ×Šม×ĎŠและรีéĕถเงิน à่ึงĔนคéี
ประเõทนีĚ ทางสิงคโปรกĘĕéêิéêŠอหนŠวยงานêํารวจประเทศจีนñŠานทางองคการêํารวจสากล 	*/5&310-
 
โéยĕéĔห×อมĎลกับทางêํารวจจีนเó่ือทําการสืบสวน êลอéจนĕéรับความรŠวมมือจากõาคเอกßน  
	กลุŠมธุรกิจเครือ "MJCBCB
 ท่ีĕéĔห×อมĎลสนับสนุนอยŠางทันทŠวงที สŠงñลĔหĔนเéือนธันวาคม ค�ศ� 2�15 
ทางการจีนสามารถจับกุมñĎêองสงสัยĕéทัĚงสิĚน �� คน และยึéเครื่องคอมóิวเêอร�เครื่องมือสื่อสาร 
ĕéเปŨนจํานวนมาก ทัĚงนีĚĔนปŘ ค�ศ� 2�15 สาธารณรัฐสิงคโปรมีคéีĔนลักษณะéังกลŠาว จํานวน 11�� คéี 
คิéเปŨนมĎลคŠาความเสยีหายประมาณ 2�� ลานéอลลารสิงคโปร 

��2�� หนŠวยงาน $ZCFS 4FDVSJUZ "HFODZ PG 4JOHBQPSF 	$4"
 
��2���1 เปŨนหนŠวยงานระéับßาêิĔนสังกัéสํานักนายกรัฐมนêรี แêŠอยĎŠõายĔê 

การบริหารจัéการ×องกระทรวงสารสนเทศและการสื่อสาร กŠอêัĚ ง×ึĚนเม่ือวันท่ี  1 เมษายน ค�ศ�  2�15  
โéยยุบรวมõารกิจหน า ท่ี ×องหนŠ วยงาน  Infocomm DFWFMPQNFOU "VUIPSJUZ 	*%"
 และ
ห นŠ ว ย ง า น  Singapore *OGPDPNN 5FDIOPMPHZ 4FDVSJUZ "VUIPSJUZ 	4*54" à่ึ ง อ ยĎŠ สั ง กั é
กระทรวงมหาéĕทย
 มาéําเนินการ เó่ือทําหนาท่ีกํากับéĎแลยุทธศาสêรปäิบัêิการเó่ือêอบสนอง 
êŠอõัยคุกคาม ĔหความรĎ วิจัยและóัçนาเทคโนโลยี กํากับéĎแลและกําหนéมาêรฐานĔนการทํางาน
ทางéานระบบสารสนเทศ เòŜาระวังõัยคุกคามทางคอมóิวเêอร สรางความêระหนักเก่ียวกับ 
ความม่ันคงปลอéõัยทางคอมóิวเêอรĔหกับกลุŠมเสี่ยง และประสานความรŠวมมือระหวŠางประเทศ 
เó่ือêŠอêานõัยคุกคามทางคอมóิวเêอร โéยมีสŠวนงาน Singapore Computer Emergency Response 
5FBN 	4JOH$&35
 ทําหนาท่ีเปŨนทีมงานêอบสนองและอํานวยความสะéวกĔนการêิéêŠอสื่อสาร 
êŠอเหêุการณÞุกเÞินทางéานคอมóิวเêอร สําหรับทัĚงประเทศ 	SingCERT มิĔßŠหนŠวยงานสืบสวนสอบสวน
หรือหนŠวยงานบังคับĔßกãหมาย
 โéยมีõารกิจหลักคือ ĔหความßŠวยเหลือทางเทคนิคแกŠหนŠวยงานêŠาง ė 
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จัéการòřกอบรม รวมถึงการเñยแóรŠ×อมĎล และแจงเêือนõัยêŠาง ė ท่ีเก่ียว×องกับความม่ันคง
ปลอéõัยทางคอมóิวเêอร 

��2���๒ การéĎแลระบบ×อมĎลสารสนเทศ×องสาธารณรัฐสิงคโปร จะแบŠงออกเปŨน  
2 สŠวนหลัก ė คือ สŠวนระบบ×อมĎลสารสนเทศท่ีมีความสําคัâ 11 éาน à่ึงจะéĎแลโéย CSA  
	ĕéแกŠ ระบบฐาน×อมĎลสารสนเทศทางéานการเงินการธนาคาร การบิน การ×นสŠงทางบก óลังงาน 
การêิéêŠอสื่อสาร หนŠวยงานรัฐบาล ระบบนĚําทางทะเล สุ×õาó สื่อมวลßนและการêิéêŠอสื่อสาร
 และ
สŠวนระบบ×อมĎลสารสนเทศท่ีéĎแลโéยหนŠวยงานเÞóาะ 	ĕéแกŠงานéานอาßâากรรมทางคอมóิวเêอร 
à่ึงรับñิéßอบโéยหนŠวยงานêํารวจสิงคโปร และงานéานการทหารà่ึงรับñิéßอบโéยกระทรวงกลาโหม
 

��2���3 ยุทธศาสêรความม่ันคงทางéาน Cyber Security ×องสิงคโปรท่ีĕéประกาศĕว
เม่ือวันท่ี 1� êุลาคม ค�ศ� 2�16 คือ มีความรŠวมมือและประสานความกับหุนสŠวนĔนระéับระหวŠาง
ประเทศเó่ือĔหสõาóแวéลอม×องโลก Cyber มีความยืéหยุŠนปรับêัวĕéเรĘวและĕéรับความĕววางĔจ 
เó่ือประโยßนทางéานเทคโนโลยีและความม่ันคงปลอéõัย×องประßาßนสิงคโปร โéยมีแñนปäิบัêิ
การเó่ือสนับสนุนยุทธศาสêรéังกลŠาว � เรื่อง คือ 

1
 สรางระบบสาธารณĎปโõคท่ีมีความยืéหยุŠนปรับêัวĕéงŠาย คือ éĎแลและ
ปกปŜองระบบบริการท่ีมีความสําคัâมีนโยบายการêอบสนองêŠอõัยคุกคามท่ีßัéเจน แกĕ×กãหมาย 
Ĕหมีประสิทธิõาó และéĎแลระบบเครือ×Šายทางคอมóิวเêอร×องหนŠวยงานรัฐบาลĔหมีความปลอéõัย 

2
 สรางโลก Cyber Ĕหมีความปลอéõัยมาก×ึĚน คือ êŠอêานอาßâากรรมทาง
คอมóิวเêอร แสéงĔหเหĘนวŠาสาธารณรัฐสิงคโปรเปŨนศĎนยรวม 	)VC
 ท่ีมีความนŠาเßื่อถือและสนับสนุน
ความรับñิéßอบรŠวมกัน 

�
 สรางนวัêกรรมท่ีเปŨนมิêรกับสิ่งแวéลอม คือ มีการสรางñĎเßี่ยวßาâท่ีมี
ทักษะเÞóาะ สนับสนุนĔหบริษัทêŠาง ė ĔßเทคโนโลยีระéับสĎง และสนับสนุนการวิจัยและóัçนารŠวมกัน 

�
 เสริมสรางความรŠวมมือกับหุนสŠวนêŠางประเทศ คือ สนับสนุนความรŠวมมือ 
ทัĚงĔนระéับõĎมิõาคและระéับระหวŠางประเทศ เสริมสรางศักยõาó×องเจาหนาท่ีทางéาน Cyber 
ñŠานทางการòřกอบรม และมีการแลกเปลี่ยนความรĎทางéานกãหมายและแนวทางการทํางาน  
à่ึงหนŠวยงาน CSA มี MOU กับหลายประเทศ ĕéแกŠ òรั่งเศส อินเéีย สหรัฐอเมริกา อังกùษ และ
เนเธอรแลนé 

��2���� เม่ือปŘ ค�ศ� 2�17 สาธารณรัฐสิงคโปรมีการจัéงานประßุม�สัมมนา 
ĔนระéับõĎมิõาค�ระหวŠางประเทศท่ีสําคัâหลายงาน อาทิเßŠน การประßุมคณะกรรมาธิการระéับโลก  
เó่ือความมีเสถียรõาóĔนโลก Cyber การประßุมระéับโลกสําหรับñĎ เßี่ยวßาâทางโลก Cyber  
การประßุมระéับโลกทางéาน Cyber กิจกรรม Singapore InternatJPOBM $ZCFS 8FFL 	โéยĔนปŘนีĚ
กิจกรรมéังกลŠาวจะมี×ึĚนĔนระหวŠางวันท่ี 1� - 25 กันยายน 256�
 และการประßุมระéับรัฐมนêรี
อาเàียนครัĚงท่ี 2 ทางéานความม่ันคงปลอéõัยทาง Cyber 

��2���5 SingCERT กŠอêัĚง×ึĚนครัĚงแรกเม่ือเéือนêุลาคม ค�ศ� 1��7 โéยความรŠวมมือ
ระหวŠางหนŠวยงาน IDA กับมหาวิทยาลัยแหŠงßาêิสิงคโปร êŠอมาเม่ือปŘ ค�ศ� 1��� SingCERT  
ĕéโอนมาอยĎŠõายĔêการéĎแล×องหนŠวยงาน IDA แêŠเóียงหนŠวยเéียว และหลังจากท่ีมีการกŠอêัĚง
หนŠวยงาน CSA เม่ือปŘ ค�ศ� 2�15 SingCERT กĘถĎกโอนมาเปŨนสŠวนหนึ่ง×องหนŠวยงาน CSA 
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��2���6  การêอบสนองêŠอõัยคุกคามทางคอมóิวเêอร ท่ีอยĎŠ Ĕนอํานาจ×อง 
SingCERT ĕéแกŠ 

1
 การÞอโกง 	เßŠน Email 4DBN Business Email Compromise และ Phishing
 
2
 การเ×าครอบงําระบบ 	เßŠน #PUT Defacement และ 3BOTPNXBSF
 
�
 การทําĔหñĎĔßงานคอมóิวเêอรĕมŠสามารถเ×าสĎŠระบบĕé 	%%PT
 

��2���7 êัวอยŠางเหêุการณõัยคุกคามทางคอมóิวเêอรท่ี SingCERT เคยóบ คือ 
การÞอโกงโéยĔß Email โéยóùêิการณแหŠงคéี คือ ลĎกคาĕéêิéêŠอกับñĎ×ายเó่ือ×อทราบราคาและ
×อมĎล×องสินคา จากนัĚนทัĚงสองòśายมีการêกลงกําหนéวันßําระเงินโéยñĎ×ายจะออกĔบสั่งàืĚอĔหกับลĎกคา 
เม่ือมีการกําหนéวันßําระเงินท่ีแนŠนอนêŠอมาลĎกคาĕéรับ Email หลอกลวงจากñĎÞอโกง โéยĕéรับแจง
Ĕหโอนเงินเ×าบัâßีธนาคาร×องñĎÞอโกงแทนบัâßีธนาคาร×องñĎ×าย นอกจากนีĚ กĘมีกรณี×อง DYRE 
Malware à่ึงเปŜาหมายคือกลุŠมลĎกคา×องธนาคารêŠาง ė Ĕนสิงคโปร à่ึงธนาคารสิงคโปรกĘĕéมีการแจงเêือน
ลĎกคาทางอินเทอรเนĘê 

��2���ĩ สําหรับĔนกรณี×อง DDos นัĚน มีñĎโจมêีระบบทีĔßßื่อ %%�#$ โéยมีการ
โจมêีแบบ DDos เó่ือทําĔหระบบลŠมĕมŠสามารถเ×าĔßงานĕé แลวเรียกรองĔหโอน Bitcoin Ĕห ทัĚงนีĚ 
จากรายงานóบวŠามีการโจมêีครัĚงแรกเม่ือเéือนóùศจิกายน ค�ศ� 2�1� โéยมีเปŜาหมายคือ Bitalo 
Bitcoin Exchange และมีรายงานวŠา มีการโจมêีทัĚงหมéประมาณ 1� ครัĚง Ĕนสิงคโปร คือ เéือนóùษõาคม 
มิถุนายน และกรกãาคม ค�ศ� 2�15 จํานวน � ครัĚง 5 ครัĚง และ1 ครัĚง êามลําéับ ทัĚงนีĚ จากการสังเกê�
วิเคราะหóบวŠา หมายเล×บัâßีท่ีĔหโอน Bitcoin Ĕหท่ีปรากäĔน Email แêŠละÞบับนัĚน มิĔßŠเล×บัâßีเéียวกัน 
และจํานวนคŠาĕถŠท่ีเรียกรองĔน Email แêŠละÞบับนัĚนกĘแêกêŠางกันĕป 	�� 5� หรือ 1�� #JUDPJO
 
นอกจากนีĚ กĘĕมŠปรากäวŠามีการโจมêีแบบ DDos รอบท่ีสองêามมา หากĕมŠมีการจŠายเงินคŠาĕถŠĔหêามคํา×ĎŠ
ท่ีระบุĕวĔน Email และเ×êเวลา 	Time ZPOF
 ×องñĎสŠง Email กĘเปŨนคนละเ×êเวลา×องñĎรับ Email 

��2���9 สํ าหรับ Ransomware Ĕนสิ งคโปรนัĚ นóบวŠา มีแนวโนมเó่ิม×ึĚนเรื่อย ė  
à่ึงหนŠวยงาน CSA ĕéรับรายงานหลายÞบับĔนเรื่องéังกลŠาว ทัĚงนีĚ วิธีแกĕ×ปŦâหาเรื่อง Ransomware 
คือ Ĕหóยายาม Back-Up ×อมĎลĔหเปŨนปŦจจุบันเปŨนระยะ ė เó่ือกรณีมีปŦââาเรื่อง Ransomware 
×ึĚนมา จะĕé Restore ×อมĎลจาก Back-Up ท่ีทําĕว à่ึงทางสŠวนงาน SingCERT ĕéจัéทําคําแนะนําĕว
บน Website 

��2���1� สําหรับศĎนยêอบสนองเหêุการณÞุกเÞินทางคอมóิวเêอรระéับßาêิ 
	/BUJPOBM $ZCFS *ODJEFOU 3FTQPOTF $FOUSF
 นัĚน จะมีหอง Lab ×นาéĔหâŠท่ีสามารถจุคนĕéสĎงสุé
ĕมŠเกิน �� คน สามารถรองรับงานêรวจóิสĎจน×นาéĔหâŠ หอง Lab จะแบŠงóืĚนท่ีการทํางานออกเปŨน  
5 สŠวน ประกอบéวย 

1
 &WJEFODF 1SPDFTTJOH 3PPN 	หองท่ีทําหนาท่ีรับóยานหลักฐาน และ
จัéการเรื่อง Chain of CVTUPEZ
 

2
 &WJEFODF "OBMZTJT 	วิเคราะหóยานหลักฐานเó่ือการสืบสวน
 
�
 Malware Analysis Lab 	วิ เคราะห  Malware โéยเวลาท่ีวิ เคราะห 

การทํางาน×อง Malware กĘจะทําการสŠง Malware นัĚนเ×า Sandbox เó่ือéĎวŠา Malware นัĚนมี 
การทํางานอยŠางĕร
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�
 Sensitive Investigation Room 	เปŨนหองท่ีสืบสวนคéีสําคัâ ท่ีเปŨน
ความลับ à่ึงเจาหนาท่ีบางสŠวนเทŠานัĚนท่ีสามารถเ×าหองนีĚĕé
 

5
 Evidence Room 	หองเกĘบóยานหลักฐาน
 โéยมี×ัĚนêอนêามลําéับéังนีĚ 
5�1
 $PMMFDUJPO BOE 1SFTFSWBUJPO 	ลงทะเบียน และéําเนินกระบวนการ

เกĘบรักษาóยานหลักฐาน
 
5�2
 Triage 	ประเมิน คัéแยก และวิเคราะหóยานหลักฐาน
 
5�3
 'PSFOTJDT &YBNJOBUJPO 	êรวจóิสĎจน
 
5��
 .BMXBSF "OBMZTJT 	วิเคราะห MBMXBSF
 
5�5
 Assessment & Reporting 	ประเมินñลการêรวจóิสĎจนและ

จัéทํารายงาน
 
��2���11 Ĕนเรื่อง "EWBODFE 1FSTJTUFOU 5ISFBU 	APT
 นัĚน เปŨนเรื่อง×องการ×โมย

×อมĎลและโจมêีระบบเครือ×Šายท่ีปŦจจุบันท่ัวโลกมีความกังวลกันมาก êัวอยŠางคือ เม่ือปŘ ค�ศ�  2�16 นัĚน 
หนŠวยงาน CSA óบวŠามีองคกรหนึ่งĔนสิงคโปรท่ีมีความเปŨนĕปĕéสĎงสุéท่ีจะêิé Malware จาก APT 
à่ึงองคกรนีĚเคยถĎกโจมêีระบบถึง � ครัĚงĔนปŘ ค�ศ� 2�16 ทัĚงนีĚ ×อมĎลจากแหลŠง×ŠาวรายงานวŠา กรณี
éังกลŠาวมีความเก่ียว×องกับประเทศĕทย à่ึงปŦจจุบัน หนŠวยงาน CSA กําลังอยĎŠĔนระหวŠางการสืบสวน
เó่ิมเêิมรŠวมกับหนŠวยงานอ่ืน ė Ĕนสิงคโปร
 แêŠจากการêรวจóิสĎจนóบวŠามี Email êองสงสัยÞบับหนึ่ง
ท่ีมีĕฟลแนบเปŨนĕฟล Microsoft Word แêŠจากการêรวจéĎเนืĚอหาĔนĕฟลนัĚนĕมŠóบวŠามีเนืĚอหาñิéปกêิ
อะĕร โéยเปŨนเนืĚอหาเก่ียวกับงานวิจัย อยŠางĕรกĘêาม óบวŠาĔนĕฟลเอกสารนัĚนมี Weaponized 
Macros àŠอนอยĎŠéวย จึงĕéทํา Firewall Logs Analysis และĕéมีการคัéแยกเครื่องคอมóิวเêอรนัĚน
ออกจากระบบ รวมถึงĕéนํา Email êนÞบับมาทําการêรวจóิสĎจนอีกครัĚงหนึ่งหลังจากท่ีĕéทําการ
êรวจสอบ Logs และออกรายงานñลการสืบสวนแลว ทางหนŠวยงาน CSA กĘĕé มีการจัéทํา
×อเสนอแนะเó่ือลéความเสี่ยงและĕéมีการแลกเปลี่ยน×อมĎลการสืบสวนท่ีĕéกับหนŠวยงานท่ีเก่ียว×อง 
อาทิเßŠน หนŠวยงานการ×Šาว หนŠวยงานĔนêŠางประเทศท่ีเก่ียว×อง และหนŠวยงานท่ีเก่ียว×องกับการ
กําหนéยุทธศาสêร�กลยุทธ ทางéาน Cyber 

��2�ĥ หนŠวยงาน *OUFSQPM (MPCBM $PNQMFY GPS *OOPWBUJPO 	*($*
 
��2�ĥ�Ģ เปŨนสŠวนงานหนึ่ง×ององคการêํารวจสากล 	INTERPOL
 ท่ีĕéเปéทําการ 

อยŠางเปŨนทางการแลวเม่ือเéือนเมษายน ó�ศ� 255� ท่ีñŠานมา โéยมีõารกิจหนาท่ีเก่ียวกับการวิจัย
และóัçนาอุปกรณและเครื่องมือêŠาง ė ท่ีĔßĔนการระบุอาßâากรรมและêัวêน×องñĎกระทําความñิé 
สนับสนุนงานéานการêรวจóิสĎจนทางคอมóิวเêอร มีหอง Lab ท่ีทันสมัย êลอéจนมีการจัéการ
òřกอบรมเก่ียวกับนวัêกรรมและเทคโนโลยีĔหมŠท่ีßŠวยĔนการสืบสวนสอบสวนคéีอาßâากรรมทาง
คอมóิวเêอร หนŠวยงาน IGCI มีเจาหนาท่ีประจําประมาณ 15� คน โéยมีเจาหนาท่ี ท่ี เปŨน 
Seconded Officers จํานวน �� คน จาก 2� ประเทศ ĕéแกŠ ประเทศออสเêรเลีย อารเจนêินา 
ออสเêรีย บราàิล แคนาéา จีน อินโéนีเàีย เนเธอรแลนé อิêาลี อิหรŠาน อิสราเอล เคนยŠา นอรเวย 
กาêาร รวันéา สิงคโปร สเปน ĕนจีเรีย เกาหลี สหรัฐอเมริกา คĎเวê òรั่งเศส อังกùษ และâี่ปุśน 

��2�ĥ�๒ งานทางéาน Cyber Crime นัĚนแมวŠาท่ีñŠานมา หนŠวยงานบังคับĔß
กãหมายประเทศêŠาง ė จะสามารถจับกุมñĎกระทําความñิéĕé แêŠกĘเปŨนเóียงñĎกระทําñิéท่ีอยĎŠเบืĚองหนา 
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เทŠานัĚน มิĔßŠñĎกระทําñิéท่ีอยĎŠเบืĚองหลัง éังนัĚน การสืบสวนสอบสวนจึงêองทําĔนสŠวนท่ีเปŨน Dark Side 
×องอินเทอรเนĘêéวย à่ึงเปŨนเหêุñลหนึ่งท่ีสนับสนุนĔหมีการกŠอêัĚงหนŠวยงาน IGCI ทัĚงนีĚ เó่ือท่ีจะĕéมี
การแลกเปลี่ยนและเßื่อมโยง×อมĎลà่ึงกันและกัน แมวŠาจะóบเóียงคอมóิวเêอรเครื่องเéียวĔนสถานท่ี
เกิéเหêุ 

��2�ĥ�Ĥ นวัêกรรมท่ีสนับสนุนความรŠวมมือระหวŠางประเทศ×องหนŠวยงานêํารวจนัĚน 
มีหลายอยŠาง เßŠน 4FDVSF $PNNVOJDBUJPO 4ZTUFN 	71/
 หรือ ระบบ *2��7 à่ึงเปŨนระบบ 
ท่ีĔหบริการการêิéêŠอสื่อสารõายĔêระบบความปลอéõัยแกŠเจาหนาท่ีêํารวจท่ัวโลก ระบบ INTERPOL 
SECURE CLOUD SERVICES และระบบฐาน×อมĎลเó่ือการสืบสวนêŠาง ė โéยมีฐาน×อมĎลหลัก 
ท่ีสําคัâ 6 ฐาน×อมĎล ประกอบéวย 

1
 ฐาน×อมĎล DNA มีประมาณ 16���� records 
2
 ฐาน×อมĎลหนังสือเéินทางท่ีถĎกสĎâหายและท่ีถĎกโจรกรรม มีประมาณ 

72�7���� records 
�
 ฐาน×อมĎลลายóิมóนิĚวมือ มีประมาณ 16�7��� records 
�
 ฐาน×อมĎลอาßâากรท่ัวĕป 	อาทิเßŠน ßื่อและรĎปถŠาย
 
5
 รายละเอียé×อมĎลเก่ียวกับóùêิการณแหŠงคéี ลักษณะ และรĎปแบบการคุกคาม

ทางเóศêŠอเéĘก 
6
 รายละเอียé×อมĎลยานóาหนะท่ีถĎกโจรกรรม 

��2�ĥ�ĥ หนŠวยงาน IGCI มีการéําเนินโครงการ “Follow the Sun” à่ึงเปŨนโครงการ 
ท่ีĔหการสนับสนุนทางéานการ×ŠาวแกŠประเทศสมาßิกêลอé 2� ßั่วโมง โéยมีศĎนยéําเนินการกระจายอยĎŠ 
� แหŠงท่ัวโลก คือ 	Ģ
 เมืองลียอง สาธารณรัฐòรั่งเศส 	๒
 สาธารณรัฐสิงคโปร และ 	Ĥ
 เมืองบัวโนสĕอเรส 
ราßอาณาจักรสเปน 	โéยแบŠงกะการทํางาน ศĎนยละ � ßั่วโมงครึ่ง
 

��2�ĥ�5 หนŠวยงาน IGCI มีñĎเßี่ยวßาâทางéาน Cyber จํานวน � คน จากองคกรêŠาง ė 
รวมถึงõาคเอกßนท่ีมาßŠวยสนับสนุนการทํางาน ĕéแกŠ 2 คน จากหนŠวยงาน NEC และ 1 คน จากหนŠวยงาน
êŠาง ė อีก � แหŠง ĕéแกŠ LAC Barclays Trend Micro CECOM $ZCFS %FGFOTF 5/0 *OOPWBUJPO 
for Life และ ,BTQFSTLZ -BC õารกิจหลักทางéาน Cyber ×องหนŠวยงาน IGCI คือ óัçนาปรับปรุง
ระบบการทํางาน ประเมินสถานการณ×องอาßâากรรมทางคอมóิวเêอร กระêุนĔหมีการแลกเปลี่ยน
×อมĎลการ×ŠาวระหวŠางกันและสรางความสมéุลระหวŠางเรื่อง×อมĎลสŠวนêัวกับเรื่องความม่ันคงปลอéõัย 

��2�ĥ�๖ เรื่องการสืบสวนท่ีเก่ียว×องกับ Blockchain นัĚน มีกระบวนการ×ัĚนêอนéังนีĚ 
1
 คัéแยก�แบŠงกลุŠม ธุรกรรมและ IP ADDRESS ท่ีêองสงสัย 
๒
 คนหา×อมĎลĔนเßิงลึกเก่ียวกับธุรกรรมและ IP ADDRESS ท่ีêองสงสัย 
�
 หาความสัมóันธ×อง IP ADDRESS โéยéĎ ทิศทางการĕหลเวียน×อง 

Bitcoins ระหวŠาง *1 "%%3&44 2 แหŠง 
ĥ
 คนหาความสัมóันธ×อง IP ADDRESS เปŜาหมายท่ีเก่ียว×องกับ IP ADDRESS 

อ่ืน ė 
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๕
 จัéแบŠงกลุŠม IP ADDRESS ทีéําเนินการโéย Wallet Operator รายเéียวกัน 
การéําเนินการéังกลŠาว จะทําĔหเหĘนทิศทางการเคลื่อนĕหววŠา สุéทายแลว Bitcoin เ×าĕปท่ีกระเปŞา
×องñĎĔé à่ึงจะทําĔหทราบถึงñĎกระทําความñิéท่ีอยĎŠเบืĚองหลัง 

��2�ĥ�Ĩ ĔนสŠวน×อง Digital Forensics Laboratory นัĚน óบวŠาการêรวจóิสĎจน
โทรศัóทมือถือนัĚนมีปŦâหามาก เนื่องจากมีหลายรุŠนหลายยี่หอ และมีแอปóลิเคßันêŠาง ė เปŨนจํานวนมาก 
บางแอปóลิเคßันกĘจะĔßงานเÞóาะแêŠĔนประเทศนัĚน ė éังนัĚน ประเทศอ่ืน ė กĘจะĕมŠมี×อมĎล 
เก่ียวกับแอปóลิเคßันéังกลŠาว à่ึงหนŠวยงาน INTERPOL óยายามท่ีจะเ×ามาßŠวยเหลือโéยเปŨน 
ñĎเñยแóรŠ×อมĎลเหลŠานีĚ 

การทําคéี CYBER 
การทําคéี Cyber นัĚน ควรท่ีจะมีเครือ×Šายทางการ×Šาวมาสนับสนุนการทํางาน 

เนื่องจากเปŨนอาßâากรรมท่ีเกิé×ึĚนอยŠางรวéเรĘวและเกิé×ึĚนท่ีĔéกĘĕé éังนัĚน จึงควรมีความรŠวมมือกับ
õาคเอกßน  รวมถึงควรมีการเกĘบ×อมĎลñŠานทาง Social Media เó่ือประโยßน Ĕนเรื่อง×อง 
การรวบรวม×อมĎลเó่ือการวิเคราะห นอกจากนีĚ ธุรกรรมทางการเงินท่ีเก่ียว×องกับอาßâากรรม 
กĘมีแนวโนมท่ีจะĕปĔßระบบเงินอิเลĘกทรอนิกสหรือ Bitcoin มาก×ึĚน 

ความรĎเก่ียวกับ Line ปŦจจุบันมีñĎĔßงาน Line ĔนกวŠา 2� ประเทศ โéยมีมากกวŠา 
2�� ลาน users ระบบการĔßงาน×อง Line เปŨนแบบการสŠง×อความแบบหนึ่งêŠอหนึ่ง การสŠง×อความ
แบบกลุŠม โéยสนับสนุนการĔßงาน 1� õาษา ×อมĎลท่ี Line จัéเกĘบมาจาก Address Book จะมีเóียง
หมายเล×โทรศัóทมือถือ และ Email Address เทŠานัĚน เó่ือĔหเó่ือนสามารถท่ีจะเ×ามา Search และ 
Add Friend ĕé  รวมถึงเó่ือปŜองกันการเ×าĔß โéยĕมŠ มีสิทธิĝ  Ĕนการ Search Friend บน Line  
โéยĔß Line ID นัĚน Line ID ท่ีóิมóจะêองถĎกêองêรงกับ Line ID ท่ีลงทะเบียนĕวทุกêัวอักษรเทŠานัĚน 
จึงจะปรากäĔหสามารถ Add Friend ĕé เนื่องจาก Line จะĕมŠมีการคนหาแบบ Partial Search 
บริษัท Line จะจัéเกĘบ×อมĎลท่ีเปŨน DBUB�RFDPSE�History ĕวเปŨนระยะเวลา �� วัน Ĕน×ณะท่ี×อมĎล 
ท่ีเปŨน Text จะเกĘบĕวเóียง �� วัน 

ความรĎเก่ียวกับ Facebook ปŦจจุบันมีñĎĔßงาน Ģ�๒ĩ óันลานคนท่ัวโลก โéยมี
จํานวนñĎĔßงานเÞลี่ย Ģ�๙ĥ óันลานคน�เéือน 	เปŨนñĎĔßงานñŠานมือถือจํานวน Ģ�Ĩĥ óันลานคน�เéือน
  
ĔนõĎมิõาคเอเßียแปàิฟก มีñĎĔßงานท่ี Active ประมาณ Ĥĥ๖ ลานคน�วัน หรือประมาณ ๕๙๒ ลานคน�เéือน 
Ĕนประเทศĕทย มีñĎĔßงานเปŨนจํานวนมากลําéับêน ė ×องโลก คือประมาณ ĤĢ ลานคน�วัน  
	เปŨนñĎĔßงานñŠานมือถือ จํานวน Ĥ๐ ลานคน�วัน
 หรือประมาณ ĥ๕ ลานคน�เéือน 	เปŨนñĎĔßงานñŠาน 
มือถือจํานวน ĥĥ ลานคน�เéือน
 สําหรับประเทศมาเลเàียนัĚน มีการĔßงานประมาณ Ģĥ ลานคน�วัน 
Ĕน×ณะท่ีประเทศอินเéียนัĚนจะเปŨนประเทศท่ีมีñĎĔßงานมากท่ีสุéĔนโลก คือ ประมาณ ๙๙ ลานคน�วัน 
สําหรับประเทศอ่ืน ė ท่ีมีการĔßงานเปŨนลําéับêน ė รองจากอินเéีย เßŠน บราàิล สหรัฐอเมริกา และ
อินโéนีเàีย ทัĚงนีĚ ประเทศท่ีĕมŠมีการĔßงานหรือเ×าถึง Facebook ĕéแกŠ ประเทศจีน อิหรŠาน และเกาหลี
เหนือ ธุรกิจ×นาéกลางและ×นาéยŠอมมีแนวโนมท่ีจะĔß Facebook Ĕนการสนับสนุนการประกอบธุรกิจ
×องêน โéยĔßเปŨนßŠองทางĔนการเ×าถึงêัวลĎกคาหรือกลุŠมเปŜาหมายêŠาง ė หรือĔßเปŨนßŠองทางĔนการโÛษณา 
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3.3 ÖารýċÖþาดĎÜานสาíารèรัåôŗúิððŗนสŤ 

3���Ģ สถานเอกอัครราßทĎêĕทย ณ สาธารณรัฐฟลิปปนส 
เม่ือวันอังคารท่ี � มกราคม 2561 ĕéเ×าóบและเ×ารŠวมประßุมหารือ×อราßการ 

กลŠาวแนะนําบทบาทและõารกิจ×อง×องหนŠวยงานกองคéีเทคโนโลยีและสารสนเทศ กรมสอบสวนคéีóิเศษ  
และêอบ×อàักถาม óรอมทัĚง หารือแนวทางการประสานความรŠวมมือ การจัéทําหนังสือแสéงความเ×าĔจ 
	MOU
 กรณีมีคéีóิเศษéานอาßâากรรมคอมóิวเêอร และการแลกเปลี่ยน×อมĎลกับเจาหนาท่ี 
สถานเอกอัครราßทĎêĕทย ณ สาธารณรัฐฟลิปปนส 

ñลการเ×าหารือและéĎงาน 
1
 เจาหนาท่ีทĎêĄ บรรยายĔห×อมĎลวŠาฟลิปปนสประßาßน Ģ๐Ĥ ลานคน 

โครงสรางóืĚนฐานยังê่ํา ĔนปŘ ๒๐Ģ๖ ระบบคอมóิวเêอรมีการถĎกแăคโจมêีจํานวนมาก จึงทําĔห 
เกิéการêื่นêัวĔนเรื่อง IT Security 

2
 ßาวฟลิปปนสจํานวนกวŠา ĩ ลานคน อยĎŠêŠางประเทศทํางานเปŨนครĎสอน
õาษาอังกùษ เนื่องจากมีทักษะõาษาอังกùษéี เóราะเคยอยĎŠĔนการปกครอง×องประเทศสหรัฐอเมริกา 
และĕปทํางานเปŨนแมŠบานหาเงินเ×าประเทศ Ĥ�๖% ×อง GDP 

3
 ประßาßนßาวฟลิปปนส ๕๐ กวŠาลานคน มีการĔßโทรศัóทสมารทโฟน 
และคอมóิวเêอร จึงมีความเสี่ยงĔนเรื่องความปลอéõัยทางĕàเบอร ทัĚงĔนการêิéêŠอสื่อสารและการคา×าย 
และการท่ีประเทศยังéอยเรื่องโครงสรางóืĚนฐานและกลุŠมทุนñĎก×าéระบบการสื่อสารจึงทําĔหการสื่อสาร
ĕมŠเสถียร บางßŠวงเวลาโทรศัóทเคลื่อนท่ีสัââาณเêĘมกĘจะทําĔหสัââาณถĎกêัéเปŨนระยะ ė 

�
 ฟลิปปนสมีปŦâหายาเสóêิé การคามนุษย การฟอกเงินจากยาเสóêิé 
เนื่องจากเจาหนาท่ีบังคับĔßกãหมายรายĕéนอย ทําĔหมีเหêุการณเจาหนาท่ีêํารวจòśายêŠอêานการจับêัว
เรียกคŠาĕถŠ ĕปทําการจับนักธุรกิจเกาหลีĔêจากบานóักĕปเปŨนêัวประกันเรียกคŠาĕถŠ Ģ ลานเหรียâสหรัฐĄ 
เม่ือĕéรับเงินคŠา ๕ แสนเหรียâสหรัฐĄ ยังĕéทําการÛาêรกรรมนักธุรกิจõายĔนกองêŠอêานการจับêัว
เรียกคŠาĕถŠõายĔนóืĚนท่ีสํานักงานêํารวจแหŠงßาêิฟลิปปนส จึงทําĔหประธานาธิบéีéĎเêเê เ×ามาจัéการ
ปŦâหาéําเนินคéีเจาหนาท่ีêํารวจ และĕลŠเจาหนาท่ีêํารวจออกกวŠา ๖๐ นาย และĕéแกĕ×ปŦâหา 
โéยเó่ิมเงินเéือน×าราßการĔหถึง ĩ๐% เó่ือแกĕ×ปŦâหาคอรรัปßัน 

5
 ฟลิปปนสกําลังเñßิâกับปŦâหาการกŠอการรายจากกลุŠมĕอสิส โéยเÞóาะ 
ĔนเกาะมินéาเนาóืĚนท่ีประเทศĔนõาคĔêท่ีมี×อมĎลการรับสมัครบุคคลĕปเปŨนสมาßิกĕอสิส แêŠéวยทางการ
ฟลิปปนสมีระบบและแñนéี ทําĔหสามารถเ×าจัéการแกĕ×ปŦâหาéําเนินการêรวจคนจับกุมกลุŠมบุคคล
ท่ีเก่ียว×องĕé และเหêุการณการเกิéกบäบนเกาะมาลาวี ท่ีêองมีการนํากองกําลังทหารเ×าสĎรบ 
เó่ือปลéปลŠอยเมืองจากกลุŠมกบä 

6
 สมาßิกĕอสิสถĎกจับêัวĕéĔนกรุงมะนิลาจํานวนหนึ่ง แêŠจากการวิเคราะห
×อมĎลอาจĕมŠสัมóันธกับกลุŠมñĎกŠอการĄ ĔนóืĚนท่ีสามจังหวัéßายแéนõาคĔê เนื่องจากหลักนิยมและ
อุéมการณท่ีĕมŠเหมือนกัน 
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����๒ สํานักงานสืบสวนแหŠงßาêิฟลิปปนส 
เม่ือวันóุธท่ี  1� มกราคม 256Ģ ประßุมหารื อและéĎ งานท่ี  National Bureau  

of investigation 	เทียบเทŠาหนŠวยกรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม
 ĕéเ×าóบและประßุม
หารือกับ .S� Dante Gierran êําแหนŠง NBI Directors เทียบเทŠาอธิบéีกรมสอบสวนคéีóิเศษ  
และ .ST� &NFMZO .� "PBOBO êําแหนŠง Chief of IT Division เทียบเทŠาêําแหนŠง ñĎอํานวยการ 
กองคéีเทคโนโลยีและสารสนเทศ กรมสอบสวนคéีóิเศษ และคณะñĎบริหารสํานักงานสืบสวนแหŠงßาêิ
ฟลิปปนส 

ñลการเ×าหารือ 
Ģ
 แลกเปลี่ยนแนวทางปŜองกันและแกĕ×ปŦâหาคéีความñิéเ ก่ียวกับ

อาßâากรรมคอมóิวเêอร Inter - Cyber Fraud และĕéทักษะการêรวจจับ×อมĎลแนวรŠวม×องกลุŠมĕอสิส 
Ĕนสาธารณรัฐฟลิปปนสจนสามารถเ×าêรวจคนจับกุมกลุŠมแนวรŠวมĕéหลายคน โéยวิธีการทํา Data 
Analysis เทคโนโลยี Google Street View และการเòŜาจุéสะกéรอย 

๒
 การบริหารงานเó่ือควบคุมอาßâากรรมท่ีเปŨนคéีóิเศษนัĚน ñĎอํานวยการ
สํานักงานสืบสวนแหŠงßาêิฟลิปปนส หรือ NBI Directors บรรยายĔหฟŦงวŠา NBI 	National Bureau 
of InvestigaUJPO 	1IJMJQQJOFT

 เริ่มêนจากหนŠวยงานßื่อ BI 	The BurFBV PG *OWFTUJHBUJPO
 à่ึงกŠอêัĚง
เม่ือ Ģ๙ มิถุนายน ๒ĥĨ๙ Ĕนßื่อแรกเริ่มวŠา DI 	%JWJTJPO PG *OWFTUJHBUJPO
 เปŨนหนŠวยสืบสวนสังกัé
กระทรวงยุêิธรรม มีอํานาจหนาท่ีสืบสวนสอบสวน éําเนินคéี éําเนินการจัéหา เกĘบรวบรวม จัéการ
Ĕหĕéมาà่ึงóยานหลักฐาน จัéทําบัâßีและรักษาóยานหลักฐาน จัéการเó่ือĔหĕé×อมĎลทัĚงหลาย 
เó่ือรักษาñลประโยßน×องสาธารณะ à่ึงĕéรับอิทธิóลมาจากหนŠวยงาน FBI ×องประเทศสหรัฐอเมริกา 

Ĥ
 มีñลงานท่ีสําคัâĔนการêิéêามสืบสวนêรวจคนจับกุมกลุŠม ĕอสิส 
ท่ีมีการรับสมัครสมาßิกĕปเปŨนนักรบĕอสิสออนĕลน จนóิสĎจนทราบท่ีอยĎŠ×องกลุŠมĕéและเ×าêรวจคน
จับกุมโéยเริ่มจากประเทศอินเéียลง×Šาวเก่ียว×องกับประเทศฟลิปปนส โéยเÞóาะจากเมืองมาลาวี  
à่ึงจากการสืบสวนสอบสวน×องเจาหนาท่ี NBI สามารถ×อหมายคนเ×าทําการêรวจคนอุปกรณ×อมĎล
มือถือ ×อมĎลออนĕลน óบóยานหลักฐานท่ีสามารถéําเนินคéี×อหารายแรงแกŠกลุŠมบุคคลéังกลŠาวĕé 

ĥ
 เ ó่ือประโยßน ĔนการรŠวมมือĔนอนาคê แมจะยังĕมŠ ĕé ทํา MOU 
ñĎอํานวยการสํานักงานสืบสวนĄ กĘมีความยินéีท่ีจะรŠวมมือกันĔนการปกปŜองและรักษาประโยßน
คุมครองประßาßน×องทัĚงสองประเทศ โéยเÞóาะความรŠวมมือĔนคéี Cybercrime à่ึงñĎอํานวยการĄ 
ĕéมอบĔหรองñĎอํานวยการĄ ßื่อ .S� +VEZ (V[NBO à่ึงรับñิéßอบĔนคéี Cybercrime และสามารถ
êิéêŠอประสานกับ .ST� &NFMZO .� "PBOBO ñĎอํานวยการกองคéีเทคโนโลยีและสารสนเทศĕéêŠอĕป 
อีกทัĚงóรอมท่ีจะทํา MOU กับ DSI éาน Cybercrime and Cyber Security Ĕนอนาคê 

๕
 สาธารณรัฐฟลิปปนสมีคéีอาßâากรรมĕàเบอร เßŠน แกŢง Call Center  
และอาßâากรรม×ามßาêิ การคามนุษยéวย Ĕนอนาคêหากóบ IP Address ×องñĎêองสงสัยปรากä
Ĕนสาธารณรัฐฟลิปปนสการทํา MOU เó่ือĔหêรวจสอบ IP Address ßื่อสกุลหรืออีเมลจะเปŨนประโยßน 
เó่ือการปกปŜองประßาßน×องทัĚงสองประเทศ à่ึงñĎอํานวยการสํานักงานสืบสวนĄ และคณะñĎบริหารĄ 
แจงวŠามีความยินéีเóราะñĎรายเéีĜยวนีĚมีเครื่องมือท่ีéีกวŠาหากĕéรับความรŠวมมือกับทางการĕทยกĘเปŨน
เรื่องท่ีนŠายินéี à่ึงĔนอนาคêจะทํา MOU กĘเปŨนเรื่องท่ีนŠายินéีแêŠ หากมีกรณีเรŠงéŠวนกĘĔหĔßßŠองทางการ
êิéêŠอประสานกŠอนĕé 
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����Ĥ สํานักงานêํารวจแหŠงßาêิฟลิปปนส 
เม่ือวันóùหัสบéีท่ี 11 มกราคม 256Ģ ประßุมหารือและéĎงานท่ี Philippine 

national police 	เทียบเทŠาหนŠวยงานสํานักงานêํารวจแหŠงßาêิ ประเทศĕทย
 ĕéเ×าóบและประßุม
หารือกับóันêํารวจเอก Ronaldo ' %& +&464 êําแหนŠง Deputy Director Anti - Cybercrime 
ñĎ แทน  PDG Ronald M� Dela Rosa êํ าแหนŠ ง Police Director General เที ยบเทŠ าñĎ บั âßาการ
สํานักงานêํารวจแหŠงßาêิและóันêํารวจเอก .BSOJ $ .BSDPT +3� $&4& êําแหนŠงเทียบเทŠาñĎบังคับ
การปราบปรามการกระทําความñิéเก่ียวกับอาßâากรรมทางเทคโนโลยี และคณะ 

ñลการเ×าหารือ 
Ģ
 มีกãหมายท่ีรับñิéßอบ คือ กãหมายปŜองกันอาßâากรรมทางĕàเบอร 

ó�ศ� ๒๕๕๕ หรือ The Cybercrime Prevention Act PG 2�12 ท่ีมี ĩ หมวé ĤĢ มาêรา บัââัêิ
ĔหสามารถéําเนินคéีĕàเบอรโéยเÞóาะจริง ė คือ $ZCFSTRVBUUJOH CZCFSTFY Child Pornography 
Identity TIFGU Illegal Access to Data and Libel โéยคําวŠา Cybersquatting: à่ึงเปŨนการจéทะเบียน
ßื่อโéเมนโéยเจêนามิßอบ เปŨนการจéทะเบียนßื่อโéเมนโéยการนําเอาßื่อบุคคล ßื่อทางการคา หรือ
เครื่องหมายการคาท่ีมีßื่อเสียง×องñĎอ่ืนĕปจéทะเบียนßื่อโéเมนเó่ือแสวงหากําĕร โéยการนํามา×ายคืน
แกŠñĎมีสŠวนĕéสŠวนเสียท่ีแทจริงĔนßื่อéังกลŠาวĔนราคาท่ีสĎง โéยเปŨนกãหมายท่ีออกมาเสริมกับกãหมาย
ธุรกรรมทางอิเลĘกทรอนิกสĄ The Electronic Commerce Act of 2��� ทัĚงนีĚ เนื่องจากสาธารณรัฐ
ฟลิปปนสประสบปŦâหาท่ีĕมŠมีกãหมายท่ีจะสามารถเอาñิéกับñĎท่ีสรางĕวรัสคอมóิวเêอรประเõทเวิรม 
ßื่อ ILOVEYOU โéยบุคคลท่ีßื่อ Onel de Guzman สํานักงานสืบสวนแหŠงßาêิฟลิปปนส จึงĕéเสนอ
รŠางกãหมายÞบับéังกลŠาว จนประกาศĔßเปŨนกãหมาย 

๒
 มีการêิéêามจับกุมแกŢงคอลเàĘนเêอรĔนสาธารณรัฐฟลิปปนสéวย และลŠาสุé
เม่ือวันท่ี ĢĤ มกราคม ๒๕๖Ģ êํารวจฟลิปปนสสามารถทลายแกŢงßาวจีนและจีนĕêหวันĔนกรุงมะนิลา 
ĕéจํานวน Ģ๕Ģ คน 

Ĥ
 จัéการรŠวมòřกกับ '#* INTERPOL ทัĚงการòřกòนทักษะéาน Digital Forensic 
และทบทวนการปäิบัêิงาน โéยยกêัวอยŠางกรณีคéีท่ีเคยประสบñลสําเรĘจ 	Cybercrime Case SUVEZ
 
มารŠวมศึกษาเรยีนรĎอยŠางสมํ่าเสมอหนŠวยงานêํารวจสาธารณรัฐฟลิปปนส มีหลักสĎêร ISDE ท่ีจะòřกอบรม
บุคลากร×องหนŠวยĔหóรอมเñßิâเหêุĕéอยŠางมีประสิทธิõาó 	Identification and Seizure of 
Digital Evidence for First Responder
 

ĥ
 มีการทํางานเßิงรุกประßาสัมóันธแจงเêือน อธิบายสิทธิ×องประßาßน
ñŠานหนาเวĘบĕàê เวĘบเóจ Facebook ×อง PNP Ĕหประßาßนเ×าĔจ เ×าถึงĕéอยŠางเปŨนรĎปธรรม 
 

����ĥ สํานักงานอาßâากรรมทางคอมóิวเêอร กระทรวงยุêิธรรมสาธารณรัฐฟลิปปนส 
เม่ือวันศุกรท่ี 12 มกราคม 2561 ประßุมหารือและéĎงานท่ี Department of 

+VTUJDF 3FQVCMJD PG UIF 1IJMJQQJOF 	เทียบเทŠากับหนŠวยงานกระทรวงยุêิธรรม
 ĕéเ×าóบและ
ประßุมหารือกับ .S� +&% 4)&38*/ (� UY ñĎอํานวยการสํานักงานอาßâากรรมทางคอมóิวเêอร 
	Office of CZCFSDSJNF 	00$

 และñĎแทนกระทรวงยุêิธรรม 
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ñลการเ×าหารือ
Ģ
 มีความยินéีท่ีจะทํา×อêกลงความรŠวมมือ หรือ MOU Ĕนเรื่อง Cybercrimes 

+ Cyber Security
๒
 %0+ มีความยินéีจะรับสŠง×อมĎลĔหแกŠกันและกัน
Ĥ
 สาธารณรัฐฟลิปปนส มีปŦâหากŠอการรายĔนมินéาเนา และมีคéี Cyber 

Terrorist éวย
ĥ
 เจาหนาท่ี×องหนŠวยมีการรŠวมòřกกับ FBI INTERPOL และêํารวจ รวมทัĚงมีการ

òřกòนทักษะéาน Digital Forensic ทบทวนการปäิบัêิงาน Cybercrime Case Study อยŠางสมํ่าเสมอเßŠนกัน
๕
 กรณีบิทคอยนสาธารณรัฐฟลิปปนสกĘĕมŠĕéรับรองเงินéิจิทัล และĕéมีทัล และĕéมีทั ธนาคาร

แหŠงßาêิและกระทรวงการคลัง×องฟลิปปนสออกเêือนประßาßน เßŠนเéียวกันกับประเทศĕทย
๖
 สาธารณรัฐฟลิปปนสยังĕมŠมีคéีÞอโกงทางบิทคอยน และมีเóียงการÞอโกง

โéยĔßอินเทอรเนĘêเปŨนสื่อกลางà่ึงกĘจะĔßกระบวนการยุêิธรรมทางอาâาปกêิ Ĕนการéําเนินคéี

3.ĥ สรčðñúÖารýċÖþาดĎÜานêาÜðรąđทý

จากการเ×าศึกษาéĎงานĔนแêŠหนŠวย×องประเทศทัĚง � ประเทศ ĔนแêŠละประเทศมีõัย
éานอาßâากรรมทางคอมóิวเêอรĔนรĎปแบบท่ีคลายคลึงกัน แêŠแนวทางการปŜองกันและรับมือêŠางกัน 
à่ึงอาจจะเกิéจากปŦจจัยóืĚนฐานĔนéานêŠาง ė เßŠน ความóรอมĔนéานสาธารณĎปโõค เßŠน ระบบ
การêิéêŠอสื่อสาร การคมนาคม ความเปŨนอยĎŠ×องประßาßน บุคลากร×องรัฐ ความóรอมéานเทคโนโลยี
สŠวนĔหâŠแลว จะมีแนวทางการแกĕ×และปŜองกันโéยการออกกãหมาย ประสานความรŠวมมือระหวŠาง
ประเทศ และจัéêัĚงหนŠวยเòŜาระวังõัยจากอาßâากรรมคอมóิวเêอร

3�� สรčðñúสัมมนาĔนðรąđทý
เปŨนการนําความรĎ ความเ×าĔจท่ีĕéĕปศึกษาéĎงานĔนêŠางประเทศทัĚง � ประเทศ มาêŠอยอé

ĔนการสัมมนาโéยĕéñลéังนีĚ
การจัéสัมมนาĔนครัĚงนีĚ 	รĎปแบบ×องการปาฐกถาóิเศษและการเสวนา
 Ĕนหัว×อ “การปรับêัว

กับ Cyber Warfare Ĕนอนาคê และการเสวนาĔนหัว×อ “การเñßิâหนากับ Cyber Crime ĔนปŦจจุบัน
และปŦâหาท่ีเกิé×ึĚนĔนอาเàียน”

��5�1 วิทยากรท่ีเ×ารŠวมการเสวนามีจํานวน 5 ทŠาน ประกอบéวย 1
 คุณอาจารีย 
ศุõóิโรจน êําแหนŠงñĎอํานวยการòśายสŠงเสริมเทคโนโลยีการเงิน สํานักงานคณะกรรมการกํากับ
หลักทรัóยและêลาéหลักทรัóย 2
 óันêํารวจเอกéุสิê วารีประโคน êําแหนŠงรองñĎกํากับการ 1 
กองบัâßาการêํารวจทŠองเท่ียว � สํานักงานêํารวจแหŠงßาêิ 3
 .S� "MFYBOESV $BDJVMPJV êําแหนŠง 
Cybercrime Project Coordinator สํานักงานปŜองกันยาเสóêิéและปราบปรามอาßâากรรมแหŠง
สหประßาßาêิ 	UNODC
 � 
 .S� +PTFQI Thorn êําแหนŠ ง Liaison Officer Australian Federal 
Police 	AFP	AFP	 
 กรมêํารวจแหŠงสหóันธรัฐออสเêรเลีย 5
รมêํารวจแหŠงสหóันธรัฐออสเêรเลีย 5
รมêํารวจแหŠงสหóันธรัฐออสเêรเลีย 5 óันêํารวจเอกสถิêย óรหมอุทัย êําแหนŠงñĎกํากับ
การêํารวจõĎธรบŠอñุé สํานักงานêํารวจแหŠงßาêิ
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��5�2 ñĎ เ×ารŠวมการสัมมนา มีจํานวนทัĚงสิĚน 11� คน จากหนŠวยงานêŠาง ė 
ประกอบéวย กรมสอบสวนคéีóิเศษ สํานักงานêํารวจแหŠงßาêิ สํานักงานคณะกรรมการกํากับ
หลักทรัóยและêลาéหลักทรัóย สํานักงานปŜองกันยาเสóêิéและปราบปรามอาßâากรรมแหŠง
สหประßาßาêิ กรมêํารวจแหŠงสหóันธรัฐออสเêรเลีย และñĎแทนจากสถานทĎê×องกลุŠมประเทศ
สมาßิกอาเàียนทัĚง ĥ ประเทศ สาธารณรัฐประßาธิปĕêยประßาßนลาว สาธารณรัฐแหŠงสหõาóเมียนมา
สาธารณรัฐฟลิปปนส และสาธารณรัฐอินโéนีเàีย

สรุปñลการเสวนาจากวิทยากร 5 ทŠาน éังนีĚ
1
 ó�ê�อ�éุสิê วาลีประโคน
การจัéêัĚงศĎนยปŜองกันปราบปรามการÞอโกงประßาßนñŠานระบบโทรศัóทและ

สื่ออิเลĘกทรอนิกส 	ศป�Þปทน�êร
 ×ึĚนมาเó่ือรับñิéßอบการสืบสวนสอบสวนคéีความñิéเก่ียวกับกลุŠม
ñĎกระทําความñิéโéยการĔßโทรศัóทหลอกลวง หรือแกŢง Call Center โéยมี óล�ê�อ�ธนิêศักéิĝ ธีระสวัสéิĝ
ท่ีปรึกษาóิเศษ êร� เปŨน ñอ�ศป�Þปทน�êร�

ศĎนยปŜองกันและปราบปรามการÞอโกงประßาßนñŠานระบบโทรศัóทและ
สื่ออิเลĘกทรอนิกส สํานักงานêํารวจแหŠงßาêิ 	ศป�Þปทน�êร�
 มีñลการéําเนินการêัĚงแêŠวันท่ี � ธันวาคม
2561 éังนีĚ

éานการสอบสวน
×อมĎลท่ีแจงมายัง ศป�Þปทน�êร� จํานวน �52 คéี
- ñĎเสียหายมาแจงท่ีศĎนยĄ éวยêนเอง จํานวน 1�� คéี
- รับแจงñŠานสายéŠวน 1155 จํานวน ��� คéี
- รวมมĎลคŠาความเสียหายทัĚงสิĚน จํานวน 2�55�7�65��2 บาท
- การรับแจงเบาะแสและเหêุอ่ืน ė จํานวน 12� เรื่อง
éานการปราบปราม
- ยอéหมายจับทัĚงหมé จํานวน 5�6 หมาย
- จับกุมแลว จํานวน �17 หมาย
- ĕมŠมีคุณõาóและอยĎŠêŠางประเทศ จํานวน 1�5 หมาย
คงเหลือ จํานวน 61 หมาย
éานการเยียวยาñĎเสียหาย
- มาêรการเยียวยาคืนเงินñĎเสียหายแลว จํานวน 1� ครัĚง
- สามารถอายัéเงินคืนñĎเสียหายĕé จํานวน 11� ราย
- รวมเปŨนเงินทัĚงสิĚน จํานวน 226122�6��7 บาท
จากการวิเคราะหแñนประทุษกรรม×องñĎกระทําความñิé ñĎกระทําความñิé

จะĔß 2 ßŠองทางĔนการหลอกลวงñĎเสียหาย คือ
1�1
 การĔßโทรศัóทหลอกลวงñĎเสียหาย โéยโทรศัóทñŠานเครือ×Šาย

อินเทอรเนĘê 7P*1 	7PJDF 0WFS *OUFSOFU 1SPUPDPM
 แอบอางวŠาเปŨนเจาหนาท่ี×องหนŠวยงานõาครัฐ
1�2
 การหลอกลวงĔหñĎเสียหายโอนเงินเ×าบัâßีธนาคาร×องñĎกระทํา

ความñิéท่ีเปéĕวรับโอนเงินทางศĎนย ĕéมีการประสานงานความรŠวมมือระหวŠางประเทศ จํานวน � ครัĚง
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โéยสามารถจับกุมñĎêองหาเปŨนคนĕêหวัน �2 คน คนĕทย �2 คน คนมาเลเàีย 2 คน และ
คนกัมóĎßา 5 คน ĔนการéําเนินการสŠงñĎราย×ามแéน ทางศĎนยĄ ĕéมีการประสานงานกับกรมการกงสุล
และĕéมีการประสานงานกับêŠาง ė ĕéñลêอบรับอยĎŠĔนเกณæท่ีéี สŠวนĔนเรื่อง×อง Call Center 
ßŠวงแรก ė ศĎนยĕéทราบวŠาñĎกระทําความñิéมีนํา Cryptocurrency มาĔß Ĕนการ trade กัน 
ทางศĎนยĄ ĕéประสานงานกับบริษัทĄท่ีมีàืĚอ×าย Cryptocurrency Ĕนประเทศĕทย และทํา MOU 
รŠวมกันĔนการทํา รŠวมกันĔนการทํา รŠวมกั ,:$ ĔนการóิสĎจนêัวบุคคลเó่ือจะทราบถึงบุคคลท่ีทําการàืĚอ×าย ปŦจจุบันทางศĎนยĄ 
ĕมŠĕéรับรายงานเก่ียวกับการนํา Cryptocurrency มาĔßĔนเก่ียวกรณี×อง Call Center และทางศĎนยĄ
มีการเòŜาระวังเก่ียวกับเรื่องéังกลŠาวĕวแลว

สําหรับ เรื่องแกĘง Call Center Ĕนกรณี×องคนรับจางเปéบัâßี
เó่ือเปéรับโอนเงินจากñĎเสียหายนัĚน ปŦจจุบันมีนอยเนื่องจากñĎกระทําความñิéĔßรĎปแบบĔนการ
หลอกลวงแบบĔหมŠ คือ การĔหñĎเสียหาย สมัครĔß Internet Banking และหลอกลวงเอา OTP ×อง
ñĎเสียหายĕป โéยจะมีการโอนเงินĕปêŠางประเทศ ñĎกระทําจะĔßจิêวิทยาĔนการโทรศัóทหลอก
ñĎเสียหาย โéยแอบอางเปŨนเจาหนาท่ีรัฐ และสŠวนĔหâŠñĎกระทําความñิéจะทําการหลอกลวงñĎเสียหาย
ท่ีเปŨนñĎสĎงอายุ โสé และมีฐานะ

2
 ó�ê�อ�สถิêย óรหมอุทัย
สําหรับóùêิการณ×องการกระทําความñิé×องแกŢง Call Center จะมีการ

หลอกลวงñĎเสียหายท่ีเปŨนคนĕทย และคนêŠางประเทศ ทางศĎนยĄ ĕééําเนินสืบสวนสอบสวนจนóบวŠา 
สถานท่ีêัĚงท่ีĔßĔนการกระทําความñิéสŠวนĔหâŠêัĚงอยĎŠท่ีêŠางประเทศ เßŠน ประเทศจีน 	จีนแñŠนéินĔหâŠ
 
มาเลเàีย กัมóĎßา ฟลิปปนส และสหรัฐอาหรับเอมิเรêส 	éĎĕบ
 โéยมีหลักการวŠา ถาหลอกลวง
คนประเทศĕหน คนประเทศนัĚนจะเปŨนคนโทรศัóทหลอกลวงเó่ือสะéวกĔนการêิéêŠอสื่อสาร เßŠน 
ñĎกระทําความñิéêองการโทรศัóทหลอกลวงคนĕทย คนĕทยท่ีเปŨนñĎรวม×บวนการจะโทรศัóท
หลอกลวงñĎเสียหาย และĔßบัâßีธนาคาร×องคนĕทยท่ีเปéĕวรับโอนเงิน

การสืบสวนสอบสวนเสนทางความเßื่อมโยงทางการเงินท่ีĕéจากการหลอกลวง
óบวŠา ñĎกระทําความñิéจะมีการสŠงเงินĔหกับคนĕêหวันโéยĕมŠñŠานธนาคาร 	Ĕßวิธี×องโóยกŢวน
 และ
อีกßŠองทางหนึ่งท่ีñĎกระทําความñิéĔßคือ การนําเงินท่ีĕéจากการหลอกลวงĕปàืĚอ àืĚอ àืĚ Bitcoin à่ึงเปŨนเงิน
สกุลéิจิทัลĔน Cryptocurrency à่ึงทางศĎนยĄ ĕéมีการอายัéเงิน Bitcoin éังกลŠาวĕว โéยจะเปŨนการ
อายัéบัâßีเงินĔนสŠวนท่ีเ×าĕปàืĚอ Bitcoin ทัĚงบัâßีบุคคล และบริษัทท่ีทําการàืĚอ×าย Bitcoin นัĚน 
ปŦจจุบันĕมŠóบวŠา กลุŠมñĎกระทําความñิéมีการàืĚอ×ายเงินสกุลéิจิทัลĔน ทัลĔน ทัล Cryptocurrency อีก

สําหรับแกŢง Call Center จะทํางานเปŨนองคกรท่ีเ×มแ×Ęง ñĎกระทําความñิé
ท่ีทําหนาท่ีเปŨน Call Center สŠวนĔหâŠจะมีการอบรมกันกŠอนท่ีจะมีการโทรศัóทñĎเสียหาย โéยสŠวน
ĔหâŠจะอางเปŨนเจาหนาท่ีĕปรษณีย เจาหนาท่ีกรมสอบสวนคéีóิเศษและเจาหนาท่ีอ่ืน×องรัฐĔนหลาย
หนŠวยงาน สําหรับความรŠวมมือระหวŠางประเทศเปŨนหลัก ทางศĎนยĄ จะĔßßŠองทางท่ีมีการประสานงานĕว
โéยทางศĎนยĄ ĕéมีการรŠวมจับกุม แกŢง Call Center กับêŠางประเทศหลายครัĚง

�
 คุณอาจารีย ศุõóิโรจน
Ĕนเรื่อง×อง Cryptocurrency เปŨนเทคโนโลยี ท่ีĕมŠĔßŠนํามาĔßĔนเรื่อง×อง

การหลอกลวงเóียงอยŠางเéียว แêŠ Cryptocurrency กĘมีประโยßนĔนเรื่องการโอนเงินท่ีมีความรวéเรĘว
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ĕมŠยุŠงยาก และàับàอน อยĎŠท่ีวŠาñĎĔßจะĔßวิธีการท่ีถĎกหรือĕมŠ สŠวนĔนเรื่อง×อง *$0 	*OJUJBM $PJO 0GGFSJOH

หรือการระéมทุนĕมŠĔßŠเปŨนเรื่องท่ีหลอกลวง แêŠเปŨนñลóวงจากความนิยมĔน Cryptocurrency 
ท่ีเêิบโê×ึĚนอยŠางมาก และมีñĎĔหความสนĔจอยŠางกวาง×วาง กลายเปŨนแหลŠงระéมทุนท่ีสามารถระéมทุน
ทัĚงท่ีเปŨนเงินéิจิทัลและเงินêราสกุลêŠาง ė ĕéอยŠางรวéเรĘว ลé×ัĚนêอนการระéมทุน เปéโอกาสĔหกับ
ñĎêองการระéมทุนและñĎêองการลงทุนóบกันโéยêรงอยŠางรวéเรĘวท่ัวโลกñŠานเครือ×ŠายอินเทอรเนĘê

ก�ล�ê� ĔนฐานะหนŠวยงานกํากับéĎแล มีหนาท่ีĔนการแยก ICO ท่ีนŠาเßื่อถือ
ออกจาก ICO ท่ีĕมŠนŠาเßื่อถือ เó่ือปŜองกันñĎระéมทุนนําเงินท่ีĕéĕปĔßอยŠางĕมŠเหมาะสม เปŨนการปกปŜอง
นักลงทุนท่ีจะเ×าĕป โéย ก�ล�ê� มีแนวทางĔนการกํากับéĎแล โéยมองเÞóาะ ICO ท่ีมีลักษณะเ×า×Šาย
เปŨนการเสนอ×ายหลักทรัóย โéยเêรียมเสนอนิยามหลักทรัóยท่ัวĕปประเõทĔหมŠ คือ “สŠวนแบŠงรŠวม
ลงทุน” êามความหมายท่ีรŠาง×ึĚนมา à่ึงยังĕมŠออกบังคับĔß ระบุวŠา หมายถึง “êราสารหรือหลักฐาน
แสéงสิทธิ ท่ีแบŠงเปŨนหนŠวยแêŠละหนŠวยมี×อêกลงท่ีเปŨนสาระสําคัâเปŨนอยŠางเéียวกัน à่ึงêราสารหรือ
หลักฐานéังกลŠาวออกเó่ือการจัéการเงินทุนจากประßาßน และĔหสิทธิแกŠñĎถือĔนการĕéรับสŠวนแบŠง
Ĕนñลประโยßนท่ีเกิéจากการรŠวมลงทุนĔนทรัóยสินĔéหรือการéําเนินการĔéโéยñĎถือĕมŠมีสŠวนĔนการ
บริหาร การจัéการ หรือการéําเนินการĔนลักษณะประจํา ทัĚงนีĚ ĕมŠรวมถึง กรณีท่ีเ×าลักษณะĔé
ลักษณะหนึ่งéังêŠอĕปนีĚ

��1
 หลักทรัóยท่ีมีการประกาศกําหนéĕวแลวõายĔê ó�ร�บ�หลักทรัóยĄ
��2
 êราสารหรือหลักฐานแสéงสิทธิêาม×อêกลงหรือสัââาท่ีมี

วัêถุประสงคหลักเó่ือĔหสิทธิĔนการĔßทรัóยสินหรือการรับบริการ
êามนิยามท่ีรŠาง×ึĚนมา สามารถครอบคลุม Token ท่ีเกิéจากการทํา ICO ĕééวย

เปéßŠองĔหหนŠวยงานกํากับéĎแลสามารถเ×ามาéĎแล ICO ĕééวย โéยมีรŠางเก่ียวกับกระบวนการĕอàีโอĕééวย โéยมีรŠางเก่ียวกับกระบวนการĕอàีโอĕééวย โéยมีรŠางเก่ียวกั
ท่ีระบุวŠาเปŨนการออกและเสนอ×ายหลักทรัóยท่ีĔßวิธีการทางéิจิทัลกําหนéสิทธิ×องñĎถือหลักทรัóย 
จัéเกĘบทะเบียน และบังคับ×อêกลงโéยอัêโนมัêิเó่ือมารองรับการทําธุรกรรม

สําหรับสถาบันการเงิน และท่ีĕมŠĔßŠสถาบันการเงิน 	Non-Bank
 หันมาออก
เทคโนโลยีทางการเงิน ท่ีเรียกวŠา Financial Technology หรือ Fintech จะเปŨนเรื่อง×องการ Disturb
หรือการóัçนา Operation Ĕหêอบ Plan Point Ĕห เยอะ ė นัĚนเปŨนสิ่งท่ีéี และสําหรับการออก 
Cryptocurrency ßนิéêŠาง ė นัĚนจะทําĔหเกิé ปรากäการณท่ีเรียกวŠา Bubble Risks กĘเปŨนเรื่องท่ี
เปŨนĕปĕé และสําหรับมาêรการĔนการควบคุม ทัĚง Fintech และ Cryptocurrency ทาง ก�ล�ê� 
Ĕหคําแนะนําĕปท่ีรัฐมนêรีกระทรวงการคลัง โéยมีการออกมาêรการท่ีจะมาßŠวยเก่ียวกับการกระทบ
เสถียรõาóĕé

�
 .S� "MFYBOESV $BDJVMPJV
UNODC เปŨนหนŠวยงาน×ององคการสหประßาßาêิ ทํางานกับßาêิสมาßิกĔนการ

êŠอสĎกับอาßâากรรมêŠาง ė สนับสนุนการéําเนินการ การปรับปรุงกãหมายĔหสอéคลองกับสนธิสัââา 
อนุสัââาêŠาง ė เก่ียวกับเรื่องการปราบปรามอาßâากรรม นอกจากนีĚ UNODC มีจัéการอบรม และ
óัçนาĔหกับñĎóิóากษา เจาหนาท่ีรักษากãหมายและหนŠวยงานท่ีเก่ียว×อง มีการศึกษาคนควาวิจัยวŠา
อาßâากรรมมีการóัçนาและมีศึกษาถึงแนวโนมเก่ียวกับอาßâากรรมเปŨนอยŠางĕร มีการศึกษาĔนเรื่อง×อง
$ZCFS $SJNF *OUFSOFU FSBVET $BMM Center และสนับสนุนĔนเรื่อง×องการวิเคราะหวัêถุóยาน เปŨนêน
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Cyber Crime เปŨนเรื่องท่ีมีความàับàอน และแêŠละõĎมิõาคมีความแêกêŠางกัน
ทัĚงĔนเรื่อง×องõาษาวัçนธรรม และระบบกãหมาย à่ึงเปŨนสิ่งท่ีทาทายท่ีจะวิเคราะหĔนเรื่อง×อง
อาßâากรรมท่ีเกิé×ึĚนĔนการêŠอสĎกับ Cyber Crime มีปŦจจัยอยĎŠ 2 ประการ คือ ปŦจจัยแรกเปŨนเรื่อง
×องกãระเบียบจะêองมีการóัçนาถึงแนวทางการรŠางกãหมายและกãระเบียบ เนื่องจาก Cyber Crime
มีการóัçนาและมีความเปลี่ยนแปลงอยŠางรวéเรĘว จึงทําĔหเปŨนสิ่งท่ีทาทายสําหรับรัฐบาลและñĎรักษา
กãหมาย ปŦจจัยท่ี 2 เปŨนเรื่อง×องเทคโนโลยี ×อจํากัéêŠาง ė ×องเครื่องมือท่ีĔßสําหรับเจาหนาท่ี
ควรมีการóัçนาĔหเหมาะสม เราควรคํานึงเรื่องสิทธิมนุษยßนและêระหนักรĎ×องประßาßนĔนเรื่อง
×องอาßâากรรม และรัฐบาลจะêองมีความรĎความเ×าĔจเก่ียวกับเรื่องเทคโนโลยีวŠามีการóัçนาและ
ปรับเปลี่ยนĕปทิศทางĔé สŠงñลกระทบอยŠางĕรกับßีวิêรวมĕปถึงเรื่อง×อง×ีéความสามารถ และ
เครื่องมือท่ีĔßĔนการปäิบัêิงาน เßŠน เครื่องคอมóิวเêอร เครื่องมือĔนการóิสĎจนóยานหลักฐาน รวมĕปถึง
êํารวจ อัยการ และñĎóิóากษา ควรมีการจัéอบรมĔหความรĎความเ×าĔจĔนเรื่องอาßâากรรมĕàเบอร 
และสิ่งสําคัâอีกประการหนึ่งสิ่งสําคัâอีกประการหนึ่งสิ่งสําคั กĘคือ การสŠงเสริมเก่ียวกับความรŠวมมือĔนระหวŠางประเทศทัĚงระéับõาคี 
ทวิõาคี และนานาßาêิ และความรŠวมมือระหวŠางหนŠวยงานĔนประเทศ เßŠน DSI สêß� ปปง�
และ ป�ป�ส� เปŨนêน

ĔนสŠวนการ×องการóัçนา×ีéความสามารถเปŨนสิ่งหนึ่งท่ีสอéคลองกันกับĔนสŠวนการ×องการóัçนา×ีéความสามารถเปŨนสิ่งหนึ่งท่ีสอéคลองกันกับ
การประßุม $$1$+ à่ึงเปŨนการประßุมเหมือนกับสõาĔนการปŜองกันอาßâากรรมและการสŠงĔนการปŜองกันอาßâากรรมและการสŠงเสริมĔหเกิé
ความยุêิธรรมทางอาâาเปŨนการประßุมประจําปŘ และßาêิสมาßิกเปŨนสŠงñĎแทนเ×ารŠวมประßุมจะมีการ
ประßุมถึงการศึกษาวิธีการêŠอสĎกับอาßâากรรม การóิจารณาถึง×ีéความสามารถ ศักยõาó×องßาêิ
สมาßิก ĔนปŘนีĚการประßุมóĎéถึงเรื่อง×อง Cyber Crime à่ึงเปŨนเรื่องท่ีมีการหารือĔนระéับนานาßาêิ
เปŨนจํานวนมาก สิ่งหนึ่งท่ีĔนท่ีประßุมเหĘนéวยĔนการประßุม $$1$+ คือ êองมีการéําเนินการĔนเรื่อง
การสŠงเสริมและóัçนาศักยõาóĔหมาก×ึĚน à่ึงลักษณะ×องอาßâากรรมĕàเบอรนัĚนĕมŠมีóรมแéน
เราจึงêองยกระéับเรื่อง×ีéความสามารถ×องñĎท่ีเก่ียว×องĔหถึงระéับท่ีจะสามารถระบุและêŠอสĎกับ
อาßâากรรมทางĕàเบอรĔหĕé โéยêองĕéรับการสนับสนุนจากทุกòśายและเปŨนท่ีทราบกันéีวŠา
หนŠวยงานéานการบังคับĔßกãหมายมีความทาทายêŠาง ė ทัĚงĔนเรื่อง×องการòřกอบรมการĔหความรĎ
กับเจาหนาท่ีทางéาน Cyber Crime รวมĕปถึงเจาหนาท่ีอ่ืน ė ĔหสามารถทํางานออนĕลนĕéรĎถึง
วิธีการทํางาน และการแกĕ×ปŦâหาท่ีเกิé×ึĚน เนื่องจากอาßâากรรมêŠาง ė จะมีหลักฐานท่ีเปŨนéิจิทัล
เราจะêองรĎจักวิธีการĔßอุปกรณท่ีจะทําการêรวจยึé×องñĎกระทําความñéิĕéอยŠางเหมาะสม เó่ือĕมŠĔห
สŠงñลเสียêŠอóยานหลักฐาน และสามารถนําóยานหลักฐานท่ีêรวจยึéĕéสามารถนําĕปĔßเปŨนóยาน
ĔนศาลĕéโéยĕมŠĔหมีการเปลี่ยนแปลง

5
 .S� +PTFQI 5IPSO
หนŠวยงาน AFP มีการทําคéีท่ีเก่ียวกับ Cyber Crime เปŨนจํานวนมาก ทัĚงĔนสŠวน

×องการแลกเปลี่ยน×อมĎล×อง $ZCFS $SJNF การคามนุษยêŠาง ė เปŨนêน Ĕนเรื่อง×อง Cyber Crime นัĚน
จะêองĔßเวลาĔนการหาแหลŠง×อมĎล êองมีเจาหนาท่ีประสานงานท่ัวโลกทัĚงõาครัฐและõาคเอกßน
เó่ือóิสĎจนĔหทราบวŠาอาßâากรรมท่ีเกิé×ึĚนเปŨน×องประเทศĕหน มีการสืบสวนสอบสวน และมีการ
วางแñนการéําเนินการ ĔนสŠวนเรื่อง×อง Cryptocurrency กŠอนหนานีĚประเทศออสเêรเลียĕéมีการ
êิéêามเก่ียวกับกรณี×องการฟอกเงิน โéยเÞóาะเรื่อง×อง Bitcoin ถาเราêิéêามĔนเรื่อง×อง×อมĎลĕé 
เรากĘจะสามารถทราบถึงการแลกเปลี่ยน และความเßื่อมโยง×อง Bitcoin ĕé
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สŠวน Blockchain กĘเปŨนเทคโนโลยีหนึ่งท่ียากจะêิéêามหารŠองรอย เราจําเปŨน 
êองĔßเครื่องมือĔนสําหรับêิéêาม Cryptocurrency จะมีหลายสกุล เßŠน Bitcoin เปŨนเงินสกุลแรก ė 
ท่ีออกมา และเปŨนเงินสกุลเงินกลางĕมŠมีธนาคารกลางท่ีคอยควบคุมสŠวนêŠาง ė ×องเครือ×ŠายจะเปŨน
êัวสนับสนุนระบบโéยรวม เóราะÞนัĚนสกุลเงิน Bitcoin หรือ Cryptocurrency จะเปŨนระบบ Blockchain 
ท่ีมีความลĚําหนามากจะมีบัâßีท่ีอัóเéêอยĎŠêลอéเวลาจะมีบัâßีรับจŠายสาธารณะ ñĎàืĚอ×ายจะสามารถ
ทราบวŠาĔครมีการàืĚอ×าย Bitcoin กันĔนกลุŠม×องñĎàืĚอ×าย แêŠจะĕมŠสามารถทราบĕéวŠาĔครอยĎŠเบืĚองหลัง
ĔนการทําธุรกรรมนัĚนถาอยากจะทราบ เราจะêองทําการสืบสวน×ึĚนĕปอีกระéับหนึ่ง เราสามารถนํา 
Bitcoin ĕปแลกเงินสกุลอ่ืนĕé Ĕนสหรัฐอเมริกาคนท่ีจะàืĚอ×าย Cryptocurrency จะêองมีบัêรประßาßน
แสéงêัวêน óาสปอรê รĎปถŠาย à่ึงจะมีการคัéกรองท่ีสามารถêรวจสอบĕé กรณี×องประเทศĕทย
êัวกลาง หรือนายหนา กĘêองปäิบัêิêามกãระเบียบ êองมีการบันทึก×อมĎล×องบุคคลĕว เó่ือสามารถ
นํามาêิéêามêัวบุคคลนัĚนĕé 
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บทที่ 4
üิđคราąĀŤÖารบĎรèาÖารÖารบัÜคับĔßšÖãĀมายđÖี่ยüÖับอาßญาÖรรมคอมóิüđêอรŤ

ĥ.1 ĒนüēนšมõัยคčÖคามทาÜอาßญาÖรรมคอมóิüđêอรŤĔนðŦÝÝčบันĒúąĔนอนาคê

เทคโนโลยี Internet of Things (IoT) หรือ “อินเทอรเนĘêĔนทุกสิ่ง”หมายถึง การท่ีสิ่งêŠาง ė
ถĎกเßื่อมโยงทุกสิ่งทุกอยŠางเ×าสĎŠโลกอินเทอรเนĘê ทําĔหมนุษยสามารถสั่งการ ควบคุมĔßงานอุปกรณêŠาง ė
ñŠานทางเครือ×ŠายอินเทอรเนĘê เßŠน การสั่งเปé - ปé อุปกรณเครื่องĔßĕฟฟŜา รถยนê โทรศัóทมือถือ 
เครื่องมือสื่อสาร เครื่องĔßสํานักงาน เครื่องมือทางการเกษêร เครื่องจักรĔนโรงงานอุêสาหกรรม 
อาคาร บานเรือน เครื่องĔßĔนßีวิêประจําวันêŠางอาคาร บานเรือน เครื่องĔßĔนßีวิêประจําวันêŠางอาคาร บานเรือน เครื่องĔß ė ñŠานเครือ×ŠายอินเทอรเนĘê เปŨนêน โéยเทคโนโลยี
นีĚจะเปŨนทัĚงประโยßนอยŠางมหาศาล หรือ บางแหŠงเรียก M2M ยŠอมาจาก Machine to Machine 
คือ เทคโนโลยีอินเทอรเนĘêท่ีเßื่อมอุปกรณกับเครื่องมือêŠาง ė เßŠน โทรศัóทมือถือ รถยนê êĎเยĘน 
โทรทัศนและอ่ืน ė เ×าĕวéวยกัน โéยการเßื่อมโยงßŠวยĔหสื่อสารกันĕéñŠานระบบอินเทอรเนĘê 
จากการคาéการณ ĔนปŘ ค�ศ� 2�2� สิ่งêŠาง ė กวŠาแสนลานßิĚนจะสามารถเßื่อมêŠอกันĕééวยระบบ 
(IoT) à่ึงจะสŠงñลĔหñĎบริโõคท่ัวĕปจะเริ่มคุนเคยกับเทคโนโลยีท่ีทําĔหóวกเ×า สามารถควบคุมสิ่ง×อง
êŠาง ė ทัĚงจากĔนบานและสํานักงานหรือจากท่ีĕหนกĘĕéทัĚงนัĚน

ĔนปŘ 2018 มีเรื่องราวเกิé×ึĚนบนโลกĕàเบอรมากมาย เริ่มêนจากอัêราการละเมิé×อมĎล
ñŠานโลกออนĕลนเó่ิม×ึĚนอยŠางßัéเจน รวมถึงเกิéการกŠออาßâากรรมทางĕàเบอรĕมŠเวนแêŠละสัปéาห 
ทําĔหการหาวิธีการปŜองกันõัยกลายเปŨนปŦจจัยหลักท่ีสําคัâสําหรับธุรกิจ และñĎบริหารองคกร ĕมŠวŠาจะ
×นาéเลĘก หรือĔหâŠ êŠางêองคํานึงถึงเรื่องความปลอéõัยเปŨนอันéับแรก éังนัĚน มาเêรียมóรอมสําหรับ
ปŘ 2019 กับ 10 เทรนéความปลอéõัยĔนโลกĕàเบอร ท่ีทุกสŠวนท่ีเก่ียว×องควรจะêองนํามา
óิจารณา เó่ือท่ีจะสามารถปŜองกันและรับมือกับอาßâากรบนโลกĕàเบอรĕéอยŠางมีประสิทธิõาó

��1�1 เทคโนโลยีบลĘอกเßนจะĕéรับความนิยมอยŠางแóรŠหลายมาก×ึĚน0

1

เทคโนโลยี Blockchain เปŨนระบบการทําธุรกรรมท่ีĕมŠอิงศĎนยกลาง ทําĔหĕมŠสามารถ 
เปลี่ยนแปลงความถĎกêอง×อง×อมĎลĕé จะĕมŠมีĔครมาละเมิé เปลี่ยนแปลง หรือ óยายาม หลอกลวง 
ñŠานระบบ Blockchain ĕé จึงสามารถนํามาแกปŦâหาêŠาง ė éานความปลอéõัยĕé

��1�2 แăกเกอรเกŠง×ึĚน
ความสามารถĔนการเ×ียนโคéแบบàับàอนเó่ือĔßโจมêี×องแăกเกอร คือ õัยอันéับแรก

เม่ือมีการóĎéถึงõัยคุกคามเกิé×ึĚนบนโลกĕàเบอร เนื่องจากóวกเ×ามีการóัçนาความสามารถ 
และเรียนรĎêามการเปลี่ยนแปลงท่ีเกิé×ึĚนอยĎŠêลอéเวลา à่ึงนั่นแสéงĔหเหĘนวŠาเหลŠาแăกเกอรนัĚน
อาจเéินเรĘวกวŠาระบบรักษาความปลอéõัยอยĎŠกาวหนึ่งเสมอ

��1�3 การปŜองกันการจĎŠโจมบนโลกĕàเบอรจะมีความยากมาก×ึĚน
อาßâากรรมบนโลกĕàเบอร กําลังเêิบโê และมีปริมาณเó่ิมสĎง×ึĚนอยŠางมาก สŠงñลĔห

การปŜองกันทําĕéยาก×ึĚนéวยเßŠนกัน เนื่องจากêัวแăกเกอรเองมีความเ×าĔจĔนêัวระบบและสามารถ

1CAT cyfenceCAT cyfenceCA � (2562)� 10 เìรนดความðúอดõยัĔนēúกไซเบอรìี่êองÝับêามองĔนðŘǰ2019� คนเมื่อ 5 กรกãาคม 256�, จาก:

IUUQT���XXX�DBUDZGFODF�DPN�JU-security/it-360/10-cyber-security-trend-2019
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เ×าถึงระบบเó่ือเจาะ×อมĎลĕéงŠายĕมŠแóกับเจา×องระบบหรือเจา×องธุรกิจเลยทีเéียว อีกทัĚงรĎปแบบ
×องอาßâากรรมทางĕàเบอรจะมีความหลากหลายมาก×ึĚน สŠงñลทําĔหการเêรียมการเó่ือรับมือ หรือ
ปŜองกันĕéยาก×ึĚนเßŠนกัน

4�1�� ธุรกิจประกันõัยความเสี่ยงบนโลกĕàเบอรจะเปŨนท่ีêองการมาก×ึĚน
ĔนปŘ 2019 อุêสาหกรรมประกันõัยจะมีการóัçนา และมีการนําเสนอñลิêõัณæ

éานการประกันõัยบนโลกĕàเบอรเó่ิมมาก×ึĚน เó่ือêอบสนองความêองการ×องกลุŠมลĎกคา โéยเÞóาะ
ĔนกลุŠมธุรกิจท่ีเก่ียว×องกับโลกéิจิทัล และออนĕลน à่ึงéĎจะเปŨนความหวัง ĔนการßŠวยปŜองกัน และßŠวย
ลéความเสียหายท่ีจะเกิé×ึĚนจากการโจรกรรมĕé

��1�5 การ×าéแคลนบุคลากรทางéานĕอที
การ×าéแคลนบุคลากรทางéานĕอทีนัĚนถือเปŨนปŦâหาสําคัâสําหรับองคกร และธุรกิจ

เóราะวŠาบุคลากรĔนสา×านีĚมีความเก่ียว×องกับปŦâหาอาßâากรรมบนโลกĕàเบอรโéยêรง
��1�6 กãหมายทางĕàเบอรจะถĎกนํามาĔßอยŠางเครŠงครัéกãหมายทางĕàเบอรจะถĎกนํามาĔßอยŠางเครŠงครัéกãหมายทางĕàเบอรจะถĎกนํามาĔßอยŠางเครŠงครั

แมวŠาจะมีกãหมาย และกãระเบียบท่ีบังคับĔßเก่ียวกับความปลอéõัยบนโลกĕàเบอร 
อยĎŠแลว แêŠĔนปŘ 2019 นีĚคาéวŠาจะมีการบังคับĔßกãหมายท่ีเ×มงวéมาก×ึĚน รัฐบาลท่ัวโลกêŠางกําลัง
éําเนินการêามกãหมายเó่ือêรวจสอบกิจกรรมท่ีสŠอความĕมŠßอบมาóากลท่ีเกิé×ึĚนบนโลกĕàเบอร 
กãหมายจึงถือวŠาเปŨนอีกปŦจจัยสําคัâท่ีจะมีบทบาทอยŠางจริงจังเó่ิมมาก×ึĚน

��1�7 การêิéêามñĎโจมêีบนโลกĕàเบอรจะทําĕéยาก×ึĚน
กลุŠมอาßâากรทางĕàเบอรเปŨนกลุŠมคนท่ีมีความเ×าĔจเก่ียวกับโลกĕàเบอรอยŠางลึกàึĚง 

à่ึงทําĔหการêิéêามการกระทําñิéทางĕàเบอรจะทําĕéยาก×ึĚน เนื่องจากคนกลุŠมนีĚรĎจักการหาทางหนี
ทีĕลŠ เó่ือหลีกเลี่ยงการêิéêามจากเจาหนาท่ี éังนัĚนĔนปŘ 2019 นีĚอาßâากรทางĕàเบอรอาจจะ 
“ลĚําหนา” กวŠาระบบการปŜองกันการกŠออาßâากรรมĕé

��1�8 ñĎéĎแลระบบĕอทีจะêองเ×าĔจระบบอยŠางถŠองแท
ñĎท่ีรับñิéßอบทางéาน Cyber Security Ĕนองคกร หรือธุรกิจ êองมีความเ×าĔจ

Ĕนระบบĕอที×องêัวเองอยŠางถŠองแท มีการêรวจสอบระบบอยĎŠเสมอ เóราะบางครัĚงความñิéóลาé
อาจเกิé×ึĚนจากบุคคลõายĔนองคกรเอง หรือเกิéจากคนĔนองคกรท่ีทําการกŠอการโจรกรรมทาง
ĕàเบอรเó่ือหาñลประโยßนจากßŠองโหวŠท่ีเกิé×ึĚนĔนระบบĕé

��1�9 การเó่ิมเêิมระบบปŜองกันการโจมêีบนโลกĕàเบอร
ปŦââาประéิษฐ  หรือ AI (Artificial Intelligence) จะเปŨนสิ่ ง ท่ีถĎกĔß เó่ือเó่ิม

การปŜองกันการโจมêี เóราะĕมŠĔßŠแคŠเóียงประสิทธิõาóĔนการแจงลŠวงหนาวŠาการโจมêีจะเกิé×ึĚนเทŠานัĚน
แêŠ AI ยังสามารถระบุĕéวŠา ñĎท่ีโจมêีมีวัêถุประสงคĕéอีกéวย

��1�1� Internet of Things ยังคงเปŨนจุéอŠอน
Internet of Things เปŨนอุปกรณ เครื่องĔßêŠาง ė ท่ีสามารถเßื่อมêŠอกับอินเทอรเนĘê

ĕéà่ึงอุปกรณเหลŠานีĚมีอัêราการโจมêีเó่ิม×ึĚนêลอéเวลาéวยเßŠนกัน นั่นจึงเปŨนสาเหêุท่ีñĎเßี่ยวßาâ
óบวŠาอุปกรณเหลŠานีĚเปŨนจุéอŠอนท่ีทําĔหñĎĔßงานเสี่ยงêŠอการถĎกแăก เó่ือĔßแสวงหาñลประโยßน
Ĕนทางท่ีñิéĕé à่ึงĔนปŘ 2019 จะมีการโจรกรรม×อมĎลñŠานอุปกรณเหลŠานีĚเó่ิม×ึĚน ñĎĔßงานจึงควรเó่ิม
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ความปลอéõัยĔหกับการĔßงานโéยการปŜองกัน×ัĚนóืĚนฐานคือ การêัĚงคŠารหัสñŠาน×องระบบĔห
ปลอéõัยเó่ือยากêŠอการโจมêีĕéโéยงŠาย

การเปลี่ยนแปลงท่ีเกิé×ึĚนบนโลกĕàเบอร จะยิ่งทวีคĎณความรวéเรĘว×ึĚนĕปêามเวลา 
éังนัĚน ñĎเ×ียนเหĘนวŠาการเรียนรĎ ปรับêัว เó่ือรับมือ แกĕ× และปŜองกัน จึงถือเปŨนปŦจจัยท่ีจะทําĔหธุรกิจ
องคกรêŠาง ė ปลอéõัยจากการจĎŠโจมบนโลกĕàเบอรĕé หรืออยŠางนอยกĘßŠวยทําĔหเกิéความเสียหาย
êŠอทรัóยสินéิจิทัลĔหนอยท่ีสุé

แนวโนมทางสถิêิสําหรับ Cyber security Ĕนอีก 5 ปŘ×างหนา มีéังนีĚมีéังนีĚ1มีéังนีĚ2

1) ความเสียหายจากอาßâากรรมĕàเบอรจะแêะ $6 ลานลานêŠอปŘĔนปŘ 2021
$PNNVOJUZ และสื่อยักษĔหâŠหลายรายมีความเหĘนêรงกันเก่ียวกับความเสียหายท่ีเกิé×ึĚนจากการโจมêี
ĕàเบอร โéยคาéการณมĎลคŠาความเสียหายทัĚงโลกจะóุŠงสĎงถึง มĎลคŠาความเสียหายทัĚงโลกจะóุŠงสĎงถึง มĎลคŠาความเสียหายทัĚ $6 ลานลาน 	ประมาณ 216 ลานลานบาท

ĔนปŘ 2021 à่ึงเó่ิม×ึĚนถึง 100% เม่ือเทียบกับปŘท่ีñŠานมาท่ีมีมĎลคŠาความเสียหายท่ี $3 ลานลาน

2) การลงทุนทางéาน Cybersecurity จะทะลุ $1 ลานลาน จากปŘ 2017
ถึง 2021 ñลสํารวจ×อง Gartner ระบุวŠา ปŘ 2016 การเêิบโê×องอาßâากรรมĕàเบอรเปŨน
แรงñลักéันĔหเกิéการลงทุนทางéาน Cyber security ĕมŠวŠาจะเปŨนñลิêõัณæหรือบริการ à่ึงมีมĎลคŠา
มากกวŠา $80,000 ลาน 	ประมาณ 2�� ลานลานบาท
 à่ึงยังĕมŠßัéเจนวŠารวมการปŜองกันอุปกรณ 
IoT และอุปกรณ ระéับ $POTVNFS éวยหรือĕมŠ  แêŠการลงทุน ท่ัวโลกĔนอีก 5 ปŘ×างหนานีĚ
ถĎกคาéการณĕววŠาจะสĎงเกิน ถĎกคาéการณĕววŠาจะสĎงเกิน ถĎกคาéการณ $1 ลานลาน 	ประมาณ 36 ลานลานบาท
 อยŠางแนŠนอน

3) ความêองการบุคลากรทางéาน Cybersecurity จะเó่ิม×ึĚนถึง 1�5 ลาน
êําแหนŠง ĔนปŘ 2019 นักวิเคราะหและสื่อหลายรายêŠางĔหความเหĘนêรงกันวŠา ×ณะนีĚทัĚงโลกกําลัง
×าéแคลนบุ คลากรñĎ เßี่ ยวßาâé าน  Cybersecurity ปŘ  2016 นีĚ เป éรับ êําแหนŠ งงานé าน 
Cybersecurity มากถึง 1,000,000 êําแหนŠง Ĕน×ณะท่ีปŘ 2019 คาéวŠาจะรับเó่ิมมากถึง 1�5 ลาน
êําแหนŠง นั่นหมายความวŠา บุคลากรสาย Cybersecurity จะĕมŠมีคําวŠาêกงานแนŠนอน

4) มนุษยจะêกเปŨนเปŜาหมาย×องõัยคุกคามĕàเบอรสĎงถึง 4,000 ลานคน
ĔนปŘ 2020 โลกกําลังเ×าสĎŠยุคéิจิทัลท่ีทุกอยŠางจะมีการนําเทคโนโลยีเ×ามาสนับสนุน สŠงñลĔหมนุษย
จะกลายเปŨนเปŜาหมาย×องอาßâากรĕàเบอรแทนท่ีจะเปŨนอุปกรณคอมóิวเêอร เนื่องจากเปŨน
องคประกอบท่ีอŠอนแอมากท่ีสุé Microsoft ประมาณการณĕววŠา ĔนปŘ ประมาณการณĕววŠา ĔนปŘ ประมาณการณ 2020 คนจํานวน 4,000 ลานคน
จะอยĎŠĔนโลกออนĕลน à่ึงสĎงกวŠาปŦจจุบันถึง 2 เทŠา แนŠนอนวŠามีเหยื่อĔหแăĘกเกอรโจมêีเยอะจนเลือกĕมŠถĎกแăĘกเกอรโจมêีเยอะจนเลือกĕมŠถĎกแăĘกเกอร

5) อุปกรณ IoT กวŠา 200,000 ลานßิĚนจําเปŨนêองĕéรับการปกปŜอง ĔนปŘ
2020 คาéการณวŠาจะมีอุปกรณ IoT เปŨนจํานวนมากถึง 200,000 ลานเครื่อง เó่ิม×ึĚนจาก 15,000 
ลานเครื่อง ĔนปŘ 2015 ถึง 13 เทŠา นั่นหมายความวŠา แăคเกอรมีßŠองทางĔหเลือกโจมêีมาก×ึĚนอยŠาง
มหาศาลĔนอีก 5 ปŘ×างหนา นอกจากนีĚ Microsoft ยังóยากรณĕวอีกวŠา õายĔนปŘ 2020 ปริมาณ
×อมĎลท่ีอยĎŠĔนโลกออนĕลนจะเó่ิม×ึĚนมากกวŠาปŦจจุบันถึง 50 เทŠา

2Josh FruhlingerJosh Fruhlinger� (2 5 6 3) � Top cybersecurity facts, figures and statistics. ค น เมื่ อ 5  ก รก ã าค ม  2 5 6 � , จ าก :

XXX�DTPPOMJOF�DPN�BSUJDMF��15�7�7�TFDVSJUZ�UPQ-5-cybersecurity-facts-figures-and-statistics-for-2�17�IUNM
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 ประเทศĕทยถึงแมจะมียุทธศาสêร 5IBJMBOE ��� แêŠกĘêองระมัéระวังĔนเรื่องõัย
คุกคามéานอาßâากรรมĕàเบอร เóราะการเรŠงการóัçนาเก่ียวกับอุêสาหกรรมéิจิทัลเปŨนทิศทาง 
ท่ีถĎกêอง อีกทัĚงêองสมéุลกับยุทธศาสêรความม่ันคงปลอéõัยĕàเบอร 	Cyber Security) ท่ีเ×มแ×Ęง 
การเêิบโêและความสามารถĔนการเ×าถึงโครง×Šายĕàเบอร×องประßากรĔนประเทศĕทยเó่ิม×ึĚน 
อยŠางกาวกระโééĔนßŠวง 2-� ปŘ ท่ีñŠานมา จึงทําĔหความเสี่ยงéานõัยคุกคามĕàเบอรมีสĎง×ึĚน
หลายเทŠาêัวและจะเปŨนõัยคุกคามท่ีจะถĎกยกระéับĔนเßิงยุทธศาสêร×องประเทศอยŠางหลีกเลี่ยงĕมŠĕé 
 ความสามารถ×องอาßâากรทางĕàเบอรท่ี มีจํานวนเó่ิมมาก×ึĚน ñĎ โจมêีจะมี
ความสามารถĔนการเ×าถึง×อมĎล×ององคกรท่ีสําคัâ การโจมêีมีความàับàอนมากกวŠาเéิม 
และñĎโจมêีจะมองหาßŠองโหวŠĔนสõาóแวéลอมการทํางานĔนองคกรĕéอยŠางงŠายéาย à่ึงจากการ
สํารวจท่ีñŠานมาóบวŠาบุคลากรĔนองคกรมีโอกาสถĎกโจมêีĕéมากท่ีสุé โéยñĎโจมêีท่ีมาจากõายนอก
องคกร เóราะองคกรเหลŠานัĚนĕมŠมีความคลŠองêัวĔนการéําเนินการ องคกรĕมŠมีงบประมาณสําหรับ 
ความม่ันคงปลอéõัยĕàเบอร และ×าéทักษะéานความม่ันคงปลอéõัยĕàเบอร 
 
4.2 üิđคราąĀŤĀนüยÜานĒúąรĎðĒบบÖารบริĀารÝัดÖารอาßญาÖรรมคอมóิüđêอรŤ 	ÖãĀมาย
 

��2�1 ประเทศมาเลเàีย จากการเ×าĕปศึกษาéĎงาน×องñĎเ×ียนและคณะóบวŠา ประเทศ
มาเลเàียถือวŠาเปŨนแหลŠงàŠองสุม×องñĎกระทําความñิéßาวêŠางßาêิñิวéําท่ีมาจากกลุŠมประเทศทวีป
แอฟริกา à่ึงóùêิการณĔนการกระทําความñิéเหลŠานีĚมีลักษณะการหลอกลวงท่ีóบคือเปŨน RPNBODF 
SDBN à่ึงเปŨนการหลอกลวงโéยóĎéคุยกับñĎเสียหายñŠาน Social Media êŠาง ė โéยเÞóาะอยŠางยิ่ง 
Facebook และĔßõาóถŠายท่ีเปŨนหนาêาòรั่งñิว×าวแêŠêัวêนจริง ė เปŨนคนĕนจีเรีย และจะแสéงทีทŠา
วŠามีความสนĔจรักĔครŠñĎเสียหายและอยากจะแêŠงงานéวย แêŠêิé×ัéปŦâหาบางอยŠางจึง×อĔหßŠวยโอนเงิน 
มาĔห à่ึงñĎเสียหายสŠวนĔหâŠกĘจะโอนเงินĕปĔหหลายครัĚง แêŠเนื่องéวยการóĎéคุยéังกลŠาวมักจะกระทํา
ñŠานทาง Facebook และมักจะĔßßื่อปลอมĔนการêิéêŠอóĎéคุย จึงทําĔหĕมŠสามารถทราบêัวêน 
ท่ีแทจริง×องñĎหลอกลวง นอกจากนีĚเวลาท่ีñĎเสียหายĕปแจงความท่ีสถานีêํารวจทองท่ี แêŠทาง
เจาหนาท่ีêํารวจมาเลเàียกĘมักจะมิĕéมีการéําเนินการĔé ė éังนัĚน สถานเอกอัครราßทĎêĕทยĄ  
จึงมักจะแนะนําĔหñĎเสียหายĕปêิéêŠอกับêํารวจท่ีรับñิéßอบคéีอาßâากรรมทางเทคโนโลยี แêŠทวŠา 
ประเทศมาเลเàียกลับĔหวีàŠากับßาวêŠางßาêิเหลŠานีĚอยŠางงŠายéาย หากñĎเ×ียนและคณะà่ึงเปŨนเจาหนาท่ี
×องกรมสอบสวนคéีóิเศษêองการĔหสถานเอกอัครราßทĎêĕทยĄ ĔหการสนับสนุนหรือßŠวยเหลือĔนéาน
Ĕé ė ×อĔหéําเนินการแบบคĎŠ×นาน คือ มีหนังสือเปŨนทางการจากปลัéกระทรวงยุêิธรรมแจงĕปยัง
ปลัéกระทรวงการêŠางประเทศและĔน×ณะเéียวกัน กĘĔหกรมสอบสวนคéีóิเศษประสานแจงĔหสถาน
เอกอัครราßทĎêĕทยĄ ทราบéวยอีกทางหนึ่ง 

แนวทางการบริหารจัéการอาßâากรรมคอมóิวเêอร×องประเทศมาเลเàีย  
à่ึงกãหมายท่ีเก่ียว×องกับอาßâากรรมทางคอมóิวเêอรĔนมาเลเàียนัĚนมี ĩ Þบับ ยุทธศาสêรท่ี
หนŠวยงานêํารวจมาเลเàียจะนํามาĔßเó่ือแกĕ×ปŦâหาอาßâากรรมคอมóิวเêอร คือ 	Ģ
 Ĕหการศึกษา
และสรางความêระหนักĔหกับกลุŠมเสี่ยง 	๒
 บังคับĔßกãหมายอยŠางจริงจังและแกĕ×ปรับปรุงกãหมาย
ĔนปŦจจุบัน 	Ĥ
 เสริมสรางศักยõาó×องเจาหนาท่ีโéยการòřกอบรมĔนéานêŠาง ė อาทิเßŠน การสืบสวน
สอบสวนทางอาßâากรรมคอมóิวเêอร VoIP ระบบสื่อสารแบบĕรสาย และการêรวจóิสĎจนêŠาง ė 
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เปŨนêน 	ĥ
 จัéàืĚอจัéจางอุปกรณและแอปóลิเคßันêŠาง ė 	เßŠน ระบบการêิéêาม IP หรือสื่อĔหมŠ ė 
และกลŠองอุปกรณสําหรับการสืบสวน เปŨนêน
 และ 	๕
 เสริมสรางความรŠวมมือระหวŠางหนŠวยงาน 
Ĕนประเทศ�ความรŠวมมือระหวŠางประเทศ และการทํางานแบบกองกําลังรŠวม 	Task Force) เßŠน 
หนŠวยงาน Interpol, Europol และ Virtual Global Taskforce (VGT) เปŨนêน 

��2�2 สาธารณรัฐสิงคโปร จากการเ×าĕปศึกษาéĎงาน×องñĎเ×ียนและคณะóบวŠา หนŠวยงาน
บังคับĔßกãหมาย×องสาธารณรัฐสิงคโปรกĘóบปŦâหาอาßâากรรมคอมóิวเêอรหลากหลาย ĕมŠêŠาง
จากอาßâากรรมคอมóิวเêอรท่ีเกิé×ึĚนĔนประเทศĕทย เßŠน Internet Love SDBN หรือ RPNBODF 
SDBN, Credit for Sex SDBN และอ่ืนė  
  แนวทางการบริหารจัéการอาßâากรรมคอมóิวเêอร×องสาธารณรัฐสิงคโปร 
งานทางéาน Cyber $SJNF นัĚนแมวŠาท่ีñŠานมา หนŠวยงานบังคับĔßกãหมายประเทศêŠาง ė จะสามารถ
จับกุมñĎกระทําความñิéĕé แêŠกĘเปŨนเóียงñĎกระทําñิéท่ีอยĎŠเบืĚองหนาเทŠานัĚน มิĔßŠñĎกระทําñิéท่ีอยĎŠ
เบืĚองหลัง éังนัĚน การสืบสวนสอบสวนจึงêองทําĔนสŠวนท่ีเปŨน Dark Side ×องอินเทอรเนĘêéวย à่ึงเปŨน
เหêุñลหนึ่งท่ีสนับสนุนĔหมีการกŠอêัĚงหนŠวยงาน IGCI ทัĚงนีĚ เó่ือท่ีจะĕéมีการแลกเปลี่ยนและเßื่อมโยง
×อมĎลà่ึงกันและกัน โéยหนŠวยงาน IGCI มีเจาหนาท่ีประจําประมาณ 15� คน โéยมีเจาหนาท่ีท่ีเปŨน 
Seconded Officers จํานวน �� คน จาก 2� ประเทศ ĕéแกŠ ประเทศออสเêรเลีย อารเจนêินา 
ออสเêรีย บราàิล แคนาéา จีน อินโéนีเàีย เนเธอรแลนé อิêาลี อิหรŠาน อิสราเอล เคนยŠา นอรเวย 
กาêาร รวันéา สิงคโปร สเปน ĕนจีเรีย เกาหลี สหรัฐอเมริกา คĎเวê òรั่งเศส อังกùษ และâ่ีปุśน 
มีõารกิจหนาท่ีเก่ียวกับการวิจัยและóัçนาอุปกรณและเครื่องมือêŠาง ė ท่ีĔßĔนการระบุอาßâากรรม
และêัวêน×องñĎกระทําความñิé สนับสนุนงานéานการêรวจóิสĎจนทางคอมóิวเêอร มีหอง Lab  
ท่ีทันสมัยêลอéจนมีการจัéการòřกอบรมเก่ียวกับนวัêกรรมและเทคโนโลยีĔหมŠท่ีßŠวยĔนการสืบสวน
สอบสวนคéีอาßâากรรมทางคอมóิวเêอร  
  การทําคéี Cyber นัĚน ควรท่ีจะมีเครือ×Šายทางการ×Šาวมาสนับสนุนการทํางาน 
เนื่องจากเปŨนอาßâากรรมท่ีเกิé×ึĚนอยŠางรวéเรĘวและเกิé×ึĚนท่ีĔéกĘĕé éังนัĚน จึงควรมีความรŠวมมือกับ
õาคเอกßน รวมถึงควรมีการเกĘบ×อมĎลñŠานทาง Social Media เó่ือประโยßนĔนเรื่อง×องการรวบรวม
×อมĎลเó่ือการวิเคราะห 

��2�� สาธารณรัฐฟลิปปนส จากการเ×าĕปศึกษาéĎงาน×องñĎ เ×ียนและคณะóบวŠา 
สาธารณรัฐฟลิปปนสยังเปŨนประเทศท่ีกําลังóัçนาĔนéานเทคโนโลยี จึง×าéการปŜองกันõัยĔนéานนีĚ 
จะสังเกêเหĘนวŠามีñĎกŠอเหêุĔนลักษณะ×องแกŢง Call Center Ĕนระéับแรก×องประเทศĔนกลุŠมอาเàียน 
มีñĎท่ีสรางĕวรัสคอมóิวเêอรประเõทเวิรมßื่อ ILOVEYOU โéยบุคคลท่ีßื่อ 0OFM EF (V[NBO จนทําĔห
มีกãหมายĔนéานปŜองกันõัยอาßâากรรมคอมóิวเêอรมาก×ึĚน  

แนวทางการบริหารจัéการอาßâากรรมคอมóิวเêอร×องสาธารณรัฐฟลิปปนส 
สําหรับหนŠวยงานบังคับĔßกãหมาย โéยการจัéบุคลากรและเครื่องมือĔหมีหนาท่ีเòŜาระวังõัยจาก
อาßâากรรมคอมóิวเêอร และออกกãหมายท่ีเก่ียวกับอาßâากรรมคอมóิวเêอร  
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ĥ.3 คüามรüมมČอรąüาÜðรąđทý×อÜðรąđทý มาđúđàีย สาíารèรัåôŗúิððŗนสŤ ĒúąสาíารèรัåสิÜคēðรŤ23 

����1 แบบทางการ ปŦจจุบันประเทศĕทยมีสนธิสัââาวŠาéวยความßŠวยเหลือà่ึงกันและกัน 
Ĕนคéีอาâาท่ีเรียกวŠา 5SFBUZ PO .VUVBM -FHBM "TTJTUBODF JO $SJNJOBM .BUUFST กับประเทศêŠาง ė 
รวม Ģ๒ ประเทศ ĕéแกŠ สหรัฐอเมริกา แคนาéา òรั่งเศส นอรเวย เกาหลีĔê จีน อินเéีย โปแลนé  
ศรีลังกา เปรĎ ออสเêรเลีย เบลเยี่ยม สŠวนประเทศ สหราßอาณาจักร òรั่งเศส และนอรเวย ท่ีĕมŠมี
สนธิสัââากĘจะถือหลักêŠางêอบแทนสนธิสัââากĘจะถือหลักêŠางêอบแทนหรือหลักถอยทีถอยปäิบัêิ  

ĔนสŠวน×องประßาคมอาเàียน ประเทศĕทยยังĕมŠมีสนธิสัââาĔนเรื่องéังกลŠาวกับ
ประเทศสมาßิกอาเàียนโéยêรงĔนลักษณะทวิõาคี แêŠĔนกลุŠมประßาคมอาเàียนéวยกันĕéมีการลงนาม
สนธิสัââาวŠาéวย ßŠวยเหลือà่ึงกันและกันĔนเรื่องทางอาâา×องõĎมิõาคอาเàียน 	The Treaty on 
.VUVBM -FHBM "TTJTUBODF *O $SJNJOBM .BUUFST BNPOH -JLF-NJOEFE "4&"/ .FNCFS 
Countries) à่ึงเปŨนเครื่องมือทางกãหมายสําคัâระéับõĎมิõาคท่ีกําหนéมาêรการทางกãหมายสําหรับ
หนŠวยงานบังคับĔßกãหมาย ĔนการĔหความßŠวยเหลือและการ×อความßŠวยเหลือระหวŠางรัฐêŠอรัฐ 
ĔนõĎมิõาคอาเàียนĔนเรื่องทางอาâาĕวหลายรĎปแบบสนธิสัââาĄ ĕéเปéโอกาสระหวŠางñĎประสานงาน
กลาง×องแêŠละรัฐ สามารถสŠงคํารอง×อความßŠวยเหลือและการêิéêŠอประสานงานñŠานทางßŠองทางêํารวจ
สากล 	*OUFSOBUJPOBM $SJNJOBM Police Organization หรือ I/5&310-) หรือองคการêํารวจอาเàียน 
("4&"/"10-
 ĔนสถานการณเรŠงéŠวนĕé จึงทําĔห×อมĎลและóยานหลักฐานท่ีĕéจากการประสานงาน
ทางคéีñŠานßŠองทางéังกลŠาว รอรับการยอมรับĔนกระบวนóิจารณาßัĚนศาลมาก×ึĚน 	ßิêóล, ๒๕๕๖
 
สนธิสัââาéังกลŠาวĕéรŠวมลงนามโéยประเทศสมาßิกอาเàียนแลว โéยĕทยĕéĔหสัêยาบันสนธิสัââานีĚ
เม่ือวันท่ี ĤĢ มกราคม ๒๕๕๖ 

����2 แบบĕมŠเปŨนทางการ (*OGPSNBM $IBOOFM
 การéําเนินการประสานความรŠวมมือ
éังกลŠาวสามารถ แบŠงĕé éังนีĚ34 

����2�Ģ การประสานการปäิบัêิระหวŠางหนŠวยงานêŠอหนŠวยงาน 	Agency to 
Agency) เปŨนรĎปแบบ×องความรŠวมมือทวิõาคีระหวŠางหนŠวยงานบังคับĔßกãหมาย×องประเทศĕทย
และหนŠวยงานบังคับĔßกãหมายêŠางประเทศ มีวัêถุประสงคĔนการแลกเปลี่ยน×อมĎลท่ีเก่ียว×องกับ
การสืบสวนสอบสวนเó่ือĔหการบังคับĔßกãหมายมีความเ×มแ×Ęง มาก×ึĚน สŠงñลĔหการทํางาน×อง
หนŠวยงานทัĚงสองòśายมีความแนบแนŠนและมีประสิทธิõาóมาก×ึĚน การประสาน การปäิบัêิระหวŠาง
หนŠวยงาน êŠอหนŠวยงานท่ีกลŠาวถึงนีĚ สŠวนĔหâŠแลวจะมีการéําเนินการĔนรĎปแบบ×องการลงนามบันทึก
ความเ×าĔจระหวŠางหนŠวยงาน โéยกําหนéเนืĚอหาสาระสําคัâเÞóาะหัว×อ และเปŨนการéําเนินการท่ี
ĕมŠ×ัéกับกãหมายõายĔนประเทศ à่ึงกรมสอบสวนคéีóิเศษมีการลงนามĔนบันทึกความเ×าĔจระหวŠาง
หนŠวยงานกับหนŠวยงาน บังคับĔßกãหมายêŠางประเทศหลายหนŠวยงาน เßŠน บันทึกความเ×าĔจ
ระหวŠางกรมสอบสวนคéีóิเศษกับสํานักงานêํารวจเครือรัฐออสเêรเลีย หรือบันทึกความเ×าĔจ 

3กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ กรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม� (2559)� คĎมือการÿืบÿวน

ÿอบÿวนĔนกรอบðรąßาคมอาเซียน: การðäĉบัêĉเก่ียวกับðรąßาคมอาเซียน หนา 133 
4กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ กรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม� (2559)� คĎมือการÿืบÿวน

ÿอบÿวนĔนกรอบðรąßาคมอาเซียน: การðäĉบัêĉเก่ียวกับðรąßาคมอาเซียน หนา 121-122 
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ระหวŠางกรมสอบสวนคéีóิเศษกับสํานักงานปราบปรามอาßâากรรม แหŠงสหราßอาณาจักร Ĕนเรื่อง
การêŠอêานอาßâากรรม×ามßาêิ ĔนสŠวน×องประเทศสมาßิกõĎมิõาคอาเàียนยังอยĎŠĔนระหวŠาง 
การéําเนินการ×อความเหĘนßอบêามมêิคณะรัฐมนêรี เรื่องการลงนามบันทึกความเ×าĔจระหวŠาง 
กรมสอบสวนคéีóิเศษ กับสํานักงานêํารวจแหŠงßาêิกัมóĎßาวŠาéวยการคามนุษย×ามóรมแéน 

����๒�๒ การประสานการปäิบัêิโéยñŠานความรŠวมมือ×ององคกรความรŠวมมือ
ระหวŠางประเทศ การประสานการปäิบัêิñŠานองคกรความรŠวมมือระหวŠางประเทศ ĕéแกŠ องคกร
สหประßาßาêิ 	6/
 องคกรêํารวจสากล 	*/5&310L) องคกรêํารวจอาเàียน 	"4&"/"10-
 เปŨนการ
ประสานการปäิบัêิ ĔนรĎปแบบท่ีĕมŠเปŨนทางการ กลŠาวคือ ×อมĎลท่ีĕéรับสามารถนํามาĔßĔน×ัĚนêอน 
การสืบสวนสอบสวนĕé แêŠĕมŠสามารถĔßเปŨนóยานêŠอศาลĔนกระบวนการóิจารณาคéี แêŠĔนสŠวน×อง
สนธิสัââาวŠาéวยความßŠวยเหลือà่ึงกันและกันĔนเรื่องทางอาâา×องอาเàียน ó�ศ� ๒๕ĥĨ à่ึงเปŨน
เครื่องมือทางกãหมายสําคัâระéับõĎมิõาคท่ีĕéกําหนéมาêรการทางกãหมายสําหรับหนŠวยงานบังคับ
ĔßกãหมายĔนการĔหความßŠวยเหลือและการ×อความßŠวยเหลือระหวŠางรัฐêŠอรัฐ ĔนõĎมิõาคอาเàียน 
Ĕนเรื่องทางอาâาĕวหลายรĎปแบบ อยŠางĕรกĘêามสนธิสัââาอาเàียนÞบับนีĚมี×อจํากัéท่ีคลายคลึง 
กับสนธิสัââาระหวŠางประเทศ Ĕนเรื่องทางอาâาท่ัวĕป โéยรัฐñĎรับคํารองสามารถปäิเสธการĔห 
ความßŠวยเหลือĕé หากคํารองéังกลŠาวเก่ียว×องกับประเéĘนการเมือง เßืĚอßาêิ เóศ ศาสนา ßาêิกําเนิé 
สัâßาêิ และความñิéทางทหาร หรือความม่ันคงĔนลักษณะอ่ืน ė โéยสนธิสัââาĕéเปéโอกาสĔห 
ñĎประสานงานกลางสŠงคํารอง×อความßŠวยเหลือ และการêิéêŠอประสานงานñŠานßŠองทางêํารวจสากล 
(I/5&310L) หรือ องคการêํารวจอาเàียน 	"4&"/"10-
 ĔนสถานการณเรŠงéŠวนĕé จึงทําĔห×อมĎล
และóยานหลักฐานท่ีĕéจากการประสานงานทางคéีñŠานทางßŠองทางนีĚ ĕéรับการยอมรับĔนกระบวนการ
óิจารณาคéีĔนßัĚนศาลéวย เนื่องจากมีการระบุĔหเปŨนßŠองทางการประสานงานĔน สนธิสัââาéังกลŠาว  

����๒�Ĥ การประสานการปäิบัêิñŠานเจาหนาท่ีประสานงานประจําสถานเอกอัครราßทĎê 
(LEGATS, Attache, Liaison) สําหรับประเทศสมาßิกประßาคมอาเàียน มีประเทศท่ีมีñĎßŠวยทĎêòśายêํารวจ 
(Police Attaché) ประจํา ณ สถานทĎê Ĕนประเทศĕทย ๒ ประเทศ คือ มาเลเàีย และอินโéนีเàีย 

ĥ�Ĥ�� ความรŠวมมือระหวŠางประเทศĔนทางอาâา ความรŠวมมือระหวŠางประเทศĔนเรื่อง 
ทางอาâา .VUVBM -FHBM "TTJTUBODF JO $SJNJOBM .BUUFST หรือท่ีเรียก MLAT เปŨนการéําเนินการ
Ĕหหรือ×อความßŠวยเหลือจากêŠางประเทศĔนเรื่องทางอาâาระหวŠางรฐัêŠอรัฐ Ĕนเรื่องเก่ียวกับการéําเนินการ
สืบสวนสอบสวน ฟŜองคéี ริบทรัóยสินและการéําเนินการ อ่ืน ė ท่ีเก่ียวเนื่องกับคéีอาâา4

5 
������1 หลักกãหมายท่ีเก่ียว×องกับความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา 

Ģ
 หลักความñิéสองรัฐ 	%PVCMF $SJNJOBMJUZ�%VBM $SJNJOBMJUZ
 หลักการนีĚ 
แêŠเéิมĔßĔนเรื่องสŠงñĎราย×ามแéน สŠวนการĔหความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâานัĚน  
กĘĕéนําหลักความñิéสองรัฐนีĚมาéวยเßŠนกัน แêŠอาจĕมŠเครŠงครัéเทŠากับĔนเรื่องการสŠงñĎราย×ามแéน 
โéยจะเปŨนการĔหความรŠวมมือกันĔนเรื่องอ่ืน à่ึงอาจเปŨนเóียง×ัĚนêอนวิธีการ×องการéําเนินคéีอาâา 
à่ึงอาจมีñลกระทบêŠอสิทธิบุคคลอยĎŠบาง แêŠกĘĕมŠĔßŠสิทธิêŠอêัวรŠางกาย×องบุคคลนัĚนโéยêรง 

5
 กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ กรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม� (2559)� คĎมือการÿืบÿวน

ÿอบÿวนĔนกรอบðรąßาคมอาเซียน: การðäĉบัêĉเก่ียวกับðรąßาคมอาเซียน หนา 130-133 
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๒
 หลักêŠางêอบแทนหรือหลักถอยทีถอยปäิบัêิ 	Reciprocity) หลักการนีĚ
เปŨนหลักóืĚนฐานĔนเรื่องความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâาโéยเปŨนการท่ีรัฐหนึ่งยอมรับ 
ĔนการบังคับĔหêามคํารอง×อ×องรัฐ õายĔêเง่ือนĕ×วŠาหากรัฐêนĕéรอง×อĔหรัฐอ่ืนนัĚนéําเนินการ
เßŠนเéียวกันแลว รัฐนัĚนจะยอมปäิบัêิเßŠนเéียวกัน หลักêŠางêอบแทนนีĚทําĔหรัฐทัĚงสองêŠางมีความñĎกóัน
êามกãหมายระหวŠางประเทศมากกวŠาหลักĕมêรีจิê 	$PNJUZ
 

������๒ สรุปสาระสําคัâ×องóระราßบัââัêิความรŠวมมือระหวŠางประเทศĔนเรื่อง 
ทางอาâา ó�ศ� ๒๕Ĥ๕ และท่ีแกĕ×เó่ิมเêิม  

Ģ
 ความหมาย×องความßŠวยเหลือและวิธีการรอง×อความßŠวยเหลือ 
มาêรา ĥ “ความßŠวยเหลือ หมายความวŠา ความßŠวยเหลือĔนเรื่อง

เก่ียวกับการéําเนินการสืบสวน สอบสวน ฟŜองคéี ริบทรัóยสิน และการéําเนินการอ่ืน ė ท่ีเก่ียวเนื่องกับ
คéีอาâา” 

จากบทบัââัêิมาêรา ĥ ความßŠวยเหลือระหวŠางประเทศĔนเรื่องทางอาâา 
จึงหมายถึง ความßŠวยเหลือĔนการสืบสวนสอบสวนฟŜองคéีริบทรัóยสินและการéําเนินการอ่ืน ė  
ท่ีเก่ียวเนื่องกับคéีอาâา à่ึงหากประสงคจะ×อความßŠวยเหลือนีĚจากประเทศĕทยจะêองทําคํารอง 
×อความßŠวยเหลือสŠงĕปยังอัยการสĎงสุéñĎประสานงานกลาง แêŠสําหรับประเทศท่ีĕมŠมีสนธิสัââาĔนเรื่อง
ความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâากับประเทศĕทย ĔหจัéสŠงคํารอง×อโéยวิถีทางการทĎê
êามท่ีĕéบัââัêิĕวĔนมาêรา Ģ๐ 

“มาêรา Ģ๐ ประเทศท่ีมีสนธิสัââาวŠาéวยความรŠวมมือระหวŠางประเทศ 
Ĕนเรื่องทางอาâากับประเทศĕทยหากประสงคจะ×อความßŠวยเหลือêามท่ีบัââัêิĕวĔนหมวéนีĚ 
จากประเทศĕทย Ĕหทําคํารอง×อความßŠวยเหลือสŠงĕปยังñĎประสานงานกลาง แêŠสําหรับประเทศท่ีĕมŠมี
สนธิสัââาéังกลŠาวกับประเทศĕทยĔหสŠงคํารอง×อโéยวิถีทางการทĎê คํารอง×อความßŠวยเหลือ 
Ĕหทําêามแบบ หลักเกณæ วิธีการและเง่ือนĕ× ท่ีñĎประสานงานกลางกําหนé” 

๒
 หลักเกณæการĔหความßŠวยเหลือทางอาâาแกŠêŠางประเทศ 	มาêรา ĥ
 
๒�Ģ) การรอง×อความßŠวยเหลือนัĚนจะéําเนินการêามสนธิสัââาวŠาéวย

ความßŠวยเหลือà่ึงกันและกันĔนเรื่องทางอาâาระหวŠางประเทศñĎรอง×อกับประเทศĕทย กรณี 
ท่ีประเทศ ñĎรอง×อĕมŠมีสนธิสัââาéังกลŠาว กĘêองปรากäวŠาประเทศñĎรอง×อจะĔหความßŠวยเหลือ
ทํานองเéียวกันเม่ือประเทศĕทยรอง×อ 

๒�๒) การกระทําความñิéท่ีเปŨนมĎลฐานĔนการรอง×อêองเปŨนความñิéêาม
กãหมายĕทย เวนแêŠจะมีสนธิสัââาระบุเปŨนอยŠางอ่ืน 

๒�Ĥ) ประเทศĕทยอาจปäิเสธการĔหความßŠวยเหลือĕéหากการßŠวยเหลือ
éังกลŠาวจะกระทบกระเทือนอธิปĕêย ความม่ันคง หรือสาธารณประโยßนท่ีสําคัâ×องประเทศĕทย 
หรือเก่ียวกับความñิéทางการเมือง หรือการทหาร 

Ĥ
 ประเõท×องความßŠวยเหลือ ประเõท×องความßŠวยเหลือà่ึงกันและกัน 
Ĕนเรื่องทางอาâาโéยลักษณะความรŠวมมือระหวŠางประเทศĔน×ัĚนêอนสืบสวนสอบสวน การóิจารณาคé ี
à่ึงถือวŠามี×อบเ×êĔนการóิจารณาĔหความßŠวยเหลือคŠอน×างกวาง โéยความßŠวยเหลือà่ึงกันและกัน 
ท่ียอมรับĔนระéับสากล ĕéแกŠ 



กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. ๒๕๖๔
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Ĥ�Ģ
 การสืบóยานบุคคลและการสอบปากคําบุคคล  
Ĥ�๒
 การจัéหาĔหà่ึงเอกสาร บันทึก และóยานหลักฐาน  
Ĥ�Ĥ
 การสŠงเอกสาร  
Ĥ�ĥ
 การปäิบัêิêามคํารอง×อĔนการคนและยึé  
Ĥ�๕
 การโอนêัวบุคคลท่ีถĎกคุม×ังเó่ือการสืบóยานบุคคล  
Ĥ�๖
 การสืบหาêัวบุคคล  
Ĥ�Ĩ
 การเริ่มกระบวนการทางอาâาêามคํารอง×อ 
Ĥ�ĩ
 การĔหความßŠวยเหลือเก่ียวกับการéําเนินการริบทรัóยสิน  

ĥ
 วิธีการĔหความßŠวยเหลือ กãหมายกําหนéĔหอัยการสĎงสุéĔนฐานะ 
ñĎประสานงานกลางเปŨนñĎรับคํารอง×อจากêŠางประเทศแลว óิจารณาเบืĚองêนวŠาการรอง×อéังกลŠาว
เปŨนĕปêามหลักเกณæท่ีกําหนéĕวĔนกãหมายหรือĕมŠ ถาเหĘนวŠาĕมŠเปŨนĕปêามหลักเกณæกĘĔหแจง 
ĔหประเทศñĎรอง×อทราบ แêŠหากเปŨนĕปêามหลักเกณæท่ีกําหนéĔนกãหมายกĘสŠงเรื่องĔหñĎมีอํานาจ
หนาท่ีéําเนินการ à่ึงหมายถึงเจาหนาท่ีêามท่ีกãหมายกําหนéอํานาจหนาท่ีĕว 

ĥ�Ģ
 คํารอง×อĔหสอบปากคําóยาน จัéหาĔหà่ึงเอกสารหรือสิ่ง×อง 
อันเปŨนóยานหลักฐาน à่ึงเปŨนการéําเนินการนอกศาล คํารอง×อĔหจัéสŠงเอกสาร คํารอง×อĔหคน คํารอง
×อĔหสืบหาบุคคล และคํารอง×อĔหอายัéหรือยึéเอกสารหรือสิ่ง×อง เó่ือประโยßนĔนการรวบรวม
óยานหลักฐาน ĔหสŠงĔหñĎบัâßาการêํารวจแหŠงßาêิ อธิบéีกรมสอบสวนคéีóิเศษ เล×าธิการ
คณะกรรมการปŜองกันและปราบปรามการทุจริêĔนõาครัฐ หรือเล×าธิการคณะกรรมการปŜองกันและ
ปราบปรามการทุจริêแหŠงßาêิ 

ĥ�๒
 คํารอง×อĔหสืบóยานบุคคล óยานเอกสาร หรือóยานวัêถุ à่ึงเปŨน
การéําเนินการĔนศาล และคํารอง×อĔหอายัéหรือยึéทรัóยสิน เó่ือประโยßนĔนการริบทรัóยสินหรือ
ĔนการบังคับบุคคลĔéĔหßําระเงินแทนการริบทรัóยสินและคํารอง×อĔหอายัé ยึé หรือริบทรัóยสิน 
หรือบังคับßําระเงินแทนการริบทรัóยสินêามคําóิóากษาหรือคําสั่ง×องศาลêŠางประเทศ ĔหสŠง
óนักงานอัยการ 

ĥ�Ĥ
 คํารอง×อĔหโอนหรือรับโอนบุคคลà่ึงถĎกคุม×ังเó่ือßŠวยเหลือĔนการ
éําเนินคéีßัĚนเจาóนักงานหรือßัĚนศาล ĔหสŠงอธิบéีกรมราßทัณæ 

ĥ�ĥ
 คํารอง×อĔหเริ่มกระบวนการคéีทางอาâา ĔหสŠงĔหñĎบัâßาการ
êํารวจแหŠงßาêิ อธิบéีกรมสอบสวนคéีóิเศษ หรือóนักงานอัยการ 

เม่ือเจาหนาท่ีñĎมีอํานาจéําเนินการเสรĘจกĘจะสŠงเรื่องกลับมาĔหอัยการสĎงสุé 
ñĎประสานงานกลาง เó่ือสŠงĔหประเทศñĎรอง×อêŠอĕป 

๕
 คําวินÞัิย×องñĎประสานงานกลางเปŨนยุê ิêามóระราßบัââัêิความรŠวมมือ
ระหวŠางประเทศĔนเรื่องทางอาâา ó�ศ� ๒๕Ĥ5 กําหนéĔหคําวินิจÞัย×องñĎประสานงานกลางเปŨนยุêิ 
เวนแêŠนายกรัฐมนêรีจะมีคําสั่งเปŨนอยŠางอ่ืน 

๖
 การ×อความßŠวยเหลือจากêŠางประเทศ หนŠวยงาน×องรัฐอาจ×อความßŠวยเหลือ
ทางอาâาจากêŠางประเทศĕéโéยมีหลักการทํานองเéียวกัน กับการĔหความßŠวยเหลือแกŠêŠางประเทศ 
โéยñŠานอัยการสĎงสุéñĎประสานงานกลาง 
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ปŦจจุบันĕéมีการออกóระราßบัââัêิความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา 
ó�ศ� ๒๕๕๙ à่ึงแกĕ×เó่ิมเêิมóระราßบัââัêิความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา ó�ศ� êŠาง ė 
เßŠน ĔหñĎประสานงานกลางมีอํานาจสŠงคํารอง×อความßŠวยเหลือจากêŠางประเทศĕปĔหเจาóนักงาน
หรือóนักงาน เจาหนาท่ีêามกãหมายอ่ืน เó่ือéําเนินการĔนสŠวนท่ีเก่ียว×องกับคํารอง×อĕéĔห 
ñĎประสานงานกลางมีอํานาจสŠง×อมĎลเก่ียวกับการกระทําความñิéหรือทรัóยสินĔéĕปĔหêŠางประเทศ 
เó่ือประโยßนĔนการสืบสวน สอบสวน การฟŜองคéี หรือการóิจารณาคéีĔนศาลแมยังมิĕéรับการ 
รอง×อกําหนéกระบวนการคนหรือยึéทรัóยสิน เó่ือประโยßนĔนการรวบรวมóยานหลักฐานและ 
เó่ือประโยßนßัĚนท่ีสุéĔนการริบทรัóยสิน เó่ือปŜองกันการยักยายถŠายเททรัóยสินท่ีĕéมาจากการ
กระทําความñิéĔหมีการเจรจาêกลงเó่ือĔหมีการรับรองวŠาจะĕมŠมีการประหารßีวิêถือเปŨนกลĕกĔนการ
รอง×อความßŠวยเหลือĔนความñิéอันเปŨนมĎลเหêุแหŠงการรอง×อความßŠวยเหลือนัĚน êองระวางโทษ 
ถึงประหารßีวิêêามกãหมายĕทย แêŠĕมŠถึงโทษประหารßีวิêêามกãหมาย×องประเทศñĎรับรอง×อ 
การโอนบุคคลà่ึงถĎกคุม×ัง เó่ือßŠวยเหลือĔนการéําเนินคéีĔนßัĚนเจาóนักงาน เปŨนêน 

สําหรับĔนสŠวนท่ีเก่ียว×องกับกรมสอบสวนคéีóิเศษโéยêรง คือ อธิบéีกรมสอบสวน
คéีóิเศษ เปŨนเจาหนาท่ีñĎ มี อํานาจéําเนินการêามคํารอง×อความßŠวยเหลือจากêŠางประเทศ  
êามมาêรา Ģ๒ วงเลĘบหนึ่ง กลŠาวคือ อัยการสĎงสุéà่ึงเปŨนñĎประสานงานกลาง มีอํานาจสŠงคํารอง×อĔห
สอบปากคําóยานหรือจัéหาĔหà่ึงกãหมายหรือสิ่ง×องอันเปŨนóยานหลักฐานà่ึงเปŨนการéําเนินการ
นอกศาล คํารอง×อ ĔหจัéสŠงเอกสาร คํารอง×อĔหคน คํารอง×อĔหสืบหาบุคคล และคํารอง×อĔหอายัé
หรือยึéเอกสารหรือสิ่ง×องเó่ือประโยßนĔนการรวบรวมóยานหลักฐาน Ĕหอธิบéีกรมสอบสวนคéีóิเศษ
éําเนินการĕé à่ึงกรมสอบสวนคéีóิเศษอยĎŠระหวŠางการประสานอัยการสĎงสุé เó่ือĔหการปäิบัêิงาน
éังกลŠาวเปŨนĕปอยŠางมีประสิทธิõาóและเกิéประโยßนสĎงสุé êŠอĕป 

������3 การสŠงñĎราย×ามแéน 	Extradition)6 
1) หลักกãหมายท่ีเก่ียว×องกับการสŠงñĎราย×ามแéน  

1�Ģ
 êองเปŨนความñิéท่ีอาจมีการสŠงñĎราย×ามแéนĕé 	Extradition 
Offences) คือ หลักการท่ีระบุĔหมีการสŠงñĎราย×ามแéนĕéเÞóาะกรณีการกระทําความñิéà่ึงĕéระบุĕว
โéยเÞóาะĔนสนธิสัââา 

1�๒
 หลักêŠางêอบแทน 	Reciprocity) หลักการนีĚจะĔßบังคับĔนกรณี 
ท่ีประเทศท่ีñĎราย×ามแéนĕéหลบหนีĕปอาศัยนัĚนĕมŠมีสนธิสัââาหรือ×อêกลงĔนเรื่องความรŠวมมือ 
ทางอาâาระหวŠางกัน แêŠประเทศñĎรอง×อและประเทศñĎรับคํารอง×อĕéóิจารณาแลววŠา จะéําเนินการ
ĔหความßŠวยเหลือการéําเนินคéีอาâาแกŠกัน และเปŨนการêอบแทนĔนลักษณะเéียวกัน 

1�Ĥ
 êองเปŨนความñิéท่ีสามารถลงโทษĕéทัĚงêามกãหมาย×องรัฐñĎรอง×อ 
และรัฐñĎรับคํารอง×อ 	%PVCMF $SJNJOBMJUZ
 ความñิéอาâาท่ีรัฐñĎรับคํารอง×อจะéําเนินการสŠงñĎราย
×ามแéนนัĚนจะêองเปŨนความñิéอาâาท่ีปรากäĔนกãหมาย×องประเทศñĎรอง×อ และประเทศท่ีสŠงêัว
êามหลัก “ĕมŠมีความñิé ถาĕมŠมีกãหมาย” (/ullapeona Sine Lege) เนื่องจากการéําเนินการ

6กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ กรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม� (2559). คĎมือการÿืบÿวน

ÿอบÿวนĔนกรอบðรąßาคมอาเซียน: การðäĉบัêĉเก่ียวกับðรąßาคมอาเซียน หนา 122-128 
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ĔนทางอาâาเปŨนเรื่องท่ีสŠงñลกระทบêŠอสิทธิและเสรีõาó×องบุคคล éังนัĚน การกระทําท่ีจะเปŨน
ความñิéอาâาท่ีสŠงñĎราย×ามแéนĕéจะêองเปŨนมĎลฐานความñิéêามกãหมายทัĚงสองประเทศ 

1 �ĥ 
 การĕมŠ ลงโทษàĚํ า Ĕนความñิ é เéี ย ว กัน  	Double Jeopardy) 
หลักเกณæêรงกับหลักกãหมายท่ัวĕป ท่ีวŠา “การĕมŠóิจารณาหรือลงโทษàĚําĔนคéีเéียวกัน” (/on Bis 
in IEFN
 กลŠาวคือ จะĕมŠ มีการสŠงñĎ ราย×ามแéนĔนกรณีถาหากบุคคลท่ีถĎก×อĔหสŠงêัวĕéรับ 
การóิจารณาคéี และถĎกóิóากษาลงโทษหรือปลŠอยêัวĔนรัฐท่ีรับคํารอง×อแลว โéยเปŨนความñิéเéียวกัน
กับความñิéท่ี×อĔหสŠงñĎราย×ามแéน ทัĚงนีĚอาจรวมĕปถึงการท่ีบุคคลท่ีถĎก×อĔหสŠงêัวกําลังถĎกéําเนินคéี
Ĕนรัฐท่ีĕéรับคํารอง×อสําหรับความñิéท่ี×อĔหสŠงñĎราย×ามแéนéวย 

1�5) รัฐñĎรอง×อจะéําเนินคéีĕéเÞóาะความñิéท่ีĕéระบุĔนคํารอง×อ 
“หลักความñิéเÞóาะเรื่อง” (Rule of Speciality) รัฐñĎรอง×อĕมŠอาจéําเนินคéีĔนความñิéอ่ืน 
แกŠบุคคล ñĎถĎกสŠงêัวเปŨนñĎราย×ามแéนĕé หากĕมŠĔßŠความñิéท่ีĕéกลŠาวอางĕวĔนคํารอง×อĔหสŠงñĎราย
×ามแéน อีกทัĚงรัฐñĎรอง×อĕมŠสามารถสŠงñĎราย×ามแéนêŠอĕปยังรัฐท่ีสามอีกéวย หากรัฐท่ีĕéรับคํารอง×อ
ĕมŠยินยอม 

1�๖) การĕมŠสŠงñĎราย×ามแéนĔนคéีเลĘกนอย เนื่องจากการสŠงñĎราย×ามแéน 
เปŨนความรŠวมมือระหวŠางประเทศ à่ึงมีóิธีการและคŠาĔßจŠายĔนการéําเนินการ éังนัĚนความñิéเลĘกนอย 
จึงมักĕมŠมีการ×อĔหสŠงñĎราย×ามแéน คéีท่ีจะéําเนินการ×อĔหสŠงñĎราย×ามแéนนัĚนจึงóิจารณาจาก 
ฐานความñิéท่ีมีอัêราโทษจําคุกหรือกัก×ังเกินกวŠา Ģ ปŘ 

1�7) êองĕมŠเปŨนคéีท่ี×าéอายุความ สําหรับอายุความนัĚนĔหถือเอาอายุความ 
Ĕนฐานความñิé×องทัĚงสองประเทศทัĚงĔนประเทศñĎรอง×อและประเทศñĎรับคํารอง×อ 

1�8) บุคคลêองปรากäêัวอยĎŠĔนรัฐท่ีรับการรอง×อ การท่ีจะรอง×อĔหมีการ 
สŠงñĎราย×ามแéนนัĚนêองปรากä×อเทĘจจริงวŠาบุคคลñĎกระทําความñิéนัĚน×ามแéนĕป และĕéปรากäêัว
อยĎŠĔนรัฐท่ีรับคํารอง×อéังกลŠาว 

2) ×อยกเวน×องการสŠงñĎราย×ามแéน 
2�Ģ
 หลักĕมŠสŠงñĎ ราย×ามแéนĔนความñิéทางการเมือง 	Political 

Offences) เนื่องจากความñิéทางการเมืองเปŨนเóียงการกระทําความñิéเóราะมีแนวคิéĕมŠêรงกันกับ 
ñĎมีอํานาจบริหารประเทศĔนเวลานัĚน 

2�๒
 หลักการĕมŠสŠงคนßาêิ×ามแéน 	/PO - EYUSBEJUJPO PG /BUJPOBMT
 
ĔนประเทศกลุŠมระบบกãหมายลายลักษณอักษร 	Civil Law) จะĕมŠสŠงบุคคลสัâßาêิêน×ามแéน 
ĕปเó่ือéําเนินคéีĔนêŠางรัฐ เนื่องจากเปŨนหนาท่ี×องรัฐĔน×ณะเéียวกันกĘĕมŠม่ันĔจĔนกระบวนการ
ยุêิธรรมทางอาâา×องรัฐêŠางประเทศ แêŠĔนกลุŠมระบบกãหมายแบบจารีêประเóณี 	$PNNPO 
Law) ĕมŠมี×อหามĔนเรื่องéังกลŠาว เóราะถือหลักวŠาñĎกระทําความñิé ณ ท่ีĔéจะêองถĎกóิจารณาคéี  
ณ ท่ีท่ีกระทําความñิé เนื่องจากเหĘนวŠากระบวนการยุêิธรรมจะéําเนินĕปĕéอยŠางéีĔนรัฐท่ีความñิé
เกิé×ึĚน ĕมŠวŠาจะเปŨนéานóยานหลักฐาน óยานบุคคล และñĎเสียหาย 

2�Ĥ
 หลักการĕมŠสŠงñĎราย×ามแéนĔนโทษประหารßีวิê 	Death Penalty) 
สนธิสัââาสหประßาßาêิวŠาéวยการสŠงñĎราย×ามแéน มาêรา ĥ 	6OJUFE /BUJPOT .PEFM 5SFBUZ 
on Extradition (d)) เปŨนแมŠแบบĔน×อยกเวนเรื่องความñิéโทษประหารßีวิê โéยยกเวนĔนกรณี 
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ท่ีประเทศ ñĎรอง×อêกลงวŠาจะĕมŠêัéสินลงโทษประหารßีวิê หรือĕมŠจัéĔหมีการประหารßีวิêบุคคล 
ท่ีรอง×อĔหสŠงñĎราย×ามแéนĔนทางปäิบัêิประเทศêŠาง ė ĔนทวีปยุโรปจะปäิเสธĕมŠสŠงñĎราย×ามแéน 
หากบุคคลéังกลŠาวêองเสี่ยงกับการรับโทษประหารßีวิêĔนประเทศñĎรอง×อ เนื่องจากประเทศเหลŠานัĚน
ĕéยกเลิกโทษประหารßีวิêêามกãหมายõายĔนประเทศแลวเปŨนสŠวนĔหâŠ 

2�ĥ
 หลักการĕมŠ สŠ งñĎ ร าย× ามแéนหากóยานหลักฐานĕมŠ เóี ยงóอ 
(Insufficiency of Evidence) หลัก×อยกเวนนีĚมาจากสนธิสัââาสหประßาßาêิวŠาéวยการสŠงñĎราย
×ามแéน 	6OJUFE /BUJPOT .PEFM 5SFBUZ PO &YUSBEJUJPO
 ×อ Ĥ à่ึงกําหนé×อยกเวนĔหประเทศ
õาคีสมาßิกสามารถปäิเสธĕมŠสŠงñĎราย×ามแéนĕéหากóยานหลักฐานĕมŠเóียงóอ êามมาêรฐาน
กãหมายลักษณะóยาน×องประเทศñĎรับคํารอง×อ 

3) óระราßบัââัêิการสŠงñĎราย×ามแéน ó�ศ� ๒๕๕Ģ 
ประเทศĕทยมีมาêรการĔหความรŠวมมือĔนการสŠงñĎราย×ามแéนêาม

óระราßบัââัêิสŠงñĎราย×ามแéน ó�ศ� ๒๕๕Ģ 	เéิมมีóระราßบัââัêิสŠงñĎราย×ามแéน ó�ศ� ๒ĥĨ๒ 
แêŠõายหลังถĎกยกเลิกĕป
 โéยกําหนéĔหมีñĎประสานงานกลาง คือ อัยการสĎงสุéหรือñĎà่ึงอัยการสĎงสุé
มอบหมาย เó่ือทําหนาท่ีĔนการประสานงานการสŠงñĎราย×ามแéนĔหประเทศñĎรอง×อ และการรอง
×อĔหสŠงñĎราย×ามแéนแกŠประเทศĕทย 

การรอง×อĔหสŠงñĎราย×ามแéนจากประเทศñĎรับคํารอง×อมายังประเทศĕทย 
Ĕหóนักงานอัยการ หรือหนŠวยงานท่ีประสงคจะĔหมีการสŠงñĎราย×ามแéน เสนอเรื่องêŠอñĎประสานงานกลาง 
Ĕนกรณีท่ีñĎประสานงานกลางมีคําวินิจÞัยวŠาสมควรท่ีจะจัéคํารอง×อĔหสŠงñĎราย×ามแéนจากประเทศ 
ñĎรับคํารอง×อĔหñĎประสานงานกลางสŠงเรื่องĔหóนักงานอัยการจัéทําคํารอง×อสŠงĔหñĎราย×ามแéน 
และเอกสารประกอบêŠอĕปคําวินิจÞัย×องñĎประสานงานกลาง เก่ียวกับการ×อĔหสŠงñĎราย×ามแéน 
ĔหถือเปŨนยุêิ เวนแêŠคณะรัฐมนêรีมีมêิเปŨนอยŠางอ่ืน 

ความñิéท่ีจะ×อĔหมีการสŠงñĎราย×ามแéนĕéêองเปŨนความñิéอาâา 
ท่ีกãหมายทัĚงสองประเทศบัââัêิĕวเปŨนความñิé à่ึงมีโทษประหารßีวิêหรือโทษจําคุกหรือโทษจํากัé
เสรีõาóĔนรĎปแบบอ่ืน êัĚงแêŠหนึ่งปŘ×ึĚนหรือหากมีโทษนอยกวŠาหนึ่งปŘ แêŠเปŨนความñิéเก่ียวóันกับ
ความñิéท่ีĔหมีการสŠงñĎราย×ามแéนêามรอง×อแลว กĘอาจรอง×อĔหสŠงñĎราย×ามแéนแกŠกันĕé ยกเวน
ความñิéท่ีมีลักษณะทางการเมืองหรือเปŨนความñิéทางทหาร 

การสŠงñĎราย×ามแéนจะเริ่มéวยการมีคํารอง×อ ถาเปŨนประเทศท่ีมี
สนธิสัââาสŠงñĎราย×ามแéนกับ ประเทศĕทยกĘêองสŠงĕปยังñĎประสานงานกลาง หากมิĕéมีสนธิสัââา 
สŠงñĎราย×ามแéนกับประเทศĕทยกĘêองสŠงคํารอง×อéังกลŠาวโéยñŠานวิถีทางการทĎê ทัĚงนีĚ รัฐบาลĕทย
อาจóิจารณาสŠงñĎราย×ามแéนĔหเม่ือประเทศñĎรอง×อจะêองแสéงโéยßัéแจงวŠาจะสŠงñĎราย×ามแéน
ĔหแกŠประเทศĕทย Ĕนทํานองเéียวกันเม่ือประเทศĕทยรอง×อคํารอง×อĔหสŠงñĎราย×ามแéน 
และเอกสารหลักฐานĔหเปŨนĕปêามหลักเกณæวิธีการและเง่ือนĕ×ท่ีกําหนéĔนกãกระทรวง กลŠาวคือ 
คํารอง×อĔหสŠงñĎราย×ามแéนจะêองทําเปŨนลายลักษณอักษร โéยมีรายละเอียéและเอกสารหลักฐาน  
éังêŠอĕปนีĚ 
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��Ģ
 รายละเอียéเก่ียวกับบุคคลà่ึงถĎกรอง×อĔหสŠง×ามแéน โéยระบุßื่อ 
รĎปóรรณ สัâßาêิ และท่ีอยĎŠ บุคคลéังกลŠาวหรือสถานท่ีท่ีมีเหêุอันควรเßื่อĕéวŠาบุคคลนัĚนอยĎŠĔน
ราßอาณาจักร 

��๒
 ×อเทĘจจริงเก่ียวกับคéีและรายละเอียéเก่ียวกับวัน เวลา และสถานท่ี
กระทําความñิé  

��Ĥ
 กãหมายท่ีบัââัêิĔหการกระทํานัĚนเปŨนความñิé ฐานความñิé  
อัêราโทษ และอายุความ 

��ĥ
 ถารอง×อĔหสŠงêัวเó่ือĕปéําเนินคéี จะêองมีหมายจับท่ีออกโéยศาล
หรือเจาหนาท่ีñĎมีอํานาจ หรือสําเนาหมายจับà่ึงรับรองความถĎกêอง รวมทัĚงóยานหลักฐานท่ีแสéงวŠา 
คéีมีมĎลท่ีศาลจะรับฟŜองĕวóิจารณา หากความñิéนัĚนĕéกระทําĔนราßอาณาจักร หรือมีกãหมายบัââัêิ
ĔหถือวŠาĕéกระทําĔนราßอาณาจักร 

��๕
 ถาเปŨนกรณีรอง×อĔหสŠงêัวเó่ือรับโทษêามคําóิóากษา จะêองมี
สําเนาคําóิóากษา×องศาล ×องประเทศñĎรอง×อà่ึงรับรองความถĎกêอง และคําแถลงท่ีแสéงวŠาบุคคล 
à่ึงถĎกรอง×อĔหสŠง×ามแéนêองรับโทษêามคําóิóากษาอีกเóียงĔé 

คํารอง×อและเอกสารทัĚงหมéจะêองĕéรับการรับรองโéยเจาหนาท่ี 
ñĎมีอํานาจ×องประเทศñĎรอง×อóรอมคําแปลเปŨนõาษาĕทยและรับรองความถĎกêองéวย 

4) ×อจํากัéĔนการสŠงñĎราย×ามแéน 
��Ģ
 คéีความñิéท่ีมีลักษณะทางการเมืองหรือเปŨนความñิéทางทหาร 

à่ึงความñิéท่ีลักษณะทางการเมือง ĕมŠหมายรวมถึง 
��Ģ�Ģ
 การปลงóระßนม ประทุษรายêŠอóระองค หรือเสรีõาó

×องóระมหากษัêริย óระราßินีหรือรัßทายาท 
��Ģ�๒
 การÛŠา ประทุษรายêŠอรŠางกาย หรือเสรีõาó×องประมุ×แหŠงรัฐ 

ñĎนํารัฐบาล หรือสมาßิกโéยêรงĔนครอบครัว×องบุคคลนัĚน 
��Ģ�Ĥ
 การกระทําความñิéท่ีĕมŠถือวŠาเปŨนความñิéทางการเมือง 

เó่ือวัêถุประสงคĔนการสŠงñĎราย×ามแéนêามสนธิสัââาà่ึงประเทศĕทยเปŨนõาคี 
��๒
 บุคคลà่ึงถĎกรอง×อĔหสŠ ง×ามแéนนัĚน ĕéรับการóิจารณาคéี 

ĔนความñิéนัĚน และมีคําóิóากษาถึงท่ีสุéĔหปลŠอยêัวĕป หรือĔหลงโทษและóนโทษĕปแลว หรือĕéรับ
การอõัยโทษ หรือนิรโทษกรรม หรือคéี×าéอายุความ หรือมีเหêุอ่ืนĔéà่ึงĕมŠสามารถéําเนินคé ี
แกŠบุคคลนัĚนêามกãหมาย×องประเทศñĎรอง×อ 

��Ĥ
 Ĕนกรณีท่ีจะสŠงñĎราย×ามแéนà่ึงเปŨนบุคคลสัâßาêิĕทยĕปยังประเทศอ่ืน 
จะéําเนินการĕéเม่ือñĎนัĚนĔหสŠง×ามแéนหรือเปŨนการปäิบัêิêŠางêอบแทน êามหลักถอยทีถอยปäิบัêิ
กับประเทศท่ีรอง×อหรือกรณีระบุĕวĔนสนธิสัââาสŠงñĎราย×ามแéนระหวŠางประเทศĕทยกับประเทศ 
ท่ีรอง×อ 

��ĥ
 หากความñิéท่ีประเทศĕทยจะรอง×อĔหสŠงñĎราย×ามแéนนัĚน êองระวาง
โทษประหารßีวิêêามกãหมายĕทยแêŠĕมŠถึงโทษประหารßีวิêêามกãหมาย×องประเทศñĎรับคํารอง×อ 
และรัฐบาลจําเปŨนêองĔหคํารับรองวŠาจะĕมŠมีการประหารßีวิê กĘêองจัéĔหมีการเจรจาเó่ือĔหมี 
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การรับรอง ĔนกรณีนีĚหากศาลóิóากษาลงโทษประหารßีวิêĔหรัฐบาลĕทยéําเนินการêามบทบัââัêิ
×องกãหมายเó่ือĔหมีการบังคับêามคําóิóากษาโéยวิธีการจําคุกêลอéßีวิêแทนการประหารßีวิê 
และหามมิĔหลéหยŠอนñŠอนโทษĕมŠวŠาéวยเหêุĔé ė เวนแêŠเปŨนการóระราßทานอõัยโทษ 

��๕
 การóิจารณาคéีสŠงñĎราย×ามแéนจะเปŨนกระบวนการóิจารณา 
Ĕนศาล ĔนกรณีจําเปŨนเรŠงéŠวน ประเทศñĎรอง×ออาจมีคํารอง×อĔหจับกุมและคุม×ังบุคคลท่ีêองการêัว
ĕวßั่วคราวกŠอนกĘĕé 	มาêรา Ģ๕
 เม่ือจับกุมêัวบุคคลĕéĔหนําสŠงóนักงานอัยการโéยมิßักßา เó่ือยื่นคํารอง
êŠอศาล มีคําสั่ง×ังบุคคลà่ึงถĎกรอง×อĕวĔนระหวŠางรอคํารอง×อสŠงñĎราย×ามแéนอยŠางเปŨนทางการ 
และเอกสารหลักฐานจากประเทศñĎรอง×อหากศาลมิĕéรับคําฟŜอง เó่ือéําเนินคéีสŠงñĎราย×ามแéน
õายĔนหกสิบวันนับแêŠวันท่ีบุคคลà่ึงถĎกรอง×อถĎกจับหรือõายĔนเวลาท่ีศาลกําหนé แêŠêองĕมŠเกิน 
เกาสิบวันนับแêŠวันท่ีบุคคลนัĚนถĎกจับĔหปลŠอยêัวบุคคลนัĚนĕป 

��๖) õายหลังจากศาลมีคําสั่งถึงท่ีสุéĔห×ังบุคคลà่ึงถĎกรอง×อĔหเปŨนñĎราย
×ามแéนและรัฐบาลĕทยóิจารณาĔหสŠงบุคคลนัĚนเปŨนñĎราย×ามแéนแลว จะêองéําเนินการĔหเสรĘจสิĚน
õายĔนเกาสิบวันนับแêŠวันท่ีศาลมีคําสั่งถึงท่ีสุé 

5) การéําเนินการสŠงñĎราย×ามแéน×องประเทศĕทย  
ĕทยมีสนธิสัââาสŠงñĎราย×ามแéนกับประเทศêŠาง ė Ģĥ ประเทศ บางÞบับ

กĘมี×อจํากัéระบุเÞóาะ บางฐานความñิéเทŠานัĚนท่ีจะสŠงñĎราย×ามแéนĕé อยŠางĕรกĘêาม กรณีท่ีĕมŠมี
ความêกลงเรื่องการสŠงñĎราย×ามแéนกĘเปŨนéุลยóินิจ×องรัฐบาลท่ีจะสŠงñĎราย×ามแéนĔหหรือĕมŠกĘĕé 
à่ึงเปŨนĕปêามหลักêŠางêอบแทน à่ึงยังมีปŦจจัยท่ีêองóิจารณาอยĎŠ ๒ ประการ คือ ประการแรก 
กãหมาย×องประเทศนัĚนêองเปéßŠองĔหทําĕééวย ประการท่ีสอง คือ การท่ีจะĕéรับความรŠวมมือจาก
ประเทศนัĚนหรือĕมŠ×ึĚนอยĎŠกับเจêจํานงทางการเมือง บรรยากาศทางการเมือง และñลประโยßน×อง
ประเทศนัĚนĔนเรื่องนีĚéวย 

5�Ģ
 ความรŠวมมือระหวŠางประเทศĔนกรณีมีสนธิสัââาระหวŠางกัน 
ปŦจจุบันประเทศĕทยมีสนธิสัââาสŠงñĎราย×ามแéน 	Extradition Treaty) กับ Ģĥ 	10 Þบับ
 ĕéแกŠ 
อังกùษ แคนาéา ออสเêรเลีย มาเลเàีย ฟจิ เบลเยียม อินโéนีเàีย ฟลิปปนส สหรัฐอเมริกา จีน เกาหลีĔê 
ลาว บังคลาเทศ และกัมóĎßา โéยĔนกลุŠมประßาคมอาเàียน 1� ประเทศนัĚน ĕทยมีสนธิสัââากับ  
5 ประเทศ คือ มาเลเàีย อินโéนีเàีย ฟลิปปนส ลาว และกัมóĎßา  

ĔนสนธิสัââาĄ ท่ีĕทยทําĕวกับประเทศêŠาง ė นอกจากจะมีหลักท่ัวĕป
×องการสŠงñĎราย×ามแéนêามท่ีกลŠาวĕปแลว บางสนธิสัââาอาจมีการระบุฐานความñิéĕว 
โéยเÞóาะเจาะจงท่ีจะสŠงñĎราย×ามแéนĔหแกŠกันĕé อาทิ สนธิสัââาสŠงñĎราย×ามแéนระหวŠางประเทศĕทย
กับอังกùษ ร�ศ� Ģ๒๙ 	ค�ศ� Ģ๙ĢĢ
 อนุสัââาวŠาéวยการสŠงñĎราย×ามแéนระหวŠางสยามกับเบลเยี่ยม 
ค�ศ� Ģ๙ĤĨ สนธิสัââาระหวŠางรัฐบาลแหŠงราßอาณาจักรĕทยกับรัฐบาลแหŠงสาธารณรัฐอินโéนีเàีย 
วŠาéวยการสŠงñĎราย×ามแéน ค�ศ� Ģ๙Ĩ๖ สนธิสัââาระหวŠางรัฐบาล แหŠงราßอาณาจักรĕทยกับ
รัฐบาลแหŠงสาธารณรัฐฟลิปปนสวŠาéวยการสŠงñĎราย×ามแéน ค�ศ� Ģ๙81 หรือบางสนธิสัââา 
จะกําหนéโทษ×ัĚนê่ํา×องความñิéท่ีจะสŠงñĎราย×ามแéนĕé กลŠาวคือ êองเปŨนความñิéท่ีมีโทษจําคุก
หรือทําĔหปราศจากเสรีõาóหรือการกัก×ังĔนรĎปแบบอ่ืนเปŨนระยะเวลามากกวŠาหนึ่งปŘหรือโéยการลงโทษ
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ท่ีหนักกวŠา à่ึงมักปรากäอยĎŠĔนการทําสนธิสัââาĔนระยะหลัง ė อาทิ สนธิสัââาระหวŠางรัฐบาล 
แหŠงราßอาณาจักรĕทยกับรัฐบาลแหŠงสหรัฐอเมริกาวŠาéวยการสŠงñĎราย×ามแéน ค�ศ� Ģ๙ĩĤ 

5�๒
 ความรŠวมมือêามหลักถอยทีถอยปäิบัêิêŠอกันระหวŠางประเทศ 
(Reciprocity) กรณีĕมŠมีสนธิสัââา 

Ĕนกรณีท่ีĕมŠมีสนธิสัââาสŠงñĎราย×ามแéนระหวŠางกันจะêองéําเนินการ
จัéสŠงคํารอง×อóรอมเอกสาร ท่ีเก่ียว×องโéยñŠานวิถีทางการทĎê à่ึงกระทรวงการêŠางประเทศจะเปŨน 
ñĎóิจารณาหากĕมŠกระทบêŠอสัมóันธĕมêรีระหวŠางประเทศ และĕมŠมีเหêุñลอ่ืนĔéท่ีจะĕมŠéําเนินการĔห 
กĘĔหสŠงคํารองนัĚนĔหñĎประสานงานกลางéําเนินการêŠอĕป ทัĚงนีĚĔนทางปäิบัêิจะêองóิจารณาéวยวŠา 
Ĕนคํารอง×อéังกลŠาวประเทศñĎรอง×อจะêองแสéงโéยßัéแจงวŠาจะสŠงñĎราย×ามแéนĔหแกŠประเทศĕทย 
Ĕนทํานองเéียวกันเม่ือประเทศĕทยรอง×อêามหลักถอยทีถอยปäิบัêิ แêŠหากกระทรวงการêŠางประเทศ
óิจารณาเหĘนวŠาคํารอง×อนัĚนอาจกระทบกระเทือนความสัมóันธระหวŠางประเทศหรือมีเหêุñลอ่ืนĔé  
ท่ีĕมŠอาจéําเนินการĔหĕé กĘĔหเสนอความเหĘนóรอมคํารองนัĚนĔหคณะรัฐมนêรีóิจารณาโéยเรĘว  
หากคณะรัฐมนêรี เหĘนêามความเหĘน×องกระทรวงการêŠางประเทศกĘĔหóิจารณาสั่งการêามท่ีเหĘนสมควร 
แêŠหากเหĘนßอบĔหสŠงñĎราย×ามแéนêามคํารอง×อกĘĔหกระทรวงการêŠางประเทศสŠงเรื่องĔห ñĎประสานงานกลาง
éําเนินการêŠอĕป 

5�Ĥ
 มาêรการเรŠงéŠวนเó่ือการจับกุมนอกเหนือจากการéําเนินการêาม 
×อ 5�Ģ
 หรือ×อ 5�๒
 กĘอาจĔßความรŠวมมือโéยการêิéêŠอสื่อสารñŠานองคการêํารวจสากลà่ึงเปŨน
องคการระหวŠางประเทศหนŠวยงานหนึ่งท่ีมีสมาßิก Ģ79 ประเทศท่ัวโลก มีหนาท่ีเปŨนสื่อกลางêิéêŠอ
ประสานงานéานการ×ŠาวและความรŠวมมือระหวŠางประเทศสมาßิก เó่ือเó่ิมประสิทธิõาóĔนการ
ปŜองกันและปราบปรามอาßâากรรมสําหรับประเทศĕทย สํานักงานกลางแหŠงßาêิ êํารวจสากล 
(/BUJPOBM $FOUSBM #VSFBV - /$#
 êัĚงอยĎŠท่ีกองการêŠางประเทศ สํานักงานêํารวจแหŠงßาêิ โéยมี 
ñĎบังคับการกองการêŠางประเทศเปŨนหัวหนา โéยñŠานสํานักงานกลางแหŠงßาêิêํารวจสากลประเทศĕทย 
(/$# #BOHLPL
 เปŨนการßŠวยเหลือà่ึงกันและกันĔนเรื่องทางอาâาĔนรĎปแบบก่ึงทางการ โéยĕมŠêองมี
ความสัมóันธกันเปŨนกรณีóิเศษ หากเปŨนĕปêามความêกลงหรือความรŠวมมือõายĔêหนŠวยงานระหวŠาง
ประเทศท่ีรับñิéßอบ Ĕนเรื่องทางกระบวนการยุêิธรรมêŠาง ė 

ĔนทางปäิบัêิกŠอนท่ีจะéําเนินกรรมวิธีรอง×อĔหสŠงñĎราย×ามแéน จะêอง
ทราบสถานท่ีหรือประเทศท่ีñĎนัĚนหลบหนีเ×าĕป Ĕนการสืบหาบุคคลท่ีจะ×อĔหสŠงêัวñĎราย×ามแéนนัĚน 
จะéําเนินการ×อĔหองคการêํารวจสากลออกหมายแéง (3FE /PUJDF
 à่ึงเปŨนĔบแจงรĎปóรรณ×อง
คนรายเó่ือท่ีจะĕééําเนินกรรมวิธีการสŠงñĎราย×ามแéนêŠอĕป à่ึงองคการêํารวจสากลเปéโอกาสĔห
ประเทศสมาßิกยื่นคํารอง×อĔหออกหมายแéง เó่ือสืบหาêิéêามจับกุมêัวßั่วคราวบุคคลท่ีĕéกระทํา
ความñิéĔนประเทศñĎยื่นคํารอง โéยบางประเทศถือวŠาหมายแéงเปŨนเสมือนหนึ่งหมายจับนานาßาêิ 
ทําĔหเจาหนาท่ีêํารวจĔนประเทศนัĚน สามารถจับกุมßั่วคราวบุคคลéังกลŠาวĕé แêŠĔนบางประเทศ
รวมทัĚงประเทศĕทยเจาหนาท่ีêํารวจĕมŠสามารถท่ีจะจับกุมßั่วคราวบุคคลท่ีปรากäอยĎŠĔนหมายแéง 
ĕéĔนทุกกรณี 

เó่ือĔหการประสานงานกับสํานักเล×าธิการองคการêํารวจสากลĔนการ
สืบสวนหาêัวบุคคลท่ีกระทําñิéĔนประเทศĕทยนัĚน เปŨนĕปéวยความละเอียéรอบคอบและรัéกุม 
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และเó่ือĔหการประสานงานกับóนักงานอัยการĔนการéําเนินการเó่ือĔหĕéêัวñĎêองหา×ามแéนมา
éําเนินคéีหรือรับโทษĔนประเทศĕทยมีประสิทธิõาóมากยิ่ง×ึĚน กองการêŠางประเทศ สํานักงานêํารวจ
แหŠงßาêิ จึงĕéวางหลักเกณæĔนการéําเนินการéังนีĚ 

แนวทางการปäิบัêิĔนการออกหมายแéง×ององคการêํารวจสากล 	êามคําสั่ง
กองการêŠางประเทศท่ี ĢĨ๕�๒๕ĥĥ ลงวันท่ี ๒Ģ ธันวาคม ๒๕ĥĥ
 

Ģ
 วัêถุประสงค 
Ģ�Ģ
 เó่ือเปŨนการสืบหาêิéêามจับกุมêัวñĎêองหาà่ึงกระทําñิé Ĕนประเทศĕทย

แลวหลบหนีĕปêŠางประเทศกลับมาéําเนินคéีĔนประเทศĕทยñŠานßŠองทางการประสานงาน×ององคการ
êํารวจสากล 

Ģ�๒
 เó่ือสนับสนุนการéําเนินการ×องóนักงานอัยการและกระทรวง 
การêŠางประเทศ Ĕนการ×อสŠงñĎราย×ามแéนมาéําเนินคéีĔนประเทศĕทย 

๒
 หลักปäิบัêิĔนการéําเนินการรอง×อหมายแéงĔนกรณีéังêŠอĕปนีĚ 
๒�Ģ
 กรณีóนักงานอัยการมีคําสั่งฟŜองñĎêองหา ĔหถือเปŨนหลักปäิบัêิ

ท่ัวĕป 
๒�๒
 กรณีñĎêองหามีหมายจับĔนßัĚนóนักงานสอบสวน หรือกรณีท่ีóนักงาน

อัยการยังĕมŠĕéมีความเหĘนสั่งฟŜอง ควรĔหĔßĔßวิธีแจงเวียนĔหสืบสวนหา×ŠาวถึงแหลŠงท่ีóักóิงหรือ 
หลบàŠอนêัวทาง */5&310- Diffusion เปŨนลําéับแรก และจะêองเสนอสํานักงานêํารวจแหŠงßาê ิ
สั่งการเปŨนราย ė ĕป 

Ĥ
 เง่ือนĕ×เบืĚองêนĔนการรอง×อĔหออกหมายแéง 
Ĥ�Ģ
 บุคคลท่ีêองการêัวกระทําñิéกãหมายท่ีมีโทษทางอาâา 
Ĥ�๒
 มีการออกหมายจับบุคคลéังกลŠาวแลว  
Ĥ�Ĥ
 óนักงานสอบสวนมีความเหĘนควรสั่งฟŜอง หรือóนักงานอัยการĕéสั่งฟŜอง

ñĎêองหาแลว 
Ĥ�ĥ
 ĕéรับการประสานจากóนักงานอัยการ หรือกระทรวงการêŠางประเทศ

วŠาจะมีการรอง×อĔหมีการสŠงñĎราย×ามแéนêŠอĕป 
แนวทางéังกลŠาวเบืĚองêน กรมสอบสวนคéีóิเศษĕéประสานความรŠวมมือ

ระหวŠางหนŠวยงานéําเนินการĔนการออกหมายแéงโéยĔßแนวทางปäิบัêิเéียวกัน หากĕมŠครบเง่ือนĕ× 
ทัĚง ĥ ×อ êามแนวทางการปäิบัêิéังกลŠาวจะĕมŠมีการออกหมายแéง แêŠอาจ×อĔหสํานักเล×าธิการ
องคการêํารวจสากลออกหมายประเõทอ่ืนĔหĕé 

ĥ
 วิธีการĔนการรอง×อĔหออกหมาย 
ĥ�Ģ
 กรอกแบบฟอรมการรอง×อหมายแéง สŠงถึงสํานักเล×าธิการองคการ

êํารวจสากล โéยเสนอñĎบังคับการกองการêŠางประเทศ หรือรองñĎบังคับการ กองการêŠางประเทศ 
ท่ีĕéรับมอบหมายเปŨนñĎลงนามĔนแบบฟอรมการรอง×อ การรอง×อควรระบุ×อมĎลเก่ียวกับบุคคล 
ท่ีêองการêัว Ĕหมากท่ีสุé เßŠน 

ก
 ßื่อเêĘม วันเéือนปŘ และสถานท่ีเกิé บิéามารéา และสัâßาêิ 
×
 êําหนิรĎปóรรณ  
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ค
 เจาหนาท่ีท่ีออกหมายจับ  
ง
 เล×ท่ีหมายจับ  
จ
 ×อหาโéยละเอียé  
Þ
 óùêิการณแหŠงคéีโéยยŠอ  
ß
 คํายืนยันวŠาจะมีการ×อสŠงñĎราย×ามแéนêŠอมา 
à
 จะมีคํา×อสŠงñĎราย×ามแéนจากประเทศĔéบาง 

ĥ�๒
 แจง×อมĎลêามแบบฟอรมéังกลŠาวĕปยังสมาßิกองคการêํารวจสากล
ประเทศêŠาง ė โéยñŠานทาง */5&310- Diffusion 

ĥ�Ĥ
 แจงĔหสํานักเล×าธิการองคการêํารวจสากลทราบ หากมีการแกĕ×
เปลี่ยนแปลง×อมĎลêามหมาย  

๕
 การéําเนินการหลังการจับกุมêามหมายแéง  
๕�Ģ
 กรณีท่ีจับกุมñĎêองหาĕéõายĔนประเทศ หรือกรณีหมายจับถĎกยกเลิก 

๕�Ģ�Ģ
 แจงการยกเลิกหมายĕปยังประเทศêŠาง ė โéยวิทยุêํารวจสากล 
(X-400) 

๕�Ģ�๒
 แจงĔหสํานักเล×าธิการองคการêํารวจสากล จัéทําหมายยกเลิก  
๕�๒
 กรณีท่ีจับกุมñĎêองหาĕéĔนประเทศอ่ืน ė 

๕�๒�Ģ
 มีคํา×อหมายจับเÞóาะกาล 	Provisional Arrest) สŠงถึง
ทางการประเทศท่ีóบêัวñĎêองหาโéยเรĘวท่ีสุéเทŠาท่ีจะทําĕé ĔนทางเéียวกันกĘéําเนินการĔหมีการจัéสŠง
คํา×อ สŠงñĎราย×ามแéนระหวŠางประเทศนัĚนกับประเทศĕทย 

๕�๒�๒
 หลังจากท่ีñĎêองหาถĎกสŠง×ามแéนเรียบรอยแลว Ĕหประเทศ 
ท่ีรอง×อมีวิทยุถึงประเทศสมาßิกêŠาง ė แจงยกเลิกหมายêองการêัว แลวแจงสํานักเล×าธิการองคการ
êํารวจสากลเó่ือยกเลิกหมาย 

๖) หนาท่ีอ่ืน ė 
ประเทศท่ีรอง×อêองéําเนินการêรวจสอบทุก ė ๕ ปŘ วŠาñĎêองหาêาม

หมายยังเปŨนท่ีêองการêัวหรือĕมŠ และแจงĔหสํานักเล×าธิการองคการêํารวจสากลทราบ 
ทัĚงนีĚ ĔนการสืบสวนหาêัวñĎêองหาท่ีกระทําñิéĔนประเทศĕทยแลวหลบหนี 

ĕปอยĎŠêŠางประเทศ เม่ือĕéรับแจงจากóนักงานสอบสวนเจา×องคéีหรือหนŠวยงานหนึ่งหนŠวยงานĔé 
ĔหกองการêŠางประเทศóิจารณาéําเนินการออกหนังสือแจงเวียนĕปยังประเทศสมาßิกองคการêํารวจสากล 
เó่ือ×อความรŠวมมือĔนการสืบสวนหาêัวและแจงเบาะแสท่ีอยĎŠ×องñĎêองหาéังกลŠาวĔหทราบโéยเรĘว 

สŠวนการéําเนินการเó่ือนําêัวñĎกระทําñิéĔนประเทศĕทยท่ีĕéหลบหน ี
ĕปêŠางประเทศอ่ืนมาéําเนินคéีหรือรับโทษêามคําóิóากษา×องศาล กรณีท่ีóนักงานอัยการĕéสั่งฟŜอง
ñĎêองหาหรือกรณีท่ีศาลĕéêัéสินลงโทษñĎกระทําñิéแลว เม่ือĕéรับแจงจากóนักงานอัยการหรือ
หนŠวยงานหนึ่งหนŠวยงานĔéĔหกองการêŠางประเทศóิจารณาéําเนินการรอง×อหมายแéงจากองคการ
êํารวจสากลĕéêามหลักเกณæท่ีองคการêํารวจสากลกําหนé แลวแจงĔหทางóนักงานอัยการหรือ
หนŠวยงานนัĚน ė ทราบ เó่ือเปŨนทางประสานการปäิบัêิêŠอĕป สŠวนกรณีอ่ืน ė นอกเหนือจากท่ีกลŠาวĕว 
ĔหกองการêŠางประเทศóิจารณาéําเนินการรอง×อหมายแéงจากองคการêํารวจสากลĕéêŠอเม่ือĕéรับ 
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ความเหĘนßอบจากสํานักงานêํารวจแหŠงßาêิแลว หรือเม่ือสํานักงานêํารวจแหŠงßาêิĕéสั่งการĕว
โéยเÞóาะเทŠานัĚนĔนการปäิบัêิท่ีñŠานมา กรมสอบสวนคéีóิเศษóบวŠาการจะéําเนินการéังกลŠาว 
óนักงานสอบสวนท่ีรับñิéßอบจะêองทราบแนวทางปäิบัêิĔนการêิéêามêัวñĎêองหามาéําเนินคéี 
โéยการรายงานĔหกองการêŠางประเทศทราบ 

แนวปäิบัêิĔนการรอง×อĔหสŠงñĎราย×ามแéน และการ×อความรŠวมมือระหวŠาง
ประเทศĔนเรื่องทางอาâา×องกรมสอบสวนคéีóิเศษ การéําเนินการเก่ียวกับการสŠงñĎราย×ามแéน 
และความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâาเปŨนหนาท่ี×องกองกิจการêŠางประเทศและ 
คéีอาßâากรรมระหวŠางประเทศ 	กêท�
 êามกãกระทรวงแบŠงสŠวนราßการ กรมสอบสวนคéีóิเศษ 
กระทรวงยุêิธรรม ó�ศ� ๒๕๕ĥ ×อ ĥ 	Ģ
 การéําเนินความรŠวมมือระหวŠางประเทศ Ĕนเรื่องการสŠง
ñĎราย×ามแéนและความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา×องกรมสอบสวนคéีóิเศษท่ีñŠานมา 
สŠวนĔหâŠเปŨนกรณีท่ีประเทศĕทยรอง×อความรŠวมมือĕปยังêŠางประเทศ à่ึงĔนßŠวงปŘ ó�ศ� ๒๕๕ĩ - ๒๕๕๙ 
มีการéําเนินการรอง×อĔหสŠงñĎราย×ามแéนรวม Ģ๒ คéี และรอง×อความรŠวมมือระหวŠางประเทศ 
Ĕนเรื่องทางอาâา 8 คéี และเม่ือเéือนกรกãาคม ๒๕๕๙ ñĎแทนกรมสอบสวนคéีóิเศษóรอมéวย
สํานักงานอัยการสĎงสุéĕéเéินทางĕปรับêัวñĎêองหาท่ีหลบหนีĕปยังมาเลเàียกลับมาéําเนินคéีĔนĕทย 
โéยñŠานกระบวนการรอง×อĔหสŠงñĎราย×ามแéนêามóระราßบัââัêิสŠงñĎราย×ามแéน ó�ศ� ๒๕๕Ģ 
จํานวน Ģ ราย คือ คéี นายปาค เนจัé àาเยส รามิน ßาวอิหรŠาน ñĎêองหาĔนคéีóิเศษ ท่ี �ĥ�๒๕๕๕ 
กระทําความñิéฐานครอบครองยาเสóêิé ปลอมเอกสาร ปลอมและจําหนŠายหนังสือเéินทาง 
êŠางประเทศปลอม และรŠวมกันลักทรัóยและรับ×องโจร6

7 
อยŠางĕรกĘêามการéําเนินการท่ีñŠานมา มีกระบวนการ×ัĚนêอนมากมาย ทําĔห

การéําเนินงานĕมŠเปŨนเอกõาóและเกิéความลŠาßา éังนัĚน เó่ือĔหการรอง×อĔหสŠงñĎราย×ามแéน 
และการรอง×อความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâาเปŨนĕปอยŠางมีประสิทธิõาó กêท� จึงĕé
จัéทําแนวปäิบัêิĔนเรื่องéังกลŠาว à่ึงเนน×บวนการéําเนินงานõายĔน×องกรมสอบสวนคéีóิเศษ เó่ือท่ี 
ñĎท่ีเก่ียว×องสามารถนําĕปĔßปäิบัêิĔนเบืĚองêน จนกวŠาจะมีการกําหนéแนวปäิบัêิท่ีเปŨนทางการêŠอĕป 

Ģ) แนวปäิบัêิĔนการรอง×อĔหสŠงñĎราย×ามแéน 
1�Ģ
 เม่ือหนŠวยงานหรือóนักงานสอบสวนคéีóิเศษเจา×องคéี óบวŠา

ñĎêองหาหลบหนีĕปêŠางประเทศ และมีความประสงคจะรอง×อĔหสŠงñĎราย×ามแéน และ�หรือĕéรับ
แจงวŠาอัยการสĎงสุéเหĘนสมควรสั่งฟŜองñĎêองหา และ×อĔหกรมสอบสวนคéีóิเศษจัéการĔหĕéêัว
ñĎêองหามาéําเนินคéี ĔหหัวหนาหนŠวยงานเจา×องคéีéําเนินการ×ออนุมัêิêŠออธิบéีกรมสอบสวนคéีóิเศษ 
ñŠานรองอธิบéีท่ีกํากับéĎแลóรอมแนบแบบ×อĔหéําเนินการรอง×อĔหสŠงñĎราย×ามแéน 	สêท ๐๐Ģ
 
óรอมเอกสารหลักฐานêามท่ีกําหนé à่ึงĕéลงลายมือßื่อรับรองความถĎกêองทุกแñŠนแลว 

1�๒
 หลังจากท่ีอธิบéีกรมสอบสวนคéีóิเศษอนุมัêิแลวĔหสŠงสําเนาหนังสือ
อนุมัêิóรอมแบบ×อĔหéําเนินการ รอง×อĔหสŠงñĎราย×ามแéน 	สêท 000) ĔหกองกิจการêŠางประเทศ
และคéีอาßâากรรมระหวŠางประเทศéําเนินการêŠอĕป 

7กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ กรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม� (2559)� คĎมือการÿืบÿวน

ÿอบÿวนĔนกรอบðรąßาคมอาเซียน: การðäĉบัêĉเก่ียวกับðรąßาคมอาเซียน หนา 135-137 
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1�Ĥ
 กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ
êรวจสอบความครบถวนสมบĎรณ×องเอกสารประกอบการรอง×อĔหสŠงñĎราย×ามแéน และประสาน
หนŠวยงานหรือóนักงานสอบสวนเจา×องคéีéําเนินการĔหĕéเอกสาร×อมĎลครบถวนสมบรĎณ หลังจากนัĚน
กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศจัéทําคําแปลสํานวนคéี และเอกสาร 
ท่ีเก่ียว×องรวมทัĚงจัéทําคํารอง×อเปŨนõาษาอังกùษ 

1�ĥ
 กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ  
มีบันทึกนําเรียนอธิบéีกรมสอบสวนคéีóิเศษ เó่ือมีหนังสือกราบเรียนอัยการสĎงสุéĔนฐานะ 
ñĎประสานงานกลางเó่ือéําเนินการรอง×อĔหสŠงñĎราย×ามแéนêŠอĕป และĔหกองกิจการêŠางประเทศ
และคéีอาßâากรรมระหวŠางประเทศรŠวมกับหนŠวยงานหรือóนักงานสอบสวนเจา×องคéี ประสาน
สํานักงานอัยการêŠางประเทศ เó่ือéําเนินการจัéหาเอกสาร×อมĎลเó่ิมเêิมและปรับแกเอกสารĔหครบถวน
หรือจัéการประßุมรŠวมระหวŠางหนŠวยงานหรือóนักงานสอบสวนเจา×องคéี óนักงานอัยการท่ีเก่ียว×อง 
และกองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ Ĕนกรณีท่ีมีความจําเปŨน 

1�๕
 หลังจากอัยการสĎงสุéóิจารณาเหĘนßอบหรือĕมŠเหĘนßอบĔหสŠงคํารอง
×อĔหสŠงñĎราย×ามแéนĔหกองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศมีบันทึกนําเรียน
อธิบéีกรมสอบสวนคéีóิเศษเó่ือทราบและแจงหนŠวยงานเจา×องคéีทราบเó่ือéําเนินการĔนสŠวน 
ท่ีเก่ียว×องêŠอĕป 

Ĕนกรณีท่ีอัยการสĎงสุéเหĘนßอบĔหสŠงคํารอง×อĔหสŠงñĎราย×ามแéน 
ĔหกองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศêิéêามความคืบหนาĔนการรอง×อĔห 
สŠงñĎราย×ามแéนเปŨนระยะ 

1�๖) เม่ือĕéñŠานกระบวนการõายĔน×องประเทศñĎถĎกรอง×อและประเทศ 
ñĎรอง×อĕéมีคําสั่งหรือมีหนังสือ แจงความประสงคท่ีจะสŠงêัวñĎêองหาท่ีทางการĕทยรอง×อเปŨนñĎราย 
×ามแéนĔหกับประเทศĕทยแลว คณะñĎแทนĕทยประกอบĕปéวยñĎแทนจากสํานักงานอัยการสĎงสุéและ
กรมสอบสวนคéีóิเศษ เéินทางĕปรับêัวñĎêองหากลับมาéําเนินคéีĔนประเทศĕทยêามระเบียบ×ัĚนêอน
และวิธีปäิบัêิ×องóระราßบัââัêิสŠงñĎราย×ามแéน ó�ศ� ๒๕๕Ģ และสนธิสัââาวŠาéวยการสŠงñĎราย 
×ามแéนêŠอĕป 

2) ×ัĚนêอนการรับêัวñĎêองหาêามคํารอง×อĔหสŠงñĎราย×ามแéน 
2�Ģ
 กรมสอบสวนคéีóิเศษêองประสานงานกับóนักงานอัยการêŠางประเทศ 

สํานักงานอัยการสĎงสุé เó่ือประßุมหารือรŠวมกันĔนการกําหนéวัน เวลา และรายละเอียéแนวทาง 
การปäิบัêิĔนการรับêัวñĎราย×ามแéน และเม่ือกําหนéวันเวลาท่ีßัéเจนแลวสํานักงานอัยการสĎงสุé 
จะมีหนังสือแจงĕปยังทางการ×องประเทศท่ีจะสŠงêัวñĎราย×ามแéนĔหทราบและสŠงêัวĔหกับประเทศĕทย 

2�๒
 มีหนังสือถึงกระทรวงการêŠางประเทศเó่ือแจงĔหทราบถึงการเéินทาง
ĕปยังประเทศท่ีสŠงêัวñĎราย ×ามแéน ×องคณะñĎแทนกรมสอบสวนคéีóิเศษและóนักงานอัยการ 
และประสานงานเก่ียวกับเอกสารหรือหนังสือเéินทางĔหกับñĎราย×ามแéนĔนการนําêัวเ×ามา
éําเนินคéีĔนประเทศĕทย 

2�Ĥ
 ประสานงานกับสํานักงานêํารวจแหŠงßาêิ เó่ือ×อความรŠวมมือเรื่อง 
óิธีการêรวจลงêรา การเ×าเมือง×องñĎราย×ามแéน 
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2�ĥ
 ประสานงานกับบริษัททŠาอากาศĕทย จํากัé 	มหาßน
 กรณีเéินทาง 
โéยเครื่องบิน เó่ือ×อĔßสถานท่ีõายĔนสนามบินĔนการéําเนินการเก่ียวกับกระบวนการสŠงñĎราย×ามแéน 
เßŠนสถานท่ีĔนการสŠงมอบêัวñĎราย×ามแéน เปŨนêน รวมทัĚง×อĔหอํานวยความสะéวกĔหกับคณะñĎแทน
òśายĕทยและเจาหนาท่ีĔนการนําêัวñĎราย×ามแéนเ×า - ออกจากสนามบิน เó่ือนําêัวñĎราย×ามแéน 
ĕปéําเนินการêามกãหมายêŠอĕป 

2�๕
 êิéêŠอประสานงานกับñĎจัéการกอง×ายõาคราßการ บริษัทการบินĕทย 
จํากัé 	มหาßน
 เó่ือ×อĔหอํานวยความสะéวกĔนการออกบัêรโéยสารเครื่องบินและกําหนéท่ีนั่งĔหกับ
ñĎราย×ามแéน, คณะñĎแทนòśายĕทยท่ีเéินทางĕปรับêัวñĎราย×ามแéนและñĎควบคุมêัวñĎราย×ามแéน
(Escort) โéย×อĔห×ึĚนเครื่องบินกŠอนñĎโéยสารคนอ่ืน ė และĔหนั่งĔนท่ีนั่งทายสุé×องเครื่องบิน 
เó่ืองŠายêŠอการควบคุมêัวñĎราย×ามแéน และĕมŠทําĔหñĎโéยสารรายอ่ืนเกิéความวิêกกังวล และ×อนํา 
เครื่องóันธนาการ×ึĚนเครื่องบินเó่ือĔßĔนการควบคุมêัวñĎราย×ามแéน รวมทัĚงêิéêŠอแóทยถามี 
ความจําเปŨนêองทําการรักษาหรือĔßยากรณีท่ีñĎราย×ามแéนเจĘบปśวยหรืออาจกŠอความวุŠนวาย 
หรือĕมŠยอมเéินทางกลับประเทศĕทย อีกทัĚงควรจัéทําแñนปäิบัêิการสํารองĕวéวยĔนกรณีท่ีมีเหê ุ
ĕมŠสามารถนําêัว ñĎราย×ามแéนกลับประเทศĕทยêามแñนท่ีกําหนéĕว 

2�๖
 เม่ือคณะñĎแทนòśายĕทยท่ีĕปรับêัวñĎราย×ามแéนเéินทางถึงประเทศ 
ท่ีสŠงêัวñĎราย×ามแéนแลว êองนัéประßุมหารือกับóนักงานอัยการและเจาหนาท่ี ท่ีเก่ียว×อง 
×องประเทศท่ีสŠงêัวñĎราย×ามแéน เó่ือกําหนéรายละเอียéวิธีปäิบัêิและêรวจสอบเอกสารหลักฐาน 
ท่ีเก่ียว×องกับการสŠงñĎราย×ามแéนĔหถĎกêองครบถวนและßัéเจน กŠอนท่ีจะทําการสŠงêัวñĎราย×ามแéน 

2�Ĩ
 เม่ือรับêัวñĎราย×ามแéนเéินทางถึงประเทศĕทยแลว คณะñĎแทนòśายĕทย 
êองสŠงมอบêัวñĎราย×ามแéน Ĕหกับóนักงานสอบสวนคéีóิเศษเจา×องสํานวนเó่ือéําเนินการ 
êามกãหมายêŠอĕป 

�� แนวปäิบัêิĔนการ×อความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา 
��Ģ
 เม่ือหนŠวยงานมีความประสงคจะ×อĔหéําเนินการรอง×อความรŠวมมือ

ระหวŠางประเทศĔนเรื่องทางอาâาĔนคéีóิเศษท่ีอยĎŠĔนความรับñิéßอบ ĔหหัวหนาหนŠวยงานéําเนินการ 
×ออนุมัêิêŠออธิบéีกรมสอบสวนคéีóิเศษñŠานรองอธิบéีท่ีกํากับéĎแล óรอมแนบแบบ×อĔหéําเนินการ
รอง×อความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา 	สêท ๐๐๒
 óรอมเอกสารหลักฐานêามท่ี
กําหนé à่ึงĕéลงลายมือßื่อรับรองความถĎกêองทุกแñŠนแลว 

��๒
 หลังจากĕéรับการอนุมัêิจากอธิบéี ĔหจัéสŠงสําเนาหนังสืออนุมัêิ
óรอมแบบ×อĔหéําเนินการรอง×อความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา 	สêท ๐๐๒
  
ĔหกองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศéําเนินการêŠอĕป 

��Ĥ
 กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ 
êรวจสอบความครบถวนสมบĎรณ×องเอกสารประกอบการรอง×อความรŠวมมือระหวŠางประเทศĔนเรื่อง
ทางอาâา และประสานหนŠวยงานหรือóนักงานสอบสวนเจา×องคéีéําเนินการĔหĕéเอกสาร×อมĎล
ครบถวนสมบรĎณ หลังจากนัĚนกองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศจัéทํา 
คําแปล และคํารอง×อเปŨนõาษาอังกùษ 
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��ĥ
 กองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ  
มีบันทึกนําเรียนอธิบéีกรมสอบสวนคéีóิเศษ เó่ือมีหนังสือกราบเรียนอัยการสĎงสุéĔนฐานะ 
ñĎประสานงานกลาง เó่ือéําเนินการรอง×อĔหความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâาêŠอĕป 
และĔหกองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศรŠวมกับหนŠวยงานหรือóนักงาน
สอบสวนเจา×องคéี ประสานสํานักงานอัยการêŠางประเทศ เó่ือéําเนินการจัéหาเอกสาร ×อมĎล
เó่ิมเêิม และปรับแกเอกสารĔหครบถวน หรือจัéการประßุมรŠวมระหวŠางหนŠวยงานเจา×องคéี 
óนักงานอัยการท่ีเก่ียว×อง และกองกิจการêŠางประเทศและคéีอาßâากรรมระหวŠางประเทศ Ĕนกรณี
ท่ีมีความจําเปŨน 

��๕
 หลังจากอัยการสĎงสุéóิจารณาเหĘนßอบหรือĕมŠเหĘนßอบĔหสŠงคํารอง×อ
ความรŠวมมือระหวŠางประเทศĔนเรื่องทางอาâา ĔหสํานักกิจการêŠางประเทศและคéีอาßâากรรมระหวŠาง
ประเทศมีบันทึกนําเรียนอธิบéีกรมสอบสวนคéีóิเศษเó่ือทราบ และแจงหนŠวยงานเจา×องคéีทราบ 
เó่ือéําเนินการĔนสŠวนท่ีเก่ียว×องêŠอĕป à่ึงĔนกรณีท่ีอัยการสĎงสุéเหĘนßอบĔหสŠงคํารอง×อความรŠวมมือ
ระหวŠางประเทศĔนเรื่องทางอาâาแลว ĔหสํานักกิจการêŠางประเทศและคéีอาßâากรรมระหวŠาง
ประเทศêิéêามความคืบหนาĔนการรอง×อĔหสŠงñĎราย×ามแéนเปŨนระยะ 

��๖) Ĕนกรณีท่ีจําเปŨนêองเéินทางĕปêŠางประเทศ เó่ือ×อความรŠวมมือ
ระหวŠางประเทศĔนเรื่องทางอาâา ĔหหนŠวยงานเจา×องเรื่องเปŨนñĎéําเนินการ×ออนุมัêิการเéินทาง
และคŠาĔßจŠายêŠออธิบéีกรมสอบสวนคéีóิเศษñŠานรองอธิบéีท่ีกํากับéĎแลและĔหสํานักกิจการ
êŠางประเทศและคéีอาßâากรรมระหวŠางประเทศเปŨนñĎประสานงานกับอัยการและหนŠวยงาน
êŠางประเทศ 

 
4.4 ÖรèีýċÖþาĒúąĒนüทาÜĒÖšĕ× 

����1 กรณีศึกษาท่ี 1 Internet Fraud สõาóปŦâหาท่ีóบĔนปŦจจุบัน มีéังêŠอĕปนีĚ 
����1�1 Call Center สังเกêĕéจากหลอกลวงโอนเงินจากคนประเทศĕหนĔßคน

ประเทศนัĚนเปŨนคนหลอก สŠวนมากท่ีóบ คือ คนประเทศĕêหวัน โéยมีคนจีนเปŨนลĎกนองและมีการยาย
ถ่ินฐานĔนหลาย ė ประเทศ มีวิธีการโอนเงิน คือ การโอนเงินจาก Bitcoin และโอนเ×าบัâßีปลายทาง 
และĔßเทคโนโลยีท่ีทันสมัยเ×ามาßŠวยเó่ือเปลี่ยนวิธีการหลอกลวง และมีการแบŠงหนาท่ีกันßัéเจน 
à่ึงประกอบéวย คนจัéหาบัâßี มาถอนเงิน คนจัéการทางการเงิน�โóยกŢวน Call Center และคนสั่งการ 

แนวทางการแกĕ×ปŦâหา 
1) ความรŠวมมือĔนการêรวจóิสĎจนหลักฐาน เßŠน โทรศัóทมือถือ คอมóิวเêอร 

เปŨนêน เนื่องจากบางครัĚงêํารวจมีหลักฐานท่ีêองการêรวจóิสĎจนเปŨนจํานวนมาก ถากรณีเรŠงéŠวน 
ĕมŠสามารถจัéการĕéทัน 

2) ความรŠวมมือกับธนาคารเรื่องความรวéเรĘวĔนการĕé×อมĎล เßŠน ความêองการ
รĎปจากหนากลองêĎเอทีเอĘม à่ึงบางครัĚงเกิéความลŠาßาทําĔหĕมŠสามารถêิéêามคนรายĕéทันทŠวงที 
 3) ความรŠวมมือกับธนาคารĔนการแจงเêือน Awareness เก่ียวกับการยืนยัน
êัวêนéวย OTP 
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4) สรางความรŠวมมือกับธนาคารêŠางประเทศ�ศĎนย Visa ประเทศĕทย � 
ประเéĘนเรือ่ง ñĎêองหากéเงินĔนêŠางประเทศĔßบัêร Visa ĕทยถอนĕéท่ัวโลก เสียคŠาธรรมเนียม หรือĔßวิธ ี
SLJN ×อมĎลบัêรแลวสŠงĕปยังêŠางประเทศ เó่ือคัéลอกทําบัêรĔßถอนเงินĔนêŠางประเทศ 

5) ความรŠวมมือกับêŠางประเทศĔนการสืบสวน และเ×าêรวจคนĔนêŠางประเทศ 
à่ึงแêŠละประเทศจะมีลักษณะและวิธีการท่ีแêกêŠางกัน  

6) การĔหความรĎñŠานทางสื่อêŠาง ė การแถลง×Šาวõายหลังการจับกุม 
����1�2 3PNBODF 4DBN โéยĔßการêิéêŠอทาง Facebook เม่ือêิéêŠอกันĔน

ระยะเวลาหนึ่งóัçนาจนถึง×ัĚนจะแêŠงงานéวย หรือจะมาหาท่ีเมืองĕทย หลอกลวงโéยบอกวŠามีóัสé ุ
สŠงมาĔหแêŠêิéอยĎŠ ท่ีสนามบิน à่ึงจะมีเจาหนาท่ีêิéêŠอมาวŠามี×องêิéอยĎŠอาจเปŨนสิ่ง×องมีคŠาและ 
มีคŠาธรรมเนียม โéยเม่ือñĎเสียหายเกิéความหลงเßื่อจะมีการโอนเงินĔหเปŨนคŠาธรรมเนียม à่ึงมีñĎเสียหาย
ĕéรับความเสียหายหลายสิบลาน หลักการ×อง 3PNBODF 4DBN คือ ความรัก ความเßื่อĔจ และความโลõ 
โéยมากกลุŠมคนéําเปŨนñĎกระทําความñิéเปŨนสŠวนĔหâŠ ñĎเสียหายจํานวน ��� เปŨนñĎหâิงท่ีมีปŦâหา 
ทางครอบครัว หรือมีครอบครัวอยĎŠแลวแêŠยังคุยกับñĎกระทําñิé ปŦâหาท่ีสําคัâ คือ ñĎเสียหายĕมŠเßื่อวŠา
êนเองกําลังêกเปŨนเหยื่อ 

แนวทางการแกĕ×ปŦâหา 
1) หนŠวยงานท่ีเก่ียว×องประßุมรŠวมกัน เó่ือทําการรวบรวม และวิเคราะห

×อมĎลท่ีเก่ียว×องĔนการกระทําความñิé เßŠน บัâßีทางการเงิน ßื่อ Facebook เปŨนêน 
2) ความรŠวมมือกับ Facebook กับธนาคาร Western Union  
3) การĔหความรĎñŠานทางสื่อêŠาง ė การแถลง×Šาวõายหลังการจับกุม 

����1�3 E-NBJM 4DBN เปŨนการหลอกลวงทางอีเมล êิéêามยาก คือ การแăกอีเมล 
โéยมีการแăกéĎรายละเอียé×องการคา เม่ือถึงเวลานัéßําระสินคากลุŠมคนรายจะสŠงเมลและเล×ท่ีบัâßี 
เó่ือĔหโอนเงินเ×าบัâßี×องêนแทน  

แนวทางการแกĕ×ปŦâหา 
1) การêอบ ĕมŠควรĔß Reply all Ĕหóิมó E-NBJM บุคคลท่ีêองการêอบ 

เó่ือปŜองกันบุคคลท่ีêองการéักระหวŠางทาง×อง E-NBJM 
2) คĎŠคา � ถามีการแจงเปลี่ยนบัâßีท่ีĔßĔนการโอนเงินระหวŠางกัน ควรมีการยืนยัน

ñŠานทางßŠองทางอ่ืนกŠอน  
3) ควรเปลี่ยน Password บŠอย ė 

����1�4 การĔหคําแนะนําการลงทุนเถ่ือน�Eaglegates การโÛษณาßักßวนĔหมาลงทุน
เก่ียวกับประกอบธุรกิจหลักทรัóย�ประกอบธุรกิจสัââาàืĚอ×ายลŠวงหนา  

แนวทางการแกĕ×ปŦâหา 
1) การĔหความรĎเก่ียวกับการลงทุนท่ีถĎกêอง 
2) ก�ล�ê� แนะนําĔหêรวจสอบรายßื่อบริษัทท่ีĕéรับอนุâาê และรายßื่อบริษัท 

ท่ีĕมŠĕéรับอนุâาê 	มีñĎแจงเบาะแส
 
3) การลงทุนêŠางประเทศ êองêรวจสอบท่ีเวĘบ ก�ล�ê� êŠางประเทศ 
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����1�5 การแăก Line/Facebook เó่ือêิéêŠอยืมเงินñĎอ่ืน โéยñĎกระทําñิéมักจะเลือก
คนท่ีคŠอน×างเปéĔนสังคมออนĕลน เßŠน óŠอคาออนĕลน โéยกลุŠมñĎกระทําñิéจะนําอีเมล×องบุคคล
เหลŠานีĚมาĔß Sign in เ×าระบบĕลน เó่ือทําการหลอกลวง×อยืมเงิน 

แนวทางการแกĕ×ปŦâหา 
1) ควรเปลี่ยน Password บŠอย ė 
2) การêรวจสอบจากêัวจริงวŠาเปŨนñĎท่ีมา×อยืมจริง  
3) การêัĚง Password ĔหมีความàับàอนĕมŠงŠายเกินĕป 

����2 กรณีศึกษาท่ี 2 Cryptocurrency  
การปŜองกันและแกĕ×ปŦâหาการหลอกลวงสินทรัóยéิจิทัล 	4DBN Coin) ปŦจจุบัน

เทคโนโลยีเ×ามามีบทบาทĔนßีวิêประจําวัน×องคนท่ัวĕป การประกอบธุรกิจสามารถêิéêŠอ×ามถึงกัน 
Ĕนลักษณะĕรóรมแéน เกิéการกําหนéมĎลคŠา 	Value) ĔนการประกอบธุรกิจระหวŠางความêองการ 
(%FNBOE) และการจัéหา 	Supply
 ท่ีมีลักษณะĔßเทคโนโลยีเ×ามาเปŨนสื่อกลางและยอมรับมĎลคŠา 
(Value
 éังกลŠาว à่ึงมีความแêกêŠางĕปจากเéิมอยŠางสิĚนเßิง éังนัĚนจึงเกิéวิวัçนาการทางการเงิน 
ĔนรĎปแบบเงินéิจิทัลหรือสกุลเงินท่ีถĎกเ×ารหัส 	Cryptocurrency) ท่ีมีลักษณะĕมŠเปŨนêัวกลางĔนการ 
àืĚอ×ายแลกเปลี่ยนและêัวเกĘบมĎลคŠาท่ีéี Decentralized Cryptocurrencies อาจกลŠาวĕéวŠาเปŨนจุéเปลี่ยน
×องวิวัçนาการ×องเงินท่ีกŠอĔห เกิéเงินêราéิจิ ทัลĔนสกุลêŠาง ė จํานวนมากมาย เßŠน Litecoin, 
&UIFSFVN, Zcash, Ripple, Monero, Bitcoin, Litecoin, Darkcoin และ Dodgecoin à่ึงสกุลเงินแรก 
กĘคือ Bitcoin 

สถาบันการเงินท่ัวโลกสŠวนĔหâŠยังĕมŠรับßําระธุรกรรมĔนรĎปแบบĕมŠเปŨนêัวกลาง 
ĔนการàืĚอ×ายแลกเปลี่ยน Decentralized Cryptocurrencies เßŠน Ĕนสาธารณรัฐประßาßนจีน 
สาธารณรัฐฟลิปปนส ท่ียังĕมŠมีการออกกãหมายรองรับสกุลเงินéิจิทัล 	Cryptocurrency) éังกลŠาว 
และแมกระท่ังสกุลเงิน Bitcoin เอง จะĔßเทคโนโลยี Blockchain ท่ียืนยันĕéวŠา ยังĕมŠสามารถถĎกเจาะĕé
กĘêาม  

Cryptocurrency คือ สกุลเงินéิจิ ทัล หรือ เงินéิจิ ทัล โéยออกแบบมาĔห เ×ารหัส
กระจายออกĕปĔนสŠวนอ่ืน ė ĕมŠ มีศĎนยกลาง ĕมŠมีการควบคุมจากกลุŠมĔéกลุŠมหนึ่ง ราคา×อง 
Cryptocurrency ×ึĚนอยĎŠกับความêองการ×องคนĕมŠĕéเกิéจากสõาóเศรษฐกิจหรือĔนโลกõายนอก  
มีการàืĚอ×าย Cryptocurrency ĔนสกุลเงินêŠาง ė ออนĕลนกันอยĎŠêลอé 2� ßั่วโมง หากความêองการ
สกุลเงินĕหนมากและเปŨนท่ีนิยม สกุลเงินéังกลŠาวกĘจะสĎง×ึĚนเรื่อย ė 

สõาóปŦâหาท่ีóบĔนปŦจจุบัน และแนวทางการแกĕ×ปŦâหา มีéังêŠอĕปนีĚ 
����2�1 Cryptocurrency การเงินและการธนาคารยังĕมŠยอมรับวŠาเงินéิจิทัล 

มีคุณสมบัêิเปŨนเงินêรา เóราะĕมŠสามารถßําระหนีĚĕéêามกãหมาย เปŨนสินทรัóยท่ีควบคุมĕมŠĕé ÞะนัĚนจึงĕมŠอยĎŠ 
õายĔêการéĎแล×องธนาคารแหŠงประเทศĕทย แêŠเปŨนสินทรัóยéิจิทัลจึงอยĎŠõายĔêการéĎแล×อง ก�ล�ê�  

����2�2 การนําĕปĔßระหวŠางบุคคล 	Peer to Peer
 สามารถนําĕปĔßĕé×ึĚนอยĎŠ
กับความยินยอม×องสองòśาย กรณีเกิéปŦâหาการÞอโกงจึงเปŨนปŦâหาท่ีĕมŠมีกãหมายเÞóาะเó่ือ
เยียวยาñĎเสียหาย แêŠสามารถĔßหลักกãหมายท่ัวĕปĔนเรื่องนิêิกรรมสัââามาĔßบังคับกับñĎกระทําñิéแทน 

 



รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 
กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. 2564

106

106 
 

 
����2�� กรณีเกิéการÞอโกงĔนเรื่อง Cryptocurrency ระหวŠางประเทศทาง ก�ล�ê�  

มีหนŠวยงานĔนลักษณะเéียวกันĔนêŠางประเทศ เó่ือประสานเรื่องóยานหลักฐานหรือมอบหมาย 
Ĕหéําเนินการสอบปากคําเม่ือรอง×อ õายĔêเง่ือนĕ×วŠาจะêองñิéกãหมายĔนประเทศนัĚน ė éวย 

����2�� ปŦâหาการยึéเงินéิจิทัลĕéนัĚนจะêองเ×าĕปยึéĔน×ณะทําการ 
Log in êองมี Private key กŠอน ĕมŠเßŠนนัĚนจะĕมŠสามารถเ×าสĎŠระบบการเงินĕé และเงินéิจิทัล 
×องñĎกระทําñิéท่ีถĎกอายัéĕวนัĚนñĎกระทําñิéสามารถโอนเงินĕปĕว Wallet อ่ืนĕé 
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บทที่ Ħ
บทสรčðĒúą×šอđสนอĒนą

5.1 บทสรčð

การóัçนาเทคโนโลยีĔหมŠ ė การกํากับéĎแล และความêองการทางนโยบาย×ององคกร
ท่ีเปลี่ยนแปลงĕป ทําĔหองคกรêองมีการêื่นêัวและĔหความสําคัâĔนความม่ันคงปลอéõัยĕàเบอร
เó่ิมมาก×ึĚน õัยคุกคามท่ีอาจเกิé×ึĚนĕé เßŠน õัยคุกคามท่ีเกิéกับระบบ Cloud Cryptocurrency 
สกุลเงินéิจิทัล รวมถึงความสะéวกสบายจากการĔßเทคโนโลยีĔนการทําธุรกรรมทางการเงินñŠาน
สมารทโฟน สิ่งเหลŠานีĚเปŨนõัยĔกลêัวท่ีĕมŠอาจคาéคิé ถาประßาßน×าéความรĎความเ×าĔจจากการĔß
เทคโนโลยี ÞะนัĚนแนวทางĔนการปŜองกันอาßâากรรมคอมóิวเêอร ñĎเ×ียนเหĘนวŠา ควรĔหความรĎ
และความêระหนักรĎกับประßาßน หากจะéําเนินการĔนเßิงปราบปรามโéยการสืบสวนสอบสวน
เóียงอยŠางเéียว คงĕมŠเทŠาทันกับการกาวกระโéé×องเทคโนโลยี การĔหความรĎ และความêระหนักรĎกับ
ประßาßน หนŠวยงานõาครัฐและหนŠวยงานõาคเอกßนควรĔหความรŠวมมือกันóัçนาและóรอมท่ีจะ
แกĕ×ปŦâหาท่ีอาจเกิé×ึĚน éังจะเหĘนจากแนวทางการกําหนéยุทธศาสêรßาêิ 2� ปŘ ท่ีมีเรื่องการจัéการ
กับระบบฐาน×อมĎล×นาéĔหâŠ การนํานวัêกรรม เทคโนโลยี×อมĎล×นาéĔหâŠ ระบบการทํางาน
ท่ีเปŨนéิจิทัล เ×ามาประยุกêĔßอยŠางคุมคŠาและปäิบัêิงานเทียบĕéกับมาêรฐานสากล

ยุทธศาสêรßาêิ 2� ปŘ 	ó�ศ� 2561 - 25��
 เปŨนยุทธศาสêรßาêิÞบับแรก×องประเทศĕทย
êามรัฐธรรมนĎâแหŠงราßอาณาจักรĕทย มาêรา 65 à่ึงจะêองนําĕปสĎŠการปäิบัêิเó่ือĔหประเทศĕทย
บรรลุวิสัยทัศน “ประเทศĕทยมีความม่ันคง ม่ังค่ัง ยั่งยืน เปŨนประเทศóัçนาแลว éวยการóัçนา
êามหลักปรัßâา×องเศรษฐกิจóอเóียง” õายĔนßŠวงเวลาéังกลŠาว เó่ือความสุ××องคนĕทยทุกคน

5�1�1 ยุทธศาสêรßาêิéานความม่ันคง มีเปŜาหมายการóัçนาท่ีสําคัâ คือ ประเทศßาêิ
ม่ันคง ประßาßนมีความสุ× เนนการบริหารจัéการสõาวะแวéลอม×องประเทศĔหมีความม่ันคงปลอéõัย
เอกราßอธิปĕêย และมีความสงบเรียบรอยĔนทุกระéับ êัĚงแêŠระéับßาêิ สังคม ßุมßน มุŠงเนน
การóัçนาคน เครื่องมือ เทคโนโลยี และระบบฐาน×อมĎล×นาéĔหâŠĔหมีความóรอมสามารถรับมือ
กับõัยคุกคามและõัยóิบัêิĕéทุกรĎปแบบและทุกระéับความรุŠนแรง ควบคĎŠĕปกับการปŜองกันและแกĕ×
ปŦâหาéานความม่ันคงท่ีมีอยĎŠĔนปŦจจุบันและท่ีอาจจะเกิé×ึĚนĔนอนาคê Ĕßกลĕกการแกĕ×ปŦâหา
แบบบĎรณาการทัĚงกับสŠวนราßการ õาคเอกßน ประßาสังคม และองคกรท่ีĕมŠĔßŠรัฐ รวมถึงประเทศเó่ือนบาน
และมิêรประเทศท่ัวโลกบนóืĚนฐาน×องหลักธรรมาõิบาล เó่ือเอืĚออํานวยประโยßนêŠอการéําเนินการ
×องยุทธศาสêรßาêิéานอ่ืน ė Ĕหสามารถ×ับเคลื่อนĕปĕéêามทิศทางและเปŜาหมายท่ีกําหนé

5�1�2 ยุทธศาสêรßาêิéานการปรับสมéุลและóัçนาระบบการบริหารจัéการõาครัฐ
มีเปŜาหมายการóัçนาท่ีสําคัâเó่ือปรับเปลี่ยนõาครัฐท่ียึéหลัก “õาครัฐ×องประßาßนเó่ือประßาßน
และประโยßนสŠวนรวม” โéยõาครัฐêองมี×นาéท่ีเหมาะสมกับบทบาทõารกิจ แยกแยะบทบาท
หนŠวยงาน×องรัฐท่ีทําหนาท่ีĔนการกํากับหรือĔนการĔหบริการĔนระบบเศรษฐกิจท่ีมีการแ×Šง×ัน
มีสมรรถนะสĎง ยึéหลักธรรมาõิบาล ปรับวัçนธรรมการทํางานĔหมุŠงñลสัมùทธิĝและñลประโยßน
สŠวนรวมมีความทันสมัย และóรอมท่ีจะปรับêัวĔหทันêŠอการเปลี่ยนแปลง×องโลกอยĎŠêลอéเวลา 
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โéยเÞóาะอยŠางยิ่งการนํานวัêกรรม เทคโนโลยี×อมĎล×นาéĔหâŠ ระบบการทํางานท่ีเปŨนéิจิทัลเ×ามา
ประยุกêĔßอยŠางคุมคŠาและปäิบัêิงานเทียบĕéกับมาêรฐานสากล รวมทัĚงมีลักษณะเปéกวางเßื่อมโยง
ถึงกัน และเปéโอกาสĔหทุกõาคสŠวนเ×ามามีสŠวนรŠวมเó่ือêอบสนองความêองการ×องประßาßน
ĕéอยŠางสะéวก รวéเรĘว และโปรŠงĔส โéยทุกõาคสŠวนĔนสังคมêองรŠวมกันปลĎกòŦงคŠานิยมความà่ือสัêย
สุจริê ความมัธยัสถ และสรางจิêสํานึกĔนการปäิเสธĕมŠยอมรับการทุจริêประóùêิมิßอบอยŠางสิĚนเßิง 
นอกจากนัĚน กãหมายêองมีความßัéเจน มีเóียงเทŠาท่ีจําเปŨน มีความทันสมัย มีความเปŨนสากล
มีประสิทธิõาóและนําĕปสĎŠการลéความเหลื่อมลĚําและเอืĚอêŠอการóัçนา โéยกระบวนการยุêิธรรม
มีการบริหารท่ีมีประสิทธิõาó เปŨนธรรมĕมŠเลือกปäิบัêิ และการอํานวยความยุêิธรรมêามหลักนิêิธรรม

5.2 ×šอđสนอĒนą

5�2�1 เßิงนโยบายระéับประเทศ
5�2�1�1 รัฐบาล×องประเทศอาเàียนจําเปŨนท่ีจะêองเสริมสรางความรŠวมมือระหวŠางกัน

ĔนõĎมิõาคและควรมียุทธศาสêรความรŠวมมือ×องõĎมิõาคอาเàียนĔนéานกระบวนการยุêิธรรม
ทางอาâา โéยสมควรóิจารณาประเéĘนท่ีเก่ียว×องĔน � éาน ĕéแกŠ การóัçนากลĕกความรŠวมมือ×อง
กระบวนการยุêิธรรมทางอาâาĔหเหมาะสม การóัçนาความรŠวมมือระหวŠางประเทศéานกãหมาย
และการบริหารจัéการ และการóัçนาและเสริมสรางศักยõาó×องบุคลากรĔนกระบวนการยุêิธรรม 

1
 การóัçนากลĕกความรŠวมมือ×องกระบวนการยุêิธรรมทางอาâา
Ĕหเหมาะสม ĕéแกŠ รัฐอาเàียนควรจัéêัĚงทีมปäิบัêิการสืบสวนสอบสวนรŠวม×องõĎมิõาคอาเàียน 
ประกอบéวย หนŠวยงานĔนกระบวนการยุêิธรรมหลักท่ีเก่ียว×อง เßŠน กรมสอบสวนคéีóิเศษ 
สํานักงานêํารวจแหŠงßาêิ สํานักงานอัยการ สํานักงานศาลยุêิธรรม กรมศุลกากร สํานักงานนิêิวิทยาศาสêร
เปŨนêน Ĕหมีอํานาจหนาท่ีĔนการสืบสวนสอบสวนคéีอาßâากรรม×ามßาêิท่ีสŠงñลกระทบêŠอความม่ันคง
×องประเทศอาเàียนĔนวงกวาง เßŠน การกŠอการราย×ามßาêิ การคามนุษย และอาßâากรรมรราย×ามßาêิ การคามนุษย และอาßâากรรมร คอมóิวเêอร

2
 การóัçนาความรŠวมมือระหวŠางประเทศéานกãหมาย และการบริหารจัéการ
ĕéแกŠ รัฐอาเàียนควรสŠงเสริมñลักéันĔหประเทศสมาßิกĔßเครื่องมือ และระบบการบริหารจัéการ
คéีระหวŠางประเทศ เßŠน ระบบฐาน×อมĎลและการêรวจóิสĎจน×ององคการêํารวจสากล ระบบฐาน×อมĎล
êํารวจอาเàียน ระบบการบริหารจัéการและการสืบสวนคéี à่ึงท่ีเก่ียว×องกับฐาน×อมĎลอาßâากรรม
×ามßาêิหลายประเõท การคามนุษย การÞอโกง×ามßาêิ อาßâากรรมคอมóิวเêอร อาßâากรรม
เศรษฐกิจและการเงิน มาĔßĔนการปäิบัêิงานและĔหสามารถยอมรับเปŨนóยานหลักฐานßัĚนศาลĕé

รัฐอาเàียนควรสŠงเสริมการóัçนาความรŠวมมือระหวŠางประเทศĔนเรื่อง
ทางอาâา×องõĎมิõาคอาเàียน ทัĚงĔนรĎปแบบท่ีเปŨนทางการและĕมŠเปŨนทางการ โéยĔหความสําคัâêŠอ
ความรŠวมมือและการĔหความßŠวยเหลือระหวŠางประเทศĔนเรื่องทางอาâาเó่ิมมาก×ึĚน และแสéงĔหเหĘนถึง
ความจริงĔจท่ีจะĔหความßŠวยเหลือà่ึงกันและกันบนหลักปäิบัêิêŠางêอบแทน à่ึงสามารถกระทําĕé
ทัĚงĔนระéับนโยบายและระéับปäิบัêิ เßŠน การกําหนéĔหเรื่องความรŠวมมือระหวŠางประเทศĔนเรื่อง
ทางอาâาอยĎŠĔนแñนแมŠบท×องรัฐบาลท่ีจะêองéําเนินการ การแกĕ×กãหมายอาâาและกãหมาย
วิธีóิจารณาความอาâาĔหครอบคลุมถึงกิจกรรรมñิéกãหมายêŠาง ė ท่ีเก่ียว×องกับองคกรอาßâากรรม
×ามßาêิĕมŠวŠาจะกระทําõายĔนหรือõายนอกประเทศ การเó่ิมอํานาจĔหเจาหนาท่ีบังคับĔßกãหมาย
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1�� 

 
 
ท่ีเก่ียว×องĔนการสืบสวนสอบสวนคéีท่ีมีลักษณะ×ามßาêิ การจัéêัĚงหนŠวยงานเÞóาะ×ึĚนมา 
เó่ือรับñิéßอบĔนการสืบสวนปราบปรามอาßâากรรม×ามßาêิ นอกจากนีĚ การĔßßŠองทางประสานงาน 
เó่ือเó่ิมประสิทธิõาóความรŠวมมือระหวŠางõĎมิõาคĔนเรื่องทางอาâาอ่ืน ė นอกเหนือจากกลĕก 
ทางกãหมาย เßŠน  การประสานงานñŠานßŠองทางêํารวจสากล ฐาน×อมĎลêํารวจอาเàียน 
และการประสานงานñŠานเจาหนาêํารวจประจําสถานทĎê ควรĕéรับการยอมรับเปŨนสŠวนหนึ่ง 
×องกระบวนการยุêิธรรมทางอาâาอยŠางเปŨนทางการ×องประเทศอาเàียน 

3
 การóัçนาและเสริมสรางศักยõาó×องบุคลากรĔนกระบวนการยุêิธรรม 
ĕéแกŠ รัฐอาเàียนควรจัéเêรียมบุคลากรหนŠวยงานบังคับĔßกãหมายโéยเÞóาะท่ีเก่ียว×องกับ 
การสืบสวนสอบสวน และประสานงานทางคéีĔหมีความรĎĔนลักษณะสหวิทยาการ ประกอบéวย 
กãหมายระหวŠางประเทศ กãหมายสารบัââัêิและวิธีสบัââัêิทางอาâา และการสืบสวนสอบสวนคéี 

5�2�1�2 หนŠวยงาน IGCI เปŨนสŠวนงานหนึ่ง×ององคการêํารวจสากล 	INTERPOL
  
ท่ีĕéเปéทําการอยŠางเปŨนทางการแลวเม่ือเéือนเมษายน ó�ศ� 255� ท่ีñŠานมา โéยมีõารกิจหนาท่ี
เก่ียวกับการวิจัยและóัçนาอุปกรณและเครื่องมือêŠาง ė ท่ีĔßĔนการระบุอาßâากรรมและêัวêน×อง
ñĎกระทําความñิé สนับสนุนงานéานการêรวจóิสĎจนทางคอมóิวเêอร มีหอง Lab ท่ีทันสมัยêลอéจน
มีการจัéการòřกอบรมเก่ียวกับนวัêกรรมและเทคโนโลยีĔหมŠ ท่ีßŠวยĔนการสืบสวนสอบสวน 
คéีอาßâากรรมทางคอมóิวเêอร มีเจาหนาท่ีประจําประมาณ 15� คน โéยมีเจาหนาท่ีท่ีเปŨน 
Seconded Officers จํานวน �� คน จาก 2� ประเทศ ĕéแกŠ ประเทศออสเêรเลีย อารเจนêินา 
ออสเêรีย บราàิล แคนาéา จีน อินโéนีเàีย เนเธอรแลนé อิêาลี อิหรŠาน อิสราเอล เคนยŠา นอรเวย 
กาêาร รวันéา สิงคโปร สเปน ĕนจีเรีย เกาหลี สหรัฐอเมริกา คĎเวê òรั่งเศส อังกùษ และâ่ีปุśน  
à่ึงจะเหĘนĕéวŠาĕมŠมีเจาหนาท่ี×องประเทศĕทยอยĎŠĔนกลุŠมหนŠวยงานนีĚ ทัĚงท่ีĔนõĎมิõาคอาเàียนอยŠาง 
อินโéนี เàีย สิงคโปร กĘ ĕé มีการเ×ารŠวมกับหนŠวยงานนีĚ éังนัĚน หนŠวยงานท่ีมีหนาท่ีเก่ียว×อง 
ควรจะñลักéันĔหประเทศĕทยĕéเ×าĕปมีสŠวนรŠวมéังกลŠาว เó่ือประโยßนĔนการปŜองกันและปราบปราม 
Cyber Crime Ĕนอนาคê 

5�2�1�� กรมสอบสวนคéีóิเศษ ควรอยĎŠĔนกลุŠม×อง International Police เßŠนเéียวกับ 
สํานักงานêํารวจแหŠงßาêิ เó่ือความคลŠองêัวĔนการประสานงานéานการสืบสวนéาน Cyber ท่ีêองอาศัย
ความรวéเรĘวĔนการประสานงานและĔนการทํางาน 

  5�2�1�� มีหนŠวยงานท่ีเòŜาระวังและóรอมสนับสนุน×อมĎลĔหกับเจาหนาท่ีหนŠวยงาน
บังคับĔßกãหมาย เó่ือéําเนินการêามแนวทางปŜองกันและปราบปรามอาßâากรรมคอมóิวเêอร 
อยŠางจริงจัง  

  5�2�1�5 ĔหความรĎแกŠประßาßนท่ัวĕป Ĕนเรื่อง×องอาßâากรรมคอมóิวเêอรĔหมŠ ė 
อยĎŠเสมอ โéยĔหความรĎเก่ียวกับรĎปแบบ×องอาßâากรรมคอมóิวเêอรท่ีเกิé×ึĚน แêŠจําêองระวัง
ñลกระทบอีกéานหนึ่งท่ีรĎปแบบอาßâากรรมคอมóิวเêอรเหลŠานีĚ กลับกลายเปŨนแนวทางท่ีñĎĕมŠหวังéี
จะนํามาเปŨนแบบอยŠางĔนการกŠออาßâากรรมคอมóิวเêอรêŠอĕป 

การĔหความรĎéานอาßâากรรมคอมóิวเêอร สามารถทําĔนรĎปแบบ×องคĎŠมือ 
ความรĎñŠานโàเßียลมีเéีย เßŠน Line Facebook Instagram ออกอากาศñŠานจอทีวี แñŠนñับ รวมถึง 
จัéกิจกรรมĔหความรĎแกŠประßาßนêามสถานท่ีêŠาง ė เปŨนêน 
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5�2�2 เßิงนโยบายระéับองคกร
5�2�2�1 การเó่ิมประสิทธิõาóĔนการสืบสวน และสอบสวน มีการจัéการอบรม

Ĕนเรื่องสืบสวน สอบสวน โéยการแลกเปลี่ยนความรĎระหวŠางหนŠวยงานบังคับĔßกãหมายĔนประเทศ
ĕทยและหนŠวยงานบังคับĔßกãหมายĔนกลุŠมประเทศอาเàียนท่ีมีความเสี่ยงêŠออาßâากรรมĕàเบอร 
เßŠน การแลกเปลี่ยนบุคลากรĔนการอบรมêŠาง ė ปŘละ 1 - 2 ครัĚง เó่ือเó่ิมóĎนความรĎéานอาßâากรรม
ĕàเบอรĔหมŠ ĕàเบอรĔหมŠ ĕàเบอร ė และเปŨนการสรางความสัมóันธระหวŠางñĎรŠวมงานและหนŠวยงานĔหมาก×ึĚน จนเกิé
การบĎรณาการรŠวมกัน เßŠน เทคนิคการสืบสวน Cryptocurrency เปŨนêน

กองคéีเทคโนโลยีและสารสนเทศ ĕéจัéสัมมนาõายĔนประเทศà่ึงเปŨน
กิจกรรมท่ี 2 êŠอเนื่องõายหลังจากการĕปศึกษาéĎงานĔนêŠางประเทศ โéยõายหลังจากการศึกษาéĎงาน
ท่ีประเทศมาเลเàียและสาธารณรัฐสิงคโปร กĘĕéมีการจัéสัมมนาเลĘก ė เóียงครึ่งวัน และĕéเßิâหนŠวย
บังคับĔßกãหมายท่ีเก่ียว×องรŠวมประßุมหารือสŠวนõายหลังจากการศึกษาéĎงานท่ีสาธารณรัฐฟลิปปนส 
ĕéมีการจัéสัมมนา เรื่อง ความรŠวมมือĔนการปŜองกันและปราบปรามอาßâากรรมคอมóิวเêอรĔนอาเàียน
à่ึงĕéเßิâเจาหนาท่ีสถานทĎêประจําประเทศĕทย เจาหนาท่ี UNODC เ×ารŠวมประßุมเßิงปäิบัêิการ 
นอกจากนีĚยังĕéจัéòřกอบรมเจาหนาท่ีõายĔนหนŠวยงาน เรื่อง เทคนิคการสืบสวน Cryptocurrency

5�2�2�2 มีกิจกรรมเó่ือóัçนาความสัมóันธ×องñĎปäิบัêิงาน สรางกิจกรรมĔห
ñĎปäิบัêิงานระหวŠางหนŠวยงาน เßŠน การจัéประßุมสัมมนา จัéกิจกรรมéĎงานทัĚงĔนและêŠางประเทศ
เ×ารŠวมกิจกรรมละลายóùêิกรรม เปŨนêน เó่ือความสนิทสนมĕวเนืĚอเßื่อĔจกันĕéมาก×ึĚน เóราะการêิéêŠอ
ประสานงาน เó่ือ×อ×อมĎลéานการสืบสวนอยŠางĕมŠเปŨนทางการมักจะยินéีßŠวยเหลือĔหความรŠวมมือกัน
เóราะความสนิทสนมĕวเนืĚอเßื่อĔจกัน

5�2�2�3 จากแñนยุทธศาสêรßาêิ ñĎเ×ียนĕéนําแนวทางéังกลŠาวมาวิเคราะหกับงาน
ท่ีอยĎŠ Ĕนความรับñิéßอบ×องกองคéีเทคโนโลยีและสารสนเทศ และหนŠวยงานอ่ืน ė õายĔน
กรมสอบสวนคéีóิเศษ à่ึงจะเหĘนĕéวŠา เรื่องการเêรียมความóรอมéานเทคโนโลยีและฐาน×อมĎล
×นาéĔหâŠĔหมีความóรอมสามารถรับมือกับõัยคุกคาม และõัยóิบัêิĕéทุกรĎปแบบนัĚนเปŨนสิ่งท่ีจําเปŨน
อยŠางยิ่งบุคคลêองปรับêัวĔหทันกับเทคโนโลยีและมีการêิéêาม×Šาวสาร óัçนาêอนเองอยĎŠเสมอ 
หนŠวยงานกĘêองĔหการสนับสนุนĔนเรื่องอุปกรณ เครื่องมือ à่ึงสอéคลองกับยุทธศาสêรท่ี Ĕน×อ 1 
ฐาน×อมĎลจะêองมีเóียงóอเó่ือปŜองกันและปราบปรามอาßâากรรมĕàเบอรท่ีเกิé×ึĚน แêŠการóัçนา
เóียงแคŠนีĚยังĕมŠเóียงóอêŠอการêอบสนองêŠอสิ่งท่ีเปลี่ยนแปลงและõัยคุกคามทางĕàเบอรท่ีเกิé×ึĚน 
เราจะêองมีการบĎรณาการรŠวมกันระหวŠางบคุลากรหนŠวยงานõาครัฐและหนŠวยงานõาคเอกßน êามท่ี
ĕéระบุĕวĔนยุทธศาสêร×อ 6 วŠา “õาครัฐ×องประßาßนเó่ือประßาßนและประโยßนสŠวนรวม” óรอม
ท่ีจะปรับêัวĔหทันêŠอการเปลี่ยนแปลง×องโลกอยĎŠêลอéเวลา โéยเÞóาะอยŠางยิ่งการนํานวัêกรรม 
เทคโนโลยี×อมĎล×นาéĔหâŠ ระบบการทํางานท่ีเปŨนéิจิทัลเ×ามาประยุกêĔßอยŠางคุมคŠาและปäิบัêิงาน
เทียบĕéกับมาêรฐานสากล รวมทัĚงมีลักษณะเปéกวาง เßื่อมโยงถึงกัน และเปéโอกาสĔหทุกõาคสŠวน
เ×ามามีสŠวนรŠวมเó่ือêอบสนองความêองการ×องประßาßนĕéอยŠางสะéวก รวéเรĘว และโปรŠงĔส 
กระบวนการยุêิธรรมมีการบริหารท่ีมีประสิทธิõาó เปŨนธรรมĕมŠเลือกปäิบัêิ และการอํานวยความยุêิธรรม
êามหลักนิêิธรรม
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5�2�Ĥ เßิงการนําหลักการบริหารมาประยุกต์ใช 0้

1 

5�2�Ĥ.๑ การบริหารและพัçนาบุคลากร ด้านการบังคับใช้กฎหมายในการสČบสวน

สอบสวน กรมสอบสวนคดีพิเศษจะต้องมีบุคลากรท่ีมีลักษณะพิเศษ ดังนั้นการบริหารทรัพยากรมนุษย์ 

(Man) เช่น การวางแñนก�าลังคนเพČ่อให้ทันต่อการพัçนาเทคโนโลยี การแสวงหาและการพัçนาบุคลากร

อย่างต่อเนČ่อง การบรรจุแต่งตั้ง การเข้าสĎ่ต�าแหน่ง การโยกย้ายให้ตรงกับสายงานและมีความก้าวหน้า

ในสายงาน เพČ่อสร้างแรงจĎงใจ เปŨนต้น ในขณะเดียวกันการสอบสวนเก่ียวข้องกับñĎ้มีอิทธิพล และ 

มีñลประโยชน์ตอบแทนจากการกระท�าñิดมหาศาล ดังนั้นต้องมีการบริหารคุณธรรม (Morality)  

ของบุคลากร ร่วมด้วย โดยการน�าหลักธรรมในการบริหาร การสร้างบุคลากรให้มีมีจิตส�านึกดีงาม 

ในการปäิบัติราชการหรČอการปäิบัติงาน การวางตนท่ีเหมาะสม เปŨนต้น 

5�2�Ĥ�๒ สร้างความร่วมมČอเพČ่อเปŨนการบĎรณาการหน่วยงานภาครัฐ (Joint Force) 

เน้นบĎรณาการท้ังภายในประเทศ และระหว่างประเทศ โดยท่ีจะต้องมีวิธีการ ระเบียบ แบบแñน 

หรČอเทคนิค (Method) หมายถึง มีการเตรียมข้อมĎลและการวางแñนงานอย่างเปŨนระบบด้วยวิธีการ 

ท่ีทันสมัย รวมท้ังมีการประสานงาน หรČอการประนีประนอม (Mediation) ซ่ึงหมายถึงความสัมพันธ์

ระหว่างหน่วยงานกับบุคลากร ความสัมพันธ์ระหว่างหน่วยงานต่อหน่วยงาน และความสัมพันธ์

ระหว่างหน่วยงานต่อประชาชน เช่น ประสานด้านนโยบายและวัตถุประสงค์ ประสานเจ้าหน้าท่ี

ñĎ้ปäิบัติงานร่วมกัน ประสานการเงินและวัสดุอุปกรณ์ และประสานความขัดแย้งของบุคลากร เปŨนต้น 

5�2�Ĥ�๓ การบริหารจัดการองค์กรสĎ่ความเปŨนเลิศ วางเปŜาหมายเปŨนñĎ้น� า 

ด้านเทคโนโลยีและสารสนเทศ เพČ่อรับมČอกับเทคโนโลยีท่ีเปลี่ยนแปลงในอนาคต โดยบริหาร

งบประมาณให้สอดคล้องกับภารกิจ (Money) การบริหารวัสดุอุปกรณ์ให้มีเครČ่องมČอท่ีทันสมัยรองรับ

อาชญากรรมในอนาคต (Material) การบริหารงานท่ัวไปเพČ่อสนับสนุนการพัçนาทางเทคโนโลยี 

(Management) และจ�าเปŨนอย่างยิ่งต้องมีการวัดñล หรČอการประเมินñลการปäิบัติงาน (Measurement) 

อย่างต่อเนČ่อง 

5�2�Ĥ .๔ การสร้างทักษะความเข้าใจด้านเทคโนโลยีดิจิ ทัล การปรับความคิด 

(Mindset) สร้างความตระหนักรĎ้ในการใช้เทคโนโลยีท่ีถĎกต้องแก่ประชาชน พัçนาการศึกษาซ่ึงเปŨนการ

สร้างภĎมิคุ้นกันทางดิจิทัล หรČอทางไซเบอร์ให้กับประชาชน 

5�2�Ĥ�๕ การบริหารจัดการโดยมุ่งเน้นให้ประชาชนเปŨนศĎนย์กลาง และการสร้าง

เครČอข่ายเดĘกและเยาวชน เน้นการให้บริการประชาชน (Market) ท่ีรวดเรĘวเพČ่อลดความเสียหาย 

จากอาชญากรรมท่ีใช้เทคโนโลยีเปŨนเครČ่องมČอ การบริหารข่าวสารหรČอข้อมĎลข่าวสาร (Message)  

เพČ่อส่งต่อสČ่อสารให้กับประชาชนได้รับรĎ้เพČ่อปŜองกันตนเองและมีส่วนสนับสนุนการด�าเนินงาน 

ด้านข้อมĎลข่าวสารของเจ้าหน้าท่ี และมุ่งเน้นการสร้างเครČอข่ายกับกลุ่มเดĘกและเยาวชนเนČ่องจาก 

เปŨนกลุ่มเสี่ยงในการกระท�าความñิด  

1กองคéีเทคโนโลยีและสารสนเทศ กรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม� 	256�
� การÝัดการความรĎǰเร่ืองการĔßเìคēนēúยีĒúą

ÿารÿนเìýĔนการÿืบÿวนÿอบÿวนǰกรèีýċกþาǰการúักúอบëายìอดÿัââาèôčêบอúóรีเมียรúีกǰอังกùþ, หนา ��-5� 
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5�2�Ĥ เßิงการนําหลักการบริหารมาประยุกต์ใช 0้

1 

5�2�Ĥ.๑ การบริหารและพัçนาบุคลากร ด้านการบังคับใช้กฎหมายในการสČบสวน

สอบสวน กรมสอบสวนคดีพิเศษจะต้องมีบุคลากรท่ีมีลักษณะพิเศษ ดังนั้นการบริหารทรัพยากรมนุษย์ 

(Man) เช่น การวางแñนก�าลังคนเพČ่อให้ทันต่อการพัçนาเทคโนโลยี การแสวงหาและการพัçนาบุคลากร

อย่างต่อเนČ่อง การบรรจุแต่งตั้ง การเข้าสĎ่ต�าแหน่ง การโยกย้ายให้ตรงกับสายงานและมีความก้าวหน้า

ในสายงาน เพČ่อสร้างแรงจĎงใจ เปŨนต้น ในขณะเดียวกันการสอบสวนเก่ียวข้องกับñĎ้มีอิทธิพล และ 

มีñลประโยชน์ตอบแทนจากการกระท�าñิดมหาศาล ดังนั้นต้องมีการบริหารคุณธรรม (Morality)  

ของบุคลากร ร่วมด้วย โดยการน�าหลักธรรมในการบริหาร การสร้างบุคลากรให้มีมีจิตส�านึกดีงาม 

ในการปäิบัติราชการหรČอการปäิบัติงาน การวางตนท่ีเหมาะสม เปŨนต้น 

5�2�Ĥ�๒ สร้างความร่วมมČอเพČ่อเปŨนการบĎรณาการหน่วยงานภาครัฐ (Joint Force) 

เน้นบĎรณาการท้ังภายในประเทศ และระหว่างประเทศ โดยท่ีจะต้องมีวิธีการ ระเบียบ แบบแñน 

หรČอเทคนิค (Method) หมายถึง มีการเตรียมข้อมĎลและการวางแñนงานอย่างเปŨนระบบด้วยวิธีการ 

ท่ีทันสมัย รวมท้ังมีการประสานงาน หรČอการประนีประนอม (Mediation) ซ่ึงหมายถึงความสัมพันธ์

ระหว่างหน่วยงานกับบุคลากร ความสัมพันธ์ระหว่างหน่วยงานต่อหน่วยงาน และความสัมพันธ์

ระหว่างหน่วยงานต่อประชาชน เช่น ประสานด้านนโยบายและวัตถุประสงค์ ประสานเจ้าหน้าท่ี

ñĎ้ปäิบัติงานร่วมกัน ประสานการเงินและวัสดุอุปกรณ์ และประสานความขัดแย้งของบุคลากร เปŨนต้น 

5�2�Ĥ�๓ การบริหารจัดการองค์กรสĎ่ความเปŨนเลิศ วางเปŜาหมายเปŨนñĎ้น� า 

ด้านเทคโนโลยีและสารสนเทศ เพČ่อรับมČอกับเทคโนโลยีท่ีเปลี่ยนแปลงในอนาคต โดยบริหาร

งบประมาณให้สอดคล้องกับภารกิจ (Money) การบริหารวัสดุอุปกรณ์ให้มีเครČ่องมČอท่ีทันสมัยรองรับ

อาชญากรรมในอนาคต (Material) การบริหารงานท่ัวไปเพČ่อสนับสนุนการพัçนาทางเทคโนโลยี 

(Management) และจ�าเปŨนอย่างยิ่งต้องมีการวัดñล หรČอการประเมินñลการปäิบัติงาน (Measurement) 

อย่างต่อเนČ่อง 

5�2�Ĥ .๔ การสร้างทักษะความเข้าใจด้านเทคโนโลยีดิจิ ทัล การปรับความคิด 

(Mindset) สร้างความตระหนักรĎ้ในการใช้เทคโนโลยีท่ีถĎกต้องแก่ประชาชน พัçนาการศึกษาซ่ึงเปŨนการ

สร้างภĎมิคุ้นกันทางดิจิทัล หรČอทางไซเบอร์ให้กับประชาชน 

5�2�Ĥ�๕ การบริหารจัดการโดยมุ่งเน้นให้ประชาชนเปŨนศĎนย์กลาง และการสร้าง

เครČอข่ายเดĘกและเยาวชน เน้นการให้บริการประชาชน (Market) ท่ีรวดเรĘวเพČ่อลดความเสียหาย 

จากอาชญากรรมท่ีใช้เทคโนโลยีเปŨนเครČ่องมČอ การบริหารข่าวสารหรČอข้อมĎลข่าวสาร (Message)  

เพČ่อส่งต่อสČ่อสารให้กับประชาชนได้รับรĎ้เพČ่อปŜองกันตนเองและมีส่วนสนับสนุนการด�าเนินงาน 

ด้านข้อมĎลข่าวสารของเจ้าหน้าท่ี และมุ่งเน้นการสร้างเครČอข่ายกับกลุ่มเดĘกและเยาวชนเนČ่องจาก 

เปŨนกลุ่มเสี่ยงในการกระท�าความñิด  

1กองคéีเทคโนโลยีและสารสนเทศ กรมสอบสวนคéีóิเศษ กระทรวงยุêิธรรม� 	256�
� การÝัดการความรĎǰเร่ืองการĔßเìคēนēúยีĒúą

ÿารÿนเìýĔนการÿืบÿวนÿอบÿวนǰกรèีýċกþาǰการúักúอบëายìอดÿัââาèôčêบอúóรีเมียรúีกǰอังกùþ, หนา ��-5� 

                                           



รายงานการศึกษาวิจัยเพิ่มประสิทธิภาพการบังคับใช้กฎหมาย
เกี่ยวกับอาชญากรรมคอมพิวเตอร์ในกลุ่มประชาคมอาเซียน (ASEAN Economic Community) 
กรณีศึกษา ประเทศมาเลเซีย  สาธารณรัฐสิงคโปร์ และสาธารณรัฐฟิลิปปินส์

กองคดีเทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ พ.ศ. 2564
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5�2�Ĥ.๖ ส่งเสริม สนับสนุน สร้าง Leapfrog Digital Innovation Platform ของ

ประเทศไทย ให้ประชาชนได้ใช้ระบบงานท่ีเหมาะสม 

5�2�Ĥ.Ĩ กระบวนการสร้างการรับรĎ้ด้วยการตักเตČอน หรČอการประชาสัมพันธ์ปŦญหา

ภัยคุกคามทางไซเบอร์ ñ่านช่องทางอินเทอร์เนĘต หรČอช่องทางทีวี วิทยุ ฯลฯ 

ด้วยความก้าวหน้าทางเทคโนโลยี ท�าให้เราไม่สามารถปŜองกันปŦญหาเก่ียวกับ

เทคโนโลยีและสารสนเทศได้อย่างมีประสิทธิภาพครบถ้วนสมบĎรณ์ เพราะÞะนั้นแนวคิดท่ีส�าคัญ  

คČอ กรมสอบสวนคดีพิเศษต้องเตรียมความพร้อมบุคลากรและการบริหารจัดการเพČ่อให้เกิดการเรียนรĎ้ 

และพัçนาองค์กรให้ทันต่อความเปลี่ยนแปลงก้าวหน้าของเทคโนโลยีและสารสนเทศ เพČ่อเปŨนการ

เตรียมความพร้อมและปรับตัวในการท่ีจะรับมČอกับภัยไซเบอร์ต่าง ė ท่ีจะเกิดข้ึนในอนาคต ได้อย่างมี

ประสทิธิภาพ  

กรมสอบสวนคดีพิเศษควรน�าแนวทางปäิบัêิและกรอบมาêรฐานéานการรักษา

ความม่ันคงปลอéõัยĕàเบอร 	Framework
 Ĕนการบริหารจัéการหลักการบริหารความเสี่ยง  
êามóระราßบัââัêิการรักษาความม่ันคงปลอéõัยĕàเบอร ó�ศ� ๒๕๖๒ มาêรา ĢĤ วรรคหนึ่ง 	ĥ
 1

2  
ท่ีอางอิงมาจาก NIST Cybersecurity Framework3 à่ึงมี 5 ×ัĚนêอน éังนีĚ3� 

๑) Identify คČอการระบุความเสี่ยงท่ีอาจจะเกิดข้ึนแก่คอมพิวเตอร์ ข้อมĎลคอมพิวเตอร์ 

ระบบคอมพิวเตอร์ ข้อมĎลอČ่นท่ีเก่ียวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล  

๒) Protect คČอมาตรการปŜองกันความเสี่ยงท่ีอาจจะเกิดข้ึน 

๓) Detect คČอมาตรการตรวจสอบและเòŜาระวังภัยคุกคามทางไซเบอร์ 

๔) Respond คČอมาตรการเñชิญเหตุเมČ่อมีการตรวจพบภัยคุกคามทางไซเบอร์ 

๕) Recover คČอมาตรการรักษาและฟŚŪนฟĎความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร์ 

ในการนี้กรมสอบสวนคดีพิเศษควรเตรียมความพร้อมส�าหรับปäิบัติการในส่วน Detect และ Respond 

เมČ่อเกิดเหตุอาชญากรรมทางไซเบอร์ข้ึนแล้ว กรมสอบสวนคดีพิเศษสามารถเข้าไปตรวจสอบท่ีเกิดเหตุ

ได้อย่างทันท่วงที สามารถน�าหลักฐานจากท่ีเกิดเหตุมาท�า Digital Forensic เพČ่อใช้ในการสČบหาตัว

ñĎ้กระท�าความñิดต่อไป พร้อมกันนี้กรมสอบสวนคดีพิเศษควรท่ีจะเó่ิมเêิมĔนสŠวน×องการทํา Big Data 

×อมĎล Cyber Threat Intelligence ท่ีจะéึง×อมĎลêŠาง ė ท่ีปรากäอยĎŠĔน Dark Web เßŠน การคาอาวุธเถ่ือน 
การàืĚอ×ายยาเสóêิé การàืĚอ×ายõาóลามกเéĘก และ×อมĎลสŠวนบุคคลหรือ×อมĎล×องบริษัทêŠาง ė 
 
 

2กระทรวงéิจิทัลเóื่อเศรษฐกิจและสังคม� 	2562
� óรąราßบัââัêĉการรักþาความมั่นคงðúอดõัยไซเบอรǰó�ý�ǰģĦħģ คนเมื่อ  

5 กรกãาคม 256� จาก� IUUQ���XXX�SBUDIBLJUDIB�TPD�HP�UI�%"5"�1%'�2562�"��6��T_��2��PDF 
3/BUJPOBM *OTUJUVUF PG 4UBOEBSET BOE 5FDIOPMPHZ 6�4� %FQBSUNFOU PG $PNNFSDF� 	256�
� $:#&34&$63*5:ǰ'3".&803, 

คนเมื่อ 5 กรกãาคม 256� จาก� IUUQ IUUQT���XXX�OJTU�HPW�DZCFSGSBNFXPSL 

�ปริââา หอมเอนก� 	256�
� การðรąßčมเóื่อเóĉ่มðรąÿĉìíĉõาóการÿืบÿวนÿอบÿวนĒúąการเêรียมความóรอมรับมือõัยคčกคามǰ

ดานเìคēนēúยีĒúąÿารÿนเìýǰกรèีýċกþาǰการēÝมêีรąบบคอมóĉวเêอรĒúąÿารÿนเìý×องēรงóยาบาúÿรąบčรี ณ หองประßุม 1 ßัĚน 1 
อาคารกรมสอบสวนคéีóิเศษ  2 êุลาคม 256� 
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5�2�Ĥ.๖ ส่งเสริม สนับสนุน สร้าง Leapfrog Digital Innovation Platform ของ

ประเทศไทย ให้ประชาชนได้ใช้ระบบงานท่ีเหมาะสม 

5�2�Ĥ.Ĩ กระบวนการสร้างการรับรĎ้ด้วยการตักเตČอน หรČอการประชาสัมพันธ์ปŦญหา

ภัยคุกคามทางไซเบอร์ ñ่านช่องทางอินเทอร์เนĘต หรČอช่องทางทีวี วิทยุ ฯลฯ 

ด้วยความก้าวหน้าทางเทคโนโลยี ท�าให้เราไม่สามารถปŜองกันปŦญหาเก่ียวกับ

เทคโนโลยีและสารสนเทศได้อย่างมีประสิทธิภาพครบถ้วนสมบĎรณ์ เพราะÞะนั้นแนวคิดท่ีส�าคัญ คČอ 

กรมสอบสวนคดีพิเศษต้องเตรียมความพร้อมบุคลากรและการบริหารจัดการเพČ่อให้เกิดการเรียนรĎ ้

และพัçนาองค์กรให้ทันต่อความเปลี่ยนแปลงก้าวหน้าของเทคโนโลยีและสารสนเทศ เพČ่อเปŨนการ

เตรียมความพร้อมและปรับตัวในการท่ีจะรับมČอกับภัยไซเบอร์ต่าง ė ท่ีจะเกิดข้ึนในอนาคต ได้อย่างมี

ประสทิธิภาพ  

กรมสอบสวนคดีพิเศษควรน�าแนวทางปäิบัêิและกรอบมาêรฐานéานการรักษา

ความม่ันคงปลอéõัยĕàเบอร 	Framework
 Ĕนการบริหารจัéการหลักการบริหารความเสี่ยง  
êามóระราßบัââัêิการรักษาความม่ันคงปลอéõัยĕàเบอร ó�ศ� ๒๕๖๒ มาêรา ĢĤ วรรคหนึ่ง 	ĥ
1

2  
ท่ีอางอิงมาจาก NIST Cybersecurity Framework3 à่ึงมี 5 ×ัĚนêอน éังนีĚ3� 

๑) Identify คČอการระบุความเสี่ยงท่ีอาจจะเกิดข้ึนแก่คอมพิวเตอร์ ข้อมĎลคอมพิวเตอร์ 

ระบบคอมพิวเตอร์ ข้อมĎลอČ่นท่ีเก่ียวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล  

๒) Protect คČอมาตรการปŜองกันความเสี่ยงท่ีอาจจะเกิดข้ึน 

๓) Detect คČอมาตรการตรวจสอบและเòŜาระวังภัยคุกคามทางไซเบอร์ 

๔) Respond คČอมาตรการเñชิญเหตุเมČ่อมีการตรวจพบภัยคุกคามทางไซเบอร์ 

๕) Recover คČอมาตรการรักษาและฟŚŪนฟĎความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร์ 

ในการนี้กรมสอบสวนคดีพิเศษควรเตรียมความพร้อมส�าหรับปäิบัติการในส่วน Detect และ Respond 

เมČ่อเกิดเหตุอาชญากรรมทางไซเบอร์ข้ึนแล้ว กรมสอบสวนคดีพิเศษสามารถเข้าไปตรวจสอบท่ีเกิดเหตุ

ได้อย่างทันท่วงที สามารถน�าหลักฐานจากท่ีเกิดเหตุมาท�า Digital Forensic เพČ่อใช้ในการสČบหาตัว

ñĎ้กระท�าความñิดต่อไป พร้อมกันนี้กรมสอบสวนคดีพิเศษควรท่ีจะเó่ิมเêิมĔนสŠวน×องการทํา Big Data 

×อมĎล Cyber Threat Intelligence ท่ีจะéึง×อมĎลêŠาง ė ท่ีปรากäอยĎŠĔน Dark Web เßŠน การคาอาวุธเถ่ือน 
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ท่ีรั่วĕหล เปŨนêน à่ึงĔนปŦจจุบันยังĕมŠมีหนŠวยงานĔéเปŨนñĎรับñิéßอบ ท่ีจะทําĔหกรมสอบสวนคéีóิเศษ
สามารถรĎ×อมĎลท่ีรั่วĕหลĕéอยŠางทันทŠวงที สามารถนําĕปêŠอยอéĔนการปŜองกันเßิงรุก โéยการแจงเêือน 
×อมĎลéังกลŠาวĔหแกŠประßาßนหรือบริษัทท่ีเปŨนเปŜาหมาย ทําĔหสามารถเêรียมการĔนการรับมือหรือ
หยุéอาßâากรรมĕàเบอรท่ีจะเกิé×ึĚนĕéลŠวงหนา à่ึงĔนการปäิบัêิงานéังกลŠาวกรมสอบสวนคéีóิเศษ
จะêองคํานึงถึง Ĥ สŠวนสําคัâ คือ 1
 บุคลากร 	People
 การóัçนาบุคลากรĔหมีทักษะทางéานĕàเบอร 
óรอมรับมือõัยĕàเบอรท่ีจะเกิé×ึĚนทุกประเõท ทัĚงนีĚ หากõารกิจĔéท่ีบุคคลากร×องกรมสอบสวนคéีóิเศษ
ĕมŠมีความเßี่ยวßาâกĘควรท่ีจะจัéจางบุคคลากรจากõายนอก 	0VUTPVSDF
 มารŠวมปäิบัêิงานéังกลŠาว  
2
 กระบวนการ 	Process
 การปรับเปลี่ยนกระบวนการทํางาน×ององคกร ĔหมีความยืéหยุŠน óรอมรับ
ความเปลี่ยนแปลง และ 3
 เทคโนโลยี 	Technology
 การนําเทคโนโลยีท่ีทันสมัยเ×ามาĔßĔนการ
ปäิบัêิงาน เม่ือนําทัĚง Ĥ สŠวนมาประยุกêĔßรŠวมกัน จะทําĔหสามารถปäิบัêิงานéังกลŠาวอยŠางมี
ประสิทธิõาó และĔßงานเครื่องมือóิเศษท่ีĔßสนับสนุนงานอยŠางคุมคŠา ทําĔหกรมสอบสวนคéีóิเศษ
สามารถนํา×อมĎลท่ีĕéĕปสนับสนุนหรือแลกเปลี่ยน×อมĎลกับหนŠวยงานõาครัฐêŠาง ė เสริมการทํางาน
รŠวมกันĔหมีประสิทธิõาóมากยิ่ง×ึĚน ท่ีจะทําĔหกองคéีเทคโนโลยีและสารสนเทศ กรมสอบสวนคéีóิเศษ 
มีหนาท่ีความรับñิéßอบท่ีแêกêŠางจาก สํานักงานêํารวจแหŠงßาêิ สํานักงานóัçนาธุรกรรมทาง
อิเลĘกทรอนิกส สํานักงานคณะกรรมการการรักษาความม่ันคงปลอéõัยĕàเบอรแหŠงßาêิ หรือ
หนŠวยงานอ่ืน ė ท่ีจะเปŨนท่ีó่ึงóิงĔนการแกĕ×ปŦâหาอาßâากรรมĕàเบอรĔหแกŠประßาßนและ
ประเทศßาêิêŠอĕป 
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