
๑ 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ    
ของกรมสอบสวนคดีพิเศษ 

   
๑. วัตถุประสงค ์
 ๑.๑ เพ่ือก ำหนดแนวทำงและวิธีปฏิบัติ ในกำรป้องกันรักษำควำมมั่นคงปลอดภัยข้อมูลและระบบ
เทคโนโลยีสำรสนเทศของกรมสอบสวนคดีพิเศษ 
 ๑.๒ เพ่ือให้มีระบบสำรสนเทศใช้งำนได้อย่ำงต่อเนื่อง และพร้อมใช้งำนอยู่เสมอ โดยกำรจัดให้มีกำร
ส ำรองข้อมูลสำรสนเทศ อย่ำงสม่ ำเสมอ 
 ๑.๓ เพ่ือให้มีกำรตรวจสอบและประเมินควำมเสี่ยงในกำรรักษำควำมมั่นคงปลอดภัยของข้อมูลและ
ระบบเทคโนโลยีสำรสนเทศอย่ำงสม่ ำเสมอ  โดยน ำผลกำรประเมินควำมเสี่ยงไปด ำเนินกำรปรับปรุง
แนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 
 ๑.๔ เพ่ือสร้ำงควำมตระหนักและส่งเสริมให้เกิดควำมรู้ ควำมเข้ำใจและกำรอบรมทำงด้ำนกำรรักษำ
ควำมมั่นคงปลอดภัยในกำรใช้งำนระบบสำรสนเทศของกรมสอบสวนคดีพิเศษ 

๒. แนวทางปฏิบัติว่าด้วยการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของกรมสอบสวนคดีพิเศษ          
แบ่งออกเป็น ๔ หมวด คือ  
 หมวด ๑ นโยบำยกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ ประกอบด้วย 

๑) กำรก ำหนดนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ  
๒) กำรจัดกำรด้ำนบุคลำกร 
๓) กำรจัดกำรทรัพย์สิน หรือ สินทรัพย์เทคโนโลยีสำรสนเทศ  
๔) กำรจัดกำรพ้ืนที่ และกำรรักษำควำมปลอดภัยของระบบสำรสนเทศกับหน่วยงำนภำยนอก

หรือบุคคลภำยนอก 
๕) กำรจัดกำรและกำรควบคุมกำรเข้ำถึงระบบเครือข่ำย ระบบสำรสนเทศและอุปกรณ์

สำรสนเทศของกรมสอบสวนคดีพิเศษ  
๖) กำรจัดกำรและกำรควบคุมกำรเข้ำถึงระบบปฏิบั ติกำร และโปรแกรมประยุกต์หรือ

แอพพลิเคชั่นและสำรสนเทศ ของกรมสอบสวนคดีพิเศษ  
๗) กำรจัดกำรระบบสำรสนเทศกรณีพบเหตุละเมิดควำมมั่นคงปลอดภัย หรือสงสัยว่ำจะเกิด

เหตุละเมิดควำมมั่นคงปลอดภัยสำรสนเทศ รวมถึงกำรป้องกันกำรละเมิดจำกผู้ไม่พึงประสงค์ทั้งภำยในและ
ภำยนอกองค์กร 

๘) มำตรกำรส ำหรับกำรพัฒนำซอฟต์แวร์  
๙) กำรใช้งำนระบบฐำนข้อมูล/สำรสนเทศของกรมสอบสวนคดีพิเศษ 

 หมวด ๒ แนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยระบบสำรสนเทศระดับเจ้ำหน้ำที่ทั่วไป (เจ้ำหน้ำที่
ของกรมสอบสวนคดีพิเศษ/ผู้ใช้งำน) 
   ๑) กำรปฏิบัติหน้ำที่ทั่วไป 
   ๒) แนวปฏิบัติกำรใช้งำนเครื่องคอมพิวเตอร์และระบบเครือข่ำย 
   ๓) แนวปฏิบัติกำรควบคุมเข้ำถึงระบบปฏิบัติกำร 
   ๔) แนวปฏิบัติในกำรใช้งำนบัญชีผู้ใช้บริกำร (Account) / (Username) 
   ๕) แนวปฏิบัติกำรก ำหนดรหัสผ่ำน (Password) กำรเปลี่ยนรหัสผ่ำน และกำรใช้งำนรหัสผ่ำน 
   ๖) แนวปฏิบัติกำรป้องกันจำกโปรแกรมประสงค์ร้ำย (Malware) 



๒ 

 

   ๗) แนวปฏิบัติกำรใช้งำนระบบอินเทอร์เน็ต (Internet) 
   ๘) แนวปฏิบัติกำรใช้งำนและกำรควบคุมกำรใช้งำนจดหมำยอิเล็กทรอนิกส์ (e-mail) 
   ๙) แนวทำงปฏิบัติกำรจัดกำรเหตุละเมิดกำรรักษำควำมม่ันคงปลอดภัย 
      ๑๐) แนวทำงปฏิบัติในกำรเคลื่อนย้ำยและกำรท ำส ำเนำสำรสนเทศ 
      ๑๑)  แนวทำงปฏิบัติในกำรท ำลำยสื่อบันทึกข้อมูลหรือกำรท ำลำยไฟล์ข้อมูลที่มีระดับลับขึ้นไป 

 หมวด ๓ แนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยระบบสำรสนเทศระดับเจ้ำหน้ำที่ผู้ดูแลระบบ  
 ๑) แนวกำรปฏิบัติหน้ำที่โดยทั่วไป ของผู้ดูแลระบบ ( System  Administrator) 
 ๒) กำรก ำหนดประเภทของข้อมูล ล ำดับควำมส ำคัญ หรือล ำดับชั้นควำมลับของข้อมูล 
 ๓) แนวปฏิบัติกำรควบคุมกำรเข้ำถึงระบบสำรสนเทศ 
 ๔)  แนวทำงปฏิบัติกำรควบคุมกำรเข้ำถึงระบบเครือข่ำยไร้สำย 
 ๕) แนวปฏิบัติกำรควบคุมกำรเข้ำถึงระบบเครือข่ำยและเครื่องคอมพิวเตอร์แม่ข่ำย 
 ๖) แนวทำงกำรปฏิบัติเมื่อเกิดเหตุละเมิดกำรรักษำควำมมั่นคงปลอดภัย (กรณีกำรเข้ำถึง
ระบบโดยไม่ได้รับอนุญำต) 
 ๗) แนวทำงกำรปฏิบัติภำยหลังกำรเกิดเหตุละเมิดกำรรักษำควำมมั่นคงปลอดภัย 
 ๘) แนวทำงกำรปฏิบัติกำรส ำรองข้อมูล 
 ๙) กำรส ำรองและกู้คืนข้อมูล 
                  ๑๐) แผนรักษำควำมปลอดภัยกรณีกำรเข้ำถึงระบบโดยไม่มีสิทธิ 
                  ๑๑) แผนรักษำควำมปลอดภัยกรณีเกิดเพลิงไหม้ 
                  ๑๒) แผนรักษำควำมปลอดภัยกรณีไฟฟ้ำดับ 

 หมวด ๔ แนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยระบบสำรสนเทศของบุคคลภำยนอก  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๓ 

 

ค านิยาม  
๑) หน่วยงาน หมำยควำมว่ำ  กรมสอบสวนคดีพิเศษ 
๒) ระบบคอมพิวเตอร์ หมำยควำมว่ำ อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมกำร

ท ำงำนเข้ำด้วยกันโดยได้มีกำรก ำหนดค ำสั่ง ชุดค ำสั่ง หรือสิ่งอ่ืนใด และแนวทำงกำรปฏิบัติงำนให้อุปกรณ์หรือ
ชุดอุปกรณ์ท ำหน้ำที่ประมวลผลข้อมูลโดยอัตโนมัติ 

๓) ระบบเครือข่าย หมำยควำมว่ำ ระบบที่สำมำรถใช้ในกำรติดต่อสื่อสำรหรือกำรส่งข้อมูลและ
สำรสนเทศระหว่ำงระบบเทคโนโลยีสำรสนเทศต่ำงๆ ของหน่วยงำนได้ เช่น ระบบเครือข่ำยภำยใน(LAN) 
ระบบอินทรำเน็ต(Intranet) ระบบอินเทอร์เน็ต(Internet) เป็นต้น  

๔) ความม่ันคงปลอดภัย หมำยควำมว่ำ ควำมม่ันคงและควำมปลอดภัยส ำหรับระบบเทคโนโลยี
สำรสนเทศและกำรสื่อสำรของหน่วยงำน 

๕) ระบบเครือข่ายภายใน (Local Area Network-LAN) และ ระบบอินทราเน็ต (Intranet) 
หมำยควำมว่ำ ระบบเครือข่ำยอิเล็กทรอนิกส์ที่เชื่อมต่อระบบคอมพิวเตอร์ต่ำงๆ ภำยในหน่วยงำนเข้ำด้วยกัน 
เป็นระบบเครือข่ำยที่มีจุดประสงค์เพ่ือกำรติดต่อสื่อสำรแลกเปลี่ยนข้อมูลสื่อสำรสนเทศภำยในหน่วยงำน 

๖) ระบบอินเทอร์เน็ต (Internet) หมำยควำมว่ำ ระบบเครือข่ำยอิเล็กทรอนิกส์ที่เชื่อมต่อ
ระบบเครือข่ำยคอมพิวเตอร์ต่ำงๆ ของหน่วยงำนเข้ำกับเครือข่ำยอินเทอร์เน็ตสำกล 

๗) ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมำยควำมว่ำ 
ระบบงำนของหน่วยงำนที่น ำเอำเทคโนโลยีสำรสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ำยมำช่วยในกำร
สร้ำงสำรสนเทศท่ีหน่วยงำนสำมำรถน ำมำใช้ประโยชน์ในกำรวำงแผน กำรบริหำร กำรสนับสนุนกำรให้บริกำร 
กำรพัฒนำและควบคุมกำรติดต่อสื่อสำร ซึ่งมีองค์ประกอบเช่น ระบบคอมพิวเตอร์ ระบบเครือข่ำยโปรแกรม 
ข้อมูลสำรสนเทศ เป็นต้น 

๘) เครื่องคอมพิวเตอร์ หมำยควำมว่ำ เครื่องคอมพิวเตอร์แบบตั้งโต๊ะและเครื่องคอมพิวเตอร์ 
แบบพกพำ 

๙) ข้อมูลคอมพิวเตอร์ หมำยควำมว่ำข้อมูล ข้อควำม ค ำสั่ง ชุดค ำสั่ง หรือสิ่งอ่ืนใด บรรดำที่อยู่
ในระบบคอมพิวเตอร์ในสภำพที่ระบบคอมพิวเตอร์อำจจะประมวลผลได้ และให้หมำยควำมรวมถึงข้อมูล
อิเล็กทรอนิกส์ตำมกฎหมำยด้วยธุรกรรมทำงอิเล็กทรอนิกส์ 

๑๐)  สารสนเทศ (Information) หมำยควำมว่ำ ข้อเท็จจริงที่ได้จำกกำรน ำเข้ำข้อมูลผ่ำนกำร
ประมวลผล กำรจัดระเบียบให้ข้อมูลซึ่งอำจอยู่ในรูปของตัวเลข ข้อควำม หรือภำพกรำฟฟิก ให้เป็นระบบที่ผู้ใช้
สำมำรถเข้ำใจง่ำย และสำมำรถน ำไปใช้ประโยชน์ในกำรบริหำร กำรวำงแผน กำรตัดสินใจ และอ่ืนๆ 

๑๑)  ผู้บริหารระดับสูง หมำยควำมถึง อธิบดีกรมสอบสวนคดีพิเศษ, รองอธิบดีกรมสอบสวนคดี
พิเศษ  

๑๒)  ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) หมำยควำมถึง ผู้บริหำรระดับสูงที่ได้รับกำร
แต่งตั้งให้เป็นผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง หรือ CIO ของกรมสอบสวนคดีพิเศษ 

๑๓)  ผู้บังคับบัญชา หมำยควำมว่ำ ผู้มีอ ำนำจสั่งกำรตำมโครงสร้ำงกำรบริหำรของกรมสอบสวน
คดีพิเศษ 

๑๔)  ผู้ใช้บริการ หรือ ผู้ใช้งาน หมำยควำมว่ำ ข้ำรำชกำร พนักงำนรำชกำร ลูกจ้ำงประจ ำ 
ลูกจ้ำงตำมสัญญำจ้ำงในสังกัดหน่วยงำน และให้ควำมหมำยรวมถึงบุคคลในหน่วยงำน หรือผู้ที่ได้รับอนุญำตให้
ใช้เครื่องคอมพิวเตอร์และระบบเครือข่ำยของหน่วยงำน 



๔ 

 

๑๕)  ผู้ดูแลระบบ (System Administrator) หมำยควำมว่ำ ผู้ที่ ได้รับมอบหมำยจำก
ผู้บังคับบัญชำให้มีหน้ำที่รับผิดชอบดูแลรักษำหรือจัดกำรระบบคอมพิวเตอร์และระบบเครือข่ำยไม่ว่ำส่วนหนึ่ง
ส่วนใด 

๑๖)  หน่วยงานภายนอก หมำยควำมว่ำ องค์กร หรือหน่วยงำนภำยนอกที่ได้รับอนุญำตให้มีสิทธิ์  
ในกำรเข้ำถึงและใช้งำนข้อมูลหรือทรัพย์สินต่ำงๆ ของหน่วยงำน โดยจะได้รับสิทธิ์ในกำรใช้ระบบตำมอ ำนำจ
หน้ำที่และต้องรับผิดชอบในกำรรักษำควำมลับของข้อมูล 

๑๗)  พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร หมำยควำมว่ำ พ้ืนที่ที่หน่วยงำน
อนุญำตให้มีกำรใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร โดยแบ่งเป็น 
   (๑)  พ้ืนที่ท ำงำน หมำยควำมว่ำ พื้นที่ติดตั้งเครื่องคอมพิวเตอร์ส่วนบุคคล และคอมพิวเตอร์
แบบพกพำที่ประจ ำโต๊ะท ำงำน รวมถึงพ้ืนที่ท ำงำนของผู้ดูแลระบบ (System Administrator) 
   (๒) พ้ืนที่ติดตั้ งและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสำรสนเทศหรือระบบเครือข่ำย 
หมำยควำมว่ำ พ้ืนที่ติดตั้งและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสำรสนเทศหรือระบบเครือข่ำย และให้
หมำยควำมรวมถึงพ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ 
   (๓) พ้ืนที่ใช้งำนระบบเครือข่ำยไร้สำย หมำยควำมว่ำ พื้นที่ในกำรให้บริกำรระบบเครือข่ำยไร้
สำย 

๑๘) สิทธิของผู้ใช้งาน หมำยควำมว่ำ สิทธิทั่วไป สิทธิจ ำเพำะ สิทธิพิเศษ และสิทธิอ่ืนใดที่
เกีย่วข้องกับระบบสำรสนเทศของหน่วยงำน 

๑๙) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมำยควำมว่ำ กำรอนุญำต กำรก ำหนดสิทธิ์ 
หรือกำรมอบอ ำนำจให้ผู้ใช้งำน เข้ำถึงหรือใช้งำนเครือข่ำยหรือระบบสำรสนเทศ ทั้งทำงอิเล็กทรอนิกส์และทำง
กำยภำพ รวมทั้งกำรอนุญำตเช่นว่ำนั้นส ำหรับบุคคลภำยนอก ตลอดจนอำจก ำหนดข้อปฏิบัติเกี่ยวกับกำร
เข้ำถึงโดยมิชอบเอำไว้ด้วยก็ได้ 

๒๐) ความม่ันคงปลอดภัยด้านสารสนเทศ (Information security) หมำยควำมว่ำ กำรธ ำรงไว้
ซึ่งควำมลับ(confidentiality) ควำมถูกต้องครบถ้วน(integrity) และสภำพพร้อมใช้งำน(availability) ของ
สำรสนเทศ รวมทั้งคุณสมบัติอ่ืน ได้แก่ควำมถูกต้องแท้จริง(authenticity) ควำมรับผิด(accountability) กำร
ห้ำมปฏิเสธควำมรับผิด(non-repudiation) และควำมน่ำเชื่อถือ(reliability)  

๒๑) เหตุการณ์ด้านความม่ันคงปลอดภัย (Information security event) หมำยควำมว่ำกรณี
ที่ระบุกำรเกิดเหตุกำรณ์ สภำพของบริกำร หรือเครือข่ำยที่แสดงให้เห็นควำมเป็นไปได้ที่จะเกิดกำรฝ่ำฝืน
นโยบำยด้ำนควำมมั่นคงปลอดภัยหรือมำตรกำรป้องกันที่ล้มเหลว หรือเหตุกำรณ์อันไม่อำจรู้ได้ว่ำเกี่ยวข้องกับ
ควำมมั่นคงปลอดภัย 

๒๒) สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (Information 
security incident) หมำยควำมว่ำ สถำนกำรณ์ด้ำนควำมมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อำจคำดคิด 
(unwanted or unexpected) ซึ่งอำจท ำให้ระบบขององค์กรถูกบุกรุกหรือโจมตี และควำมมั่นคงปลอดภัย
คุกคำม 

๒๓) ทรัพย์สิน หรือ สินทรัพย์(Asset) หมำยควำมว่ำ สิ่งใดก็ตำมที่มีคุณค่ำส ำหรับองค์กร ได้แก่
ข้อมูล ระบบข้อมูล และทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำรหน่วยงำน เช่น เครื่องคอมพิวเตอร์ 
อุปกรณ์ระบบเครือข่ำย ซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น 

๒๔) จดหมายอิเล็กทรอนิกส์ (Electronic mail : e-mail) หมำยควำมว่ำ ระบบที่บุคคลใช้ใน
กำรรับส่งข้อควำมระหว่ำงกันโดยผ่ำนเครื่องคอมพิวเตอร์และระบบเครือข่ำยที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะ
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เป็นได้ทั้งตัวอักษร ภำพถ่ำย กรำฟฟิก ภำพเคลื่อนไหว และเสียง ที่ผู้ส่งสำมำรถส่งข่ำวสำรไปยังผู้รับคนเดียว
หรือหลำยคนก็ได้ มำตรฐำนที่ใช้ในกำรรับส่งข้อมูลชนิดนี้ได้แก่ SMTP, POP3 และ IMAP เป็นต้น 

๒๕) รหัสผ่าน (Password)  หมำยควำมว่ำ ตัวอักษรหรืออักขระตัวเลข ที่ใช้เป็นเครื่องมือในกำร
ตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมกำรเข้ำถึงข้อมูลและระบบข้อมูลในกำรรักษำควำมมั่นคงปลอดภัย   
ของข้อมูลและระบบเทคโนโลยีสำรสนเทศ 

๒๖) บัญชีผู้ใช้บริการ (Account) หมำยควำมว่ำ รำยชื่อผู้มีสิทธิ์ใช้งำนเครื่องคอมพิวเตอร์ และ
บริกำรในระบบเครือข่ำยของหน่วยงำน 

๒๗) โปรแกรมประสงค์ร้าย (Malware) หมำยควำมว่ำ โปรแกรมคอมพิวเตอร์ ชุดค ำสั่งและ     
/หรือข้อมูลอิเล็กทรอนิกส์ที่ได้รับกำรออกแบบขึ้นมำเพ่ือวัตถุประสงค์เพ่ือก่อกวนหรือสร้ำงควำมเสียหำยไม่ว่ำ
โดยตรงหรือโดยอ้อมแก่ระบบคอมพิวเตอร์หรือระบบเครือข่ำยเช่น ไวรัสคอมพิวเตอร์ (Computer Virus) 
หรือสปำยแวร์ (Spy ware) หรือหนอน (Worm) หรือม้ำโทรจัน (Trojan horse) หรือ ฟิชชิง (Phishing) หรือ
จดหมำยลูกโซ่ (Mass Mailing) เป็นต้น 

๒๘) ชื่อเครื่องคอมพิวเตอร์ (Computer Name) หมำยควำมว่ำ ชื่อที่ก ำหนดให้เฉพำะกับ
เครื่องคอมพิวเตอร์บนระบบเครือข่ำยโดยจะมีชื่อที่ไม่ซ้ ำกัน ท ำให้บ่งบอกได้ว่ำเป็นเครื่องคอมพิวเตอร์ใดใน
ระบบเครือข่ำย 

๒๙) สื่อบันทึกพกพา หมำยควำมว่ำ สื่ออิเล็กทรอนิกส์ที่ใช้งำนกำรบันทึกหรือจัดเก็บข้อมูลได้แก่ 
Flash Drive หรือ Handy Drive หรือ Thump Drive หรือ External Hard disk หรือ Floppy disk เป็นต้น 

๓๐) ปุ่มกดง่าย (Shortcut) หมำยควำมว่ำ เครื่องมือที่ช่วยในกำรเรียกใช้โปรแกรมได้อย่ำง
รวดเร็วและสำมำรถเข้ำถึงโปรแกรมหรือแฟ้มข้อมูลที่ต้องกำรได้ทันที ซึ่งผู้ใช้สำมำรถลบ หรือสร้ำงใหม่ได้ 

๓๑) ไบออส (BIOS) หมำยควำมว่ำ ซอฟแวร์ขนำดเล็กซึ่งเก็บข้อมูลอยู่ในหน่วยควำมจ ำแบบ
เมนบอร์ดของเครื่องคอมพิวเตอร์ ท ำหน้ำที่ควบคุมขั้นตอนกำรบูตและกำรท ำงำนของอุปกรณ์พ้ื นฐำนต่ำงๆ   
ที่ติดตั้งอยู่บนเมนบอร์ด 

๓๒) การตั้งค่าระบบ (Configuration) หมำยควำมว่ำ ค่ำที่ใช่ก ำหนดกำรท ำงำนของโปรแกรม
หรือองค์ประกอบของเครื่องคอมพิวเตอร์ทั้งทำงด้ำนฮำร์ดแวร์หรือซอฟต์แวร์ 

๓๓) เลขที่อยู่ไอพี (IP Address) หมำยถึงตัวเลขประจ ำเครื่องที่ต่ออยู่ในระบบเครือข่ำยซึ่งเลขนี้
ของแต่ละเครื่องจะต้องไม่ซ้ ำกัน โดยประกอบด้วยชุดของตัวเลข ๔ ส่วน(IPv4) หรือ ๖ ส่วน(IPv6) แต่ละกลุ่ม
ตัวเลขคั่นด้วยเครื่องหมำยจุด (.) หรือเครื่องหมำยทวิภำค( : หรือ semi-colon) 

๓๔) เลขที่อยู่ไอพีสาธารณะ (Public IP Address)  หมำยควำมว่ำเลขที่อยู่ไอพีมีไว้ส ำหรับให้
แต่ละหน่วยงำน หรือบุคคลสำมำรถเชื่อมต่อเข้ำหำกัน หรือรับส่งข้อมูลระหว่ำงกันผ่ำนเครือข่ำยสำธำรณะได ้

๓๕) แบนด์วิดท์ (Bandwidth) หมำยควำมว่ำ ปริมำณที่ไหลเข้ำหรือออกจำกจุดใดจุดหนี่งของ
ระบบ เป็นกำรแสดงให้เห็นถึงปริมำณข้อมูลที่สำมำรถโอนถ่ำยได้ในช่วงเวลำหนึ่ง และเป็นกำรบอกถึงควำมเร็ว
ในกำรรับส่งข้อมูล 

๓๖) ชื่อผู้ใช้ (Username) หมำยควำมว่ำ ชุดของตัวอักษรหรือตัวเลขที่ถูกก ำหนดขึ้นเพ่ือใช้ใน
กำรบันทึกเข้ำ (Login) เพ่ือใช้งำนเครื่องคอมพิวเตอร์และระบบเครือข่ำยที่มีกำรก ำหนดสิทธิ์กำรใช้งำนไว้ 

๓๗) ลงบันทึกเข้า (Login) หมำยควำมว่ำ กระบวนกำรที่ผู้ใช้บริกำรต้องท ำให้เสร็จสิ้น        ตำม
เงื่อนไขที่ตั้งไว้เพ่ือกำรเข้ำใช้งำนระบบคอมพิวเตอร์และระบบเครือข่ำย ซึ่งปกติแล้วจะอยู่ในรูปแบบของกำร
กรอกชื่อผู้ใช้ (Username) และรหัสผ่ำน (Password) ให้ถูกต้อง 

๓๘) ลงบันทึกออก (Logout) หมำยควำมว่ำ กระบวนกำรที่ผู้ใช้บริกำรท ำเพ่ือสิ้นสุดกำรใช้งำน
ระบบคอมพิวเตอร์และระบบเครือข่ำย 
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๓๙) อัพเดท (Update) หมำยควำมว่ำ ปรับให้เป็นปัจจุบัน กำรปรับปรุงข้อมูลด้ำนต่ำงๆ       
ของสำรสนเทศให้ทันสมัยอยู่เสมอ 

๔๐) ช่องโหว่ (Vulnerability) หมำยควำมว่ำ ควำมอ่อนแอในโปรแกรมคอมพิวเตอร์ซึ่งยอมให้
เกิดกำรกระท ำที่ไม่ได้รับอนุญำตได้ โดยเกิดจำกข้อบกพร่องจำกกำรออกแบบโปรแกรม ท ำให้มีกำรอำศัย
ข้อบกพร่องดังกล่ำวเพ่ือกำรเข้ำถึงข้อมูลโดยไม่ได้รับอนุญำต 

๔๑) ไฟล์ที่สามารถประมวลผลได้ (Executable file) หมำยควำมว่ำ โปรแกรมที่สำมำรถ
เรียกใช้งำนได้ทันที เช่น .inf .exe .com .bat .vbs .scr .pif .hta .txt.exe .doc.exe .xls.exe ในขณะที่
ไฟล์ข้อมูลอื่นๆจะเป็นไฟล์ข้อมูลประกอบ 

๔๒) การเข้ารหัส (Encryption) หมำยควำมว่ำ กำรน ำข้อมูลเข้ำรหัสเพื่อป้องกันกำรลักลอบ เข้ำ
มำใช้ข้อมูล ผู้ที่สำมำรถเปิดไฟล์ข้อมูลที่เข้ำรหัสไว้จะต้องมีโปรแกรมถอดรหัสเพ่ือให้ข้อมูลกลับมำใช้งำนได้
ตำมปกต ิ

๔๓) อุปกรณ์กระจายสัญญาณ (Access Point) หมำยควำมว่ำ อุปกรณ์ที่ท ำหน้ำที่กระจำย
สัญญำณในเครือข่ำยไร้สำย  

๔๔) SSID (Service Set Identifier) หมำยควำมว่ำ บริกำรที่ระบุชื่อของเครือข่ำยไร้สำยแต่ละ
เครือข่ำยที่ไม่ซ้ ำกัน โดยที่ทุกๆ เครื่องในระบบต้องตั้งค่ำ SSID เดียวกัน 

๔๕) โดยปริยาย (Default) หมำยควำมว่ำ ค่ำที่เครื่องคอมพิวเตอร์หรือโปรแกรมได้ก ำหนดไว้
ล่วงหน้ำ และน ำไปใช้ได้โดยปริยำยหำกไม่มีกำรเปลี่ยนแปลงจำกผู้ใช้บริกำร 

๔๖) WEP (Wire Equivalent Privacy) หมำยควำมว่ำ ระบบกำรเข้ำรหัสเพ่ือควำมปลอดภัย
ของข้อมูลในเครือข่ำยไร้สำยโดยอำศัยชุดตัวเลขมำใช้เข้ำรหัสข้อมูล ดังนั้นทุกเครื่องในเครือข่ำยที่รับส่งข้อมูล
ถึงกันจึงต้องรู้ค่ำชุดตัวเลขนี้ด้วย 

๔๗) WPA (Wi-Fi Protected Access) หมำยควำมว่ำ ระบบกำรเข้ำรหัสเพ่ือควำมปลอดภัย
ของข้อมูลในเครือข่ำยไร้สำยที่ พัฒนำขึ้นมำใหม่ให้มีควำมปลอดภัยมำกกว่ำวิธีเดิมอย่ำง WEP (Wire 
Equivalent Privacy) ส่วน WPA2 เป็นกำรพัฒนำกำรเข้ำรหัสแบบ  WPA ที่ถูกพัฒนำเพ่ิมเติมด้ำนกำร
เข้ำรหัสในระบบสื่อสำรไร้สำยโดยผู้ใช้เลือกอัลกอริธึม(Algorithm) ในกำรเข้ำรหัส คือ TKIP(Temporal Key 
Integrity Protocol) ห รื อ  CCMP( Counter mode with Cipher Block Chaining-Message 
Authentication Code) 

๔๘) Wireless LAN Client หมำยควำมว่ำ เครื่องคอมพิวเตอร์ลูกข่ำยที่ต่ออยู่ในระบบแลน โดย
ใช้คลื่นวิทยุในกำรสื่อสำรข้อมูลแทนกำรใช้สำยสัญญำณ โดยเครื่องคอมพิวเตอร์แต่ล่ะเครื่องจะต้องมีทั้งตัวรับ
และส่งสัญญำณ ซึ่งมีมำตรฐำนที่นิยมใช้เรียกว่ำ IEEE 802.11 

๔๙) MAC Address (Media Access Control Address) หมำยควำมว่ำ หมำยเลขเฉพำะ
เครื่องที่ใช้อ้ำงถึงอุปกรณ์ที่ต่อกับเครือข่ำย และก ำหนดมำพร้อมกับอีเธอร์เน็ตกำร์ด(Ethernet Card หรือ 
LAN Card) ซึ่งแต่ล่ะกำร์ดจะมีหมำยเลขที่ไม่ซ้ ำกัน ตัวเลขจะอยู่ในรูปของ เลขฐำน ๑๖ จ ำนวน ๖ คู่ ตัวเลข
เหล่ำนี้จะมีประโยชน์ไว้ใช้ส ำหรับกำรส่งผ่ำนข้อมูลไปยังต้นทำงและปลำยทำงได้อย่ำงถูกต้อง 

๕๐) ไฟร์วอลล์ (Firewall) หมำยควำมว่ำ เทคโนโลยีป้องกันกำรบุกรุกจำกบุคคลภำยนอก เพ่ือ
ไม่ให้ผู้ที่ไม่ได้รับอนุญำตเข้ำมำใช้ข้อมูลและทรัพยำกรในเครือข่ำย โดยอำจใช้ได้ทั้งฮำร์ดแวร์และซอฟต์แวร์ใน
กำรรักษำควำมปลอดภัย 

๕๑) VPN (Virtual Private Network) หมำยควำมว่ำ เครือข่ำยคอมพิวเตอร์เสมือนที่สร้ำง
ขึ้นมำเป็นของส่วนตัว โดยในกำรรับส่งข้อมูลจริงจะท ำโดยกำรเข้ำรหัสเฉพำะแล้วรับ -ส่งผ่ำนเครือข่ำย
อินเทอร์เน็ต ท ำให้บุคคลอื่นไม่สำมำรถอ่ำนได้และมองไม่เห็นข้อมูลนั้นไปถึงปลำยทำง 
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๕๒) Web Server หมำยควำมว่ำ เครื่องคอมพิวเตอร์ที่ติดตั้งโปรแกรมบริกำรเว็บ และมีหน้ำที่
ให้บริกำรเว็บเพจต่ำงๆ 

๕๓) ชื่อโดเมนย่อย (Sub Domain Name) หมำยควำมว่ำ ส่วนย่อยที่จะท ำหน้ำที่ช่วยขยำยให้
ทรำบถึงกลุ่มต่ำงๆภำยในโดเมนนั้น ซึ่งเป็นชื่อที่ระบุให้กับผู้ใช้เพ่ือเข้ำมำยังเว็บไซต์ของตน หรืออำจจะใช้ที่อยู่
เว็บไซต์แทนก็ได้ 

๕๔) อุปกรณ์จัดหาเส้นทาง (Router) หมำยควำมว่ำ อุปกรณ์ที่ใช้ในระบบเครือข่ำยคอมพิวเตอร์
ที่ท ำหน้ำที่จัดหำเส้นทำงและค้นหำเส้นทำงเพ่ือส่งข้อมูลไปยังระบบเครือข่ำยอ่ืน 

๕๕) การพิ สู จน์ ยื น ยั น ตั วตน  (Authentication) ห มำยควำมว่ ำ  ขั้ น ตอนกำรรั กษ ำ           
ควำมปลอดภัยในกำรเข้ำใช้ระบบ เป็นขั้นตอนในกำรพิสูจน์ตัวตนของผู้ใช้บริกำรในระบบ ทั่วไปแล้วเป็นกำร
พิสูจน์โดยใช้ชื่อผู้ใช้ (Username) และรหัสผ่ำน (Password) 

๕๖) แผนผังระบบเครือข่าย (Network Diagram) หมำยควำมว่ำ แผนผังซึ่งแสดงถึงกำร
เชื่อมต่อของระบบเครือข่ำยของหน่วยงำน 

๕๗) Command Line หมำยควำมว่ำ บรรทัดที่ให้ผู้ใช้งำนป้อนค ำสั่งแบบข้อควำม เพ่ือสั่งให้
เครื่องคอมพิวเตอร์ท ำงำนตำมต้องกำร 

๕๘) Firewall Log หมำยควำมว่ำ กำรบันทึกสื่อสำรทั้งหมดที่เกิดขึ้นไม่ว่ำไฟร์วอลล์ (Firewall) 
จะอนุญำตให้เกิดกำรสื่อสำรนั้นได้หรือไม่ก็ตำม ซึ่งสำมำรถน ำมำใช้ในกำรวิเครำะห์ เพ่ือตรวจสอบประเภทของ
กำรสื่อสำร ปริมำณกำรสื่อสำร นอกจำกนั้นแล้วยังอำจจะสะท้อนให้เห็นจ ำนวนครั้งที่พยำยำมจะบุกรุกเข้ำมำ
ภำยในหน่วยงำน 

๕๙) DOD 5220.22-M หมำยควำมว่ำ กำรลบข้อมูลอย่ำงสมบูรณ์ซึ่งได้รับกำรยอมรับและใช้
งำนกับกระทรวงกลำโหม ประเทศสหรัฐอเมริกำ โดยท ำให้ไม่สำมำรถกู้ไฟล์กลับคืนมำได้ ซึ่งกำรลบข้อมูล ๓ 
รอบรอบแรกด้วยข้อมูลแบบสุ่ม รอบท่ีสองด้วยบิตที่ตรงกันข้ำม รอบสุดท้ำยด้วยข้อมูลแบบไบต์สุ่ม 

๖๐) ผู้ตรวจสอบระบบสารสนเทศของหน่วยงาน (IT Auditor) หมำยควำมว่ำ ผู้ที่ ได้รับ
มอบหมำยจำกผู้บังคับบัญชำ ให้มีหน้ำที่ตรวจสอบข้อมูลจรำจรทำงคอมพิวเตอร์ (Log) และรับผิดชอบให้
สำมำรถเข้ำถึงข้อมูลจรำจรทำงคอมพิวเตอร์ (Log) 

๖๑) เวลาอ้างอิงสากล (Stratum 0) หมำยควำมว่ำ กำรเปรียบเทียบเวลำของเครื่อง
คอมพิวเตอร์แม่ข่ำยที่ใช้ในกำรเก็บข้อมูลจรำจรทำงคอมพิวเตอร์ (Log) กับเวลำมำตรฐำนสำกล ในประเทศ
ไทยนั้นเรำอ้ำงอิงกับหน่วยงำนมำตรฐำน (เช่น กรมอุทกศำสตร์ กองทัพเรือ, ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และ
คอมพิวเตอร์แห่งชำติ เป็นต้น) เพ่ือให้สอดคล้องกับพระรำชบัญญัติว่ำกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ.๒๕๕๐ 

๖๒) ข้อมูลจราจรทางคอมพิวเตอร์ (Log) หมำยควำมว่ำ ข้อมูลที่เกี่ยวกับกำรติดต่อสื่อสำรของ
ระบบคอมพิวเตอร์ ซึ่งแสดงถึงแหล่งก ำเนิด ต้นทำง ปลำยทำง เส้นทำง วันที่ ปริมำณ ระยะเวลำ และชนิด 
ของบริกำรอ่ืนๆ ที่เก่ียวข้องในกำรติดต่อสื่อสำรของระบบคอมพิวเตอร์นั้น  
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หมวดที ่๑ 
นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ของกรมสอบสวนคดีพิเศษ ปี พ.ศ. ๒๕๕๕   

๑.  การก าหนดนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

 ๑.๑ อธิบดีกรมสอบสวนคดีพิเศษ เป็นผู้พิจำรณำ อนุมัติและลงนำม นโยบำยและแนวปฏิบัติในกำรรักษำ
ควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 
 ๑.๒ ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) เป็นผู้เสนอร่ำงนโยบำยและแนวปฏิบัติในกำรรักษำ      
ควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ ควบคุม ก ำกับ ดูแลกำรปฏิบัติ ให้เป็นไปตำมนโยบำยและแนวปฏิบัติใน
กำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ โดยเสนอให้อธิบดีกรมสอบสวนคดีพิเศษเป็นผู้พิจำรณำ
นโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ ก่อนลงนำมอนุมัติ  
 ๑.๓ ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง(CIO) มีหน้ำที่ดูแลรับผิดชอบด้ำนสำรสนเทศของหน่วยงำน
ของรัฐเป็นผู้รับผิดชอบต่อควำมเสี่ยง ควำมเสียหำย หรืออันตรำยที่เกิดขึ้น กรณีระบบคอมพิวเตอร์หรือข้อมูล
สำรสนเทศเกิดควำมเสียหำยหรืออันตรำยใดๆ แก่องค์กร อันเกิดขึ้นจำกผู้หนึ่งผู้ใดที่กระท ำกำรบกพร่อง 
ละเลย หรือฝ่ำฝืนกำรปฏิบัติตำมแนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัย ด้ำน
สำรสนเทศ จะต้องตรวจสอบ วิเครำะห์ แก้ไข และเสนอแนะแนวทำงปรับแก้ไขแนวนโยบำยและวิธีปฏิบัติให้
เหมำะสม (ควำมรับผิดชอบของผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) ตำมภำคผนวก ๑)  
 ๑.๔  ศูนย์สำรสนเทศ มีหน้ำที่ 
  ๑.๔.๑ ตรวจสอบและประเมินควำมเสี่ยงด้ำนสำรสำรเทศอย่ำงน้อยปีละ ๑ ครั้ง ร่วมกับ        
กลุ่มงำนตรวจสอบภำยใน หรือโดยผู้ตรวจสอบอิสระด้ำนควำมมั่นคงปลอดภัยจำกภำยนอก เพ่ือให้ทรำบถึง
ระดับควำมเสี่ยงและระดับควำมมั่นคงปลอดภัยสำรสนเทศของกรมสอบสวนคดีพิเศษ 
  ๑.๔.๒ จัดท ำร่ำงแนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 
เสนอผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) เห็นชอบ/ลงนำม เสนอต่ออธิบดีกรมสอบสวนคดีพิเศษ    
เพ่ือลงนำมและประกำศนโยบำยและแนวปฏิบัติดังกล่ำว ให้ผู้เกี่ยวข้องทั้งหมดทรำบเพ่ือให้สำมำรถเข้ำถึง 
เขำ้ใจ และปฏิบัติงำนตำมนโยบำยและแนวปฏิบัติฯ  
  ๑.๔.๓ ทบทวนปรับปรุงนโยบำยและแนวปฏิบัติฯ ทุก ๑ ปี ให้เป็นปัจจุบันอยู่เสมอ กรณีมีกำร
เปลี่ยนแปลงหรือปรับปรุงนโยบำยและข้อปฏิบัติฯ ต้องเสนอนโยบำยฯ ที่มีกำรเปลี่ยนแปลงให้ผู้บริหำร
เทคโนโลยีสำรสนเทศระดับสูง (CIO)  ลงนำมหรือให้ควำมเห็นชอบ และเสนอต่ออธิบดีกรมสอบสวนคดีพิเศษ
เพ่ือลงนำม และด ำเนินกำรประกำศหรือแจ้งกำรเปลี่ยนแปลงนโยบำยฯ ให้ผู้เกี่ยวข้องทั้งหมดทรำบ  
  ๑.๔.๔ ติดตำมประเมินผล กำรปฏิบั ติ ตำมแนวทำงในกำรรักษำควำมมั่ งคงปลอดภั ย              
ด้ำนสำรสนเทศ ของกรมสอบสวนคดีพิเศษ 
  ๑.๔.๕ ทบทวนและจัดท ำแผนกำรรักษำควำมมั่งคงปลอดภัยด้ำนสำรสนเทศ และจัดหำระบบ
สำรสนเทศส ำรอง รวมทั้งอุปกรณ์ที่เกี่ยวกับกำรักษำควำมปลอดภัยระบบสำรสนเทศ ของกรมสอบสวนคดี
พิเศษ ดังนี้      
   ๑)  พิจำรณำคัดเลือกและจัดท ำระบบสำรสนเทศระบบส ำรองให้อยู่ในสภำพพร้อมใช้งำน  
   ๒) จัดหำอุปกรณ์ที่เก่ียวกับกำรรักษำควำมปลอดภัยของระบบสำรสนเทศ   
   ๓) ก ำหนดหน้ำที่ควำมรับผิดชอบของบุคลำกรซึ่งดูแลรับผิดชอบระบบสำรสนเทศ ระบบ
ส ำรอง  
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   ๔) จัดท ำแผนต่ำงๆ ทดสอบสภำพพร้อมใช้งำนระบบสำรสนเทศ ระบบส ำรอง และแผน
เตรียมควำมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สำมำรถด ำเนินกำรด้วยวิธีกำรทำงอิเล็กทรอนิกส์เพ่ือให้สำมำรถใช้
งำนสำรสนเทศได้ตำมปรกติต่อเนื่องและเหมำะสม สอดคล้องกับกำรใช้งำนตำมภำรกิจ เช่น แผนรักษำ    
ควำมปลอดภัยกรณีกำรเข้ำถึงระบบโดยไม่มีสิทธิ, แผนกำรรักษำควำมปลอดภัยกรณี เกิดเพลิงไหม้,          
แผนทดสอบควำมมั่นคงปลอดภัยกรณีเพลิงไหม้ เป็นต้น 
   ๕) ฝึกซ้อมตำมแผนต่ำง ๆ ที่ได้ก ำหนดและทดสอบสภำพพร้อมใช้งำนระบบสำรสนเทศ 
ระบบส ำรอง ไว้อย่ำงน้อยปีละ ๑ ครั้ง  
  ๑.๔.๖ ให้ควำมรู้แก่ผู้ใช้งำนสำรสนเทศของกรมสอบสวนคดีพิเศษ ในกำรรักษำควำมปลอดภัย
ด้ำนสำรสนเทศ กำรใช้ระบบสำรสนเทศของหน่วยรำชกำร 

๒. การจัดการด้านบุคลากร  
 ๒.๑  กลุ่มบริหารทรัพยากรบุคคล ส านักงานเลขานุการกรม ปฏิบัติดังนี้ 
   ๒.๑.๑ ชี้แจงนโยบำยและแนวทำงปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยสำรสนเทศ รวมถึง
ทัณฑ์ทำงวินัยและโทษตำมกฎหมำยในกำรเปิดเผยควำมลับของทำงรำชกำรแก่บุคคลผู้ไม่มีหน้ ำที่เกี่ยวข้อง 
และกำรไม่ปฏิบัติตำมนโยบำยและแนวทำงในกำรรักษำควำมมั่นคงปลอดภัยสำรสนเทศ ให้แก่ ข้ำรำชกำร 
เจ้ำหน้ำที่ พนักงำนของรัฐ และลูกจ้ำง ทรำบ 
   ๒.๑.๒ เมื่อบุคคลใดตำมข้อ ๒.๑.๑ จะเข้ำปฏิบัติหน้ำที่หรือพ้นหน้ำที่เกี่ยวกับระบบสำรสนเทศ   
ให้ลงชื่อในใบบันทึกรับรองกำรรักษำควำมลับเมื่อเข้ำรับต ำแหน่ง หรือใบรับรองกำรรักษำควำมลับเมื่อพ้น
ต ำแหน่งแล้วแต่กรณี ตำมท่ีก ำหนดไว้ในระเบียบว่ำด้วยกำรรักษำควำมปลอดภัยแห่งชำติ พ.ศ. ๒๕๑๗ 
   ๒.๑.๓ กรณีที่มีกำรเปลี่ยนแปลงสถำนะของบุคลำกร เช่น กำรรับพนักงำนเข้ำใหม่ กำรย้ำยแผนก 
กำรเลื่อนต ำแหน่ง เมื่อมีกำรอนุมัติให้แจ้งศูนย์สำรสนเทศซึ่งเป็นผู้ดูแลและควบคุมกำรใช้งำนระบบทรำบ 
เพ่ือให้ศูนย์สำรสนเทศแจ้งให้เจ้ำหน้ำที่ดูแลระบบฯ สร้ำง ระงับหรือเปลี่ยนแปลงบัญชีผู้ใช้ และสิทธิ์กำรใช้งำน
ระบบสำรสนเทศตำมควำมเหมำะสม 
   ๒.๑.๔ กรณีเกิดสถำนกำรณ์กำรจัดกำรด้ำนบุคคลที่ต้องด ำเนินกำรอย่ำงทันที ได้แก่ กำรไล่ออก 
กำรปลดออก หรือกำรพ้นจำกต ำแหน่ง ให้แจ้งศูนย์สำรสนเทศทรำบ เพ่ือศูนย์สำรสนเทศจะได้แจ้งให้เจ้ำหน้ำที่
ผู้ดูแลระบบด ำเนินกำรเปลี่ยนแปลงสิทธิ์กำรใช้งำนระบบสำรสนเทศโดยทันที จำกนั้นให้เพิกถอนบัตรเข้ำ-ออก
พ้ืนที่ท ำกำรกรมสอบสวนคดีพิเศษ และแจ้งหน่วยงำนที่เกี่ยวข้อง เช่น เจ้ำหน้ำที่ของฝ่ำยอำคำรสถำนที่ทรำบ 
เพ่ือห้ำมมิให้บุคคลดังกล่ำวเข้ำพื้นท่ี ที่ท ำกำรกรมสอบสวนคดีพิเศษโดยไม่มีควำมจ ำเป็น เป็นต้น 
   ๒.๑.๕ นับกำรเข้ำร่วมและประเมินผลกำรฝึกอบรม กำรฝึกซ้อมแผนรับมือที่เกี่ยวกับกำรรักษำ
ควำมมั่นคงปลอดภัยระบบสำรสนเทศตำมระยะเวลำที่ก ำหนด เป็นส่วนหนึ่งของกำรประเมินบุคลำกร  

 ๒.๒  กองพัฒนาและสนับสนุนคดีพิเศษ ปฏิบัติดังนี้ 
  ๒.๒.๑ ก ำหนดหลักสูตรกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ และ หลักสูตรกำรใช้ระบบ
สำรสนเทศส ำหรับกำรปฏิบัติรำชกำร ให้แก่ บุคลำกรของกรมสอบสวนคดีพิเศษเป็นหลักสูตรภำคบังคับ 
  ๒.๒.๒ กรณีที่มีกำรเปลี่ยนแปลงสถำนะของพนักงำน เช่น กำรรับพนักงำนเข้ำใหม่ กำรย้ำยแผนก 
กำรเลื่อนต ำแหน่ง ให้ส ำนักพัฒนำและสนับสนุนคดีพิเศษพิจำรณำประวัติกำรฝึกอบรมของบุคลำกร ในเรื่อง
ควำมต้องกำรกำรฝึกอบรมด้ำนกำรรักษำควำมมั่นคงปลอดภัยระบบสำรสนเทศ เพ่ือจัดฝึกอบรมเพ่ิมเติม   
ตำมควำมเหมำะสม 
  ๒.๒.๓ ประเมินผลกำรฝึกอบรมด้ำนกำรรักษำควำมมั่นคงปลอดภัยระบบสำรสนเทศและกำรใช้
งำนระบบสำรสนเทศของกรมสอบสวนคดีพิเศษ 
 ๒.๓ กองปฏิบัติการพิเศษ ปฏิบัติดังนี้ 



๑๐ 

 

  ๒.๓.๑ ก ำหนดหลักสูตรภำคปฏิบัติกำรในรักษำควำมม่ันคงปลอดภัย โดยให้รวมถึง กำรดูแลรักษำ
ควำมมั่นคงปลอดภัยรักษำกับศูนย์สำรสนเทศ และขั้นตอนกำรปฏิบัติในสถำนะฉุกเฉินหรือภำวะวิกฤต ให้แก่ 
บุคลำกรของกรมสอบสวนคดีพิเศษเป็นหลักสูตรภำคบังคับ 
  ๒.๓.๒ กรณีที่มีกำรเปลี่ยนแปลงสถำนะของพนักงำน เช่น กำรรับพนักงำนเข้ำใหม่ กำรย้ำยแผนก 
กำรเลื่อนต ำแหน่ง ให้ส ำนักปฏิบัติกำรพิเศษพิจำรณำประวัติกำรฝึกอบรมของบุคลำกร ในเรื่องควำมต้องกำร
กำรฝึกอบรมด้ำนกำรรักษำควำมมั่นคงปลอดภัยระบบสำรสนเทศ  เพ่ือจัดฝึกอบรมเพ่ิมเติม   ตำมควำม
เหมำะสม 
  ๒.๓.๓ ประเมินผลกำรฝึกภำคปฏิบัติกำรในรักษำควำมมั่นคงปลอดภัยระบบสำรสนเทศของกรม
สอบสวนคดีพิเศษ 

๓. การจัดการทรัพย์สิน หรือ สินทรัพย์เทคโนโลยีสารสนเทศ ให้ศูนย์สารสนเทศด าเนินการ ดังนี้ 
 ๓.๑  ดูแลทรัพย์สินสำรสนเทศ จัดท ำรำยกำรบัญชีทรัพย์สินทั้งฮำร์ดแวร์และซอฟต์แวร์ และก ำหนดผู้ที่
รับผิดชอบทรัพย์สินเทคโนโลยีสำรสนเทศ ตลอดจนวิธีกำรใช้งำนทรัพย์สินเทคโนโลยีสำรสนเทศต่ำงๆ รวมทั้ง
กำรจัดกำรกับสื่อบันทึกข้อมูลและวัสดุสิ้นเปลือง 
 ๓.๒  บันทึกและปรับปรุงกำรก ำหนดค่ำระบบ (Configuration parameters) ของทรัพย์สินสำรสนเทศ
ทุกรำยกำร และเมื่อมีกำรติดตั้งอุปกรณ์หรือซอฟต์แวร์ใหม่ทุกครั้ง ให้พิจำรณำควำมสอดคล้องในกำรแก้ไขกำร
ตั้งค่ำด้วยทุกครั้ง เมื่อต้องกำรเปลี่ยนแปลงแก้ไขต้องท ำกำรบันทึกและแจ้งผู้ใช้งำนให้ปรับปรุงตำมทุกครั้ง 
 ๓.๓  รับผิดชอบ กำรจัดหมวดหมู่ กำรตรวจสอบ และเก็บสถิติกำรใช้วัสดุที่เกี่ยวข้องกับงำนสำรสนเทศ  
รวมทั้งเนื้อที่บันทึกข้อมูลในหน่วยควำมจ ำส ำรองของระบบสำรสนเทศ  และท ำรำยงำนแผนกำรใช้วัสดุ
สำรสนเทศ และแจ้งเตือนหน่วยงำนที่เกี่ยวข้องให้จัดหำทรัพยำกรเพ่ิมเติมเม่ือจ ำนวนทรัพยำกรใกล้ถึงจุดวิกฤติ 

๔. การจัดการพื้นที่ และการรักษาความปลอดภัยของระบบสารสนเทศกับหน่วยงานภายนอกหรือ
บุคคลภายนอก  
 ๔.๑  ก ำหนดให้ศูนย์สำรสนเทศ เป็นบริเวณท่ีต้องรักษำควำมปลอดภัย  
 ๔.๒  ให้หน่วยงำนที่รับผิดชอบในกำรติดต่อน ำบุคคลภำยนอกเข้ำมำ  รวมถึง ฝ่ำยอำคำรสถำนที่        
ส ำนักงำนเลขำนุกำรกรม จะต้องจัดท ำบัญชีกำรเข้ำ -ออก สถำนที่ท ำกำรกรมสอบสวนคดี พิ เศษ                     
กรณีมีบุคคลภำยนอกเข้ำ-ออก พ้ืนที่ท ำกำรกรมสอบสวนคดีพิเศษไม่ว่ำจะเป็นประจ ำหรือชั่วครำว เช่น 
พนักงำนรักษำควำมสะอำด พนักงำนส่งเอกสำร พนักงำนซ่อมบ ำรุง โดยต้องระบุ วัน เวลำ ที่เข้ำ -ออก, ชื่อ-
นำมสกุล, เลขบัตรประจ ำตัวประชำชน, เบอร์โทรที่สำมำรถติดต่อได้ , สถำนที่หรือหน่วยงำนที่ติดต่อ, ผู้ที่
ต้องกำรติดต่อ และวัตถุประสงค์ของกำรเข้ำพ้ืนที่ท ำกำรกรมสอบสวนคดีพิเศษ เป็นอย่ำงน้อย 
 ๔.๓  ให้ศูนย์สำรสนเทศ จัดท ำบัญชีกำรเข้ำ-ออก สถำนที่ท ำกำรกรมสอบสวนคดีพิเศษ กรณีมีบุคคล
ภำยในหรือภำยนอกเข้ำ-ออก พ้ืนที่ศูนย์สำรสนเทศรวมถึงห้องแม่ข่ำย (Server Room) โดยต้องระบุ          
วัน เวลำ ที่เข้ำ-ออก, ชื่อ-นำมสกุล, เลขบัตรประจ ำตัวประชำชน, เบอร์โทรที่สำมำรถติดต่อได้, สถำนที่หรือ
หน่วยงำนที่ติดต่อ, ผู้ที่ต้องกำรติดต่อ และวัตถุประสงค์ของกำรเข้ำพ้ืนที่ท ำกำรกรมสอบสวนคดีพิเศษ รวมถึง
ติดตั้งกล้องวงจรปิดในพ้ืนที่รักษำควำมปลอดภัยของศูนย์สำรสนเทศ โดยสำมำรถให้ผู้บังคับบัญชำสำมำรถ
ควบคุมได้จำกภำยนอกพ้ืนที่ท ำกำร 
 ๔.๔  กรณีเกิดเหตุละเมิดควำมมั่นคงปลอดภัยโดยบุคคลภำยนอก หน่วยงำนที่รับผิดชอบในกำรติดต่อน ำ
บุคคลภำยนอกเข้ำมำต้องท ำรำยงำนเหตุดังกล่ำวและสอบสวนว่ำ ได้ด ำเนินกำรตำมข้อ ๔.๒ หรือ ๔.๓ หรือไม่ 
กรณีที่ไม่ได้ด ำเนินกำรจะต้องถูกสอบสวนทำงวินัยฐำนละเมิดวินัยและระเบียบรำชกำร หย่อนยำนหรือเพิกเฉย 
แล้วแต่กรณี 



๑๑ 

 

๕. การจัดการและการควบคุมการเข้าถึงระบบเครือข่าย ระบบสารสนเทศและอุปกรณ์สารสนเทศของ
กรมสอบสวนคดีพิเศษ ศูนย์สารสนเทศต้องด าเนินการ  ดังนี้  
 ๕.๑ ก ำหนดสิทธิ์และควบคุมกำรเข้ำถึงระบบเครือข่ำย ระบบสำรสนเทศและอุปกรณ์ในกำรประมวลผล
ข้อมูลให้แก่ผู้ใช้งำน ตลอดจนกำรเข้ำรหัสและกำรจัดกำรกุญแจรหัส ให้มีควำมถูกต้องและเป็นควำมลับ      
โดยต้องจัดให้มีกำรควบคุมและจ ำกัดสิทธิเพ่ือกำรเข้ำถึงและใช้งำนระบบสำรสนเทศแต่ละชนิดตำมควำม
เหมำะสม ทั้งนี้รวมถึงสิทธิจ ำเพำะ สิทธิพิเศษ และสิทธิอื่น ๆ ที่เกี่ยวข้องกับกำรเข้ำถึง  
 ๕.๒ ก ำหนดกฎเกณฑ์เกี่ยวกับกำรอนุญำตให้เข้ำถึงระบบเครือข่ำย ระบบสำรสนเทศและอุปกรณ์
สำรสนเทศ ตำมภำรกิจและข้อก ำหนดด้ำนควำมมั่นคงปลอดภัย โดยก ำหนดตำมนโยบำยที่เกี่ยวข้องกับ     
กำรอนุญำต กำรก ำหนดสิทธิ หรือกำรมอบอ ำนำจ  
 ๕.๓  ก ำหนดประเภทของข้อมูล ล ำดับควำมส ำคัญ หรือล ำดับชั้นควำมลับของข้อมูล รวมทั้งระดับชั้น    
กำรเข้ำถึง เวลำที่ได้เข้ำถึง และช่องทำงกำรเข้ำถึง  
 ๕.๔ จำกข้อ ๕.๑ และ ๕.๒ ต้องก ำหนดให้มีขั้นตอนทำงปฏิบัติส ำหรับกำรลงทะเบียนผู้ใช้งำน และ   
กำรตัดออกจำกทะเบียนของผู้ใช้งำนเมื่อมีกำรยกเลิกเพิกถอนกำรอนุญำตดังกล่ำว เช่น ลำออก, เกษียณ หรือ
พ้นจำกต ำแหน่ง โดยต้องจัดให้มีกระบวนกำรทบทวนสิทธิ์กำรเข้ำถึงของผู้ใช้งำนระบบสำรสนเทศ  เป็นประจ ำ
ทุกๆ ๓ เดอืน  
 ๕.๕ ต้องจัดให้มีกระบวนกำรบริหำรจัดกำรรหัสผ่ำนส ำหรับผู้ใช้งำนอย่ำงรัดกุม  
 ๕.๖ ต้องก ำหนดให้มีกำรยืนยันตัวบุคคลก่อนที่จะอนุญำตให้ผู้ใช้อยู่ภำยนอกองค์กรสำมำรถเข้ำใช้งำน
เครือข่ำยและระบบสำรสนเทศขององค์กรได้ 
 ๕.๗ ต้องระบุอุปกรณ์บนเครือข่ำยได้ และควรใช้กำรระบุอุปกรณ์บนเครือข่ำยเป็นกำรยืนยัน 
 ๕.๘ ต้องควบคุมกำรเข้ำถึงพอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบ ทั้งกำรเข้ำถึงทำงกำยภำพ
และเครือข่ำย  
 ๕.๙ ต้องท ำกำรแบ่งแยกเครือข่ำยตำมกลุ่มของบริกำรสำรสนเทศ กลุ่มผู้ ใช้งำน และกลุ่มของ        
ระบบสำรสนเทศ  
 ๕.๑๐ ต้องควบคุมกำรเข้ำถึงหรือใช้งำนเครือข่ำยที่มีกำรใช้ร่วมกันหรือเชื่อมต่อระหว่ำงหน่วยงำน        
ให้สอดคล้องกับข้อปฏิบัติกำรควบคุมกำรเข้ำถึง  
 ๕.๑๑ ต้องควบคุมกำรจัดเส้นทำงบนเครือข่ำย เพ่ือให้กำรเชื่อมต่อของคอมพิวเตอร์ และกำรส่งผ่ำน หรือ
ไหลเวียนของข้อมูลหรือสำรสนเทศ สอดคล้องกับข้อปฏิบัติกำรควบคุมกำรเข้ำถึง หรือกำรประยุกต์ใช้งำนตำม
ภำรกิจ 
 ๕.๑๒ ไม่อนุญำตให้เชื่อมต่อระบบเครือข่ำยกรมสอบสวนคดีพิเศษแบบไร้สำย อำทิเช่น Wireless LAN, 
Wi-Fi และกำรเชื่อมต่อระบบเครือข่ำยไร้สำยรูปแบบอ่ืน ๆ ที่ เป็นกำรเชื่อมต่อระบบสำรสนเทศของ          
กรมสอบสวนคดีพิเศษ  
 ๕.๑๓ ให้บันทึก เฝ้ำสังเกต ตรวจสอบกำรรำยงำนกำรเข้ำถึงระบบเครือข่ำย และกิจกรรมอ่ืนใด เพ่ือควำม
มั่นคงปลอดภัยระบบสำรสนเทศ ทั้งระบบเครือข่ำยคอมพิวเตอร์และระบบสื่อสำรข้อมูลอ่ืนๆ เป็นประจ ำทุก
ห้วงเวลำ เช่น ทุก ๆ ๑ เดือน, ๓ เดือน เป็นต้น 

๖. การจัดการและการควบคุมการเข้าถึงระบบปฏิบัติการ และโปรแกรมประยุกต์หรือแอพพลิเคชั่นและ
สารสนเทศ ของกรมสอบสวนคดีพิเศษ ศูนย์สารสนเทศต้องด าเนินการ  ดังนี้ 
 ๖.๑ กำรควบคุมกำรเข้ำถึงระบบปฏิบัติกำร 
  ๑) ควบคุมกำรเข้ำถึงโดยวิธีกำรยืนยันตัวตนที่มั่นคงปลอดภัย  



๑๒ 

 

  ๒) ก ำหนดให้ผู้ใช้งำนมีข้อมูลเฉพำะเจำะจงซึ่งสำมำรถระบุตัวตนของผู้ใช้งำน และเลือกใช้ขั้นตอน
ทำงเทคนิคในกำรยืนยันตัวตนที่เหมำะสมเพื่อรองรับกำรกล่ำวอ้ำงว่ำเป็นผู้ใช้งำนที่ระบุถึง  
  ๓) จัดท ำหรือจัดให้มีระบบบริหำรจัดกำรรหัสผ่ำนที่สำมำรถท ำงำนเชิงโต้ตอบ หรือมีกำรท ำงำน  
ในลักษณะอัตโนมัติ ซึ่งเอ้ือต่อกำรก ำหนดรหัสผ่ำนที่มีคุณภำพ 
  ๔) จ ำกัดและควบคุมกำรใช้งำนโปรแกรมประเภทอรรถประโยชน์ เพ่ือป้องกันกำรละเมิดหรือ
หลีกเลี่ยงมำตรกำรควำมมั่นคงปลอดภัยที่ได้ก ำหนดไว้หรือที่มีอยู่แล้ว  
  ๕) ยุติกำรใช้งำนระบบสำรสนเทศ กรณีมีกำรว่ำงเว้นจำกกำรใช้งำนเกินกว่ำ ๓๐ นำท ี
  ๖.๒ กำรควบคุมกำรเข้ำถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสำรสนเทศ 
  ๑) จ ำกัดหรือควบคุมกำรเข้ำถึงหรือเข้ำใช้งำนของผู้ใช้งำนในกำรเข้ำถึงสำรสนเทศและฟังก์ชันต่ำง 
ๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น ทั้งนี้โดยให้สอดคล้องตำมนโยบำยควบคุมกำรเข้ำถึงสำรสนเทศที่
ได้ก ำหนดไว้     
  ๒) ระบบสำรสนเทศที่มีควำมไวต่อกำรรบกวน ที่มีผลกระทบและมีควำมส ำคัญสูงต่อองค์กร ต้อง
ได้รับกำรแยกออกจำกระบบอ่ืน ๆ และมีกำรควบคุมสภำพแวดล้อมของตนเองโดยเฉพำะให้มีกำรควบคุม
อุปกรณ์คอมพิวเตอร์และสื่อสำรเคลื่อนที่และกำรปฏิบัติงำนจำกภำยนอกองค์กร  
  ๓) ก ำหนดข้อปฏิบัติและมำตรำกำรที่เหมำะสมเพ่ือปกป้องสำรสนเทศจำกควำมเสี่ยงของกำรใช้
อุปกรณ์คอมพิวเตอร์และสื่อสำรเคลื่อนที่  
  ๔) ก ำหนดข้อปฏิบัติ แผนงำนและขั้นตอนปฏิบัติเพ่ือปรับใช้ส ำหรับกำรปฏิบัติงำนขององค์กรจำก
ภำยนอกส ำนักงำน  
  ๕) กรมสอบสวนคดีพิเศษ ก ำหนดให้ใช้โปรแกรมที่มีลิขสิทธิ์โดยกรมสอบสวนคดีพิเศษจัดซื้อจัดหำ
ตำมระเบียบส ำนักนำยกรัฐมนตรีว่ำด้วยกำรพัสดุฯ เท่ำนั้น 
  ๖) อนุญำตให้ใช้โปรแกรม  Browser ส ำหรับใช้งำนในระบบสำรสนเทศได้เฉพำะ  Internet 
Explorer Version ล่ำสุด และ Mozilla Firefox Version ล่ำสุด 

๗. การจัดการระบบสารสนเทศกรณีพบเหตุละเมิดความม่ันคงปลอดภัยหรือสงสัยว่าจะเกิดเหตุละเมิด
ความม่ันคงปลอดภัยสารสนเทศ รวมถึงการป้องกันการละเมิดจากผู้ไม่พึงประสงค์ทั้งภายในและภายนอก
องค์กร โดยให้ศูนย์สารสนเทศ ด าเนินการดังนี้ 
 ๗.๑ กรณีพบเหตุละเมิดควำมมั่นคงปลอดภัยหรือสงสัยว่ำจะเกิดเหตุละเมิดควำมมั่นคงปลอดภัย
สำรสนเทศ 
  ๗.๑.๑ กรณีพบกำรเกิดเหตุหรือสงสัยว่ำจะเกิดเหตุละเมิดควำมมั่นคงปลอดภัยเกี่ยวข้องกับกำร
ด ำเนินกำรทำงกฎหมำยแพ่งหรืออำญำ เจ้ำหน้ำที่ผู้ดูแลระบบต้องบันทึกเหตุกำรณ์ละเมิดควำมม่ันคงปลอดภัย
อย่ำงเป็นลำยลักษณ์อักษรและรวบรวมหลักฐำน เพ่ืออ้ำงอิงในกระบวนกำรทำงศำลที่เกี่ยวข้อง ให้เจ้ำหน้ำที่    
ที่มอบหมำยโดย ศูนย์สำรสนเทศท ำหน้ำที่ ส ำรวจ ตรวจสอบ ควำมเสียหำยเบื้องต้น และรำยงำนเหตุละเมิด
ควำมมั่นคงปลอดภัยระบบสำรสนเทศ 
  ๗.๑.๒ ด ำเนินกำรตำมแผนรักษำควำมมั่นคงปลอดภัยฯ  และด ำเนินกำรจัดหำ พัฒนำ           
และบ ำรุงรักษำระบบสำรสนเทศ ให้สำมำรถใช้งำนได้เมื่อถูกละเมิดฯ 
  ๗.๑.๓ วำงแผนจัดหำระบบสำรสนเทศใหม่จะต้องประเมินควำมเสี่ยงและก ำหนดมำตรกำร      
กำรรักษำควำมมั่นคงปลอดภัยตำมควำมเหมำะสม 
 ๗.๒ กำรป้องกันกำรละเมิดจำกผู้ไม่พึงประสงค์ทั้งภำยในและภำยนอกองค์กร 



๑๓ 

 

  ๗.๒.๑ ก ำหนดหน้ำที่ควำมรับผิดชอบรวมถึงโทษของผู้ใช้งำน ในกำรเข้ำถึงโดยไม่ได้รับอนุญำต 
กำรเปิดเผย กำรล่วงรู้ หรือกำรลักลอบท ำส ำเนำข้อมูลสำรสนเทศและกำรลักขโมยอุปกรณ์ประมวลผล
สำรสนเทศ โดยต้องมีกำรก ำหนดดังนี้  
   ๑) ต้องก ำหนดแนวปฏิบัติที่ดีส ำหรับผู้ใช้งำนในกำรก ำหนดรหัสผ่ำน กำรใช้งำนรหัสผ่ำน 
และกำรเปลี่ยนรหัสผ่ำนที่มีคุณภำพ  
   ๒) ต้องก ำหนดข้อปฏิบัติที่เหมำะสมเพ่ือป้องกันไม่ให้ผู้ไม่มีสิทธิ์สำมำรถเข้ำถึงอุปกรณ์  
ของหน่วยงำนในขณะที่ไม่มีผู้ดูแล  
   ๓) ต้องควบคุมไม่ให้สินทรัพย์สำรสนเทศ เช่น เอกสำร สื่อบันทึกข้อมูล คอมพิวเตอร์   
หรือสำรสนเทศ อยู่ในภำวะเสี่ยงต่อกำรเข้ำถึงโดยผู้ยังไม่มีสิทธิ์  และต้องก ำหนดให้ผู้ใช้งำนออกจำกระบบ
สำรสนเทศเมื่อว่ำงเว้นจำกกำรใช้งำน โดยกำรบันทึกประวัติกำรซ่อมบ ำรุงทรัพย์สินเทคโนโลยีสำรสนเทศ    
โดยเก็บข้อมูล วันและเวลำที่ซ่อม ชื่อผู้ซ่อม ชื่อผู้ร่วมงำน รำยละเอียดกำรซ่อม และรำยกำรอุปกรณ์ที่เปลี่ยน
หรือเอำออกเป็นอย่ำงน้อย 
   ๔) ก ำหนดบทลงโทษผู้ใช้งำน กรณีที่ผู้ใช้งำนกำรเข้ำถึงระบบสำรสนเทศโดยไม่ได้รับ
อนุญำต เปิดเผย ล่วงรู้ ลักลอบท ำส ำเนำข้อมูลสำรสนเทศ และลักขโมยอุปกรณ์ประมวลผลสำรสนเทศ        
ให้เป็นไปตำมระเบียบกำรรักษำควำมลับทำงรำชกำร พ.ศ.๒๕๔๔ 
  ๗.๒.๒ กำรพัฒนำหรือปรับปรุงซอฟต์แวร์ระบบสำรสนเทศใหม่ ทั้งที่ว่ำจ้ำงให้หน่วยงำนภำยนอก
เป็นผู้จัดท ำหรือให้หน่วยงำนของกรมสอบสวนคดีพิเศษจัดท ำขึ้นเอง ให้น ำมำตรกำรส ำหรับกำรพัฒนำ
ซอฟต์แวร์เป็นส่วนหนึ่งของข้อก ำหนดของระบบ ในทุกขั้นตอนตั้งแต่กำรออกแบบจนถึงกำรส่งมอบส ำหรับ 
กำรพัฒนำระบบสำรสนเทศโดยหน่วยงำนภำยใน จะต้องจัดให้มีระบบส ำหรับกำรพัฒนำ และกำรทดสอบ
โดยเฉพำะ ห้ำมใช้หรือเชื่อมต่อกับระบบที่ใช้งำนจริง 
  ๗.๒.๓ ก ำหนดวิธีกำรทดสอบประสิทธิภำพและทดสอบภำระสูงสุดของระบบ และให้วิธีดังกล่ำว
เป็นส่วนหนึ่งของเกณฑ์กำรตรวจรับระบบสำรสนเทศใหม่รวมทั้งกำรปรับปรุงระบบสำรสนเทศบ ำรุงรักษำหรือ
ซ่อมแซมเครื่องมือหรืออุปกรณ์สำรสนเทศต้องท ำโดยบุคลำกร ที่ได้รับอนุญำตจำกกรมสอบสวนคดีพิเศษ
เท่ำนั้น  
  ๗.๒.๔ กรณีที่กำรซ่อมแซมหรือบ ำรุงรักษำระบบสำรสนเทศท ำโดยหน่วยงำนภำยนอก บุคลำกร
ของหน่วยงำนภำยนอกจะต้องได้รับกำรกลั่นกรองในเรื่องกำรเข้ำถึงควำมลับตำมควำมเหมำะสมจำก  
เจ้ำหน้ำที่ศูนย์สำรสนเทศท่ีรับผิดชอบ   
  ๗.๒.๕ ก ำหนดวิธีกำรและควำมถี่กำรส ำรองข้อมูล กำรเข้ำรหัส และด ำเนินกำรส ำรองข้อมูล     
ให้ถูกต้องและสมบรูณ์ รวมทั้งระบุวิธีกำรน ำข้อมูลกลับคืน  
  ๗.๒.๖ ทดสอบแผนกำรรักษำควำมม่ันคงปลอดภัยระบบสำรสนเทศ เพื่อหำช่องโหว่ของระบบเป็น
ระยะทั้งด้วยระบบอัตโนมัติและด้วยบุคคล 

๘. มาตรการส าหรับการพัฒนาซอฟต์แวร์ มีดังนี้ 
 ๘.๑ กำรคัดเลือกผู้พัฒนำซอฟต์แวร์จำกภำยนอกจะต้องมีกำรตรวจสอบควำมไว้ใจได้ของบุคลำกรใน
ทีมงำนในกำรเข้ำถึงเอกสำรรำชกำรในระดับลับ กำรท ำสัญญำจะต้องระบุควำมรับผิดชอบของผู้พัฒนำและ
ทีมงำนในกำรปกปิด และรักษำควำมลับ ทั้งระหว่ำงกำรพัฒนำและหลังกำรส่งมอบซอฟต์แวร์ 
 ๘.๒ ผู้พัฒนำซอฟต์แวร์ต้องพัฒนำซอฟต์แวร์ตำมหลักวิชำกำรที่ยอมรับโดยทั่วไป และยินยอมให้ท ำกำร
ตรวจสอบได้ตลอดเวลำ รวมทั้งแสดงรำยละเอียดที่จ ำเป็นไว้ในซอร์สโค้ด เช่น ชื่อผู้เขียน วัน เดือน ปีที่เขียน 
หรือ ปรับปรุง วัตถุประสงค์ ระดับกำรป้องกัน ส ำหรับข้อมูลที่จ ำเป็นต้องใช้ในกำรพัฒนำ เช่น ควำมสัมพันธ์ที่



๑๔ 

 

สำมำรถเชื่อมโยงไปถึงโปรแกรมหรือข้อมูลลับอ่ืนๆ หรือ ผู้ที่ได้รับอนุญำตให้น ำซอฟต์แวร์ไปใช้งำนได้ให้
เพ่ิมเติมไว้ในเอกสำรคู่มือ 
 ๘.๓ ผู้ พัฒนำซอฟต์แวร์ทั้ งที่ เป็นบุคลำกรทำงคอมพิวเตอร์ของกรมสอบสวนคดี พิ เศษ และ
บุคคลภำยนอกที่รับจัดท ำซอฟต์แวร์ให้กรมสอบสวนคดีพิเศษ  ต้องค ำนึงถึงควำมมั่นคงปลอดภัยระบบ
สำรสนเทศในทุกขั้นตอนของกำรพัฒนำซอฟต์แวร์ รวมทั้งปฏิบัติต่อเอกสำรหรือคู่มือระหว่ำงกำรพัฒนำ
ซอฟต์แวร์โดยถือเป็นเอกสำรระดับลับ 
 ๘.๔ ผู้พัฒนำซอฟต์แวร์ต้องแสดงหรือพิมพ์ ตัวอักษรตำมชั้นควำมลับกึ่งกลำงหน้ำทั้งด้ำนบน และ
ด้ำนล่ำงของทุกหน้ำเอกสำรที่มีชั้นควำมลับนั้นสำรสนเทศที่จัดท ำในรูปแบบเอกสำรหรือรำยงำน  โดยใช้
ตัวอักษรที่มีขนำดใหญ่กว่ำที่ใช้ในข้อควำมปกติ และใช้สีหรือควำมเข้มของตัวอักษรที่มีขนำดใหญ่ 
 ๘.๕ ผู้พัฒนำซอฟต์แวร์ต้องจัดท ำสำรสนเทศที่ในรูปแบบ ภำพเขียน เรขำ ภำพถ่ำย แผนที่ แผนภูมิ 
แผนผัง ให้แสดงหรือพิมพ์ตัวอักษรตำมชั้นควำมลับ โดยให้แสดงชั้นควำมลับให้ปรำกฏเห็นได้ชัดเจน หรือแสดง
ไว้ใกล้ชื่อภำพ 
 ๘.๖ กำรเข้ำถึงระบบสำรสนเทศของกรมสอบสวนคดีพิเศษจำกภำยในและภำยนอกสถำนที่ท ำกำรกรม
สอบสวนคดีพิเศษ ผู้พัฒนำซอฟต์แวร์ต้องเข้ำถึงโดยจ ำกัดและจะต้องแจ้งให้เจ้ำหน้ำที่ผู้ดูแลระบบทรำบทุกครั้ง 

๙. การใช้งานระบบฐานข้อมูล/สารสนเทศของกรมสอบสวนคดีพิเศษ 
๙.๑ ผู้ใช้งำนต้องปฏิบัติตำมนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 

ของกรมสอบสวนคดีพิเศษ และไม่ใช้งำนคอมพิวเตอร์และเครือข่ำยคอมพิวเตอร์ในเชิงพำณิชย์ และในทำงที่
ผิดกฎหมำย หรือก่อให้เกิดควำมเสียหำยแก่บุคคลอ่ืน 

๙.๒ ผู้ใช้งำนต้องกรอกแบบฟอร์มกำรขอสิทธิ์กำรเข้ำใช้งำนระบบสำรสนเทศ (แบบฟอร์มตำมภำคผนวก 
๓) โดยให้ผู้บังคับบัญชำเป็นผู้อนุมัติ และจัดส่งแบบฟอร์มดังกล่ำวให้ศูนย์สำรสนเทศเป็นผู้ก ำหนดสิทธิ์กำรใช้
งำนหรือบัญชีผู้ใช้บริกำร (Account) ได้แก่ Username และ Password 

๙.๓ เมื่อเกิดปัญหำในกำรใช้งำน ผู้ใช้งำนต้องแจ้งศูนย์สำรสนเทศเป็นผู้ด ำเนินกำรแก้ไขหรือปฏิบัติตำม
ค ำแนะน ำของศูนย์สำรสนเทศ 

๙.๔ ผู้ใช้งำนต้องรับผิดชอบในกำรเก็บรักษำรหัสผ่ำนของตนไว้เป็นควำมลับ และไม่สำมำรถปฏิเสธ  
ควำมรับผิดชอบได้ หำกมีผู้อ่ืนล่วงรู้และน ำไปใช้ในทำงที่ผิด 

๙.๕ ผู้ใช้งำนต้องไม่น ำข้อมูลสำรสนเทศท่ีตนเองเข้ำถึงไปเผยแพร่หรือส่งให้กับผู้ใด โดยไม่ได้รับอนุญำต 
๙.๖ ผู้ใช้งำนต้องรับผิดชอบ หมั่นตรวจตรำเครื่องคอมพิวเตอร์ของตนเอง  เพ่ือให้มั่นใจว่ำปลอดภัยจำก

ซอฟต์แวร์ประสงค์ร้ำยต่ำงๆ 
๙.๗ เมื่อตรวจพบหรือสงสัยว่ำมีกำรละเมิดกำรรักษำควำมปลอดภัยระบบฐำนข้อมูล และสำรสนเทศ 

หรือมีสิ่งผิดปกติเกิดข้ึน ให้รีบแจ้งศูนย์สำรสนเทศทรำบโดยเร็วที่สุด 
๙.๘ คืนคอมพิวเตอร์และอุปกรณ์ของกรมสอบสวนคดีพิเศษ ในกำรเข้ำใช้งำน ระบบฐำนข้อมูลและ

สำรสนเทศ ให้แก่กรมสอบสวนคดีพิเศษ เมื่อพ้นสภำพกำรเป็นข้ำรำชกำร พนักงำนรำชกำร หรือลูกจ้ำง 
๙.๙ ข้ำรำชกำรและลูกจ้ำงของกรมสอบสวนคดีพิเศษ มีหน้ำที่ปฏิบัติตำมนโยบำยและแนวปฏิบัติในกำร

รักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ ของกรมสอบสวนคดีพิเศษ 
๙.๑๐ ผู้ละเมิดนโยบำยกำรรักษำควำมปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ ต้องรับผิดชอบต่อควำม

เสียหำยต่ำงๆ ที่เกิดข้ึน รวมทั้งอำจถูกลงโทษทำงวินัยและถูกด ำเนินคดีในทำงอำญำด้วย 
 
 

 



๑๕ 

 

หมวด ๒ 

 แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยระบบสารสนเทศระดับเจ้าหน้าที่ทั่วไป 

(เจ้ำหน้ำที่ของกรมสอบสวนคดีพิเศษ/ผู้ใช้งำน) 

๑. การปฏิบัติหน้าที่ท่ัวไป 
 ๑.๑  เข้ำร่วมกำรฝึกอบรมในลักษณะของกำรติดตำมกำรเปลี่ยนแปลงของเทคโนโลยีด้ำนกำรรักษำควำม
มั่นคงปลอดภัยระบบสำรสนเทศ เพ่ือให้เกิดควำมตระหนักและมีควำมรู้เท่ำทันเหตุกำรณ์ที่จะท ำให้เกิดภัย
คุกคำมต่อระบบสำรสนเทศ โดยต้องผ่ำนกำรฝึกอบรมหลักสูตรกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ
ที่กรมสอบสวนคดีพิเศษได้จัดขึ้นอย่ำงน้อย ๑ หลักสูตร 
 ๑.๒ ลงนำมรับทรำบในข้อนโยบำยและแนวทำงปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยระบบสำรสนเทศ
ที่กรมสอบสวนคดีพิเศษประกำศ 
 ๑.๓ ให้ควำมร่วมมือ ในกำรปฏิบัติตำมแนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมม่ันคงปลอดภัยด้ำน
สำรสนเทศ หรือข้อก ำหนดอ่ืนใดที่เกี่ยวข้องตำมที่กรมสอบสวนคดีพิเศษได้จัดท ำขึ้น ตลอดจนให้ข้อเสนอแนะ
ในกำรปรับปรุงให้มีประสิทธิภำพดีขึ้น 
 ๑.๓ รักษำควำมลับและควำมมั่นคงปลอดภัยระบบสำรสนเทศของกรมสอบสวนคดีพิเศษ จำกผู้ไม่ได้รับ
อนุญำตหรือไม่มีหน้ำที่รับผิดชอบโดยตรงตำมกฎหมำย ไม่ว่ำจะเป็นผู้บังคับบัญชำหรือผู้มีต ำแหน่งสูงกว่ำก็ตำม 
รวมถึงหน่วยงำนภำยนอกหรือบุคคลภำยนอกท่ีไม่มีส่วนเกี่ยวข้อง โดยอำจน ำกำรเข้ำรหัส มำใช้กับข้อมูลที่เป็น
ควำมลับ โดยให้ปฏิบัติตำมระเบียบกำรรักษำควำมลับทำงรำชกำร พ.ศ.๒๕๔๔ 
 ๑.๔ ดูแลรักษำป้องกันและใช้งำนทรัพย์สินเทคโนโลยีสำรสนเทศของกรมสอบสวนคดีพิเศษอย่ำงถูกวิธี 
ทั้งทรัพย์สินในครอบครองและทรัพย์สินส่วนกลำงตำมมำตรกำรต่ำงๆ ที่ก ำหนดไว้  ตำมแนวปฏิบัติกำรใช้งำน
เครื่องคอมพิวเตอร์และระบบเครือข่ำย 

๒. แนวปฏิบัติการใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่าย 
๒.๑ ผู้ใช้บริกำรจะต้องไม่ใช้งำนเครื่องคอมพิวเตอร์และระบบเครือข่ำยโดยมีวัตถุประสงค์ดังต่อไปนี้ 
 ๒.๑.๑ ท ำให้ แพร่หลำยซึ่ งข้ อมูลคอมพิวเตอร์ที่ อำจกระทบกระเทื อนต่อควำมมั่ นคง              

แห่งรำชอำณำจักร หรือที่มีลักษณะขัดต่อควำมสงบเรียบร้อยหรือศีลธรรมอันดีของประชำชน 
 ๒.๑.๒ น ำเข้ำสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่ำทั้งหมดหรือบำงส่วน หรือ

ข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประกำรที่น่ำจะเกิดควำมเสียหำยต่อผู้อ่ืน 
 ๒.๑.๓ น ำเข้ำสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประกำรที่น่ำจะเกิด  

ควำมเสียหำยต่อควำมม่ันคงของประเทศหรือก่อให้เกิดควำมตื่นตระหนกแก่ประชำชน 
 ๒.๑.๔ น ำเข้ำสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆ อันเป็นควำมผิดเกี่ยวกับควำมมั่นคง

แห่งรำชอำณำจักรหรือควำมผิดเกี่ยวกับกำรก่อกำรร้ำยตำมประมวลกฏหมำยอำญำ 
 ๒.๑.๕ น ำเข้ำสู่ ระบบคอมพิวเตอร์ซึ่ งข้อมูลคอมพิวเตอร์ใดๆที่ มีลักษณะอันลำมกและ

ข้อมูลคอมพิวเตอร์นั้นประชำชนทั่วไปอำจเข้ำถึงได้ 
 ๒.๑.๖ น ำเข้ำสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ที่ปรำกฏเป็นภำพของผู้อ่ืน และภำพนั้น

เป็นภำพที่เกิดจำกกำรสร้ำงขึ้น ตัดต่อ เติมหรือดัดแปลงด้วยวิธีทำงอิเล็กทรอนิกส์หรือวิธีกำรอ่ืนใด ทั้งนี้     
โดยประกำรที่น่ำจะท ำให้ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชังหรือได้รับควำมอับอำย 

 ๒.๑.๗ เผยแพร่หรือส่ งต่อซึ่ งข้อมูลคอมพิวเตอร์โดยรู้อยู่ แล้วว่ำ เป็นข้อมูลคอมพิวเตอร์            
ตำม ๒.๑.๑ - ๒.๑.๖ 



๑๖ 

 

๒.๒ ผู้ใช้บริกำรจะต้องไม่สนับสนุนหรือยินยอมให้มีกำรกระท ำควำมผิดตำม ๒.๑ ในระบบคอมพิวเตอร์ที่
อยู่ในควำมควบคุมของตน 

๒.๓  ผู้ใช้บริกำรต้องไม่กระท ำกำรดังต่อไปนี้ 
 ๒.๓.๑ เข้ำถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมำตรกำรป้องกันกำรเข้ำถึงโดยเฉพำะ และ       

มำตรกำรนั้นมิได้มีไว้ส ำหรับตน 
 ๒.๓.๒ น ำมำตรกำรป้องกันกำรเข้ำถึงระบบคอมพิวเตอร์ที่ผู้อ่ืนจัดท ำขึ้นเป็นเฉพำะไปเปิดเผย   

โดยมิชอบในประกำรที่น่ำจะเกิดควำมเสียหำยแก่ผู้อ่ืน 
 ๒.๓.๓ เข้ำถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มีกำรป้องกันกำรเข้ำถึงโดยเฉพำะและมำตรกำรนั้น

มิได้มีไว้ส ำหรับตน 
 ๒.๓.๔ กระท ำด้ วยประกำรใด โดยมิ ชอบด้ วยวิธีก ำรทำงอิ เล็ กทรอนิ กส์ เพ่ื อดั กรับ ไว้                  

ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นที่อยู่ระหว่ำงกำรส่งในระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์นั้นมิได้มีไว้เพ่ือ
ประโยชน์สำรธำรณะหรือเพ่ือให้บุคคลทั่วไปใช้ประโยชน์ได้ 

 ๒.๓.๕ ท ำให้เสียหำย ท ำลำย แก้ไข เปลี่ยนแปลง หรือเพ่ิมเติมไม่ว่ำทั้งหมดหรือบำงส่วน          
ซึ่งข้อมูลคอมพิวเตอร์ของผู้อ่ืนโดยมิชอบ 

 ๒.๓.๖ กระท ำด้วยประกำรใดโดยมิชอบ  เพ่ือให้กำรท ำงำนของระบบคอมพิวเตอร์ของผู้ อ่ืน       
ถูกระงับ ชะลอ ขัดขวำง หรือรบกวนจนไม่สำมำรถท ำงำนตำมปกติได ้

 ๒.๓.๗ ส่งข้อมูลคอมพิวเตอร์หรือจดหมำยอิเล็กทรอนิกส์ (e-mail) แก่บุคคลอ่ืนโดยปกปิด หรือ
ปลอมแปลงแหล่งที่มำของกำรส่งข้อมูลดังกล่ำว อันเป็นกำรรบกวนกำรใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืน  
โดยปกติสุข 

 ๒.๓.๘ กระท ำโดยประกำรที่น่ำจะเกิดควำมเสียหำยต่อข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์
ที่เกี่ยวกับกำรรักษำควำมมั่นคงปลอดภัยของประเทศ ควำมปลอดภัยสำธำรณะ ควำมมั่นคงในทำงเศรษฐกิจ
ของประเทศ หรือกำรบริกำรสำธำรณะ หรือเป็นกำรกระท ำต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่มีไว้
เพ่ือประโยชน์สำธำรณะ 

 ๒.๓.๙ ติดตั้งระบบเครือข่ำยสำรสนเทศ(Network) ทุกประเภท คือ แบบมีสำยและแบบไร้สำย
(Wire/Wireless) ในหน่วยงำนหรือในพ้ืนที่ของกรมสอบสวนคดีพิเศษโดยไม่ได้รับอนุญำต 

 ๒.๓.๑๐ จ ำหน่ำยหรือเผยแพร่โปรแกรมที่จัดท ำขึ้นโดยเฉพำะเพ่ือน ำไปใช้เป็นเครื่องมือในกำร
กระท ำควำมผิดตำม ๒.๓.๑-๒.๓.๘ 

๒.๔ แนวปฏิบัติกำรท ำงำนกับทรัพย์สินสำรสนเทศ (กำรใช้งำนเครื่องคอมพิวเตอร์และระบบเครือข่ำย 
และอุปกรณ์ต่อพ่วง) ผู้ใช้บริกำรควรปฏิบัติดังต่อไปนี้ 

 ๒.๔.๑ ผู้ใช้บริกำรจะน ำเครื่องคอมพิวเตอร์และอุปกรณ์มำเชื่อมต่อกับเครื่องคอมพิวเตอร์และ
ระบบเครือข่ำยของหน่วยงำน ต้องได้รับอนุญำตจำกผู้บัญชำกำรกองเทคโนโลยีและศูนย์ข้อมูลกำรตรวจสอบ
หรือผู้ที่ผู้บัญชำกำรกองเทคโนโลยีและศูนย์ข้อมูลกำรตรวจสอบมอบหมำยและต้องปฏิบัติตำมนโยบำยนี้โดย
เคร่งครัด  

 ๒.๔.๒ ห้ำมมิให้ท ำกำรแก้ไข ซ่อมแซม ทรัพย์สินสำรสนเทศที่ช ำรุดเสียหำยด้วยตนเองโดยพลกำร
หรือให้ผู้อืน่ที่ไม่มีอ ำนำจหน้ำที่ด ำเนินกำรให้ กรณีท่ีมีควำมจ ำเป็นให้แจ้งศูนย์สำรสนเทศเป็นผู้ด ำเนินกำร 

 ๒.๔.๓ ห้ำมมิ ให้น ำอุปกรณ์สำรสนเทศหรืออุปกรณ์สื่อสำรทั้ งแบบใช้สำยและไม่ ใช้สำย
นอกเหนือจำกที่ผู้ดูแลระบบติดตั้งไว้เดิม มำเชื่อมต่อกับระบบสำรสนเทศของกรมสอบสวนคดีพิเศษโดยมิได้รับ
อนุญำต กรณีท่ีมีควำมจ ำเป็นต้องใช้หรือต่อเชื่อมกับระบบให้แจ้งศูนย์สำรสนเทศเป็นผู้ด ำเนินกำร 



๑๗ 

 

 ๒.๔.๔ กรณีที่ต้องกำรน ำทรัพย์สินสำรสนเทศที่มิใช่สมบัติของกรมสอบสวนคดีพิเศษมำใช้งำนใน
พันธกิจของกรมสอบสวนคดีพิเศษ ทรัพย์สินนั้นจะต้องได้รับอนุญำตให้ใช้จำกศูนย์สำรสนเทศ ตลอดจนขึ้น
บัญชีเป็นส่วนหนึ่งของทรัพย์สินสำรสนเทศท่ีน ำมำใช้ในระบบสำรสนเทศ 

 ๒.๔.๕ กำรปฏิบัติงำนกับอุปกรณ์เทคโนโลยีสำรสนเทศให้ปฏิบัติตำมแนวปฏิบัติกำรป้องกันจำก
โปรแกรมประสงค์ร้ำย (Malware) 

 ๒.๔.๖ กำรปฏิบัติงำนกับอุปกรณ์คอมพิวเตอร์และสื่อสำรเคลื่อนที่ มีดังนี้ 
  ๒.๔.๖.๑ ให้ระวังและมีกำรป้องกันจำกกำรถูกโจรกรรม เช่น กำรใช้สำยคล้องหรือกำร

เข้ำรหัสข้อมูล 
  ๒.๔.๖.๒ ให้ระวังและมีกำรป้องกันจำกกำรถูกดักฟังข้อมูล หรือกำรแอบดูจอภำพหรือ

กำรป้อนรหัสผ่ำน 
  ๒.๔.๖.๓ ให้ระวังกำรเข้ำถึงสำรสนเทศโดยมิได้รับอนุญำตโดยใช้ควำมสัมพันธ์ส่วนตัว 

เช่น ครอบครัว หรือเพ่ือน เป็นต้น 
   ๒.๔.๖.๔ ติดตั้งโปรแกรมส ำหรับกำรเชื่อมต่อกับเครือข่ำยของกรมสอบสวนคดีพิเศษเป็น
กำรเฉพำะ โดยเป็นโปรแกรมที่ Deploy จำกอุปกรณ์ที่ศูนย์สำรสนเทศเป็นผู้ก ำหนด โดยอธิบดีกรมสอบสวน
คดีพิเศษอนุมัต ิ
   ๒.๔.๖.๕ อุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสำรเคลื่อนที่ จะไม่ติดตั้งโปรแกรมที่ไม่มี
ลิขสิทธิ์ หรือผ่ำนกำร Jail Break หรือ กำร Root System 
   ๒.๔.๖.๖ ให้น ำเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสำรมำตรวจสอบที่ศูนย์สำรสนเทศ    
ทุก ๓ เดือน เพ่ือปัองกันกำรปรับแก้ไขค่ำของอุปกรณ์ 

 ๒.๔.๗ ใช้งำนเครื่องคอมพิวเตอร์ และระบบเครือข่ำยของหน่วยงำนอย่ำงมีประสิทธิภำพ และเกิด
ประโยชน์สูงสุดแก่ทำงรำชกำร 

 ๒.๔.๘ ไม่คัดลอกโปรแกรมต่ำงๆ ที่หน่วยงำนได้ซื้อสิขสิทธิ์มำอย่ำงถูกต้องตำมกฏหมำยไปติดตั้ง
บนคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือน ำไปให้ผู้อ่ืนใช้งำนโดยผิดกฏหมำย 

 ๒.๔.๙ กำรตั้งชื่อเครื่องคอมพิวเตอร์ (Computer Name) ของหน่วยงำนจะต้องก ำหนดโดย
เจ้ำหน้ำทีศู่นย์สำรสนเทศเท่ำนั้น 

 ๒.๔.๑๐ ไม่ท ำกำรปรับแต่งไบออส  (Bios) หรือกำรตั้งค่ำระบบ (Configuration) อ่ืนใดที่อำจส่งผล
กระทบต่อระบบกำรท ำงำนของคอมพิวเตอร์ อันเป็นเหตุให้ไม่สำมำรถเปิดเครื่องใช้งำนได้เป็นปกติ 

 ๒.๔.๑๑ ไม่ท ำกำรเปลี่ยนแปลงเลขที่อยู่ไอพี (IP Address) ของเครื่องคอมพิวเตอร์แบบตั้งโต๊ะและ
แบบพกพำภำยในหน่วยงำน 

 ๒.๔.๑๒ หำกผู้ใช้บริกำรที่มีควำมประสงค์จะขอใช้เลขที่อยู่ไอพีสำธำรณะ (Public IP Address) 
จะต้องท ำหนังสือขออนุญำตเป็นลำยลักษณ์อักษรต่อผู้บัญชำกำรกองเทคโนโลยีและศูนย์ข้อมูลกำรตรวจสอบ 
เพ่ือเสนอควำมเห็นต่อผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง 

 ๒.๔.๑๓ ไม่ติดตั้งโปรแกรมคอมพิวเตอร์ที่สำมำรถใช้ในกำรตรวจสอบข้อมูลบนระบบเครือข่ำย เว้น
แต่จะได้รับอนุญำตจำกผู้บัญชำกำรกองเทคโนโลยีและศูนย์ข้อมูลกำรตรวจสอบ หรือผู้ที่ผู้บัญชำกำรกอง
เทคโนโลยีและศูนย์ข้อมูลกำรตรวจสอบมอบหมำย 

 ๒.๔.๑๔ ไม่ท ำกำร Format เครื่องคอมพิวเตอร์ ติดตั้งโปรแกรมคอมพิวเตอร์  หรือโปรแกรม
อรรถประโยชน์รวมทั้งโปรแกรมละเมิดลิขสิทธิ์ และอุปกรณ์คอมพิวเตอร์อ่ืนใดเพ่ิมเติมในเครื่องคอมพิวเตอร์ 
หรือเครื่องคอมพิวเตอร์แม่ข่ำย (Server) ของหน่วยงำน เพ่ือให้สำมำรถใช้งำนเครื่องคอมพิวเตอร์และระบบ



๑๘ 

 

เครือข่ำยของหน่วยงำนได้ หำกมีควำมจ ำเป็นให้แจ้งศูนย์สำรสทเทศเป็นผู้ด ำเนินกำร โดยกรอกแบบฟร์อมกำร
ขอรับบริกำรที่ศูนย์สำรสนเทศได้จัดท ำไว้ (แบบฟอร์มตำมภำคผนวก ๒) 

 ๒.๔.๑๕ ไม่ใช้บริกำรระบบอินเทอร์เน็ต (Internet) ที่มีกำรครอบครองแบนด์วิดท์ (Bandwidth) 
จ ำนวนมำกหรือเป็นเวลำนำนในระหว่ำงเวลำท ำงำน 
  ๒.๔.๑๖ ห้ำมผู้ใดกระท ำเคลื่อนย้ำย ติดตั้งเพ่ิมเติมหรือท ำกำรใดๆ ต่ออุปกรณ์ส่วนกลำง ได้แก่
อุปกรณ์จัดเส้นทำง (Router) อุปกรณ์กระจำยสัญญำณข้อมูล (Switch) อุปกรณ์ที่เชื่อมต่อกับระบบเครือข่ำย
หลักโดยที่ไม่รับอนุญำตจำกผู้ดูแลระบบ (System Administrator) 

๓. แนวปฏิบัติการควบคุมเข้าถึงระบบปฏิบัติการ 
 ๓.๑  ผู้ ใช้ บ ริ ก ำรต้ อ งก ำห นดชื่ อผู้ ใช้  (Username) และรหั สผ่ ำน  (Password) ในกำรใช้ งำน
ระบบปฏิบัติกำรของเครื่องคอมพิวเตอร์ของหน่วยงำน 
 ๓.๒  ผู้ใช้บริกำรไม่ควรอนุญำตให้ผู้อื่นใช้ชื่อผู้ใช้ (Username)  และรหัสผ่ำน (Password) ของตนในกำร
เข้ำใช้งำนเครื่องคอมพิวเตอร์ของหน่วยงำนร่วมกัน 
 ๓.๓  ผู้ ใช้บริกำรควรตั้ งค่ำกำรใช้งำนโปรแกรมถนอมหน้ำจอ (Screen Saver) เพ่ือท ำกำรล็อค
หน้ำจอภำพเมื่อไม่มีกำรใช้งำน หลังจำกนั้นเมื่อต้องกำรใช้งำนผู้ใช้บริกำรต้องใส่รหัสผ่ำน (Password) เพ่ือเข้ำ
ใช้งำน 
  ๓.๔  ผู้ใช้บริกำรควรท ำกำรลงบันทึกออก (Logout) ทันทีเม่ือเลิกใช้งำนหรือไม่อยู่ที่หน้ำจอเป็นเวลำนำน 

๔. แนวปฏิบัติในการใช้งานบัญชีผู้ใช้บริการ(Account/Username) 
  ๔.๑  ผู้ใช้บริกำรที่เป็นเจ้ำของบัญชีผู้ใช้บริกำร ต้องเป็นผู้รับผิดชอบในผลต่ำงๆอันจะเกิดขึ้นจำกกำรใช้บัญชี
ผู้ใช้บริกำรของตนเอง จำกเครื่องคอมพิวเตอร์และระบบเครือข่ำย เว้นแต่พิสูจน์ได้ว่ำผลเสียหำยนั้นเกิดจำกกำร
กระท ำของผู้อ่ืน 
  ๔.๒  ผู้ใช้บริกำรจะต้องเก็บรักษำบัญชีผู้ใช้บริกำรไว้เป็นควำมลับและห้ำมเปิดเผยต่อผู้บุคคลอ่ืน ห้ำมโอน 
จ ำหน่ำยจ่ำยแจก ให้กับผู้อ่ืน 
  ๔.๓  ผู้ใช้บริกำรจะต้องลงบันทึกกำรเข้ำใช้ (Login) โดยบัญชีผู้ใช้บริกำรของตนเอง และท ำกำรลงบันทึกออก 
(Logout) ทุกคร้ัง เมื่อสิ้นสุดกำรใช้งำนหรือหยุดงำนชั่วครำว 

๕. แนวปฏิบัติการก าหนดรหัสผ่าน(Password) การเปลี่ยนรหัสผ่าน และการใช้งานรหัสผ่าน 
  ๕.๑  รหัสผ่ำนควรมีควำมยำวไม่น้อยกว่ำ ๘ ตัวอักษร โดยอำจจะผสมกันระหว่ำงตัวเลขและตัวอักษรที่เป็น
ตัวพิมพ์เล็กหรือตัวพิมพ์ใหญ่ ตัวอักขระพิเศษ (เช่น @ # $ %) และสัญลักษณ์ต่ำงๆ ด้วย  
  ๕.๒  ไม่ควรก ำหนดรหัสผ่ำนจำกชื่อ หรือนำมสกุลของผู้ใช้บริกำร ชื่อบุคคลในครอบครัวบุคคลที่มีควำมสัมพันธ์
กับตนหรือค ำศัพท์ที่ใช้ในพจนำนุกรม หรือจำกหมำยเลขโทรศัพท์  
  ๕.๓  เมื่อผู้ใช้งำนได้รับรหัสผ่ำนจำกระบบสำรสนเทศ หรือได้รับจำกผู้ดูแลระบบ ให้ท ำกำรเปลี่ยนรหัสผ่ำนทันที
เมื่อเข้ำใช้งำนระบบฯคร้ังแรก และควรท ำกำรเปลี่ยนรหัสผ่ำน ทุก ๒ เดือน หรือเปลี่ยนรหัสผ่ำน (Password) ทุกคร้ัง
ที่มีสัญญำณบอกเหตุว่ำอำจรั่วไหล 
  ๕.๔  ผู้ใช้บริกำรจะต้องเก็บรักษำรหัสผ่ำนส ำหรับกำรใช้งำนเครื่องคอมพิวเตอร์และระบบสำรสนเทศ ที่ได้มำ
โดยถือว่ำเป็นควำมลับเฉพำะบุคคล และจะต้องไม่เปิดเผยหรือกระท ำใดให้ผู้ อ่ืนทรำบโดยมิได้รับอนุญำตจำก
ผู้บังคับบัญชำ 
  ๕.๕  ไม่ท ำกำรบันทึกหรือเก็บรหัสผ่ำนไว้ในระบบคอมพิวเตอร์/เครื่องคอมพิวเตอร์ ในรูปแบบที่ไม่ได้ป้องกัน
กำรเข้ำถึง 

๖. แนวปฏิบัติการป้องกันจากโปรแกรมประสงค์ร้าย(Malware) 



๑๙ 

 

  ๖.๑  เครื่องคอมพิวเตอร์ที่ใช้งำนภำยในหน่วยงำนต้องติดตั้งและใช้งำนโปรแกรมคอมพิวเตอร์ส ำหรับป้องกัน
และก ำจัดโปรแกรมประสงค์ร้ำย (Malware) รวมทั้งท ำกำรปรับปรุงให้ทันสมัยอยู่เสมอ 
  ๖.๒  ผู้ใช้บริกำรควรท ำกำรอัพเดท (Update) ระบบปฏิบัติกำร เว็บบรำวเซอร์ และโปรแกรมกำรใช้งำนต่ำงๆ 
อย่ำงสม่ ำเสมอเพื่อปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจำกซอร์ฟแวร์ เป็นกำรป้องกันกำรโจมตีจำกภัยคุกคำมต่ำงๆ 
ตำมค ำแนะน ำที่ผู้ดูแลระบบจะแจ้งให้ทรำบเป็นระยะๆ 
  ๖.๓  ห้ำมมิให้ผู้ใช้บริกำรท ำกำรปิดหรือยกเลิกหรือเปลี่ยนระบบกำรป้องกันโปรแกรมประสงค์ร้ำย (Malware) 
ที่ ติ ดตั้ งอยู่ บน เครื่องคอมพิ ว เตอร์  โดยมิ ได้ รับอนุญ ำตจำกผู้ ดู แลระบบ (System Administrator) หรือ              
ศูนย์สำรสนเทศ 
  ๖.๔  หำกผู้ใช้บริกำรพบหรือสงสัยว่ำเครื่องคอมพิวเตอร์ติดโปรแกรมประสงค์ร้ำย (Malware) ห้ำมมิให้
ผู้ใช้บริกำรเชื่อมต่อเครื่องคอมพิวเตอร์เข้ำกับระบบเครือข่ำย เพ่ือป้องกันกำรแพร่กระจำยของโปรแกรม
ประสงค์ร้ำย (Malware) ไปยังเครื่องคอมพิวเตอร์เครื่องอ่ืนๆ และให้แจ้งศูนย์สำรสนเทศเพ่ือท ำกำรแก้ไข 
  ๖.๕  ก่อนกำรใช้งำนสื่อบันทึกพกพำ ควรมีกำรตรวจสอบ เพ่ือป้องกันและก ำจัดโปรแกรมประสงค์ร้ำย 
(Malware) 
  ๖.๖  ในกำรรับส่งข้อมูลคอมพิวเตอร์ หรือสำรสนเทศ (Information) ผ่ำนระบบเครือข่ำย ผู้ใบริกำรต้อง
ท ำกำรตรวจสอบ เพ่ือป้องกันแล้วก ำจัดโปรแกรมประสงค์ร้ำย (Malware) ก่อนกำรรับส่งทุกครั้ง 
  ๖.๗  ผู้ใช้บริกำรควรท ำกำรตรวจสอบไฟล์ก่อนท ำกำรเปิด โดยโปรแกมป้องกันโปรแกรมประสงค์ร้ำย 
(Malware)  เป็นกำรป้องกันในกำรเปิดไฟล์ที่สำมำรถประมวลผลได้ (Executable file) เช่น .inf .exe .com 
.bat .vbs .scr .pif .hta .txt.exe .doc.exe .xls.exe เป็นต้น  

๗. แนวปฏิบัติการใช้งานระบบสารสนเทศของกรมสอบสวนคดีพิเศษ และระบบอินเทอร์เน็ต (Internet) 
 ๗.๑ ในกำรเข้ำใช้งำนระบบสำรสนเทศต่ำง ๆ ของ กรมสอบสวนคดีพิเศษ รวมถึงกำรขอรหัสกำรเข้ำใช้
งำนระบบสำรนเทศของกรมสอบสวนคดีพิเศษจำกภำยนอกองค์กรเพ่ือยืนยันตัวบุคคล (VPN)  ต้องกรอก
แบบฟอร์มกำรขอสิทธิ์กำรเข้ำใช้งำนระบบสำรสนเทศ (แบบฟอร์มตำมภำคผนวก ๓) โดยให้ผู้บังคับบัญชำ  
เป็นผู้อนุมัติ และจัดส่งแบบฟอร์มดังกล่ำวให้ศูนย์สำรสนเทศเป็นผู้ก ำหนดสิทธิ์กำรใช้งำนหรือบัญชีผู้ใช้บริกำร 
(Account) ได้แก่ Username และ Password  
 ๗.๒ ในกำรรับรหัสกำรเข้ำใช้งำนระบบสำรสนเทศต้องได้รับกำรแจ้งจำกศูนย์สำรสนเทศ เมื่อศูนย์
สำรสนเทศด ำเนินกำรก ำหนดสิทธิ์ผู้ใช้งำนเรียบร้อยแล้ว และท ำกำรลงลำยมือชื่อในบัญชีกำรขอรับสิทธิ์กำรใช้
งำนเพ่ือรับรหัสผ่ำน 
  ๗.๓  ผู้ใช้บริกำรต้องเชื่อมต่อระบบคอมพิวเตอร์เพ่ือกำรเข้ำใช้งำนระบบอินเทอร์เน็ต (Internet) ผ่ำน
ระบบรักษำควำมปลอดภัยที่หน่วยงำนจัดสรรไว้เท่ำนั้น โดยใส่ชื่อผู้ใช้บริกำรและรหัสผ่ำนที่ได้รับตำมข้อ ๗.๒ 
และห้ำมผู้ใช้บริกำรท ำกำรเชื่อมต่อระบบคอมพิวเตอร์ผ่ำนช่องทำงอ่ืน ยกเว้นแต่ว่ำมีเหตุควำมจ ำเป็นและท ำ
กำรขออนุญำตจำกผู้บัญชำกำรกองเทคโนโลยีและศูนย์ข้อมูลกำรตรวจสอบเป็นลำยลักษณ์ อักษรแล้ว 
  ๗.๔  ผู้ใช้บริกำรต้องไม่เชื่อมต่อระบบเครือข่ำยกรมสอบสวนคดีพิเศษแบบไร้สำย อำทิเช่น Wireless 
LAN, Wi-Fi และกำรเชื่อมโยงเครือข่ำยไร้สำยรูปแบบอ่ืนๆ  ที่เป็นกำรเชื่อมต่อระบบสำรสนเทศของกรม
สอบสวนคดีพิเศษ 
  ๗.๕  ผู้ใช้บริกำรต้องเข้ำถึงแหล่งข้อมูลตำมสิทธิ์ที่ได้รับผิดชอบเพ่ือประสิทธิภำพของระบบเครือข่ำยและ
ควำมปลอดภัยทำงข้อมูลของหน่วยงำน และต้องไม่ใช้ระบบอินเทอร์เน็ต (Internet) ของหน่วยงำน เพ่ือหำ
ผลประโยชน์ในเชิงพำณิชย์เป็นกำรส่วนบุคคล และท ำกำรเข้ำสู่เว็ปไซต์ที่ไม่เหมำะสม เช่น เว็บ ไซต์ที่ขัดต่อ
ศีลธรรม เว็บไซต์ที่ มี เนื้ อหำอันอำจกระทบกระเทือนหรือเป็นภัยต่อควำมมั่นคงของชำติ  ศำสนำ 



๒๐ 

 

พระมหำกษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม หรือละเมิดลิขสิทธิ์ผู้อ่ืน หรือข้อมูลที่อำจก่อให้เกิดควำม
เสียหำยให้กับหน่วยงำน เป็นต้น เว้นแต่กรณีกำรปฏิบัติตำมหน้ำที่ โดยได้รับมอบหมำยจำกผู้บังคับบัญชำ 
  ๗.๖  ห้ำมผู้ใช้บริกำรเปิดเผยข้อมูลส ำคัญที่เป็นควำมลับเกี่ยวกับหน่วยงำนที่ยังไม่ได้ประกำศอย่ำงเป็น
ทำงกำรบนอินเทอร์เน็ต (Internet) 
  ๗.๗  ผู้ใช้บริกำรต้องระมัดระวังกำรดำวน์โหลดโปรแกรมใช้งำนจำกระบบอินเทอร์เน็ต (Internet)          
ซึ่งรวมถึงกำรดำวน์โหลดอัพเดท (Update) โปรแกรมต่ำงๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์หรือ ทรัพย์สินทำง
ปัญญำ 
  ๗.๘  ในกำรใช้งำนกระดำนสนทนำอิเล็กทรอนิกส์ ผู้ใช้บริกำรต้องไม่เปิดเผยข้อมูลที่ส ำคัญและเป็น
ควำมลับของหน่วยงำน 
  ๗.๙  ในกำรใช้งำนกระดำนสนทนำอิเล็กทรอนิกส์ ผู้ใช้บริกำรต้องไม่เสนอควำมคิดเห็น หรือใช้ข้อควำมที่
ยั่วยุ ให้ร้ำย ที่จะท ำให้เกิดควำมเสื่อมเสียต่อชื่อเสียงของหน่วยงำน กำรท ำลำยควำมสัมพันธ์กับบุคลำกรของ
หน่วยงำนทั้งภำยในและภำยนอก รวมถึงหน่วยงำนอ่ืนๆ 
  ๗.๑๐ หลังจำกกำรใช้งำนระบบอินเทอร์เน็ต (Internet) เสร็จแล้ว ให้ผู้ใช้บริกำรท ำกำรปิดเว็บบรำวเซอร์
เพ่ือป้องกันกำรใช้งำนโดยบุคคลอ่ืนๆ 
  ๗.๑๑ กำรขอใช้บริกำรอินเทอร์เน็ตจำกโครงข่ำยหรือผู้ให้บริกำรอ่ืนนอกเหนือจำกที่ศูนย์สำรสนเทศ กรม
สอบสวนคดีพิเศษ เป็นผู้ให้บริกำรภำยในกรมสอบสวนคดีพิเศษ จะต้องได้รับอนุมัติกำรผู้บริหำรเทคโนโลยี
สำรสนเทศระดับสูง(CIO) ก่อน  

๘. แนวปฏิบัติการใช้งานและการควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์ (e-mail) 
  ๘.๑ แนวปฏิบัติกำรใช้งำนส ำหรับผู้ใช้บริกำร 
    ๘.๑.๑ ผู้ใช้บริกำรต้องกรอกแบบค ำขอใช้ระบบระบบสำรสนเทศ/จดหมำยอิเล็กทรอนิกส์         
(e-mail) ตำมข้อ ๗.๑ 
    ๘.๑.๒ ผู้ ใช้บริกำรที่ ได้ รับรหัสผ่ ำน  (Password) ครั้ งแรกในกำรผ่ ำนเข้ำระบบจดหมำย
อิเล็กทรอนิกส์ (e-mail) และเม่ือมีกำรเข้ำสู่ระบบครั้งแรกนั้นจะต้องเปลี่ยนรหัสผ่ำน (Password) โดยทันท ี
    ๘.๑.๓ ผู้ใช้บริกำรไม่ควรบันทึกหรือเก็บรหัสผ่ำน (Password) ไว้ในคอมพิวเตอร์ในรูปแบบที่ไม่ได้
ป้องกันกำรเข้ำถึง 
    ๘.๑.๔ ผู้ใช้บริกำรควรมีกำรเปลี่ยนรหัสผ่ำน (Password) ทุก ๒ เดือน 
    ๘.๑.๕ ผู้ใช้บริกำรไม่ควรใช้ที่อยู่จดหมำยอิเล็กทรอนิกส์ (e-mail address)  ของผู้อ่ืนเพ่ืออ่ำน 
รับส่งข้อควำม ยกเว้นแต่จะได้กำรยินยอมจำกเจ้ำขอผู้ใช้บริกำรและให้ถือว่ำเจ้ำของจดหมำยอิเล็กทรอนิกส์ 
(e-mail) เป็นผู้รับผิดชอบต่อกำรใช้งำนต่ำงๆในจดหมำยอิเล็กทรอนิกส์ (e-mail) ของตน 
    ๘.๑.๖ ห้ำมไม่ให้ผู้ใช้บริกำร ใช้ที่อยู่จดหมำยอิเล็กทรอนิกส์ (e-mail address) ของกรมสอบสวน
คดีพิเศษ(xxxxx@dsi.go.th) ส ำหรับงำนส่วนบุคคลหรือลงทะเบียนในเครือข่ำยอินเทอร์เน็ต หรือใช้อ้ำงอิงกับ
ธุรกรรมกำรเงินส่วนบุคคล หรือเว็บไซต์เชิงพำณิชย์ หรือเครือข่ำยสังคมออนไลน์ 
    ๘.๑.๗ หลังจำกกำรใช้งำนระบบจดหมำยอิเล็กทรอนิกส์ (e-mail) เสร็จสิ้นผู้ใช้บริกำรควรท ำกำร
ลงบันทึกออก (Logout) ทุกครั้งเพ่ือป้องกันบุคคลอื่นเข้ำใช้งำนจดหมำยอิเล็กทรอนิกส์ (e-mail) 
    ๘.๑.๘ ในกรณีที่ต้องกำรส่งข้อมูลที่เป็นควำมลับ ผู้ใช้บริกำรไม่ควรระบุควำมส ำคัญของข้อมูล      
ลงในหัวข้อจดหมำยอิเล็กทรอนิกส์ (e-mail) 
    ๘.๑.๙ ผู้ ใช้บริกำรมีหน้ ำที่ จะต้องรั กษำชื่ อผู้ ใช้  (Username) และรหั สผ่ ำน  (Password)         
เป็นควำมลับไม่ให้รั่วไหลไปถึงบุคคลที่ไม่เก่ียวข้อง 
 



๒๑ 

 

๙. แนวทางปฏิบัติการจัดการเหตุละเมิดการรักษาความม่ันคงปลอดภัย 
 ๙.๑  ให้เจ้ำหน้ำที่ทุกคนหรือผู้ใช้บริกำรตรวจตรำและสังเกตพฤติกรรมของระบบหรือบุคคลที่น่ำสงสัย 
และแจ้งเจ้ำหน้ำที่ผู้ดูแลระบบที่รับผิดชอบ เมื่อสังเกตเห็นสิ่งผิดปกติหรืออำจเป็นเหตุละเมิดควำมมั่นคง
ปลอดภัย อันได้แก่ กำรใช้สิทธิ์ของผู้ดูแลระบบจำกระยะไกลเพ่ือเข้ำถึงระบบสำรสนเทศ กำรแก้ไขข้อมูล     
บนเว็บไซต์ กำรพยำยำมสอบถำมหรือหลอกถำมรหัสผ่ำน กำรเข้ำมำใช้อุปกรณ์สำรสนเทศโดยไม่ได้รับอนุญำต 
เป็นต้น 
  ๙.๒  เมื่อเกิดหรือสงสัยว่ำจะเกิดเหตุละเมิดควำมมั่นคงปลอดภัย เช่น ทรัพย์สินสำรสนเทศสูญหำย   
ควำมพยำยำมเข้ำถึงระบบสำรสนเทศโดยไม่ได้รับอนุญำต เป็นต้น ให้เจ้ำหน้ำที่หรือผู้ใช้บริกำรที่พบเหตุปฏิบัติ
ตำมแนวทำงปฏิบัติกำรจัดกำรเหตุละเมิดกำรรักษำควำมมั่นคงปลอดภัย และห้ำมมิให้เจ้ำหน้ำที่ไม่ได้รับ
มอบหมำยปฏิบัติกำรอ่ืนใดที่ไม่ได้ก ำหนดไว้ในขั้นตอนรับมือเหตุละเมิดโดยพละกำร และด ำเนินกำรแจ้ง
เหตุกำรณท์ี่กระทบต่อควำมม่ันคงปลอดภัยระบบสำรสนเทศตำมแบบฟอร์มแจ้งเหตุ (ภำคผนวก ๔) 
  ๙.๓  ห้ำมมิให้เจ้ำหน้ำที่หรือผู้ใช้บริกำรที่ไม่ได้รับอนุญำต ท ำกำรทดสอบระบบรักษำควำมมั่นคง
ปลอดภัยโดยเด็ดขำด ถ้ำพบว่ำมีกำรกระท ำเกิดขึ้นจะถือว่ำเป็นกำรจงใจละเมิดกำรรักษำควำมมั่นคงปลอดภัย
ระบบสำรสนเทศ 
  ๙.๔  ห้ำมมิให้เจ้ำหน้ำที่หรือผู้ใช้บริกำรที่ไม่ได้อนุญำต ท ำกำรตรวจจับ เฝ้ำฟัง ติดตำม ถอดรหัส บันทึก 
กำรสื่อสำรข้อมูลทั้งในเครือข่ำยคอมพิวเตอร์และระบบสื่อสำรโดยเด็ดขำด และให้ถือว่ำกำรกระท ำดังกล่ำว
เป็นกำรจงใจละเมิดกำรรักษำควำมม่ันคงปลอดภัยระบบสำรสนเทศ 
  ๙.๕  เจ้ำหน้ำที่หรือผู้ใช้บริกำรที่ละเมิดควำมมั่นคงปลอดภัยระบบสำรสนเทศ และบุกรุกทรัพย์สินทำง
รำชกำรหรืออ่ืนๆ แล้วแต่กรณี จะถูกด ำเนินกำรทำงวินัยฐำนฝ่าฝืนระเบียบวินัยทางราชการ 
  ๙.๖  เจ้ำหน้ำที่หรือผู้ใช้บริกำรที่ไม่แจ้งเหตุละเมิดโดยทันทีหรือไม่ปฏิบัติตำมขั้นตอนรับมือเหตุละเมิด 
โดยทันที จะถูกด ำเนินกำรทำงวินัยฐำนหย่อนยำนหรือเพิกเฉยในกำรปฏิบัติหน้ำที่หรือแล้วแต่กรณี 
  ๙.๗  เมื่อศูนย์สำรสนเทศขอควำมร่วมมือในกำรปรับปรุงเวอร์ชั่นหรือระงับกำรใช้ทรัพย์สินสำรสนเทศ
เพ่ือป้องกันกำรเกิดเหตุละเมิดกำรรักษำควำมมั่นคงปลอดภัย ให้เจ้ำหน้ำที่หรือผู้ใช้บริกำรปฏิบัติในทันท ี
  ๙.๘  ภำยหลังกำรเกิดเหตุละเมิดกำรรักษำควำมมั่นคงปลอดภัย เจ้ำหน้ำที่หรือผู้ใช้บริกำรที่ตรวจพบเหตุ
ละเมิดกำรรักษำควำมม่ันคงปลอดภัย จะต้องท ำรำยงำนเหตุกำรณ์ท่ีเกิดข้ึนเสนอต่อผู้บัญชำกำรกองเทคโนโลยี
และศูนย์ข้อมูลกำรตรวจสอบ กำรละเลยไม่ท ำรำยงำนในเวลำที่ก ำหนดถือเป็นควำมบกพร่องในหน้ำที่ อำจ/
ต้องถูกด ำเนินกำรทำงวินัยฐำนหย่อนยำนหรือเพิกเฉยในกำรปฏิบัติหน้ำที่หรือแล้วแต่กรณี 

๑๐. แนวทางปฏิบัติในการเคลื่อนย้ายและการท าส าเนาสารสนเทศ 
  ๑๐.๑ ห้ำมมิให้คัดลอกหรือท ำส ำเนำ เอกสำร/ข้อมูลคอมพิวเตอร์/ข้อมูลสำรสนเทศ ที่มีระดับลับขึ้นไป  
ในระบบสำรสนเทศของกรมสอบสวนคดีพิเศษ โดยไม่ได้รับอนุญำต ถ้ำพบว่ำมีกำรกระท ำเกิดขึ้นจะถือว่ำเป็น
กำรจงใจละเมิดกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 
  ๑๐.๒ ห้ำมมิให้ส่งข้อมูลสำรสนเทศของระบบสำรสนเทศ ของกรมสอบสวนคดีพิเศษ ออกไปนอกเครือข่ำย
ขอ งก รม ส อบ สวน ค ดี พิ เศ ษ  ห รื อน ำส ำ เน ำส ำรส น เท ศ ระดั บ ลั บ ขึ้ น ไป ใน ระบ บ ส ำรสน เท ศ 
ของกรมสอบสวนคดีพิเศษออกนอกพ้ืนที่รักษำกำรณ์โดยไม่ได้รับอนุญำต ถ้ำพบว่ำมีกำรกระท ำเกิดข้ึนจะถือว่ำ
เป็นกำรจงใจละเมิดกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 
  ๑๐.๓  กำรท ำส ำเนำข้อมูลและกำรส่งข้อมูลของระบบสำรสนเทศ ที่มีระดับควำมลับตำมข้อ ๑๐.๑ ของ
กรมสอบสวนคดีพิเศษ ออกไปนอกเครือข่ำย/ระบบสำรสนเทศของกรมสอบสวนคดีพิเศษ ผู้ร้องขอ/ผู้ที่
ต้องกำรใช้ส ำเนำหรือส่งข้อมูลดังกล่ำว เพ่ือใช้ในรำชกำร จะต้องขออนุญำตจำกผู้บริหำรระดับสูง และให้ผู้ที่
ได้รับอนุญำตจำกหัวหน้ำส่วนรำชกำร ในกำรเข้ำถึงเอกสำรลับเป็นผู้ท ำส ำเนำออกจำกระบบสำรสนเทศของ



๒๒ 

 

กรมสอบสวนคดีพิเศษ โดยส่งส ำเนำดังกล่ำวให้กับผู้ร้องขอ ด้วยแผ่น CD/DVD หรือ e-mail ของกรมสอบสวน
คดีพิเศษเท่ำนั้นและห้ำมมิให้คัดลอกหรือท ำส ำเนำส่งต่อให้ผู้ที่มิได้รับอนุญำต  
  ๑๐.๔  กำรใช้งำนกำรสื่อสำรข้อมูลในระบบอีเมล์หรือจดหมำยอิเล็กทรอนิกส์ ให้ปฏิบัติตำมแนว
ปฏิบัติกำรใช้งำนและกำรควบคุมกำรใช้งำนจดหมำยอิเล็กทรอนิกส์ (e-mail) 

๑๑.  แนวทางปฏิบัติในการท าลายสื่อบันทึกข้อมูลหรือการท าลายไฟลข์้อมูลที่มีระดับลับขึ้นไป 
  ๑๑.๑ กรณผีู้ร้องขอส ำเนำข้อมูล และได้รับส ำเนำข้อมูลตำมข้อ ๑๐.๓ ด้วยแผ่น CD/DVD เมื่อใช้งำนตำม
ภำรกิจแล้ว ให้น ำสื่อบันทึกนั้น ๆ ส่งคืนหัวหน้ำส่วนรำชกำรผู้อนุญำตเพ่ือท ำลำย 
  ๑๑.๒ กรณีผู้ร้องขอส ำเนำข้อมูล และได้รับส ำเนำข้อมูลตำมข้อ ๑๐.๓ ทำง e-mail ของกรมสอบสวนคดี
พิเศษ เมื่อใช้งำนตำมภำรกิจแล้ว ให้ท ำกำรลบ e-mail นั้น ใน Inbox และ Trash ออก 
  ๑๑.๓ หำกผู้ที่ได้รับส ำเนำข้อมูล ตำมข้อ ๑๑.๑ และ ๑๑.๒ ที่ร้องขอท ำกำรบันทึกข้อมูลหรือส ำเนำข้อมูล
ที่ได้ตำมข้อ ๑๐.๓ ลงสื่อบันทึกข้อมูลอ่ืน ๆ อำทิเช่น Flash Drive, Harddisk ฯลฯ เพ่ือใช้ในรำชกำรตำม
ภำรกิจแล้ว ให้ท ำกำรลบ/ล้ำง ไฟล์ข้อมูล นั้น ๆ ด้วยโปรแกรมเขียนทับ (Wiping) ด้วย บิท 0 หรือ 1          
ในไฟล์ข้อมูลดังกล่ำว ทั้งนี้จะต้องแจ้งให้หัวหน้ำส่วนรำชกำรผู้อนุญำตตำมข้อ ๑๐.๓ ทรำบว่ำได้ท ำลำยข้อมูล
แล้วเป็นลำยลักษณ์อักษร    
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หมวด ๓  

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยระบบสารสนเทศระดับเจ้าหน้าที่ผู้ดูแลระบบ                 
หรือศูนย์สารสนเทศ 

๑. แนวการปฏิบัติหน้าที่โดยทั่วไป ของผู้ดูแลระบบ (System Administrator) 
 ๑.๑ เจ้ำหน้ำที่ผู้ดูแลระบบมีหน้ำที่ปฏิบัติต่อระบบสำรสนเทศตำมระเบียบเช่นเดียวกับเจ้ำหน้ำที่ทั่วไป 
และมี อ ำน ำจกำรบริห ำรแล ะจั ดกำรสำรสน เทศหรือระบบสำรสน เทศต่ อ ไปนี้  ซึ่ งต้ อ งปฏิ บั ติ 
หรือควบคุมโดยเจ้ำหน้ำที่ผู้ดูแลระบบที่ได้รับกำรแต่งตั้งโดยหัวหน้ำศูนย์สำรสนเทศ ทั้งนี้ต้องเป็นไปตำมแผนที่
ได้รับกำรอนุมัติและในช่วงเวลำที่ได้รับกำรอนุมัติเท่ำนั้น 
  ๑.๑.๑ ตรวจสอบดูแลรักษำกำรใช้งำนเครื่องคอมพิวเตอร์ และระบบเครือข่ำยของหน่วยงำน     
ให้เป็นไปด้วยควำมเรียบร้อยและมีประสิทธิภำพ หำกตรวจพบสิ่งผิดปกติเกี่ยวกับกำรใช้งำนเครื่อง
คอมพิวเตอร์และระบบเครือข่ำยให้รีบด ำเนินกำรแก้ไข รวมทั้งป้องกันและบรรเทำควำมเสียหำยที่อำจจะ
เกิดขึ้นในทันที  ในกรณีที่สิ่งผิดปกติดังกล่ำวเกิดขึ้นจำกำรใช้งำนของผู้ใช้บริกำรที่ไม่เป็นไปตำมนโยบำยนี้    
ให้รีบแจ้งผู้ใช้บริกำรผู้นั้นให้ยุติกำรกระท ำดังกล่ำวในทันที และในกรณีจ ำเป็นเพ่ือป้องกันหรือบรรเทำควำม
เสียหำยที่เกิดขึ้นแก่หน่วยงำนให้ ผู้ดูแลระบบ(System Administrator) พิจำรณำระงับกำรใช้ระบบเครือข่ำย 
ของผู้ใช้บริกำรดังกล่ำวได้ทันที 
  ๑.๑.๒ ติดตั้งและปรับปรุงโปรแกรมคอมพิวเตอร์ส ำหรับแก้ไขข้อบกพร่องของเครื่องคอมพิวเตอร์  
และระบบบนเครือข่ำย ให้มีควำมม่ันคงปลอดภัยในกำรใช้งำนและทันสมัยอยู่เสมอ 
  ๑.๑.๓ ตรวจสอบควำมมั่นคงปลอดภัยในกำรใช้งำนเครื่องคอมพิวเตอร์แม่ข่ำย (Server) และ
ระบบเครือข่ำย 
  ๑.๑.๔ ลบข้อมูลคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์แม่ข่ำย (Server) อย่ำงถำวร หรือท ำลำย
ข้อมูลที่เกี่ยวข้องกับกำรปฏิบัติงำนของหน่วยงำนบนเครื่องคอมพิวเตอร์และระบบเครือข่ำยเมื่อหมดควำม
จ ำเป็นในกำรใช้งำน  ด้วยวิธีกำรตำมมำตรฐำน DOD 5220.22-M 
  ๑.๑.๕ ดูแลรักษำและตรวจสอบช่องทำงกำรสื่อสำรของระบบเครือข่ำยอยู่เสมอ  และปิดช่อง
ทำงกำรสื่อสำรของระบบเครือข่ำยที่ไม่มีควำมจ ำเป็นต้องใช้งำนในทันที 
  ๑.๑.๖ ดูแลรักษำและปรับปรุงบัญชีจดหมำยอิเล็กทรอนิกส์ (e-mail) ให้ถูกต้องและเป็นปัจจุบัน
อยู่เสมอ โดยให้ยกเลิกสิทธิ์กำรใช้งำนของผู้ใช้บริกำรที่พ้นสภำพกำรเป็นผู้ใช้บริกำร 
  ๑.๑.๗ ตรวจสอบเครื่องคอมพิวเตอร์ของผู้ใช้บริกำรให้มีกำรก ำหนดรหัสผ่ำน (Password) รวมทั้ง
กำรเก็บรักษำรหัสผ่ำน (Password) 
  ๑.๑.๘ ไม่ใช้อ ำนำจหน้ำที่ของตนในกำรเข้ำถึงข้อมูลของผู้ใช้บริกำรที่ใช้งำนระบบคอมพิวเตอร์ 
โดยไม่มีเหตุผลอันสมควร 
  ๑.๑.๙ ไม่กระท ำกำรอ่ืนใดที่มีลักษณะเป็นกำรละเมิดสิทธิ์หรือข้อมูลส่วนบุคคลของผู้ใช้บริกำรที่ 
ใช้งำนระบบคอมพิวเตอร์ หรือมีข้อมูลส่วนบุคคลจัดเก็บไว้ในระบบคอมพิวเตอร์ โดยไม่มีเหตุผลอันสมควร 
  ๑.๑.๑๐ ไม่เปิดเผยข้อมูลที่ได้มำจำกกำรปฏิบัติหน้ำที่  ซึ่งข้อมูลดังกล่ำวเป็นข้อมูลที่ไม่เปิดเผยให้
บุคคลหนึ่งบุคคลใดทรำบ  โดยไม่มีเหตุผลอันสมควร 
  ๑.๑.๑๑ เมื่ อผู้ดูแลระบบ (System Administrator) พ้นจำกหน้ำที่ จะต้องคืนทรัพย์สินของ
หน่วยงำนที่เกี่ยวข้องกับกำรปฏิบัติหน้ำที่ของตนในทันทีที่พ้นจำกหน้ำที่  และให้หัวหน้ำศูนย์สำรสนเทศ  หรือ
ผู้ที่ได้รับมอบหมำยตรวจสอบกำรคืนทรัพย์สิน 



๒๔ 

 

 ๑.๒ กำรเก็บรักษำข้อมูลจรำจรทำงคอมพิวเตอร์ ผู้ดูแลระบบ(System Administrator) จะต้องเก็บ
รักษำข้อมูลจรำจรทำงคอมพิวเตอร์(Log) โดยจะต้องเก็บรักษำข้อมูลของผู้ใช้บริกำรเท่ำที่จ ำเป็นเพ่ือให้
สำมำรถระบุตัวผู้ใช้บริกำรนับตั้งแต่เริ่มใช้งำนบริกำรและต้องเก็บรักษำไว้เป็นเวลำไม่น้อยกว่ำเก้ำสิบวัน
นับตั้งแต่กำรใช้บริกำรสิ้นสุดลง  กำรเก็บรักษำข้อมูลจรำจรทำงคอมพิวเตอร์(Log)  ต้องใช้วิธีกำรที่มั่นคง
ปลอดภัย  ดังต่อไปนี้ 
  ๑.๒.๑ เก็บในสื่อเก็บข้อมูลที่สำมำรถรักษำควำมครบถ้วนถูกต้องแท้จริง และระบุตัวบุคคลที่เข้ำถึง
สื่อดังกล่ำวได ้
  ๑.๒.๒ มีระบบกำรเก็บรักษำควำมลับของข้อมูลที่จัดเก็บ  และก ำหนดชั้นควำมลับในกำรเข้ำถึง
ข้อมูลดังกล่ำว  เพ่ือรักษำควำมน่ำเชื่อถือของข้อมูล  และไม่ให้ผู้ ดูแลระบบ (System Administrator) 
สำมำรถแก้ไขข้อมูลที่เก็บรักษำไว้ เว้นแต่ ผู้ที่ก ำหนดให้สำมำรถเข้ำถึงข้อมูลดังกล่ำวได้ เช่น ผู้ตรวจสอบระบบ
สำรสนเทศของหน่วยงำน(IT Auditor) หรือบุคคลที่หน่วยงำนมอบหมำย 
  ๑.๒.๓ ในกำรเก็บข้อมูลจรำจรนั้น  ต้องสำมำรถระบุรำยละเอียดผู้ใช้บริกำรเป็นรำยบุคคลได้ 
  ๑.๒.๔ เพ่ือให้ข้อมูลจรำจรมีควำมถูกต้องและน ำมำใช้ประโยชน์ได้จริงผู้ให้บริกำรต้องตั้งนำฬิกำ
ของอุปกรณ์บริกำรทุกชนิดให้ตรงกับเวลำอ้ำงอิงสำกล  (Stratum 0) โดยผิดพลำดไม่เกิน ๑๐ มิลลิวินำที 

๒. การก าหนดประเภทของข้อมูล ล าดับความส าคัญ หรือล าดับชั้นความลับของข้อมูล  
 ๒.๑ ก ำหนดประเภทข้อมูลหลัก ๆ ดังนี้ 
  ๒.๑.๑. ข้อมูลทั่วไป เช่น ข้อมูลงำนสำรบรรณ 
  ๒.๑.๒ ข้อมูลที่เป็นควำมลับ เช่น ข้อมูลด้ำนคดีและข่ำว  
 ๒.๒ ล ำดับควำมส ำคัญของข้อมูล หรือชั้นควำมลับของข้อมูลแบ่งตำมควำมส ำคัญของข้อมูล เช่นข้อมูล
ด้ำนคดีหรือข่ำว ผู้ที่มีสิทธิ์เข้ำถึงต้องเป็นผู้ที่ได้รับมอบหมำยให้รับผิดชอบงำนข่ำวหรือคดีนั้นๆ 
 ๒.๓ ระดับชั้นกำรเข้ำถึง แบ่งตำมต ำแหน่งและหน้ำที่ควำมรับผิดชอบของผู้ใช้งำน   

๓. แนวปฏิบัติการควบคุมการเข้าถึงระบบสารสนทศ 
 ๓.๑ ให้ศูนย์สำรสนเทศ กองเทคโนโลยีและศูนย์ข้อมูลกำรตรวจสอบ  ก ำหนดมำตรกำรควบคุมกำรเข้ำ
ใช้งำนระบบสำรสนเทศของหน่วยงำนเพ่ือดูแลรักษำควำมปลอดภัย  โดยที่บุคคลจำกหน่วยงำนภำยนอก       
ที่ต้องกำรสิทธิ์ในกำรเข้ำใช้งำนระบบสำรสนเทศของกรมสอบสวนคดีพิเศษ จะต้องขออนุญำตเป็นลำยลักษณ์
อักษรต่ออธิบดีกรมสอบสวนคดีพิเศษ โดยผู้บัญชำกำรกองเทคโนโลยีและศูนย์ข้อมูลกำรตรวจสอบเป็นผู้เสนอ
ควำมเห็น 
 ๓.๒ ผู้ดูแลระบบ (System Administrator) ต้องก ำหนดสิทธิ์กำรเข้ำถึงข้อมูล และระบบข้อมูลให้
เหมำะสมกับกำรเข้ำใช้งำนของผู้ใช้งำนระบบ และหน้ำที่ควำมรับผิดชอบของเจ้ำหน้ำที่ในกำรปฏิบัติงำนก่อน
เข้ำใช้ระบบสำรสนเทศ  รวมทั้งมีกำรทบทวนสิทธิ์กำรเข้ำถึงตำมค ำร้องขอ เพ่ิมเติม/เปลี่ยนแปลง/ยกเลิก สิทธิ์
ของผู้ใช้งำน ภำยใน ๓ วัน หลังจำกได้รับอนุมัติจำกหัวหน้ำหน่วยงำนของผู้ใช้งำน หรือตำมค ำสั่งเปลี่ยนแปลง
หน้ำที่ควำมรับผิดชอบของบุคลำกรกรมสอบสวนคดีพิเศษ  
 ๓.๓ ผู้ดูแลระบบ (System Administrator) ควรจัดให้มีกำรติดตั้งระบบบันทึกและติดตำมกำรใช้งำน
ระบบสำรสนเทศของหน่วยงำน  และตรวจตรำกำรละเมิดควำมปลอดภัยที่มีต่อระบบข้อมูล 
 ๓.๔ ผู้ดูแลระบบ (System Administrator) ต้องจัดบันทึกรำยละเอียดกำรเข้ำถึงระบบกำรแก้ไข
เปลี่ยนแปลงสิทธิ์ต่ำง ๆ และกำรผ่ำนเข้ำ-ออกสถำนที่ตั้งของระบบ  ของทั้งผู้ที่ได้รับอนุญำตและไม่ได้รับ
อนุญำตเพื่อเป็นหลักฐำนในกำรตรวจสอบ 
 ๓.๕ ผู้ดูแลระบบ (System Administrator) ต้องบริหำรจัดกำรรหัสผ่ำนและสิทธิ์กำรใช้งำนระบบ
สำรสนเทศของบุคลำกร ดังต่อไปนี้ 



๒๕ 

 

  ๓.๕.๑ ก ำหนดรหัสผู้ใช้งำนและรหัสผ่ำนให้กับผู้ใช้งำนเริ่มต้นเป็นรหัสชั่วครำว โดยชื่อผู้ใช้งำนหรือ
รหัสผ่ำนต้องไม่ซ้ ำกัน และก ำหนดให้ระบบจัดกำรรหัสผ่ำนตรวจสอบรหัสผ่ำนว่ำต้องประกอบด้วย อักขระ, 
ตัวเลข และอักขระพิเศษ ควำมยำวรวมกันไม่น้อยกว่ำ ๘ ตัวอักษร กรณีที่ผู้ใช้งำนท ำกำรเปลี่ยนรหัสเอง 
(สำมำรถตั้งค่ำกำรจัดกำรรหัสผ่ำน ผ่ำนระบบรักษำควำมมั่นคงปลอดภัยเพ่ิมเติมได้ ตัวอย่ำงตำมภำคผนวก ๗) 
  ๓.๕.๒ ส่งมอบรหัสผ่ำนชั่วครำว (Temporary Password) ให้กับผู้ ใช้บริกำรด้วยวิธีกำรที่
ปลอดภัย   ควรหลีกเลี่ยงกำรใช้บุคคลอื่นหรือกำรส่งจดหมำยอิเล็กทรอนิกส์ (e-mail) ที่ไม่มีกำรป้องกันในกำร
ส่งรหัสผ่ำน (Password) 
 ๓.๕.๓ เมื่อมีกำรส่งมอบรหัสผ่ำนตำมข้อ ๓.๕.๒ ให้ผู้ใช้บริกำรตอบยืนยันกำรได้รับรหัสผ่ำน และ
ก ำหนดและแจ้งผู้ใช้บริกำรให้ท ำกำรเปลี่ยนรหัสผ่ำนใหม่  
 ๓.๕.๔ ก ำหนดกำรเปลี่ยนแปลงและกำรยกเลิกรหัสผ่ำน (Password) เมื่อผู้ใช้งำนระบบลำออก 
หรือพ้นจำกต ำแหน่ง หรือยกเลิกกำรใช้งำน 
  ๓.๕.๕ แจ้งผู้ใช้งำน ไม่ให้ท ำกำรบันทึกหรือเก็บรหัสผ่ำน (Password) ไว้ในระบบคอมพิวเตอร์   
ในรูปแบบที่ไม่ได้ป้องกันกำรเข้ำถึง   
  ๓.๕.๖ ในกรณีมีควำมจ ำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งำนที่มีสิทธิ์สูงสุด ผู้ใช้งำนนั้นจะต้องได้รับ
ควำมเห็นชอบและอนุมัติจำกผู้บังคับบัญชำ โดยมีกำรก ำหนดระยะเวลำกำรใช้งำนและระงับกำรใช้งำนทันที
เมื่อพ้นระยะเวลำดังกล่ำวหรือพ้นจำกต ำแหน่ง และมีกำรก ำหนดสิทธิ์พิเศษที่ได้รับว่ำเข้ำถึงระดับใดได้บ้ำง 
และต้องก ำหนดให้รหัสผู้ใช้งำนต่ำงจำกรหัสผู้ใช้งำนตำมปกติ 
  ๓.๕.๗ ก ำหนดให้ระบบแจ้งเตือนให้ผู้ใช้งำนท ำกำรเปลี่ยนรหัสผ่ำนทุกๆ ๒ เดือน 
  ๓.๕.๘ ก ำหนดระยะเวลำกำรใช้งำนระบบสำรสนเทศภำยในของกรมสอบสวนคดีพิเศษ โดยผู้ใช้งำน
ต้องใช้งำนระบบสำรสนเทศอย่ำงต่อเนื่อง หำกว่ำงเว้นจำกกำรใช้งำนระบบสำรสนเทศมำกกว่ำ ๓๐ นำที    
ต้องก ำหนดให้โปรแกรม Browser ปิดกำรท ำงำน และก ำหนดให้ผู้ใช้งำนกรอกรหัสผู้ใช้งำนและรหัสผ่ำน   
เพ่ือเข้ำสู่ระบบสำรสนเทศใหม่ 
 ๓.๖ ผู้ ดูแลระบบ (System Administrator) ต้องบริหำรจัดกำรกำรเข้ ำถึ งข้อมูลตำมประเภท            
ชั้นควำมลับในกำรควบคุมกำรเข้ำถึงข้อมูลแต่ละประเภทชั้นควำมลับทั้งกำรเข้ำถึงโดยตรงและกำรเข้ำถึงผ่ำน
ระบบงำน รวมถึงวิธีกำรท ำลำยข้อมูลแต่ละประเภทชั้นควำมลับ ดังต่อไปนี้ 
  ๓.๖.๑ ควบคุมกำรเข้ำถึงข้อมูลแต่ละประเภทชั้นควำมลับทั้งกำรเข้ำถึงโดยตรงและกำรเข้ำถึงผ่ำน
ระบบงำน 
  ๓.๖.๒ ก ำหนดรำยชื่อผู้ใช้ (Username) และรหัสผ่ำน (Password) เพ่ือใช้ในกำรตรวจสอบตัวตน
จริงของผู้ใช้ข้อมูลในแต่ละชั้นควำมลับของข้อมูล 
  ๓.๖.๓ ก ำหนดระยะเวลำกำรใช้งำนและระงับกำรใช้งำนทันทีเมื่อพ้นระยะเวลำดังกล่ำว 
  ๓.๖.๔ ก ำหนดรหัสยืนยันตัวบุคคลส ำหรับผู้ใช้ที่อยู่ภำยนอกองค์กร เพ่ือให้สำมำรถเข้ำถึงเครือข่ำย
และระบบสำรสนเทศของกรมสอบสวนคดีพิเศษ โดยกำรให้ผู้ใช้งำนยืนแบบค ำขอรหัสกำรเข้ำใช้งำน VPN   
ตำมแบบค ำขอใช้งำน VPN (ภำคผนวก ๓) โดยต้องได้รับอนุญำตจำกผู้บังคับบัญชำ  
  ๓.๖.๕ ก ำหนดค่ำกำรเปลี่ยนรหัส (Password) ตำมระยะเวลำที่ก ำหนดของควำมส ำคัญของข้อมูล 
  ๓.๖.๖ ควรก ำหนดมำตรกำรรักษำควำมมั่นคงปลอดภัยของข้อมูลในกรณีที่น ำเครื่องคอมพิวเตอร์ 
ออกนอกพ้ืนที่ของหน่วยงำน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อมควรส ำรองและลบข้อมูลที่เก็บอยู่ใน     
สื่อบันทึกก่อน เป็นต้น 

๔.  แนวทางปฏิบัติการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 



๒๖ 

 

 ๔.๑ ผู้ดูแลระบบ(System Administrator) ต้องควบคุมสัญญำณของอุปกรณ์กระจำยสัญญำณ (Access 
Point) ให้รั่วไหลออกนอกพ้ืนที่ใช้ระบบเครือข่ำยไร้สำยน้อยที่สุด 
 ๔.๒ ผู้ดูแลระบบ(System Administrator) ควรท ำกำรเปลี่ยนค่ำ SSID (Service Set Identifier)      ที่
ถูกก ำหนดเป็นค่ำโดยปริยำย (Default) มำจำกผู้ผลิตทันทีที่น ำ อุปกรณ์กระจำยสัญญำณ (Access Point) มำ
ใช้งำน 
 ๔.๓ ผู้ดูแลระบบ(System Administrator) ต้องก ำหนดค่ำ WPA-2 (Wi-Fi Protected Access) เป็น
ระดับเบื้องต้นในกำรเข้ำรหัสข้อมูลระหว่ำง Wireless LAN Client และอุปกรณ์กระจำยสัญญำณ (Access 
Point)  และก ำหนดค่ำให้ไม่แสดงชื่อระบบเครือข่ำยไร้สำย 
 ๔.๔ ผู้ดูแลระบบ(System Administrator) ควรเลือกใช้วิธีกำรควบคุม MAC Address (Media Access 
Control Address) และชื่อผู้ใช้ (Username) รหัสผ่ำน (Password) ของผู้ใช้บริกำรที่มีสิทธิ์ในกำรเข้ำใช้งำน
ระบบเครือข่ำยไร้สำย โดยจะอนุญำตเฉพำะอุปกรณ์ที่มี MAC address (Media Access Control Address) 
และผู้ใช้ (Username) และรหัสผ่ำน (Password) ตำมที่ก ำหนดไว้เท่ำนั้นให้เข้ำใช้ระบบเครือข่ำยไร้สำยได้
อย่ำงถูกต้อง 
 ๔.๕ ผู้ดูแลระบบ (System Administrator) ควรมีกำรติดตั้ งไฟร์วอลล์ (Firewall) ระหว่ำงระบบ
เครือข่ำยไร้สำยกับระบบเครือข่ำยภำยในหน่วยงำน 
 ๔.๖ ผู้ดูแลระบบ (System Administrator) ควรก ำหนดให้ผู้ ใช้บริกำรในระบบเครือข่ำยไร้สำย
ติดต่อสื่อสำรได้เฉพำะกับ VPN (Virtual Private Network) เพ่ือช่วยป้องกันกำรบุกรุกในระบบเครือข่ำยไร้
สำย 
 ๔.๗ ผู้ดูแลระบบ(System Administrator) ควรใช้ซอฟต์แวร์หรือฮำร์ดแวร์ตรวจสอบควำมมั่นคง
ปลอดภัยของระบบเครือข่ำยไร้สำยเพ่ือคอยตรวจสอบและบันทึกเหตุกำรณ์ที่น่ำสงสัยเกิดขึ้นจำกในระบบ
เครือข่ำยไร้สำยและจัดส่งรำยงำนผลกำรตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบกำรใช้งำนระบบ
เครือข่ำยไร้สำยที่ผิดปกติให้ผู้ดูแลระบบ(System Administrator) รำยงำนต่อผู้บัญชำกำรกองเทคโนโลยีและ
ศูนย์ข้อมูลกำรตรวจสอบทรำบทันท ี
 ๔.๘ ผู้ดูแลระบบ(System Administrator) ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงำนภำยนอกที่ไม่ได้
รับอนุญำต ใช้งำนระบบเครือข่ำยไร้สำยในกำรเข้ำสู่ระบบอินทรำเน็ต (Intranet) และฐำนข้อมูลภำยในต่ำงๆ
ของหน่วยงำน 

๕. แนวปฏิบัติการควบคุมการเข้าถึงระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
 ๕.๑ ให้กองเทคโนโลยีและศูนย์ข้อมูลกำรตรวจสอบก ำหนดมำตรกำรควบคุมกำรเข้ำ-ออกห้องควบคุม
เครื่องคอมพิวเตอร์แม่ข่ำย (Server) 
 ๕.๒ กำรอนุญำตใช้ พ้ืนที่  Web Server และชื่อโดเมนย่อย (Sub Domain Name) ที่หน่วยงำน
รับผิดชอบอยู่ จะต้องท ำหนังสือขออนุญำตต่ออธิบดีกรมสอบสวนคดีพิเศษผ่ำนผู้บัญชำกำรเทคโนโลยีและ  
ศูนย์ข้อมูลกำรตรวจสอบและจะต้องไม่ติดตั้งโปรแกรมใดๆ ที่ส่งผลกระทบต่อกำรกระท ำของระบบและ
ผู้ใช้บริกำรอ่ืนๆ 
 ๕.๓ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมกำรเข้ำถึงระบบเครือข่ำย เพ่ือบริหำรจัดกำร
ระบบเครือข่ำยได้อย่ำงมีประสิทธิภำพ ดังต่อไปนี้ 
  ๕.๓.๑ จ ำกัดสิทธิ์กำรใช้งำนเพ่ือควบคุมผู้ใช้บริกำรให้สำมำรถใช้งำนเฉพำะระบบเครือข่ำยที่ได้รับ
อนุญำตเท่ำนั้น 
  ๕.๓.๒ จ ำกัดเส้นทำงกำรเข้ำถึงระบบเครือข่ำยที่มีกำรใช้งำนร่วมกัน  
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  ๕.๓.๓ จ ำกัดกำรใช้เส้นทำงบนเครือข่ำยจำกเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่ข่ำย 
เพ่ือไม่ให้ผู้ใช้บริกำรสำมำรถใช้เส้นทำงอ่ืนๆได ้
  ๕.๓.๔ ระบบเครือข่ำยทั้งหมดของหน่วยงำนที่มีกำรเชื่อมต่อไปยังระบบเครือข่ำยอ่ืนๆ ภำยนอก
หน่วยงำนควรเชื่อมต่อผ่ำนอุปกรณ์ป้องกันกำรบุกรุก รวมทั้งต้องมีควำมสำมำรถในกำรตรวจจับโปรแกรม
ประสงค์ร้ำย (Malware) ด้วย 
  ๕.๓.๕ ระบ บ เค รื อ ข่ ำ ย ต้ อ งติ ด ตั้ ง ร ะบ บ ต รวจ จั บ ก ำรบุ ก รุ ก  (Intrusion Prevention 
System/Intrusion System) เพ่ือตรวจสอบกำรใช้งำนของบุคคลที่เข้ำใช้งำนระบบเครือข่ำยของหน่วยงำน  
ในลักษณะที่ผิดปรกติ 
  ๕.๓.๖ ผู้ดูแลระบบต้องดูแลกำรเข้ำสู่ ระบบเครือข่ำยภำยในหน่วยงำน โดยผ่ำนทำงระบบ
อินเทอร์เน็ตจ ำเป็นต้องมีกำรลงบันทึกเข้ำ (Login) และต้องมีกำรพิสูจน์ยืนยันตัวบุคคล (Authentication) 
เพ่ือกำรตรวจสอบควำมถูกต้องของผู้ใช้บริกำร 
  ๕.๓.๗ เลขที่อยู่ไอพี (IP Address) ภำยในของระบบเครือข่ำยภำยในของหน่วยงำน จ ำเป็นต้องมี
กำรป้องกันมิให้หน่วยงำนภำยนอกที่เชื่อมต่อสำมำรถมองเห็นได้ 
 ๕.๓.๘ จัดท ำแผนผังระบบเครือข่ำย (Network Diagram) ซึ่งมีรำยละเอียดเกี่ยวกับขอบเขตของ
ระบบเครือข่ำยภำยในและเครือข่ำยภำยนอก และอุปกรณ์ต่ำงๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ โดย
ก ำหนดชื่อและหมำยเลขของอุปกรณ์บนเครือข่ำย (IP Address) ชื่อระบุถึงต ำแหน่งและที่ตั้งของอุปกรณ์
ประกอบด้วย AA-XX-YY-ZZ เพ่ือใช้ในกำรตรวจสอบและยืนยันอุปกรณ์บนเครือข่ำย 

AA = ประเภทของอุปกรณ์ 
XX = ชื่ออำคำรที่ติดตั้ง 
YY = ชั้นของอำคำร 
ZZ = ล ำดับที่ของเครื่องในชั้น 

  ๕.๓.๙ กำรใช้เครื่องมือต่ำงๆ เพ่ือกำรตรวจสอบระบบเครือข่ำย ควรได้รับกำรอนุมัติจำกผู้ดู แล
ระบบ (System Administrator) และจ ำกัดกำรใช้งำนเฉพำะที่จ ำเป็น 
 ๕.๔ ผู้ดูแลระบบ (System Administrator) ต้องบริกำรควบคุมเครื่องคอมพิวเตอร์แม่ข่ำย (Server) 
และรับผิดชอบในกำรดูแลระบบคอมพิวเตอร์แม่ข่ำย (Server) ในกำรก ำหนดแก้ไข หรือเปลี่ยนแปลงค่ำต่ำงๆ 
ของซอฟแวร์ระบบ (System Software) 
 ๕.๕ ให้ศูนย์สำรสนเทศ กองเทคโนโลยีและศูนย์ข้อมูลกำรตรวจสอบ ก ำหนดมำตรกำรควบคุมกำร
จัดเก็บข้อมูลจรำจรทำงคอมพิวเตอร์ (Log) เพ่ือให้ข้อมูลจรำจรทำงคอมพิวเตอร์ (Log) มีควำมถูกต้องและ
สำมำรถระบุถึงตัวบุคคลได้ตำมแนวทำงดังต่อไปนี้ 
  ๕.๕.๑ ควรจัดเก็บข้อมูลจรำจรทำงคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สำมำรถรักษำ     
ควำมครบถ้วน  ถูกต้อง  แท้จริง  และระบุตัวบุคคลที่เข้ำถึงสื่อดังกล่ำวได้และข้อมูลที่ใช้ในกำรจัดเก็บ      
ต้องก ำหนดชั้นควำมลับในกำรเข้ำถึงข้อมูลและผู้ดูแลระบบไม่ได้รับอนุญำตในกำรแก้ ไขข้อมูลที่เก็บรักษำไว้  
ยกเว้นผู้ตรวจสอบระบบสำรสนเทศของหน่วยงำน (IT Auditor) หรือบุคคลที่หน่วยงำนมอบหมำย 
  ๕.๕.๒ ควรก ำหนดให้มีกำรบันทึกกำรท ำงำนของระบบบันทึกกำรปฏิบัติงำนของผู้ใช้งำน 
(Application  Log)  และบันทึกรำยละเอียดของระบบป้องกันกำรบุกรุกเช่น  บันทึ กกำรเข้ำออกระบบ  
บันทึกกำรพยำยำมเข้ำสู่ระบบ  บันทึกกำรใช้งำน Command  Line  และ Firewall  Log  เป็นต้น  เพ่ือ
ประโยชน์ในกำรตรวจสอบและต้องเก็บบันทึกดังกล่ำวไว้อย่ำงน้อย ๙๐ วัน  นับตั้งแต่กำรใช้บริกำรสิ้นสุดลง 
  ๕.๕.๓ ควรตรวจสอบบันทึกกำรปฏิบัติงำนหรือรำยงำนกำรเข้ำถึงของผู้ใช้งำนระบบสำรสนเทศ
ของกรมสอบสวนคดีพิเศษอย่ำงสม่ ำเสมอ   
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  ๕.๕.๔ ต้องมีวิธีกำรป้องกันกำรแก้ไขเปลี่ยนแปลงบันทึกต่ำง ๆ และจ ำกัดสิทธิ์กำรเข้ำถึงบันทึก
เหล่ำนั้นให้เฉพำะบุคคลที่เกี่ยวข้องเท่ำนั้น 
 ๕.๖ ให้ศูนย์สำรสนเทศ กองเทคโนโลยีและศูนย์ข้อมูลกำรตรวจสอบ ก ำหนดมำตรกำรควบคุมกำรใช้งำน
ระบบเครือข่ำยและเครื่องคอมพิวเตอร์แม่ข่ำย (Server) เพ่ือดูแลรักษำควำมปลอดภัยของระบบภำยนอกตำม
แนวทำง ดังต่อไปนี้ 
  ๕.๖.๑ บุคคลจำกหน่วยงำนภำยนอกที่ต้องกำรสิทธิ์ในกำรเข้ำใช้งำนระบบเครือข่ำยและเครื่อง
คอมพิวเตอร์แม่ข่ำย (Server) ของหน่วยงำนจะต้องท ำเรื่องขออนุญำตเป็นลำยลักษณ์อักษร เพ่ือขออนุญำต
จำกอธิบดีกรมสอบสวนคดีพิเศษผ่ำนผู้บัญชำกำรกองเทคโนโลยีและศูนย์ข้อมูลกำรตรวจสอบ 
 ๕.๖.๒ มีกำรควบคุมช่องทำง (Port) ที่ใช้ในกำรเข้ำสู่ระบบอย่ำงรัดกุม และมีกำรป้องกันพอร์ต   
ที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบ ดังนี้ 
 ๕.๖.๒.๑ ก ำหนดให้มีกำรเข้ำรหัสในลักษณะของ SSL ส ำหรับกำรเข้ำถึงพอร์ตที่ ใช้
ปรับแต่งระบบ 
 ๕.๖.๒.๒ ก ำหนดรหัสผู้ใช้และรหัสผ่ำนส ำหรับผู้ที่มีสิทธิ์ 
 ๕.๖.๒.๓ ติดตั้งอุปกรณ์ส ำหรับกำรป้องกันตรวจสอบระบบเครือข่ำยจำกภำยนอก 
 ๕.๖.๓ ท ำกำรแบ่งแยกเครือข่ำยตำมกลุ่มของบริกำรสำรสนเทศ กลุ่มผู้ใช้งำน และกลุ่มของระบบ
สำรสนเทศ รวมถึงระบบสำรสนเทศที่ไวต่อกำรรบกวนที่มีผลกระทบและมีควำมส ำคัญสูงต่อองค์กรต้องได้รับ
กำรแยกออกจำกระบบอ่ืนๆ ดังนี้ 
  ๕.๖.๓.๑ แบ่งแยกเครือข่ำยด้วยอุปกรณ์ป้องกันกำรบุกรุก (Firewall) โดยเฉพำะในส่วน
ของระบบฐำนข้อมูล และระบบโปรแกรมประยุกต์ (Application) ด้วยพอร์ตกำรใช้งำนเฉพำะ 
  ๕.๖.๓.๒ ก ำหนดกลุ่มของเครือข่ำยเสมือน (VLAN) เพ่ือแบ่งแยก 
   - ผู้ใช้งำนระหว่ำงกลุ่มหรือหน่วยงำนหรือพ้ืนที่กำรใช้งำน 
   - กลุ่มผู้ใช้งำนกับระบบสำรสนเทศหลัก 
   - ระบบสำรสนเทศหลักกับเครือข่ำยภำยนอก 
 ๕.๖.๔ กำรควบคุมกำรเชื่อมต่อทำงเครือข่ำยที่มีกำรใช้งำนร่วมกันหรือเชื่อมต่อระหว่ำงหน่วยงำน 
ดังนี้ 
 ๕.๖.๔.๑ ก ำหนดให้แต่ละกลุ่มหรือหน่วยงำนภำยในมีเครือข่ำยเสมือนของตนเอง 
 ๕.๖.๔.๒ กำรเชื่อมต่อระหว่ำงเครือข่ำยก ำหนดโดยอุปกรณ์สลับเส้นทำงหลั ก(Core 
Switch) 
 ๕.๖.๔.๓ เครือข่ำยเสมือนที่ต่ำงกันไม่สำมำรถติดต่อกันได้ ยกเว้นกำรเชื่อมต่อมำยังระบบ
สำรสนเทศกลำง 
 ๕.๖.๕ กำรควบคุมกำรจัดเส้นทำงบนเครือข่ำย มีดังนี้ 
 ๕.๖.๕.๑ ก ำหนดกำรควบคุมกำรจัดกำรเส้นทำงบนเครือข่ำยผ่ำนอุปกรณ์สลับเส้นทำง
หลัก(Core Switch) 
 ๕.๖.๒.๒ เครือข่ำยเสมือนที่ต่ำงกันไม่สำมำรถติดต่อกันได้ ยกเว้นกำรเชื่อมต่อมำยังระบบ
สำรสนเทศกลำง 
  ๕.๖.๖ วีธีกำรใดๆที่สำมำรถเข้ำสู่ข้อมูลหรือระบบข้อมูลได้จำกระยะทำงไกลต้องได้รับกำรอนุญำต
จำกอธิบดีกรมสอบสวนคดีพิเศษผ่ำนผู้บัญชำกำรกองเทคโนโลยีและศูนย์ข้อมูลกำรตรวจสอบ 
  ๕.๖.๗ กำรเข้ำสู่ระบบจำกระยะไกล ผู้ใช้งำนต้องแสดงหลักฐำน ระบุ เหตุผลหรือควำมจ ำเป็น    
ในกำรด ำเนินงำนกับหน่วยงำนอย่ำงเพียงพอ  
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  ๕.๖.๘ กำรใช้งำนระบบต้องผ่ำนกำรพิสูจน์ตัวตนจำกระบบของหน่วยงำน 

๖. แนวทางการปฏิบัติเม่ือเกิดเหตุละเมิดการรักษาความม่ันคงปลอดภัย (กรณีการเข้าถึงระบบโดยไม่ได้
รับอนุญาต) 
 ๖.๑  เมื่อเจ้ำหน้ำที่ผู้ดูแลระบบได้รับแจ้งเหตุให้วิเครำะห์ว่ำเป็นเหตุละเมิดประเภทใด เกิดผลกระทบ
อย่ำงไร มีวิธีกำรรับมืออย่ำงไรบ้ำง 
 ๖.๒  เจ้ำหน้ำที่ผู้ดูแลระบบรำยงำนให้บุคคลและหน่วยงำนที่เกี่ยวข้องรับทรำบทันที 
 ๖.๓  เจ้ำหน้ำที่ผู้ดูแลระบบปฏิบัติกำรตำมวิธีรับมือกับเหตุละเมิดตำมควำมเหมำะสม ในกรณีนี้อำจได้แก่ 
กำรเปลี่ยนแปลงรหัสผ่ำน กำรแยกระบบที่มีปัญหำออก กำรปิดบริกำรที่สงสัย กำรปิดเส้นทำงกำรเข้ำสู่ระบบ
สำรสนเทศ กำรยกเลิกบัญชีผู้ใช้งำนที่ถูกใช้ในกำรเข้ำถึงระบบโดยมิได้รับอนุญำต ในบำงกรณีเจ้ำหน้ำที่         
ที่เก่ียวข้องจะต้องค้นหำและจับกุมผู้ก่อเหตุละเมิด 
 ๖.๔  เจ้ำหน้ำที่ผู้ดูแลระบบและเจ้ำหน้ำที่ที่เกี่ยวข้องรวบรวมข้อมูลและหลักฐำนของเหตุกำรณ์ 
 ๖.๕  เจ้ำหน้ำที่ผู้ดูแลระบบตรวจสอบว่ำวิธีกำรรับมือที่ใช้ได้ผลหรือมีประสิทธิภำพหรื อไม่ แล้วเพ่ิมเติม
มำตรกำรเพื่อลดช่องโหว่หรือถอดแยกส่วนของระบบสำรสนเทศท่ีมีปัญหำออก 
 ๖.๖  เจ้ำหน้ำที่ผู้ดูแลระบบกู้คืนระบบสำรสนเทศสู่สภำพเดิม และท ำรำยงำนแจ้งผู้ที่เก่ียวข้อง 

๗. แนวทางการปฏิบัติภายหลังการเกิดเหตุละเมิดการรักษาความม่ันคงปลอดภัย 
 ๗.๑ หลังจำกเกิดเหตุละเมิดควำมมั่นคงปลอดภัย ศูนย์สำรสนเทศ ส ำนักเทคโนโลยีและศูนย์ข้อมูล   
กำรตรวจสอบ ต้องส ำรวจควำมเสียหำยที่เกิดจำกเหตุละเมิดกำรรักษำควำมมั่นคงปลอดภัย ตรวจสอบสำเหตุ
และจุดอ่อนหรือข้อบกพร่องที่ก่อให้เกิดกำรละเมิด ท ำรำยงำนและทบทวนมำตรกำรรักษำควำมมั่นคง
ปลอดภัยด้ำนสำรสนเทศที่เก่ียวข้อง เสนอผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) เพ่ือพิจำรณำ 
 ๗.๒ เสนอลงโทษทำงวินัยแก่ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) รวมทั้งด ำเนินคดีทั้งทำงแพ่ง
และอำญำตำมควำมเหมำะสม ในกรณีผู้ละเมิดเป็นกรมสอบสวนคดีพิเศษให้แจ้งหน่วยงำนที่เกี่ยวข้อง
ด ำเนินกำรตำมกฎหมำยต่อไป 

๘. แนวทางการปฏิบัติการส ารองข้อมูล 
 ๘.๑ กำรพิจำรณำคัดเลือกและจัดท ำระบบส ำรองที่เหมำะสมให้อยู่ในสภำพพร้อมใช้งำนที่เหมำะสม 
เจ้ำหน้ำที่ผู้ดูแลระบบจะต้องปฏิบัติดังต่อไปนี้ 
  ๘.๑.๑ พิจำรณำและจัดหมวดหมู่ของข้อมูล โดยก ำหนดระดับควำมส ำคัญของข้อมูลที่จ ำเป็นต้อง
ท ำส ำรอง 
  ๘.๑.๒ ส ำหรับข้อมูลที่มีควำมลับสูงให้ท ำกำรเข้ำรหัสก่อนท ำกำรส ำรอง 
  ๘.๑.๓ พิจำรณำก ำหนดวิธีกำรส ำรองในประเด็นดังนี้ 
   ๑) ขนำด (ส ำรองท้ังหมดหรือส ำรองเฉพำะส่วนที่แตกต่ำง) 
   ๒) ควำมถี่ของกำรส ำรอง ควรก ำหนดโดยค ำนึงถึงควำมต้องกำรใช้หำกข้อมูลสูญหำย 
หรือเรียกใช้งำนไม่ได้ และควำมจ ำเป็นของข้อมูลเพ่ือให้ธุรกิจขององค์กรด ำเนินต่อไปได้อย่ำงไม่ติดขัด  หรือ
เพียงพอต่อสภำพควำมเสี่ยงที่ยอมรับได้ 
   ๓) วำงข้ันตอนกำรเรียกกลับมำใช้อย่ำงเป็นลำยลักษณ์อักษร 
 ๘.๒ ระหว่ำงท ำกำรส ำรอง เจ้ำหน้ำที่จะต้องปฏิบัติดังต่อไปนี้ 
  ๘.๒.๑ ตรวจสอบผลกำรส ำรองข้อมูล ว่ำได้ข้อมูลที่ถูกต้องและครบถ้วนสมบูรณ์หรือไม่ 
  ๘.๒.๒ จัดท ำป้ำยบอกสำรสนเทศที่ท ำกำรส ำรองให้ชัดเจน 
 ๘.๓ หลังท ำกำรส ำรอง เจ้ำหน้ำที่จะต้องปฏิบัติดังต่อไปนี้ 
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  ๘.๓.๑ เก็บข้อมูลที่ส ำรองเอำไว้ในพ้ืนที่ที่ห่ำงออกไป ไกลพอที่จะไม่ได้รับควำมเสียหำยอันเกิดจำก
ภัยพิบัติในพื้นที่หลัก 
  ๘.๓.๒ ข้อมูลที่ส ำรองจะต้องได้รับกำรป้องกันทั้งทำงกำยภำพและสภำพแวดล้อมที่เหมำะสม   
ตำมมำตรฐำนเดียวกับที่ใช้ในข้อมูลหลัก มำตรกำรที่ใช้ป้องกันสื่อบันทึกข้อมูลในพ้ืนที่หลักก็ควรน ำมำใช้กับ
พ้ืนทีส่ ำรองด้วย 
  ๘.๓.๓ ท ำกำรทดสอบสื่อบันทึกข้อมูลส ำรองเป็นประจ ำทุกเดือน เพ่ือให้มั่นใจว่ำ สำมำรถน ำกลับ    
มำใช้อีกได้เมื่อเกิดเหตุกำรณ์ฉุกเฉินจริง 
  ๘.๓.๔ ขั้นตอนในกำรน ำข้อมูลส ำรองกลับมำใช้ ควรได้รับกำรตรวจสอบและทดสอบทุกๆ ๓ เดือน 
เพ่ือให้มั่นใจว่ำมีประสิทธิภำพเพียงพอ และสำมำรถท ำได้ เสร็จสิ้นภำยในระยะเวลำที่ถูกจัดสรรไว้            
ตำมกระบวนกำรกู้คืน 
  ๘.๓.๕ จัดหำตู้เก็บหรือที่จัดเก็บสื่อบันทึกข้อมูลส ำรอง เพ่ือให้เป็นหมวดหมู่ และเป็นระเบียบ
เรียบร้อย ง่ายต่อการค้นหา หรือน ากลับมาใช้ และจัดให้มีการควบคุมการน าสื่อบันทึกไปใช้ที่สามารถ
ตรวจสอบได้ 

๙. การส ารองและกู้คืนข้อมูล 
๙.๑ ผู้รับผิดชอบในกำรส ำรองและกู้คืนข้อมูล 

๑) ผู้อ ำนวยกำรศูนย์สำรสนเทศ เป็น ผู้ก ำกับดูแลกำรปฏิบัติงำนในกำรส ำรองและกู้คืนข้อมูล  
๒) ข้ำรำชกำรที่ได้รับมอบหมำยระดับช ำนำญกำรของศูนย์สำรสนเทศ  เป็นเจ้ำหน้ำที่ผู้ปฏิบัติงำน

ในกำรส ำรองและกู้คืนข้อมูล 
๙.๒ กำรส ำรองและกู้คืนข้อมูลระบบฐำนข้อมูล (Database Server) 
 ๑) กำรส ำรองข้อมูล 

ล าดับ ขั้นตอน หมายเหตุ 
๑.  จัดเก็บแผ่นติดตั้งระบบปฏิบัติกำร   
๒.  จัดเก็บแผ่นติดตั้งโปรแกรมจัดกำรฐำนข้อมูล  
๓.  บันทึกข้อมูลกำรปรับตั้งค่ำของระบบฐำนข้อมูล  
๔.  จัดเตรียมพ้ืนที่จัดเก็บข้อมูลส ำรอง Backup Server 
๕.  จัดเตรียมสื่อบันทึกข้อมูลส ำรอง USB External Harddisk 
๖.  ตั้งค่ำให้ระบบท ำกำรส ำรองข้อมูลอัตโนมัติ ช่วงเวลำ ๒๒.๐๐ น.

ของทุกวันจนกว่ำจะท ำกำรส ำรองเสร็จ 
ทุกวัน 

๗.  บันทึกข้อมูลแบบ Full Backup ใน Backup Server ทุกวันเสำร์ 
๘.  บันทึกข้อมูลแบบ Full Backup ใน USB External Harddisk ทุกวันเสำร์ 
๙.  จัดเก็บ USB External Harddisk ที่ส ำรองข้อมูลแล้ว ในตู้เก็บ 

๒) กำรกู้คืนข้อมูล 
ล าดับ ขั้นตอน หมายเหตุ 
๑.  ติดตั้งระบบปฏิบัติกำร  
๒.  ลงโปรแกรมฐำนข้อมูลใหม่ หรือลบฐำนข้อมูลเก่ำท้ิง  
๓.  ปรับตั้งค่ำกำรท ำงำนของระบบฐำนข้อมูล  
๔.  Import ข้อมูล จำก Backup Server  
๕.  กรณี  Import ข้อมูล จำก Backup Server ไม่ได้ จึงท ำกำร 

Import จำก USB External Harddisk 
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๙.๓ กำรส ำรองและกู้คืนข้อมูลโปรแกรมประยุกต์ (Application Server) 
๑) กำรส ำรองข้อมูล 

ล าดับ ขั้นตอน หมายเหตุ 
๑.  จัดเก็บแผ่นติดตั้งระบบปฏิบัติกำร   
๒.  จัดเก็บแผ่นติดตั้งโปรแกรมประยุกต์  
๓.  บันทึกข้อมูลกำรปรับตั้งค่ำของโปรแกรมประยุกต์  

๒) กำรกู้คืนข้อมูล 

ล าดับ ขั้นตอน หมายเหตุ 
๑.  ติดตั้งระบบปฏิบัติกำร  
๒.  ลงโปรแกรมประยุกต์  
๓.  ปรับตั้งค่ำกำรท ำงำนของโปรแกรมประยุกต์  

๑๐. แผนรักษาความปลอดภัยกรณีการเข้าถึงระบบโดยไม่มีสิทธิ์ 

๑๐.๑ แผนป้องกันและแก้ไขปัญหำอุบัติภัยกรณีมีผู้เข้ำถึงระบบโดยไม่มีสิทธิ์ 
 ๑) กำรบังคับบัญชำ 
 ๑.๑) รองอธิบดีกรมสอบสวนคดีพิเศษ ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) เป็น 
ผู้อ ำนวยกำรเหตุกำรณ์ มีหน้ำที่ควบคุม สั่งกำร ดูแลกำรปฏิบัติกำรในกำรควบคุมเหตุกำรณ์ 
 ๑.๒) ผู้อ ำนวยกำรศูนย์สำรสนเทศ เป็น รองผู้อ ำนวยกำรเหตุกำรณ์ มีหน้ำที่ช่วยเหลือ
ผู้อ ำนวยกำรเหตุกำรณ์ และปฏิบัติหน้ำที่แทน  กรณีผู้อ ำนวยกำรเหตุกำรณ์ไม่สำมำรถปฏิบัติหน้ำที่ได้ 
 ๑.๓) ข้ำรำชกำรระดับช ำนำญกำรพิเศษหรือระดับช ำนำญกำร เป็นผู้ช่วยผู้อ ำนวยกำร
เหตุกำรณ์ มีหน้ำที่ช่วยเหลือรองผู้อ ำนวยกำรเหตุกำรณ์ และปฏิบัติหน้ำที่แทน กรณีรองผู้อ ำนวยกำร
เหตุกำรณ์ ไม่สำมำรถปฏิบัติหน้ำที่ได้ 
 ๑.๔) ข้ำรำชกำรศูนย์สำรสนเทศระดับช ำนำญกำร เป็นเจ้ำหน้ำที่ดูแลระบบ มีหน้ำที่ควบคุม
กำรเข้ำใช้งำนของผู้ใช้งำน และควบคุมดูแลระบบรักษำควำมปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ  

 ๒) กำรติดต่อสื่อสำร 
๒.๑) ผู้รับผิดชอบกำรปฏิบัติตำมแผน 

ชื่อ-นามสกุล 
ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) 
ผู้อ ำนวยกำรศูนย์สำรสนเทศ 
รองผู้อ ำนวยกำรศูนย์สำรสนเทศ 

 ๒.๒) หน่วยงำนสนับสนุน 
หน่วยงาน 

ส่วนตรวจ ๓  

๒.๓) กำรปฏิบัติ 
ขั้นตอนการปฏิบัติ ผู้รับผิดชอบ 

๑. ตรวจสอบผู้ใช้งำนที่เข้ำใช้งำนระบบฐำนข้อมูลและสำรสนเทศ
โดยไม่มีสิทธิ์ 

เจ้ำหน้ำที่ดูแลระบบ 

๒. ระงับบัญชีผู้ใช้งำนซึ่งไม่มีสิทธิ์ เจ้ำหน้ำที่ดูแลระบบ 
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ขั้นตอนการปฏิบัติ ผู้รับผิดชอบ 
๓. แจ้งส่วนตรวจ ๓ ด ำเนินกำรรวบรวมพยำนหลักฐำนและตรวจ

พิสูจน์กำรกระท ำควำมผิด 
เจ้ำหน้ำที่ดูแลระบบ 

๔. ตรวจสอบควำมเสียหำยและกู้คืนข้อมูลที่ได้รับควำมเสียหำย เจ้ำหน้ำที่ดูแลระบบ 
๕. จัดท ำรำยงำนควำมเสียหำยตำมภำคผนวก ๕ และเสนอแนวทำง

ป้องกันแก้ไขรำยงำนผู้บังคับบัญชำ 
เจ้ำหน้ำที่ดูแลระบบ 

๑๐.๒ แผนทดสอบควำมมั่นคงปลดภัยกรณีมีผู้เข้ำถึงระบบโดยไม่มีสิทธิ์ 
 ๑) เหตุกำรณ์จ ำลอง 

๑.๑) มีผู้ลักลอบใช้บัญชีผู้ใช้งำนและรหัสผ่ำนของผู้ดูแลระบบ ในกำรเข้ำถึงระบบ
เทคโนโลยีสำรสนเทศเพ่ือกำรบริหำร (MIS) 

๑.๒) ผู้ลักลอบใช้งำนเข้ำถึงระบบเฉพำะในหน้ำจอ Login  
๑.๓) กำรเข้ำถึงระบบไม่ก่อให้เกิดควำมเสียหำยใดๆ 

๒) เครื่องมือที่ใช้ 
 ๒.๑) เครื่องคอมพิวเตอร์ส ำหรับผู้ลักลอบใช้งำน 
 ๒.๒) บัญชีผู้ใช้งำนและรหัสผ่ำนของผู้ดูแลระบบ 
๓) กำรประเมินผล 

 ๓.๑) หัวหน้ำศูนย์สำรสนเทศเป็นผู้ประเมินผล 
 ๓.๒) มีกำรประเมินเก่ียวกับกำรปฏิบัติตำมข้ันตอนของเจ้ำหน้ำที่ดูแลระบบ 

๑๑. แผนรักษาความปลอดภัยกรณีเกิดเพลิงไหม้ 
๑๑.๑ แผนป้องกันและแก้ไขปัญหำอุบัติภัยกรณีเพลิงไหม้ 
 ๑) กำรบังคับบัญชำ 

  ๑.๑) ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) เป็น ผู้อ ำนวยกำรดับเพลิง มีหน้ำที่
ควบคุม สั่งกำร ดูแลกำรปฏิบัติกำรดับเพลิง 
  ๑.๒) ผู้อ ำนวยกำรศูนย์สำรสนเทศ เป็น รองผู้อ ำนวยกำรดับเพลิง มีหน้ำที่ช่วยเหลือ
ผู้อ ำนวยกำรดับเพลิง และปฏิบัติหน้ำที่แทน  กรณีผู้อ ำนวยกำรดับเพลิงไม่สำมำรถปฏิบัติหน้ำที่ได้ 
  ๑.๓) รองผู้อ ำนวยกำรศูนย์สำรสนเทศ เป็น ผู้ช่วยผู้อ ำนวยกำรดับเพลิง มีหน้ำที่ช่วยเหลือ
รองผู้อ ำนวยกำรดับเพลิง และปฏิบัติหน้ำที่แทน กรณีรองผู้อ ำนวยกำรดับเพลิง  ไม่สำมำรถปฏิบัติหน้ำที่ได้  
  ๑.๔) เจ้ำหน้ำที่ฝ่ำยอ ำนวยกำร เป็นเจ้ำหน้ำที่อ ำนวยกำรดับเพลิง มีหน้ำที่รับผิดชอบ
สนับสนุน  กำรปฏิบัติงำนผู้อ ำนวยกำรดับเพลิง และกำรติดต่อประสำนงำนกับเจ้ำหน้ำที่หรือหน่วยงำนที่
เกี่ยวข้องต่ำงๆ  
  ๑.๕) เจ้ำหน้ำที่ดูแลระบบ  เป็นเจ้ำหน้ำที่ระงับเหตุเพลิงไหม้  มีหน้ำที่รับผิดชอบใน
ตรวจสอบ ควบคุม ระงับเหตุ  เพลิงไหม้เบื้องต้น รวมทั้งกำรฟ้ืนฟูระบบฐำนข้อมูลและสำรสนเทศ 
  ๑.๖) เจ้ำหน้ำที่คอมพิวเตอร์ เป็นเจ้ำหน้ำที่อพยพสิ่งของ มีหน้ำที่รับผิดชอบเกี่ยวกับกำร
อพยพขนย้ำย ข้อมูล Backup รวมทั้ง เอกสำรและอุปกรณ์ท่ีส ำคัญ 
  ๑.๗) เจ้ำหน้ำที่ธุรกำร เป็นผู้รับผิดชอบ เป็นเจ้ำหน้ำที่อพยพคน มีหน้ำที่รับผิดชอบ
เกี่ยวกับกำรอพยพคนออกจำกท่ีเกิดเหตุเพลิงไหม้ 
 ๒) กำรติดต่อสื่อสำร 

 ๒.๑) ผู้รับผิดชอบกำรปฏิบัติตำมแผน 
 



๓๓ 

 

ชื่อ-นามสกุล 
ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) 
ผู้อ ำนวยกำรศูนย์สำรสนเทศ 
รองผู้อ ำนวยกำรศูนย์สำรสนเทศ 
นำงณิชำดำ  ชื่นชมสิรกุล 
นำยปัญญำ  ว่องไว 
นำยพงศ์บัณฑิต  ชัยชำญ 
นำยอเนก สมดี 
นำยสัมฤทธิ์  ดวงแก้ว 

 ๒.๒) หน่วยงำนสนับสนุน 

หน่วยงาน 
ศูนย์สื่อสำร กรมสอบสวนคดีพิเศษ 
เจ้ำหน้ำที่รักษำควำมปลอดภัย กรมสอบสวนคดีพิเศษ(ชั้น G) 
ผู้รับเหมำดูแลห้องศูนย์คอมพิวเตอร์ (SITEM) 
ศูนย์ดับเพลิงศรีอยุธยำ 
หน่วยแพทย์กู้ชีพ กทม. 

 ๓) เส้นทำงหนีไฟและจุดรวมพล 
๓.๑) เส้นทำงหนีไฟ ใช้เส้นทำงบันไดหนีไฟข้ำงอำคำรด้ำนทิศตะวันตก 
๓.๒) จุดรวมพล ที่บริเวณลำนจอดรถหน้ำอำคำรสถำนที่ท ำกำรกรมสอบสวนคดี

พิเศษ ถนนแจ้งวัฒนะ 
 ๔) กำรปฏิบัติ 
 

ขั้นตอนการปฏิบัติ ผู้รับผิดชอบ 
๑. แจ้งเหตุ เพลิงใหม้  กับเจ้ำหน้ำที่ระงับเหตุ เพลิงไหม้   หรือ

เจ้ำหน้ำที่อ ำนวยกำรดับเพลิง 
ผู้พบเหตุเพลงไหม้ 

๒. ตรวจสอบและระงับเหตุเพลิงไหม้เบื้องต้น โดยกรณี            ไม่
สำมำรถระงับเหตุเพลิงไหม้ได้ด้วยตนเอง ให้แจ้งเจ้ำหน้ำที่
อ ำนวยกำรดับเพลิง 

เจ้ำหน้ำที่ระงับเหตุเพลิงไหม้ 

๓. แจ้งผู้บังคับบัญชำเกี่ยวกับเหตุเพลิงไหม้  เจ้ำหน้ำที่อ ำนวยกำรดับเพลิง 
๔. ตัดสินในอพยพหนีไฟ ผู้อ ำนวยกำรดับเพลิง 
๕. แจ้งเจ้ำหน้ำที่และหน่วยงำนที่เกี่ยวข้องในกำรดับเพลิง เจ้ำหน้ำที่อ ำนวยกำรดับเพลิง 
๖. กดสัญญำณแจ้งเหตุเพลิงไหม้ และตัดระบบไฟ้ฟำ เจ้ำหน้ำระงับเหตุเพลิงไหม้ 
๗. อพยพคนไปตำมเส้นทำงหนีไฟ ไปที่จุดรวมพล  ปฐมพยำบำล

ผู้บำดเจ็บ ตรวจสอบผู้ติดค้ำงเพ่ือค้นหำ รวมทั้งจัดส่งผู้บำดเจ็บ
ไปโรงพยำบำล 

เจ้ำหน้ำที่อพยพคน 

๘. อพยพสิ่ งของไปตำมส้ นทำงหนี ไฟ ไปที่ จุดรวมพล  และ
ควบคุมดูแลสิ่งของนั้น 

เจ้ำหน้ำที่อพยพสิ่งของ 

๙. ตัดสินในให้เข้ำสู่ภำวะปกติ ผู้อ ำนวยกำรดับเพลิง 
๑๐. ตรวจสอบควำมเสียหำยเบื้องต้น เจ้ำหน้ำที่อ ำนวยกำรดับเพลิง 
๑๑. ฟ้ืนฟูระบบฐำนข้อมูลและสำรสนเทศ เจ้ำหน้ำระงับเหตุเพลิงไหม้ 
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๑๒. จัดท ำรำยงำนควำมเสียหำย และเสนอแนวทำงป้องกันแก้ไข
รำยงำนผู้บังคับบัญชำ 

เจ้ำหน้ำที่อ ำนวยกำรดับเพลิง 

๑๑.๒ แผนทดสอบควำมมั่นคงปลอดภัยกรณีเพลิงไหม้ 
 ๑) เหตุกำรณ์จ ำลอง 
  ๑.๑) เกิดเหตุเพลิงไหม้ที่  รำงปลั๊กไฟ ภำยในห้องศูนย์คอมพิวเตอร์ ชั้น ๕ อำคำร        
กรมสอบสวนคดีพิเศษ  โดยต้นเหตุของเพลิงเกิดจำก ไฟฟ้ำลัดวงจร 
  ๑.๒) เจ้ำหน้ำที่ระงับเหตุเพลิงไหม้ เข้ำระงับเพลิงแล้ว ประเมินว่ำไม่สำมำรถดับเพลิง
ขั้นต้นได้ เนื่องจำกไฟลุกลำมมำกขึ้น 
  ๑.๓) ในเหตุกำรณ์สมมุตว่ำไม่มีผู้ติดค้ำง และผู้ได้รับบำดเจ็บหรือเสียชีวิต 
  ๑.๔) ภำยหลังจำกเพลิงสงบ พบว่ำฮำร์ดิสก์ของเครื่องคอมพิวเตอร์แม่ข่ำยฐำนข้อมูลได้รับ
ควำมเสียหำยเนื่องจำกไฟฟ้ำลัดวงจร 
 ๒) อุปกรณ์และระยะเวลำฝึกซ้อม 
  ๒.๑) ใช้อุปกรณ์จ ำลองในฝึกซ้อม เช่น อุปกรณ์ดับเพลิง อุปกรณ์ส ำรองข้อมูล ฯลฯ 
  ๒.๒) ใช้ระยะเวลำในกำรฝึกซ้อม ประมำณ ๑ ชั่วโมง 
 ๓) กำรประเมินผล 
  ๓.๑) หัวหน้ำศูนย์สำรสนเทศเป็นผู้ประเมินผล 
  ๓.๒) มีกำรประเมินเก่ียวกับกำรปฏิบัติตำมข้ันตอนของผู้ที่เกี่ยวข้องต่ำงๆ 

๑๒. แผนรักษาความปลอดภัยกรณีไฟฟ้าดับ 
 ๑๒.๑) แผนป้องกันและแก้ไขปัญหำอุบัติภัยกรณีไฟฟ้ำดับ 
  ๑) กำรบังคับบัญชำ 
   ๑.๑) ผู้อ ำนวยกำรศูนย์สำรสนเทศ เป็น ผู้อ ำนวยกำรเหตุกำรณ์ มีหน้ำที่ควบคุม สั่งกำร 
ดูแลกำรปฏิบัติกำรในกำรควบคุมเหตุกำรณ์ 
   ๑.๒) รองผู้อ ำนวยกำรศูนย์สำรสนเทศ มีหน้ำที่ช่วยเหลือผู้อ ำนวยเหตุกำรณ์ และปฏิบัติ
หน้ำที่แทน กรณีรองผู้อ ำนวยกำรเหตุกำรณ์ไม่สำมำรถปฏิบัติหน้ำที่ได้ 
   ๑.๓) เจ้ำหน้ำที่ดูแลระบบ มีหน้ำที่ควบคุมดูแลระบบรักษำ   ควำมปลอดภัยระบบ
ฐำนข้อมูลและสำรสนเทศ  

๑๒.๒) แผนทดสอบควำมมั่นคงปลอดภัยกรณีไฟฟ้ำดับ 

 ๑) เหตุกำรณ์จ ำลอง 
  ๑.๑) เกิดเหตุไฟฟ้ำดับ โดยมิได้รับแจ้งล่วงหน้ำจำกกำรไฟฟ้ำ เนื่องจำกหม้อแปลงไฟ้ฟ้ำ  
ที่หน้ำกรมสอบนสวนคดีพิเศษระเบิด 
  ๑.๒) กำรไฟฟ้ำแจ้งว่ำใช้เวลำในกำรแก้ไขปัญหำเป็นเวลำ ๒ ชั่วโมง 
  ๑.๓) ท ำกำรปิดเครื่องคอมพิวเตอร์เพียงเฉพำะบำงส่วน 
 ๒) อุปกรณ์ท่ีใช้ 
  ๒.๑) เครื่องคอมพิวเตอร์แม่ข่ำย 
  ๒.๒) อุปกรณ์ส ำรองกระแสไฟฟ้ำ 
 ๓) กำรประเมินผล 
  ๓.๑) หัวหน้ำศูนย์สำรสนเทศเป็นผู้ประเมินผล 
  ๓.๒) มีกำรประเมินเก่ียวกับกำรปฏิบัติตำมข้ันตอนของเจ้ำหน้ำที่ดูแลระบบ 



๓๕ 

 

หมวด ๔ 

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยระบบสารสนเทศของบุคคลภายนอก 

๑. ผู้ ติ ดต่ อจำกหน่ วยงำนภ ำยนอก  ต้ อ งท ำกำรแลกบั ต รที่ ใช้ ระบุ ตั วตน  เช่ น  บั ต รป ระชำชน  
หรือ ใบอนุญำตขับขี่ กับเจ้ำหน้ำที่รักษำควำมปลอดภัย เพ่ือรับบัตรผู้ติดต่อแล้วท ำกำรลงบันทึกข้อมูลลงใน
สมุดบันทึก ตำมท่ีระบุไว้ในเอกสำรบันทึกกำรเข้ำออกพ้ืนที่ 
๒. ผู้ติดต่อจำกหน่วยงำนภำยนอก ที่น ำเครื่องคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในกำรปฏิบัติงำนระบบเครือข่ำย
ภำยในหน่วยงำน จะต้องลงบันทึกในแบบฟอร์มกำรขออนุญำตใช้งำนเครื่องคอมพิวเตอร์หรืออุปกรณ์ และต้อง
มีเจ้ำหน้ำที่ที่ได้รับมอบหมำยจำกผู้บังคับบัญชำลงนำม 
๓. ผู้ติดต่อจำกหน่วยงำนภำยนอก ต้องติดบัตรผ่ำนตรงจุดที่สำมำรถเห็นได้ชัดเจนตลอดเวลำที่อยู่ในกรม
สอบสวนคดีพิเศษ 
๔. ผู้ติดต่อจำกหน่วยงำนภำยนอก สำมำรถเข้ำออกศูนย์สำรสนเทศได้ด้วยบัตรผู้ติดต่อ โดยสิทธิ์จะขึ้นอยู่กับ
เหตุผลควำมจ ำเป็นในกำรขอเข้ำปฏิบัติงำนภำยในศูนย์สำรสนเทศ 
๖. พ้ืนที่ที่ผู้ติดต่อจำกหน่วยงำนภำยนอก สำมำรถเข้ำได้ตำมที่ระบุไว้ในแบบฟอร์มกำรขออนุญำตเข้ำออก 
และต้องมีเจ้ำหน้ำที่คอยสอดส่องดูแลตลอดเวลำ 
๗. ผู้ติดต่อจำกหน่วยงำนภำยนอก ต้องคืนบัตรผู้ติดต่อกับเจ้ำหน้ำที่รักษำควำมปลอดภัย ซึ่งเจ้ำหน้ำที่รักษำ
ควำมปลอดภัยต้องตรวจสอบกำรคืนบัตรและตรวจสอบแบบฟอร์มกำรขออนุญำตเข้ำออกว่ำมีเจ้ำหน้ำที่ลง
นำมอนุญำตแล้วทุกครั้ง 
 


