
การฉอโกงโดยใชอินเทอรเน็ต 

                                                                                                                    * นายเกริกไชย ศรีศุกรเจริญ  

การฉอโกงหมายถึง หลอกลวงผูอื่น ดวยการแสดงขอความอันเปนเท็จ หรือปกปดขอความจริงซึ่งควรบอกใหแจง 
โดยการหลอกลวง ดังวาน้ันไดไปซึ่งทรัพยสินจากผูถูกหลอกลวงหรือบุคคล ปจจุบันการการหลอกลวงหรือการ
ฉอโกงไดมีการพัฒนารูปแบบที่มีลักษณะซับซอนมากข้ึน มีการนําเทคโนโลยีสารสนเทศที่ทันสมัยมาใชเปน
เครื่องมือหลอกลวงใหบุคคลหลงเช่ือไดงาย สรางความเสียหายในวงกวาง ในระบบเศรษฐกจิ โดยเฉพาะในชวง
เศรษฐกิจที่ซบเซา เชน การการฉอโกงหลอกลวงโดยผานอินเทอรเน็ต  เพราะอินเทอรเน็ตเปนสื่อที่ทําใหคนทั่ว
โลกสามารถติดตอถึงกันไดแบบปฏิสัมพันธกลาวคือ ผูรับและผูสงขอมูลสามารถสื่อสารและโตตอบขอความกันได
ทันที ในรูปแบบมัลติมีเดียอีกทั้งยังลดขอจํากัดเรื่องระยะเวลาและสถานที่ในการแลกเปลี่ยนขอมูล และการทาํ
ธุรกิจ ผูซื้อและผูขายไดรับความสะดวกในการซื้อขายและการโฆษณาสินคาหรือบริการ อินเทอรเน็ตทําใหการ
ประกอบธุรกิจผานสื่ออิเล็กทรอนิกสหรือ “พาณิชยอิเล็กทรอนิกส” มีประสิทธิภาพและไดรับความนิยมใน
ปจจุบันมากข้ึน จากสถิติทีศู่นยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย (ไทย
เซิรต)สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน)เก็บและรวบรวมไวกรณีการฉอโกงหลอก ลวง
ทางอินเทอรเน็ต(Fraud)โดยในป พ.ศ.๒๕๕๔ มีการฉอโกงหลอกลวงทางอินเทอรเน็ต ๓๐๙ ราย แตในป พ.ศ. 
๒๕๕๗ มีการฉอโกงหลอกลวงทางอินเทอรเน็ต ถึง ๑๐๑๐ ราย เพิ่มมากกวา ๓ เทาตัว แสดงใหเห็นวาการ
หลอกลวงฉอโกงมีการใชงานอินเทอรเน็ตมากข้ึน และรูปแบบการฉอโกงทางอินเทอรเน็ตซับซอนมากข้ึน 

การพัฒนาการรูปแบบการฉอโกงหลอกลวงทางอินเทอรเน็ตในประเทศไทย 

         ประเทศไทยไดเริ่มติดตอกับอินเทอรเน็ตในป พ.ศ. ๒๕๓๐ ในลักษณะการใชบริการ จดหมายเล็กทรอ
นิกสแบบแลกเปลี่ยนถุงเมลเปนครั้งแรก โดยเริ่มที่มหาวิทยาลัยสงขลานครินทร วิทยาเขตหาดใหญ ( Prince of 
Songkla University ) และสถาบันเทคโนโลยีแหงเอเชียหรือสถาบันเอไอที ( AIT ) ภายใตโครงการความรวมมือ
ระหวางประเทศไทยและออสเตรเลีย ( โครงการ IDP ) ซึ่งเปนการติดตอเช่ือมโยงโดยสายโทรศัพท จนกระทั่งป 
พ.ศ. ๒๕๓๑ มหาวิทยาลัยสงขลานครินทร วิทยาเขตหาดใหญ ไดย่ืนขอที่อยูอินเทอรเน็ตในประเทศไทย โดย
ไดรับที่อยูอินเทอรเน็ต Sritrang.psu.th ซึ่งนับเปนที่อยูอินเทอรเน็ตแหงแรกของประเทศไทย ตอมาป พ.ศ. 
๒๕๓๔บริษัท DEC ( Thailand ) จํากัดไดขอที่อยูอินเทอรเน็ตเพื่อใชประโยชนภายในของบริษัท โดยไดรับที่อยู
อินเทอรเน็ตเปน dect.co.th โดยที่คํา “th” เปนสวนที่เรียกวา โดเมน ( Domain ) ซึ่งเปนสวนที่แสดงโซนของ
เครือขายอินเทอรเน็ตในประเทศไทย โดยยอมาจากคําวา Thailandเช่ือมเขาสูอินเทอรเน็ตโดยสมบูรณในเดือน
สิงหาคม ป พ.ศ.๒๕๓๕ พัฒนาการ ประเทศไทยไดเริ่มติดตอกับอินเทอรเน็ตโดยใช E-mail ต้ังแตป พ.ศ. ๒๕๓๐ 
บริการตาง ๆ ในอินเตอรเน็ต ไดแก  
  -บริการรับสงขาวสารและแสดงความคิดเห็น   -บริการดานการติดตอสื่อสาร   -บริการคนหาขอมูล 
  -บริการโอนถายแฟมขอมูล   -บริการขอมูลมัลติมีเดีย เปนตน 
ในป พ.ศ. ๒๕๓๗ เปนตนมา มีหนวยราชการนิยมใชบริการอินเทอรเน็ตในการติดตอสื่อสาร อยางแพรหลาย 
และทางเอกชนมีการเปดใชอินเทอรเน็ตในเชิงพาณิชยมากข้ึน เมื่อมีการอินเทอรเน็ตมากข้ึน กลุมพวกมิฉาชีพจึง 
ฉวยโอกาสน้ีในการหลอกลวงบุคคลตางๆที่ใชบริการอินเทอรเน็ตในการติดตอสื่อสาร โดยมรีูปแบบตางๆกันโดย 
ในระยะแรกการฉอโกงหลอกลวงจะใชชองทางติดตอสื่อสารทางอีเมลอันไดแก  
*นายเกริกไชย ศรีศุกรเจริญ ผูเชี่ยวชาญเฉพาะดานคดีพิเศษ สํานักคดีเทคโนโลยีและสารสนเทศ 



    -การที่พวกมิฉาชีพสงอเีมลไปยังอีเมลแอ็ดเดรสของบุคคลตางๆโดยวิธีสุม ซึ่งเน้ือหาในเมล(จดหมาย)น้ันจะมี
ขอความที่จะสรางความนาเช่ือถือ สรางความนาสนใจและใหติดตาม โดยสวนมากในเน้ือหามักจะกลาวถึงเงิน
หรือรางวัลที่มีมูลคาสูง ข้ันตอนที่จะไดรับเงินหรือรางวัล มูลเหตุที่ไดรับเงินหรือรางวัล อางหนวยงานหรือสถาบัน
การเงินตางๆที่มีภูมิลําเนาอยูตางประเทศฯ ทําใหผูรับเมลเมื่อไดอานเน้ือหาแลวมีความนาเช่ือถือความนาสนใจ
และนาติดตาม เชน “This might come as a surprise to you. My wife and I have decided to present you 

with the sum 750,000.00 GBP from part of our National Lottery Jackpot of 53,000,000.00 GBP.” หรือ
ขอความที่มีลักษณะน้ี 
Dear Friend, 
 
Greetings to you and your family, I am the Bill and Exchange manager African Development Bank (ADB) 
here in Ouagadougou Burkina Faso, West-Africa. I have a business proposal in the tune of $15.5m, 
(Fifteen Million Five Hundred Thousand Dollars Only) and after the successful transfer.I am writing, 
following the impressive information about you through one of my friends WORKS WITH THE BURKINA 
CHAMBERS firm. 
I agree that 40% of this money will be for you as a foreign partner, in respect to the provision of a 
foreign account, 10% will be set aside for expenses occurred during the business and 50% would be for 
me. 
I will send to you by fax or email the text of the application. I will not fail to bring to your notice that 
this transaction is hitch-free and that you should not entertain any atom of fear as all required 
arrangements have been made for the transfer. 
Should you be interested, please contact me so we can commence all arrangements and i will give you 
more information on how we would handle this project. 
Please treat this business with utmost confidentiality and send me the Following; 
1. Your Full Name: ............ 
2. Your Phone Number: .......... 
3. Your Age: .................... 
4. Your Sex: .................. 
5. Your Occupations: ............ 
6. Your Country and City: .... 
Yours Faithful, 
Bill & Exchange Manager. 
Mr.Didem Fajarrah. 

นอกจากน้ีกลุมสแกมเมอร(Scammer) เปนกลุมที่ใชอีเมลในการหลอกลวงโดยมีรูปแบบการหลอกลวงที่ใชมาก
ที่สุดคือการใชความรักมาลอเลนและลอลวงแบบขามประเทศ หลอกวาคุณเปนทายาทของมหาเศรษฐีที่เพิ่ง
เสียชีวิตไป วิธีการหลอกก็คือมิจฉาชีพจะสงอีเมลจํานวนมาก ไปหาเหย่ือกลุมใหญ ภายในอีเมลจะมีเน้ือหาเชิญ
ชวน โนมนาว ทําใหเหย่ือเช่ือมั่น ( confidence trick ) อยากทําตามขอความเชิญชวนหรือโนมนาว เชน รวม
ลงทุนดวย ลงทุนเพียงนิดเดียวแตไดกําไรกลับคืนมหาศาล บางครั้งยอมโอนเงินคาดําเนินการไปใหเพื่อหวังได
รางวัลกอนโตกลับมาในเวลาอันสั้น สวนการโอนเงินใหพวกมิฉาชีพ จะมีลักษณะใหผูถูกหลอกลวงชําระเงินเปน
งวดๆตามข้ันตอน และโอนเงินจะตองโอนเงินไปธนาคารตางประเทศตามที่พวกมิฉาชีพกําหนด ในระยะแรกกลุม
พวกมิฉาชีพพวกน้ีจะเปนชาวตางประเทศและมิไดอาศัยในประเทศไทย  ตอมาเมื่อเทคโนโลยีสารสนเทศกาวหนา
มากข้ึนความเร็วในการสงขอมูลมากข้ึน การสรางเว็บไซตทําไดงายและมีราคาถูก กลุมมิฉาชีพจะใชเทคโนโลยี
ดังกลาวในการสรางเว็บไซตข้ึนมาหลอกลวงประชาชนใหหลงเช่ือ เพื่อใหไดขอมูล หรือผลประโยชนที่เปนเงินหรือ
ผลประโยชนอื่น เชน การทํา Phishing หรือการสรางเว็บเพ็จในการขายสินคาหรือบริการ หรือพวกแกงคอลล
เซ็นเตอร(call center)โดยใชระบบ Voice IP หรือพวกแกงสกิมเมอร" ซึ่งแอบติดอุปกรณดักจับขอมูล



(Skimmer)และกลองรูเข็มหรือแปนกดเลขที่ตูเอทีเอ็ม เพื่อขโมยรหัสผานจากบัตรเอทีเอ็มของผูเสียหายไปใชทํา
บัตรเอทีเอ็มปลอมเพื่อใชในการกดเงิน หรือแมแตบัตรเครดิตกลุมพวกมิฉาชีพจะทําบัตรเครดิตปลอมโดยใช
ขอมูลบัตรเครดิตของผูเสียหายที่เปนชาวตางประเทศและมีภูมิลําเนาอยูตางประเทศ และนําบัตรเครดิตปลอม
ดังกลาวมาใชซื้อสินคาและบริการในประเทศไทย กลุมมิฉาชีพเหลาน้ีจะเปนชาวตางชาติ แตบางกลุมจะมีคนไทย
รวมมืออยูดวย(ในดานการเปดบัญชีรับเงิน) นอกจากน้ียังมีกลุมมิฉาชีพบางกลุมทําเว็บไซต ชักชวนใหรวมลงทุน
ในรูปแบบตางทั้งที่มีลักษณะเปนแชรลูกโซ หรือใหรวมลงทุนในการซื้อขายอัตราแลกเปลี่ยนเงินตราตางประเทศ
หรือการเทรดคาเงิน(Forex)โดยกลุมมิจฉาชีพพวกน้ีจะเสนอผลตอบแทนที่สูงและรวดเร็ว และจะมีบัญชีใหผูเลน
หรือผูลงทุนไวตรวจสอบจํานวนหุนหรือมูลคาหุนซึ่งบัญชีดังกลาวเปนบัญชีที่มีแตตัวเลข ที่กลุมมิฉาชีพจัดทําและ
ควบคุมไวเอง  ในปจจุบันสื่อสังคมออนไลน(Social Media) มีการพัฒนามากข้ึน อุปกรณในการสื่อสาร(Smart 
Phone)มีราคาถูกและหางาย การติดตอสื่อสารทําไดงายและสะดวกสามารถติดตอสื่อสารไดทุกที่ทุกเวลาทั้งภาพ
และเสียง  ดวยเหตุดังกลาวกลุมพวกมิฉาชีพไดถือโอกาสใชสื่อสังคมออนไลน เชน Facebook หรือTwitter หรือ 
Line ในการหลอกลวงทําใหเหย่ือหลงเช่ือและเกิดความเสียหายตอรางกายและทรัพยสินของเหย่ือ เชน คดี
หลอกลวงสาวผานเฟสบุคเพื่อนัดพบลวทํามิดีมิรายหรือขมขืนสาว เปนตน 
 
ขอกฎหมายที่บังคับใชในกรณีการฉอโกงหลอกลวงทางอินเทอรเน็ต 
 
      ผูกระทําความผิดในการฉอโกงหลอกลวงทางอินเทอรเน็ตจะตองรับผิดทางอาญา ข้ึนอยูกับลักษณะการ
กระทําความผิด ดังน้ี 
         ตามประมวลกฎหมายอาญา 
         มาตรา ๒๖๙/๑  ผูใดทําบัตรอิเล็กทรอนิกสปลอมข้ึนทั้งฉบับหรือแตสวนหน่ึงสวนใด เติมหรือตัดทอน
ขอความ หรือแกไขดวยประการใดๆ ในบัตรอิเล็กทรอนิกสที่แทจริง โดยประการที่นาจะเกิดความเสียหายแก
ผูอื่นหรือประชาชน ถาไดกระทําเพื่อใหผูหน่ึงผูใดหลงเช่ือวาเปนบัตรอิเล็กทรอนิกสที่แทจริงหรือเพื่อใชประโยชน
อยางหน่ึงอยางใด ผูน้ันกระทําความผิดฐานปลอมบัตรอิเล็กทรอนิกส ตองระวางโทษจําคุกต้ังแตหน่ึงปถึงหาป 
และปรับต้ังแตสองหมื่นบาทถึงหน่ึงแสนบาท 
        มาตรา ๒๖๙/๒  ผูใดทําเครื่องมือหรือวัตถุสําหรับปลอมหรือแปลง หรือสําหรับใหไดขอมูลในการปลอม
หรือแปลงสิ่งใดๆ ซึ่งระบุไวในมาตรา ๒๖๙/๑ หรือมีเครื่องมือหรือวัตถุเชนวาน้ัน เพื่อใชหรือใหไดขอมูลในการ
ปลอมหรือแปลง ตองระวางโทษจําคุกต้ังแตหน่ึงปถึงหาป และปรับต้ังแตสองหมื่นบาทถึงหน่ึงแสนบาท 
       มาตรา ๒๖๙/๓  ผูใดนําเขาในหรือสงออกไปนอกราชอาณาจักรซึ่งสิ่งใดๆ ตามมาตรา ๒๖๙/๑ หรือมาตรา 
๒๖๙/๒ ตองระวางโทษจําคุกต้ังแตสามปถึงสิบปและปรับต้ังแตหกหมื่นบาทถึงสองแสนบาท 
       มาตรา ๒๖๙/๔  ผูใดใชหรือมีไวเพื่อใชซึ่งสิ่งใดๆ ตามมาตรา ๒๖๙/๑ อันไดมาโดยรูวาเปนของที่ทําปลอม
หรือแปลงข้ึน ตองระวางโทษจําคุกต้ังแตหน่ึงปถึงเจ็ดป หรือปรับต้ังแตสองหมื่นบาทถึงหน่ึงแสนสี่หมื่นบาท หรือ
ทั้งจําทั้งปรับ 
      ผูใดจําหนายหรือมีไวเพื่อจําหนายซึ่งสิ่งใดๆ ที่ทําปลอมหรือแปลงข้ึนตามมาตรา ๒๖๙/๑ ตองระวางโทษ
จําคุกต้ังแตหน่ึงปถึงสิบป หรือปรับต้ังแตสองหมื่นบาทถึงสองแสนบาท หรือทั้งจําทั้งปรับ 
      ถาผูกระทําความผิดตามวรรคแรกหรือวรรคสองเปนผูปลอมซึ่งบัตรอิเล็กทรอนิกสตามมาตรา ๒๖๙/๑ ให
ลงโทษตามมาตราน้ีแตกระทงเดียว 



       มาตรา ๒๖๙/๕  ผูใดใชบัตรอิเล็กทรอนิกสของผูอื่นโดยมิชอบ ในประการที่นาจะกอใหเกิดความเสียหาย
แกผูอื่นหรือประชาชน ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหน่ึงแสนบาท หรือทั้งจําทั้งปรับ 
        มาตรา ๒๖๙/๖ ผูใดมีไวเพื่อนําออกใชซึ่งบัตรอิเล็กทรอนิสกของผูอื่นโดยมิชอบตามมาตรา ๒๖๙/๕ ใน
ประการที่นาจะกอใหเกิดความเสียหายแกผูอื่นหรือประชาชน ตองระวางโทษจําคุกไมเกินสามป หรือปรับไมเกิน
หกหมื่นบาท หรือทั้งจําทั้งปรับ 
        มาตรา ๒๖๙/๗  ถาการกระทําดังกลาวในหมวดน้ี เปนการกระทําเกี่ยวกับบัตรอิเล็กทรอนิกสที่ผูออกได
ออกใหแกผูมีสิทธิใช เพื่อใชประโยชนในการชําระคาสินคา คาบริการหรือหน้ีอื่นแทนการชําระดวยเงินสด หรือใช
เบิกถอนเงินสด ผูกระทําตองระวางโทษหนักกวาที่บัญญัติไวในมาตราน้ันๆ กึ่งหน่ึง 

        มาตรา ๓๔๑  ผูใดโดยทุจริต หลอกลวงผูอื่นดวยการแสดงขอความ อันเปนเท็จ หรือปกปดขอความจริงซึ่ง
ควรบอกใหแจงและโดยการหลอก ลวงดังวาน้ันไดไปซึ่งทรัพยสินจากผูถูกหลอกลวง หรือบุคคลที่สามหรือ ทําให
ผูถูกหลอกลวงหรือบุคคลที่สามทํา ถอนหรือทําลายเอกสารสิทธิ ผูน้ันกระทําความผิดฐานฉอโกง ตองระวางโทษ
จําคุกไมเกินสามป หรือ ปรับไมเกินหกพันบาท หรือทั้งจําทั้งปรับ 
       มาตรา ๓๔๒ ถาในการกระทําความผิดฐานฉอโกง ผูกระทํา 
                    (๑) แสดงตนเปนคนอื่น หรือ  
                    (๒) อาศัยความเบาปญญาของผูถูกหลอกลวงซึ่งเปนเด็ก หรืออาศัย ความออนแอทางจิตของผู
ถูกหลอกลวง 

        ผูกระทําตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหน่ึงหมื่นบาท หรือทั้งจําทั้งปรับ  
     มาตรา ๓๔๓ ถาการกระทําความผิดตาม มาตรา ๓๔๑ ไดกระทํา ดวยการแสดงขอความอันเปนเท็จตอ

ประชาชน หรือดวยการปกปด ความจริง ซึ่งควรบอกใหแจงแกประชาชน ผูกระทําตองระวางโทษ จําคุกไมเกิน
หาป หรือปรับไมเกินหน่ึงหมื่นบาท หรือทัง้จําทั้งปรับ 

       ถาการกระทําความผิดดังกลาวในวรรคแรก ตองดวยลักษณะ ดังกลาวใน มาตรา ๓๔๒ อนุมาตรา 
หน่ึงอนุมาตราดวย ผูกระทําตองระวางโทษจําคุกต้ังแตหกเดือนถึงเจ็ดป และปรับต้ังแตหน่ึงพัน บาทถึงหน่ึงหมื่น
สี่พันบาท  

       มาตรา ๓๔๔ ผูใดโดยทุจริต หลอกลวงบุคคลต้ังแตสิบคนข้ึนไป ใหประกอบการงานอยางใด ๆ ใหแกตน
หรือใหบุคคลที่สามโดยจะ ไมใชคาแรงงานหรือคาจางแกบุคคลเหลาน้ัน หรือโดยจะใชคาแรงงาน หรือคาจางแก
บุคคลเหลาน้ันตํ่ากวาที่ตกลงกัน ตองระวางโทษจําคุก ไมเกินสามป หรือปรับไมเกินหกพันบาท หรือทั้งจําทั้ง
ปรับ  

       มาตรา ๓๔๕ ผูใดสั่งซื้อและบริโภคอาหารหรือเครื่องด่ืมหรือเขาอยู ในโรงแรม โดยรูวาตนไมสามารถ
ชําระเงินคาอาหาร คาเครื่องด่ืม หรือ คาอยูในโรงแรมน้ัน ตองระวางโทษจําคุกไมเกินสามเดือน หรือปรับ ไมเกิน
หารอยบาท หรือทั้งจําทั้งปรับ  
           มาตรา ๓๔๖ ผูใดเพื่อเอาทรัพยสินของผูอื่นเปนของตนหรือของ บุคคลที่สาม ชักจูงผูหน่ึงผูใดให
จําหนายโดยเสียเปรียบซึ่งทรัพยสิน โดยอาศัยเหตุที่ผูถูกชักจูงมีจิตออนแอหรือเปนเด็กเบาปญญา และ ไม
สามารถเขาใจตามควรซึ่งสารสําคัญแหงการกระทําของตน จนผู ถูกชักจูงจําหนายซึ่งทรัพยสินน้ัน ตองระวางโทษ
จําคุกไมเกินสองป หรือปรับไมเกินสี่พันบาท หรือทั้งจําทั้งปรับ  

       มาตรา ๓๔๗ ผูใดเพื่อใหตนเองหรือผูอื่นไดรับประโยชนจากการ ประกันวินาศภัย แกลงทําใหเกิด
เสียหายแตทรัพยสินอันเปนวัตถุที่ เอาประกันภัย ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกิน หน่ึงหมื่นบาท 



หรือทั้งจําทั้งปรับ  
      มาตรา ๓๔๘ ความผิดในหมวดน้ี นอกจากความผิดตาม มาตรา ๓๔๓ เปนความผิดอันยอมความได 

         นอกจากน้ีอาจมีความผิดตามพระราชกําหนดการกูยืมเงินที่เปนการฉอโกงประชาชน พ.ศ. 2527และมี
ความผิดตามมูลฐานตามพระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ.๒๕๔๒ อีกดวย 
 
   พระราชบัญญัติวาดวย การกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
        มาตรา ๑๔ ผูใดกระทําความผิดที่ระบุไวดังตอไปน้ี ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหน่ึง
แสนบาท หรือทั้งจําทั้งปรับ 
          (๑) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรปลอมไมวาทั้งหมดหรือบางสวน หรือ
ขอมูลคอมพิวเตอรอันเปนเท็จ โดยประการที่นาจะเกิดความเสียหายแกผูอื่นหรือประชาชน 
 
ความสงทาย 

   บทความอยางยอ เรื่องการฉอโกงโดยใชอินเทอรเน็ต น้ีเปนบทความที่มีกลาวถึงวิธีการฉอโกงหลอกลวงโดยใช
เทคโนโลยีสารสนเทศและเครือขายมาเปนเครื่องมือในการหลอกลวงฉอโกง แตการฉอโกงและวิธีการฉอโกงยัง
อาศัยปจจัยเกาๆอยู เชน ความโลภ ของมนุษย การไมมีขอมูลขาวสารที่เปนจริง ภาวะเศรษฐกิจที่ซบเซา ความ
ยากจน เปนตน การถูกฉอโกงมิไดเกิดเฉพาะผูที่ไมมีการศึกษาสูง แมแตผูมีการศึกษาสูงระดับดอกเตอร หรือครู
อาจารย หรือนักธุรกิจ ขาราชการ ก็ถูกกลุมมิฉาชีพตมตุนมาก็มาก และการฉอโกงทางอินเทอรเน็ตน้ีมักจะเกิด
กับบุคคลที่สามารถใชคอมพิวเตอรได มีความรูทางดานภาษาอังกฤษพอสมควร 

วิธีการปองกัน 

    ๑. เมื่อไดรับอีเมลขอความแปลกๆ ใหวิเคราะหขอความที่สงมา หากเปนการเชิญชวนใหรวมลงทุน หรือเสนอ
ชองทางรวยใหกับคุณ ใหสันนิษฐานไดเลยวา หลอกลวงแนนอน เพราะไมมีบริษัทไหน จะเชิญลงทุนผานอีเมล 
หรือจะตรวจสอบขอมูลดังกลาวกับหนวยงานที่กํากับดูแล เชน ธนาคารแหงประเทศไทย ตลาดหลักทรัพยแหง
ประเทศไทย คณะกรรมการคุมครองผูบริโภค เปนตน 
   ๒. ไมตอบกลับอีเมลแปลกๆ ที่คุณไมรูจัก 
   ๓. ติดต้ังโปรแกรมตานไวรัสและ Firewall ซึ่งสามารถปองกันการรับอีเมลที่ไมพึงประสงคหรือการสื่อสารจาก
ผูที่ไม ไดรับอนุญาต การติดต้ังโปรแกรมปรับปรุงชองโหว (patch) ก็สามารถปองกันผูลักลอบ (hacker) หรือผูสง
อีเมลปลอมได 
  ๔. ปองกัน Spyware ที่จะเขามาฝงตัว ทําความผิดปกติใหกับเครื่อง หรือเจาะรหัสผานตางๆ โปรแกรมเหลาน้ี
แอบเขามางายมาก บางครั้งการเขาเว็บบางแหงก็ติดโปรแกรมไมพึงประสงคแฝงตัวเขามาดวย 
  ๕.ไมเปดลิงกที่แนบมาในอีเมล เน่ืองจากมีโอกาสสูงที่จะถูกหลอกลวง เพราะบางครั้งลิงกที่มองเห็นในอีเมลวา
เปนเว็บไซตของธนาคาร แตเมื่อคลิกไปแลวอาจจะไปทีเ่ว็บไซตปลอมที่เตรียมไวก็เปนได เน่ืองจากในการสราง
ลิงกน้ันสามารถกําหนดใหแสดงขอความหรือรูปภาพไดตามตองการ ดังน้ันบางเว็บไซตปลอมจึงทํา URL ให
สังเกตความแตกตางจาก URL จริงไดยาก  



      ๖.พึงระวังอีเมลที่ขอใหกรอกขอมูลสวนบุคคล โดยเฉพาะหากเปนอีเมลที่มาจากสถาบันการเงิน ทั้งน้ี
ธนาคารหลายแหงไดแจงอยางชัดเจนวา ธนาคารไมมีนโยบายในการขอใหลูกคาเปดเผยเลขประจําตัว หรือขอมูล
ที่มีความสําคัญอื่น ๆ ผานทางอีเมลโดยเด็ดขาด  
      ๗.ไมเปดลิงกที่แนบมาในอีเมล เน่ืองจากในปจจุบัน ผูโจมตีมีเทคนิคมากมายในการปลอมช่ือผูสงใหเหมือน
มาจากองคกรน้ันจริง ๆ หากตองการเขาใชงานเว็บไซตน้ัน ขอใหพิมพ URL ดวยตัวเอง    
      ๘.สังเกตใหแนใจวาเว็บไซตที่ใชงานเปน HTTPS กอนใหขอมูลสวนบุคคลที่สําคัญ เชน เลขบัตรเครดิต หรือ
อื่น ๆ  
      ๙.ลบอีเมลนาสงสัยออกไป เพื่อไมใหพลั้งเผลอกดเปดครั้งถัดไป  
 

-------------------------------------------------------------------------------------- 

 

       


