
การฉอโกงโดยใชอินเทอรเน็ต 

                                                                                                                    * นายเกริกไชย ศรีศุกรเจริญ  

การฉอโกงหมายถึง หลอกลวงผูอื่น ดวยการแสดงขอความอันเปนเท็จ หรือปกปดขอความจริงซึ่งควรบอกใหแจง 
โดยการหลอกลวง ดังวาน้ันไดไปซึ่งทรัพยสินจากผูถูกหลอกลวงหรือบุคคล ปจจุบันการการหลอกลวงหรือการ
ฉอโกงไดมีการพัฒนารูปแบบที่มีลักษณะซับซอนมากข้ึน มีการนําเทคโนโลยีสารสนเทศที่ทันสมัยมาใชเปน
เครื่องมือหลอกลวงใหบุคคลหลงเช่ือไดงาย สรางความเสียหายในวงกวาง ในระบบเศรษฐกจิ โดยเฉพาะในชวง
เศรษฐกิจที่ซบเซา เชน การการฉอโกงหลอกลวงโดยผานอินเทอรเน็ต  เพราะอินเทอรเน็ตเปนสื่อที่ทําใหคนทั่ว
โลกสามารถติดตอถึงกันไดแบบปฏิสัมพันธกลาวคือ ผูรับและผูสงขอมูลสามารถสื่อสารและโตตอบขอความกันได
ทันที ในรูปแบบมัลติมีเดียอีกทั้งยังลดขอจํากัดเรื่องระยะเวลาและสถานที่ในการแลกเปลี่ยนขอมูล และการทาํ
ธุรกิจ ผูซื้อและผูขายไดรับความสะดวกในการซื้อขายและการโฆษณาสินคาหรือบริการ อินเทอรเน็ตทําใหการ
ประกอบธุรกิจผานสื่ออิเล็กทรอนิกสหรือ “พาณิชยอิเล็กทรอนิกส” มีประสิทธิภาพและไดรับความนิยมใน
ปจจุบันมากข้ึน จากสถิติทีศู่นยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย (ไทย
เซิรต)สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน)เก็บและรวบรวมไวกรณีการฉอโกงหลอก ลวง
ทางอินเทอรเน็ต(Fraud)โดยในป พ.ศ.๒๕๕๔ มีการฉอโกงหลอกลวงทางอินเทอรเน็ต ๓๐๙ ราย แตในป พ.ศ. 
๒๕๕๗ มีการฉอโกงหลอกลวงทางอินเทอรเน็ต ถึง ๑๐๑๐ ราย เพิ่มมากกวา ๓ เทาตัว แสดงใหเห็นวาการ
หลอกลวงฉอโกงมีการใชงานอินเทอรเน็ตมากข้ึน และรูปแบบการฉอโกงทางอินเทอรเน็ตซับซอนมากข้ึน 

การพัฒนาการรูปแบบการฉอโกงหลอกลวงทางอินเทอรเน็ตในประเทศไทย 

         ประเทศไทยไดเริ่มติดตอกับอินเทอรเน็ตในป พ.ศ. ๒๕๓๐ ในลักษณะการใชบริการ จดหมายเล็กทรอ
นิกสแบบแลกเปลี่ยนถุงเมลเปนครั้งแรก โดยเริ่มที่มหาวิทยาลัยสงขลานครินทร วิทยาเขตหาดใหญ ( Prince of 
Songkla University ) และสถาบันเทคโนโลยีแหงเอเชียหรือสถาบันเอไอที ( AIT ) ภายใตโครงการความรวมมือ
ระหวางประเทศไทยและออสเตรเลีย ( โครงการ IDP ) ซึ่งเปนการติดตอเช่ือมโยงโดยสายโทรศัพท จนกระทั่งป 
พ.ศ. ๒๕๓๑ มหาวิทยาลัยสงขลานครินทร วิทยาเขตหาดใหญ ไดย่ืนขอที่อยูอินเทอรเน็ตในประเทศไทย โดย
ไดรับที่อยูอินเทอรเน็ต Sritrang.psu.th ซึ่งนับเปนที่อยูอินเทอรเน็ตแหงแรกของประเทศไทย ตอมาป พ.ศ. 
๒๕๓๔บริษัท DEC ( Thailand ) จํากัดไดขอที่อยูอินเทอรเน็ตเพื่อใชประโยชนภายในของบริษัท โดยไดรับที่อยู
อินเทอรเน็ตเปน dect.co.th โดยที่คํา “th” เปนสวนที่เรียกวา โดเมน ( Domain ) ซึ่งเปนสวนที่แสดงโซนของ
เครือขายอินเทอรเน็ตในประเทศไทย โดยยอมาจากคําวา Thailandเช่ือมเขาสูอินเทอรเน็ตโดยสมบูรณในเดือน
สิงหาคม ป พ.ศ.๒๕๓๕ พัฒนาการ ประเทศไทยไดเริ่มติดตอกับอินเทอรเน็ตโดยใช E-mail ต้ังแตป พ.ศ. ๒๕๓๐ 
บริการตาง ๆ ในอินเตอรเน็ต ไดแก  
  -บริการรับสงขาวสารและแสดงความคิดเห็น   -บริการดานการติดตอสื่อสาร   -บริการคนหาขอมูล 
  -บริการโอนถายแฟมขอมูล   -บริการขอมูลมัลติมีเดีย เปนตน 
ในป พ.ศ. ๒๕๓๗ เปนตนมา มีหนวยราชการนิยมใชบริการอินเทอรเน็ตในการติดตอสื่อสาร อยางแพรหลาย 
และทางเอกชนมีการเปดใชอินเทอรเน็ตในเชิงพาณิชยมากข้ึน เมื่อมีการอินเทอรเน็ตมากข้ึน กลุมพวกมิฉาชีพจึง 
ฉวยโอกาสน้ีในการหลอกลวงบุคคลตางๆที่ใชบริการอินเทอรเน็ตในการติดตอสื่อสาร โดยมรีูปแบบตางๆกันโดย 
ในระยะแรกการฉอโกงหลอกลวงจะใชชองทางติดตอสื่อสารทางอีเมลอันไดแก  
*นายเกริกไชย ศรีศุกรเจริญ ผูเชี่ยวชาญเฉพาะดานคดีพิเศษ สํานักคดีเทคโนโลยีและสารสนเทศ 



    -การที่พวกมิฉาชีพสงอเีมลไปยังอีเมลแอ็ดเดรสของบุคคลตางๆโดยวิธีสุม ซึ่งเน้ือหาในเมล(จดหมาย)น้ันจะมี
ขอความที่จะสรางความนาเช่ือถือ สรางความนาสนใจและใหติดตาม โดยสวนมากในเน้ือหามักจะกลาวถึงเงิน
หรือรางวัลที่มีมูลคาสูง ข้ันตอนที่จะไดรับเงินหรือรางวัล มูลเหตุที่ไดรับเงินหรือรางวัล อางหนวยงานหรือสถาบัน
การเงินตางๆที่มีภูมิลําเนาอยูตางประเทศฯ ทําใหผูรับเมลเมื่อไดอานเน้ือหาแลวมีความนาเช่ือถือความนาสนใจ
และนาติดตาม เชน “This might come as a surprise to you. My wife and I have decided to present you 

with the sum 750,000.00 GBP from part of our National Lottery Jackpot of 53,000,000.00 GBP.” หรือ
ขอความที่มีลักษณะน้ี 
Dear Friend, 
 
Greetings to you and your family, I am the Bill and Exchange manager African Development Bank (ADB) 
here in Ouagadougou Burkina Faso, West-Africa. I have a business proposal in the tune of $15.5m, 
(Fifteen Million Five Hundred Thousand Dollars Only) and after the successful transfer.I am writing, 
following the impressive information about you through one of my friends WORKS WITH THE BURKINA 
CHAMBERS firm. 
I agree that 40% of this money will be for you as a foreign partner, in respect to the provision of a 
foreign account, 10% will be set aside for expenses occurred during the business and 50% would be for 
me. 
I will send to you by fax or email the text of the application. I will not fail to bring to your notice that 
this transaction is hitch-free and that you should not entertain any atom of fear as all required 
arrangements have been made for the transfer. 
Should you be interested, please contact me so we can commence all arrangements and i will give you 
more information on how we would handle this project. 
Please treat this business with utmost confidentiality and send me the Following; 
1. Your Full Name: ............ 
2. Your Phone Number: .......... 
3. Your Age: .................... 
4. Your Sex: .................. 
5. Your Occupations: ............ 
6. Your Country and City: .... 
Yours Faithful, 
Bill & Exchange Manager. 
Mr.Didem Fajarrah. 

นอกจากน้ีกลุมสแกมเมอร(Scammer) เปนกลุมที่ใชอีเมลในการหลอกลวงโดยมีรูปแบบการหลอกลวงที่ใชมาก
ที่สุดคือการใชความรักมาลอเลนและลอลวงแบบขามประเทศ หลอกวาคุณเปนทายาทของมหาเศรษฐีที่เพิ่ง
เสียชีวิตไป วิธีการหลอกก็คือมิจฉาชีพจะสงอีเมลจํานวนมาก ไปหาเหย่ือกลุมใหญ ภายในอีเมลจะมีเน้ือหาเชิญ
ชวน โนมนาว ทําใหเหย่ือเช่ือมั่น ( confidence trick ) อยากทําตามขอความเชิญชวนหรือโนมนาว เชน รวม
ลงทุนดวย ลงทุนเพียงนิดเดียวแตไดกําไรกลับคืนมหาศาล บางครั้งยอมโอนเงินคาดําเนินการไปใหเพื่อหวังได
รางวัลกอนโตกลับมาในเวลาอันสั้น สวนการโอนเงินใหพวกมิฉาชีพ จะมีลักษณะใหผูถูกหลอกลวงชําระเงินเปน
งวดๆตามข้ันตอน และโอนเงินจะตองโอนเงินไปธนาคารตางประเทศตามที่พวกมิฉาชีพกําหนด ในระยะแรกกลุม
พวกมิฉาชีพพวกน้ีจะเปนชาวตางประเทศและมิไดอาศัยในประเทศไทย  ตอมาเมื่อเทคโนโลยีสารสนเทศกาวหนา
มากข้ึนความเร็วในการสงขอมูลมากข้ึน การสรางเว็บไซตทําไดงายและมีราคาถูก กลุมมิฉาชีพจะใชเทคโนโลยี
ดังกลาวในการสรางเว็บไซตข้ึนมาหลอกลวงประชาชนใหหลงเช่ือ เพื่อใหไดขอมูล หรือผลประโยชนที่เปนเงินหรือ
ผลประโยชนอื่น เชน การทํา Phishing หรือการสรางเว็บเพ็จในการขายสินคาหรือบริการ หรือพวกแกงคอลล
เซ็นเตอร(call center)โดยใชระบบ Voice IP หรือพวกแกงสกิมเมอร" ซึ่งแอบติดอุปกรณดักจับขอมูล



(Skimmer)และกลองรูเข็มหรือแปนกดเลขที่ตูเอทีเอ็ม เพื่อขโมยรหัสผานจากบัตรเอทีเอ็มของผูเสียหายไปใชทํา
บัตรเอทีเอ็มปลอมเพื่อใชในการกดเงิน หรือแมแตบัตรเครดิตกลุมพวกมิฉาชีพจะทําบัตรเครดิตปลอมโดยใช
ขอมูลบัตรเครดิตของผูเสียหายที่เปนชาวตางประเทศและมีภูมิลําเนาอยูตางประเทศ และนําบัตรเครดิตปลอม
ดังกลาวมาใชซื้อสินคาและบริการในประเทศไทย กลุมมิฉาชีพเหลาน้ีจะเปนชาวตางชาติ แตบางกลุมจะมีคนไทย
รวมมืออยูดวย(ในดานการเปดบัญชีรับเงิน) นอกจากน้ียังมีกลุมมิฉาชีพบางกลุมทําเว็บไซต ชักชวนใหรวมลงทุน
ในรูปแบบตางทั้งที่มีลักษณะเปนแชรลูกโซ หรือใหรวมลงทุนในการซื้อขายอัตราแลกเปลี่ยนเงินตราตางประเทศ
หรือการเทรดคาเงิน(Forex)โดยกลุมมิจฉาชีพพวกน้ีจะเสนอผลตอบแทนที่สูงและรวดเร็ว และจะมีบัญชีใหผูเลน
หรือผูลงทุนไวตรวจสอบจํานวนหุนหรือมูลคาหุนซึ่งบัญชีดังกลาวเปนบัญชีที่มีแตตัวเลข ที่กลุมมิฉาชีพจัดทําและ
ควบคุมไวเอง  ในปจจุบันสื่อสังคมออนไลน(Social Media) มีการพัฒนามากข้ึน อุปกรณในการสื่อสาร(Smart 
Phone)มีราคาถูกและหางาย การติดตอสื่อสารทําไดงายและสะดวกสามารถติดตอสื่อสารไดทุกที่ทุกเวลาทั้งภาพ
และเสียง  ดวยเหตุดังกลาวกลุมพวกมิฉาชีพไดถือโอกาสใชสื่อสังคมออนไลน เชน Facebook หรือTwitter หรือ 
Line ในการหลอกลวงทําใหเหย่ือหลงเช่ือและเกิดความเสียหายตอรางกายและทรัพยสินของเหย่ือ เชน คดี
หลอกลวงสาวผานเฟสบุคเพื่อนัดพบลวทํามิดีมิรายหรือขมขืนสาว เปนตน 
 
ขอกฎหมายที่บังคับใชในกรณีการฉอโกงหลอกลวงทางอินเทอรเน็ต 
 
      ผูกระทําความผิดในการฉอโกงหลอกลวงทางอินเทอรเน็ตจะตองรับผิดทางอาญา ข้ึนอยูกับลักษณะการ
กระทําความผิด ดังน้ี 
         ตามประมวลกฎหมายอาญา 
         มาตรา ๒๖๙/๑  ผูใดทําบัตรอิเล็กทรอนิกสปลอมข้ึนทั้งฉบับหรือแตสวนหน่ึงสวนใด เติมหรือตัดทอน
ขอความ หรือแกไขดวยประการใดๆ ในบัตรอิเล็กทรอนิกสที่แทจริง โดยประการที่นาจะเกิดความเสียหายแก
ผูอื่นหรือประชาชน ถาไดกระทําเพื่อใหผูหน่ึงผูใดหลงเช่ือวาเปนบัตรอิเล็กทรอนิกสที่แทจริงหรือเพื่อใชประโยชน
อยางหน่ึงอยางใด ผูน้ันกระทําความผิดฐานปลอมบัตรอิเล็กทรอนิกส ตองระวางโทษจําคุกต้ังแตหน่ึงปถึงหาป 
และปรับต้ังแตสองหมื่นบาทถึงหน่ึงแสนบาท 
        มาตรา ๒๖๙/๒  ผูใดทําเครื่องมือหรือวัตถุสําหรับปลอมหรือแปลง หรือสําหรับใหไดขอมูลในการปลอม
หรือแปลงสิ่งใดๆ ซึ่งระบุไวในมาตรา ๒๖๙/๑ หรือมีเครื่องมือหรือวัตถุเชนวาน้ัน เพื่อใชหรือใหไดขอมูลในการ
ปลอมหรือแปลง ตองระวางโทษจําคุกต้ังแตหน่ึงปถึงหาป และปรับต้ังแตสองหมื่นบาทถึงหน่ึงแสนบาท 
       มาตรา ๒๖๙/๓  ผูใดนําเขาในหรือสงออกไปนอกราชอาณาจักรซึ่งสิ่งใดๆ ตามมาตรา ๒๖๙/๑ หรือมาตรา 
๒๖๙/๒ ตองระวางโทษจําคุกต้ังแตสามปถึงสิบปและปรับต้ังแตหกหมื่นบาทถึงสองแสนบาท 
       มาตรา ๒๖๙/๔  ผูใดใชหรือมีไวเพื่อใชซึ่งสิ่งใดๆ ตามมาตรา ๒๖๙/๑ อันไดมาโดยรูวาเปนของที่ทําปลอม
หรือแปลงข้ึน ตองระวางโทษจําคุกต้ังแตหน่ึงปถึงเจ็ดป หรือปรับต้ังแตสองหมื่นบาทถึงหน่ึงแสนสี่หมื่นบาท หรือ
ทั้งจําทั้งปรับ 
      ผูใดจําหนายหรือมีไวเพื่อจําหนายซึ่งสิ่งใดๆ ที่ทําปลอมหรือแปลงข้ึนตามมาตรา ๒๖๙/๑ ตองระวางโทษ
จําคุกต้ังแตหน่ึงปถึงสิบป หรือปรับต้ังแตสองหมื่นบาทถึงสองแสนบาท หรือทั้งจําทั้งปรับ 
      ถาผูกระทําความผิดตามวรรคแรกหรือวรรคสองเปนผูปลอมซึ่งบัตรอิเล็กทรอนิกสตามมาตรา ๒๖๙/๑ ให
ลงโทษตามมาตราน้ีแตกระทงเดียว 



       มาตรา ๒๖๙/๕  ผูใดใชบัตรอิเล็กทรอนิกสของผูอื่นโดยมิชอบ ในประการที่นาจะกอใหเกิดความเสียหาย
แกผูอื่นหรือประชาชน ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหน่ึงแสนบาท หรือทั้งจําทั้งปรับ 
        มาตรา ๒๖๙/๖ ผูใดมีไวเพื่อนําออกใชซึ่งบัตรอิเล็กทรอนิสกของผูอื่นโดยมิชอบตามมาตรา ๒๖๙/๕ ใน
ประการที่นาจะกอใหเกิดความเสียหายแกผูอื่นหรือประชาชน ตองระวางโทษจําคุกไมเกินสามป หรือปรับไมเกิน
หกหมื่นบาท หรือทั้งจําทั้งปรับ 
        มาตรา ๒๖๙/๗  ถาการกระทําดังกลาวในหมวดน้ี เปนการกระทําเกี่ยวกับบัตรอิเล็กทรอนิกสที่ผูออกได
ออกใหแกผูมีสิทธิใช เพื่อใชประโยชนในการชําระคาสินคา คาบริการหรือหน้ีอื่นแทนการชําระดวยเงินสด หรือใช
เบิกถอนเงินสด ผูกระทําตองระวางโทษหนักกวาที่บัญญัติไวในมาตราน้ันๆ กึ่งหน่ึง 

        มาตรา ๓๔๑  ผูใดโดยทุจริต หลอกลวงผูอื่นดวยการแสดงขอความ อันเปนเท็จ หรือปกปดขอความจริงซึ่ง
ควรบอกใหแจงและโดยการหลอก ลวงดังวาน้ันไดไปซึ่งทรัพยสินจากผูถูกหลอกลวง หรือบุคคลที่สามหรือ ทําให
ผูถูกหลอกลวงหรือบุคคลที่สามทํา ถอนหรือทําลายเอกสารสิทธิ ผูน้ันกระทําความผิดฐานฉอโกง ตองระวางโทษ
จําคุกไมเกินสามป หรือ ปรับไมเกินหกพันบาท หรือทั้งจําทั้งปรับ 
       มาตรา ๓๔๒ ถาในการกระทําความผิดฐานฉอโกง ผูกระทํา 
                    (๑) แสดงตนเปนคนอื่น หรือ  
                    (๒) อาศัยความเบาปญญาของผูถูกหลอกลวงซึ่งเปนเด็ก หรืออาศัย ความออนแอทางจิตของผู
ถูกหลอกลวง 

        ผูกระทําตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหน่ึงหมื่นบาท หรือทั้งจําทั้งปรับ  
     มาตรา ๓๔๓ ถาการกระทําความผิดตาม มาตรา ๓๔๑ ไดกระทํา ดวยการแสดงขอความอันเปนเท็จตอ

ประชาชน หรือดวยการปกปด ความจริง ซึ่งควรบอกใหแจงแกประชาชน ผูกระทําตองระวางโทษ จําคุกไมเกิน
หาป หรือปรับไมเกินหน่ึงหมื่นบาท หรือทัง้จําทั้งปรับ 

       ถาการกระทําความผิดดังกลาวในวรรคแรก ตองดวยลักษณะ ดังกลาวใน มาตรา ๓๔๒ อนุมาตรา 
หน่ึงอนุมาตราดวย ผูกระทําตองระวางโทษจําคุกต้ังแตหกเดือนถึงเจ็ดป และปรับต้ังแตหน่ึงพัน บาทถึงหน่ึงหมื่น
สี่พันบาท  

       มาตรา ๓๔๔ ผูใดโดยทุจริต หลอกลวงบุคคลต้ังแตสิบคนข้ึนไป ใหประกอบการงานอยางใด ๆ ใหแกตน
หรือใหบุคคลที่สามโดยจะ ไมใชคาแรงงานหรือคาจางแกบุคคลเหลาน้ัน หรือโดยจะใชคาแรงงาน หรือคาจางแก
บุคคลเหลาน้ันตํ่ากวาที่ตกลงกัน ตองระวางโทษจําคุก ไมเกินสามป หรือปรับไมเกินหกพันบาท หรือทั้งจําทั้ง
ปรับ  

       มาตรา ๓๔๕ ผูใดสั่งซื้อและบริโภคอาหารหรือเครื่องด่ืมหรือเขาอยู ในโรงแรม โดยรูวาตนไมสามารถ
ชําระเงินคาอาหาร คาเครื่องด่ืม หรือ คาอยูในโรงแรมน้ัน ตองระวางโทษจําคุกไมเกินสามเดือน หรือปรับ ไมเกิน
หารอยบาท หรือทั้งจําทั้งปรับ  
           มาตรา ๓๔๖ ผูใดเพื่อเอาทรัพยสินของผูอื่นเปนของตนหรือของ บุคคลที่สาม ชักจูงผูหน่ึงผูใดให
จําหนายโดยเสียเปรียบซึ่งทรัพยสิน โดยอาศัยเหตุที่ผูถูกชักจูงมีจิตออนแอหรือเปนเด็กเบาปญญา และ ไม
สามารถเขาใจตามควรซึ่งสารสําคัญแหงการกระทําของตน จนผู ถูกชักจูงจําหนายซึ่งทรัพยสินน้ัน ตองระวางโทษ
จําคุกไมเกินสองป หรือปรับไมเกินสี่พันบาท หรือทั้งจําทั้งปรับ  

       มาตรา ๓๔๗ ผูใดเพื่อใหตนเองหรือผูอื่นไดรับประโยชนจากการ ประกันวินาศภัย แกลงทําใหเกิด
เสียหายแตทรัพยสินอันเปนวัตถุที่ เอาประกันภัย ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกิน หน่ึงหมื่นบาท 



หรือทั้งจําทั้งปรับ  
      มาตรา ๓๔๘ ความผิดในหมวดน้ี นอกจากความผิดตาม มาตรา ๓๔๓ เปนความผิดอันยอมความได 

         นอกจากน้ีอาจมีความผิดตามพระราชกําหนดการกูยืมเงินที่เปนการฉอโกงประชาชน พ.ศ. 2527และมี
ความผิดตามมูลฐานตามพระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ.๒๕๔๒ อีกดวย 
 
   พระราชบัญญัติวาดวย การกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
        มาตรา ๑๔ ผูใดกระทําความผิดที่ระบุไวดังตอไปน้ี ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหน่ึง
แสนบาท หรือทั้งจําทั้งปรับ 
          (๑) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรปลอมไมวาทั้งหมดหรือบางสวน หรือ
ขอมูลคอมพิวเตอรอันเปนเท็จ โดยประการที่นาจะเกิดความเสียหายแกผูอื่นหรือประชาชน 
 
ความสงทาย 

   บทความอยางยอ เรื่องการฉอโกงโดยใชอินเทอรเน็ต น้ีเปนบทความที่มีกลาวถึงวิธีการฉอโกงหลอกลวงโดยใช
เทคโนโลยีสารสนเทศและเครือขายมาเปนเครื่องมือในการหลอกลวงฉอโกง แตการฉอโกงและวิธีการฉอโกงยัง
อาศัยปจจัยเกาๆอยู เชน ความโลภ ของมนุษย การไมมีขอมูลขาวสารที่เปนจริง ภาวะเศรษฐกิจที่ซบเซา ความ
ยากจน เปนตน การถูกฉอโกงมิไดเกิดเฉพาะผูที่ไมมีการศึกษาสูง แมแตผูมีการศึกษาสูงระดับดอกเตอร หรือครู
อาจารย หรือนักธุรกิจ ขาราชการ ก็ถูกกลุมมิฉาชีพตมตุนมาก็มาก และการฉอโกงทางอินเทอรเน็ตน้ีมักจะเกิด
กับบุคคลที่สามารถใชคอมพิวเตอรได มีความรูทางดานภาษาอังกฤษพอสมควร 

วิธีการปองกัน 

    ๑. เมื่อไดรับอีเมลขอความแปลกๆ ใหวิเคราะหขอความที่สงมา หากเปนการเชิญชวนใหรวมลงทุน หรือเสนอ
ชองทางรวยใหกับคุณ ใหสันนิษฐานไดเลยวา หลอกลวงแนนอน เพราะไมมีบริษัทไหน จะเชิญลงทุนผานอีเมล 
หรือจะตรวจสอบขอมูลดังกลาวกับหนวยงานที่กํากับดูแล เชน ธนาคารแหงประเทศไทย ตลาดหลักทรัพยแหง
ประเทศไทย คณะกรรมการคุมครองผูบริโภค เปนตน 
   ๒. ไมตอบกลับอีเมลแปลกๆ ที่คุณไมรูจัก 
   ๓. ติดต้ังโปรแกรมตานไวรัสและ Firewall ซึ่งสามารถปองกันการรับอีเมลที่ไมพึงประสงคหรือการสื่อสารจาก
ผูที่ไม ไดรับอนุญาต การติดต้ังโปรแกรมปรับปรุงชองโหว (patch) ก็สามารถปองกันผูลักลอบ (hacker) หรือผูสง
อีเมลปลอมได 
  ๔. ปองกัน Spyware ที่จะเขามาฝงตัว ทําความผิดปกติใหกับเครื่อง หรือเจาะรหัสผานตางๆ โปรแกรมเหลาน้ี
แอบเขามางายมาก บางครั้งการเขาเว็บบางแหงก็ติดโปรแกรมไมพึงประสงคแฝงตัวเขามาดวย 
  ๕.ไมเปดลิงกที่แนบมาในอีเมล เน่ืองจากมีโอกาสสูงที่จะถูกหลอกลวง เพราะบางครั้งลิงกที่มองเห็นในอีเมลวา
เปนเว็บไซตของธนาคาร แตเมื่อคลิกไปแลวอาจจะไปทีเ่ว็บไซตปลอมที่เตรียมไวก็เปนได เน่ืองจากในการสราง
ลิงกน้ันสามารถกําหนดใหแสดงขอความหรือรูปภาพไดตามตองการ ดังน้ันบางเว็บไซตปลอมจึงทํา URL ให
สังเกตความแตกตางจาก URL จริงไดยาก  



      ๖.พึงระวังอีเมลที่ขอใหกรอกขอมูลสวนบุคคล โดยเฉพาะหากเปนอีเมลที่มาจากสถาบันการเงิน ทั้งน้ี
ธนาคารหลายแหงไดแจงอยางชัดเจนวา ธนาคารไมมีนโยบายในการขอใหลูกคาเปดเผยเลขประจําตัว หรือขอมูล
ที่มีความสําคัญอื่น ๆ ผานทางอีเมลโดยเด็ดขาด  
      ๗.ไมเปดลิงกที่แนบมาในอีเมล เน่ืองจากในปจจุบัน ผูโจมตีมีเทคนิคมากมายในการปลอมช่ือผูสงใหเหมือน
มาจากองคกรน้ันจริง ๆ หากตองการเขาใชงานเว็บไซตน้ัน ขอใหพิมพ URL ดวยตัวเอง    
      ๘.สังเกตใหแนใจวาเว็บไซตที่ใชงานเปน HTTPS กอนใหขอมูลสวนบุคคลที่สําคัญ เชน เลขบัตรเครดิต หรือ
อื่น ๆ  
      ๙.ลบอีเมลนาสงสัยออกไป เพื่อไมใหพลั้งเผลอกดเปดครั้งถัดไป  
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