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พฤติการณ์ที่ชาวผิวสีมักใช้หลอกลวงผ่านทางอินเทอร์เนต็ 

       ปัทมาภรณ์ กฤษณายุทธ ศิริวัชรไพบูลย์1 

นับตั้งแต่ห้าปีก่อนจวบจนถึงปัจจุบัน ที่พวก scammer (เบื้องหลังเป็นกลุ่มคนด าสัญชาติ ไนจีเรีย 
กานา คองโก ส่วนใหญ่อาศัยอยู่ในประเทศไทยและประเทศมาเลเซีย)ได้ใช้ช่องทาง Facebook  skype และ 
E-mail ในการหลอกลวงหญิงไทย เพจในFacebookของพวก scammer จะเป็นเพจที่แทบจะไม่มีข้อมูลอะไร 
และรูปที่ปรากฏมักจะเอารูปบุคคลที่มีชื่อเสียง เป็นดารา นักธุรกิจ  หน้าตาดี ผิวขาว มาโพสต์ในFacebook  
แล้วจะadd เข้ามาเป็นเพ่ือนพร้อมทั้งเข้ามาพูดคุยสร้างความสนิทสนมและอ้างว่าเป็นวิศวกรท างานอยู่ที่
ประเทศอังกฤษ  ค าถามที่พวก scammer มักจะถามเหยื่อก่อน นั่นคือ มีอายุเท่าไหร่  มีอาชีพอะไร   และ
เหยื่อที่ตกเป็นเป้าหมายคือ หญิงไทย วัยกลางคนมีอาชีพการงานดี  ส่วนใหญ่จะมีสถานภาพโสด  หย่าร้าง  
สมรส  ตามล าดับ  เหยื่อเหล่านี้มักจะหลงเชื่อและโอนเงินให้ แต่ละรายสูญเงินตั้งแต่หลักแสน-หลักล้านบาท
เว็บไซต์ที่มักจะพบพวก scammer ได้แก่www.facebook.com ,www.tagged.com, www.WAYN.com 
www.Thailovelink.com,www.Thaikiss.com,www.Baboo.com,www.Thaifriendly.com,www.Asian
dating.com , www.Twoo.com,www.Quepasa.com 

 รูปแบบพฤติการณ์ของชาวผิวสีที่ใช้หลอกลวงทางอินเทอร์เน็ต 

 1.การหลอกลวงทางอีเมล์ (E-mail )ได้มีการส่งอีเมล์ให้แก่เหยื่อ 

 1.1 หลอกลวงโดยจะส่งของมาให้ 

 พวกscammer อ้างตัวเป็นชายชาวต่างชาติผิวขาว มาขอเพ่ิมเป็นเพ่ือนใน Facebook ของเหยื่อ และ
คุยกันในกล่องข้อความเป็นระยะเวลาตั้งแต่ 1-2 ปีแล้วแต่ละกรณี เบอร์โทรที่ใช้มักเป็นเบอร์โทรต่างประเทศ
เช่น  +14046471339 โดย scammer ได้อ้างตัวเป็นคนสัญชาติอเมริกา มีอาชีพเป็นวิศวกร ท างานที่บริษัท
น้ ามันซึ่งท าอยู่กลางทะเล  จนเริ่มคุยและสนิทกันมากขึ้น scammer จะคุยในลักษณะของชายจีบหญิง แล้ว
อ้างว่าคุยกับเหยื่อแล้วรู้สึกดีและอยากจะมาอยู่ประเทศไทยกับเหยื่อ แต่ก่อนมาประเทศไทย จะส่งของมาให้ 
และช่วยหาบ้านให้ scammer สัก 1 หลัง  โดยจะส่งเงินมาให้ ประมาณ $750,000  ซึ่ง scammer จะส่งของ
พร้อมเงินมาให้ในกล่องพัสดุ ซึ่งประกอบด้วย เงินจ านวน $750,000 ,สร้อยทอง ,นาฬิกา, น้ าหอม  มาให้เหยื่อ 
จากนั้น จะขอที่อยู่ของเหยื่อ  พร้อมอีเมล์ของเหยื่อ เพ่ือแจ้งการส่งพัสดุ 
           จากนั้นประมาณ 3 วัน  จะมีผู้หญิงไทยคนหนึ่งชื่อว่า xxxx  โทรมาหาเหยื่อ อ้างว่าขณะนี้ของได้มาถึง
ที่บริษัทขนส่งแล้ว ให้เหยื่อจ่ายค่าธรรมเนียมรับสินค้า $1,500 หรือคิดเป็นเงินไทย ประมาณ 45,000 บาท 
โดยในอีเมล์ของเหยื่อก็จะมีเอกสารยืนยันว่าได้มีการส่งของมาจากบริษัทดังกล่าวจริง ตามเอกสารดังนี้ 

 
                                                           
1-นิติศาสตรบณัฑิต มหาวิทยาลัยเชียงใหม่,เนติบัณฑิต ส านักอบรมศกึษากฎหมายเนติบณัฑิตยสภา, นิติศาสตรมหาบัณฑิต 
สาขากฎหมายอาญา มหาวิทยาลยัธรรมศาสตร์, พนักงานสอบสวนคดีพิเศษ ช านาญการ  ส านักคดเีทคโนโลยีและสารสนเทศ 
กรมสอบสวนคดีพิเศษ กระทรวงยตุิธรรม 
-วิทยานิพนธ์ เรื่อง ความผิดฉ้อโกง ศึกษากรณีการหลอกลวงทางอินเทอร์เน็ต มหาวิทยาลัยธรรมศาสตร์ 2551 

http://www.facebook.com/
http://www.tagged.com/
http://www.wayn.com/
http://www.thailovelink.com/
http://www.thaikiss.com/
http://www.baboo.com/
http://www.thaifriendly.com/
http://www.asiandating.com/
http://www.asiandating.com/
http://www.twoo.com/
http://www.quepasa.com/
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ตัวอย่างเอกสารการส่งของ 

 1.2 หลอกลวงว่าได้รับเงินจ านวนหนึ่ง 

อีเมลล์ส่งมาจาก patrick.delaney@alrahjibank.org 

TO  
Prechaporn  meekaew ,  
We have prepared your transfer document which is attached to this email, please  
kindly print it out and check the transfer document before you sign it and scan  
it back to us.  
The Malaysia LAW require that all transfer of  US$30,000.00 and above must be  
signed  
and accept by the receiver in order to cub money laundry. Please feel free to  
contact me directly on +601123716994 ,ext 225.  
Regards,  
PATRICK DELANEY  
(PP) Disclaimer:This message is intended only for the use of the person to whom  
it is expressly addressed and may contain information that is confidential and  
legally privileged. If you are not the intended recipient, you are hereby  
notified that any use, reliance on, reference to, review, disclosure or copying  
of the message and the information it contains for any purpose is prohibited. If  
you have received this message in error, please notify the sender by reply  
e-mail of the redelivery and delete all its contents. 

 

mailto:patrick.delaney@alrahjibank.org
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ภายหลังได้มีจดหมายมาถึงโดยให้โอนเงินค่าธรรมเนียม 
TO  
 

Prechaporn  meekaew,  
 
 

The cost of your transfer is MYR10,000.00 payable through our local agent account details below: 

      BANK NAME: CIMB BANK, MALAYSIA 

      ACCOUNT NAME: SARINA BINTI ABDUL MAJID 

      ACCOUNT NUMBER: 13020156096520 

      AMOUNT TO PAY: MYR 10,000.00 

     Once you make your payment, then your money will be transfer into your account immediately. 

Regards,  
 

PATRICK DELANEY . 

    +601123716994 ,ext 225. 

พร้อมแนบเอกสารให้ลงลายมือชื่อตอบกลับไป 
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 1.3 หลอกลวงโดยการหลอกลวงทางอีเมล์ (Fake E-Mail) 

 ส่วนใหญ่จะเกิดในกรณีที่มีการติดต่อซ้ือขาย สินค้าระหว่างประเทศ ทางอีเมล์(E-mail) ระหว่างบุคคล
2 ฝ่ายซึ่งฝ่ายหนึ่งเป็นนิติบุคคล และอีกฝ่ายหนึ่งเป็นนิติบุคคลหรือบุคคลธรรมดา โดยในระหว่างการโต้ตอบ
ทางอีเมล์ เหยื่อจะไม่ทราบว่ามีบุคคลไม่ประสงค์ดีเข้ามาแอบแฝงปลอมตัวเป็นฝ่ายใด ฝ่ายหนึ่ง และท าการ
โต้ตอบแทนเหยื่อ เมื่อถึงข้ันตอนที่จะต้องโอนเงินค่าสินค้า หรือเงินอ่ืน จึงเปลี่ยนแปลงบัญชีที่ใช้ในการโอนเงิน
เดิมมาเป็นบัญชีใหม่ โดยที่เหยื่อไม่ทันระวัง ดังตัวอย่างพฤติการณ์ต่อไปนี้ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Scammer 

บริษัทส่งออกปลอม
ปลอม 

 

เหยื่อ 

บริษัทน าเข้า

หาอีเมล์เป้าหมาย เช่น 
บริษัทน าเข้าสินค้า 

สร้างอีเมล์ปลอมเป็นบริษัท
ส่งออกท่ีมีช่ือเสียงจริง  

ติดต่อธุรกิจตามปกติ 

scammer แจ้งบัญชี
ธนาคารของตน 

 

เหยื่อส่ังสินค้าและได้รับ
ใบ Invoice 

โอนเงิน 

เหยื่อโอนเงินค่าสินค้า 
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เมื่อสังเกตMail Header ของเหยื่อที่ถูกปลอมแปลงอีเมล์ จะมีลักษณะดังนี้

 

การปลอมแปลงนี้มาจากเว็บไซต์หนึ่งชื่อว่า https://emkei.cz/  โดยมีหน้าเว็บไซต์ดังนี้ 

 

 

 

 

 

https://emkei.cz/
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 1.4 หลอกลวงเรื่องการจัดหางาน 

เหยื่อได้ไปลงทะเบียนไปท างานต่างประเทศ  ที่ศูนย์ทะเบียนคนหางาน  กรมการจัดหางาน ในการ
ลงทะเบียนนั้นเหยื่อได้ให้รายละเอียด  ชื่อ  สกุล  ที่อยู่  และหมายเลขโทรศัพท์  พร้อมทั้งแจ้งความประสงค์
ว่าต้องการจะไปท างานที่ต่างประเทศ เช่น เยอรมัน เกาหลีใต้ อังกฤษ เป็นต้น ในต าแหน่งที่ต่างกันออกไป  ซึ่ง
เมื่อลงทะเบียนแล้วเหยื่อจะได้รับบัตรประจ าตัวผู้ต้องการไปท างานต่างประเทศ (ศท.1) ซึ่งเป็นขั้นตอนของทาง
ราชการ 

ต่อมาจะมีหญิงไทยติดต่อชักชวนไปท างานต่างประเทศ(ประเทศอังกฤษ) โดยอ้างว่าได้รับข้อมูลจาก
กรมการจัดหางานแจ้งว่าต้องการคนไปท างานโรงแรมจ านวน  16 ต าแหน่ง เมื่อเหยื่อสนใจที่จะไปท างาน
ต่างประเทศตามที่ต้องการจึงแจ้งให้เหยื่อติดต่อกับคนไทยอีกคนหนึ่งชื่อ นายA (นามสมมติ) ที่อ้างว่าท างานอยู่
ที่สถานทูตอังกฤษจะเป็นผู้เดินเรื่องเอกสารในการขอวีซ่า  นาย A (นามสมมติ) จึงให้เบอร์ติดต่อพร้อมอีเมล์ไว้
แก่เหยื่อคือ  อีเมล์ :  diplomat-travelagency@london.com จากนั้นจึงส่งเอกสารให้เหยื่อกรอกข้อมูล
เรื่องขอวีซ่า  (เป็นแบบ Visa Application from , และ Registration Form ) 
ต่อมา นาย A (นามสมมติ) จึงแจ้งให้เหยื่อส่งเงินช าระค่ายื่นขอวีซ่า คนละ 40,000 บาท โดยให้น าเงินฝากเข้า
เข้าบัญชีธนาคารกสิกรไทย  หมายเลขบัญชี 7362832xxx ชื่อบัญชี  Ms.Jaruwanxxx ซึ่งเป็นบัญชีของคน
ไทย เมื่อช าระค่าขอวีซ่าเป็นที่เรียบร้อยแล้ว นาย A (นามสมมติ)  จึงส่งแบบฟอร์มสัญญาการว่าจ้างมาทาง
อีเมล์เหยื่อ  ( Appointment Letter)   
          จากนั้นประมาณ 2-3 วันนาย A (นามสมมติ)  แจ้งว่าให้ส่งเงินค่าตั๋วเครื่องบิน  คนละ 65,000 บาท  
โดยแจ้งว่าส่ง SMS หมายเลขบัญชีธนาคารใหม่มาให้เพ่ือใช้ในการโอนเงิน 

ภายหลังจากด าเนินการช าระค่าตั๋วเครื่องบินเรียบร้อยแล้ว นาย A (นามสมมติ)  แจ้งว่าจะต้องมีการ
เปิดบัญชีธนาคารทีป่ระเทศอังกฤษ ซึ่งต้องใช้เงินประมาณ 10,000 ปอนด์ (ประมาณ 48,000 บาท)  โดยอ้าง
ว่าจะต้องใช้ในการขอผ่าน ตม.เข้าประเทศอังกฤษ   แล้วส่งเอกสารการเปิดบัญชีธนาคารมาทางอีเมล์ของ
เหยื่อ เมื่อเหยื่อด าเนินการกรอกข้อความตามเอกสารและโอนเงินตามที่เรียกร้องเรียบร้อยแล้ว  นาย A (นาม
สมมติ)แจ้งว่าจะมีการส่งเอกสารยืนยันการท างานจากประเทศอังกฤษเพ่ือใช้ในการติดต่อกับสถานฑูตอังกฤษ
ในไทยมาให้       
 จากนั้นประมาณ2-3 สัปดาห์ เหยื่อได้รับอีเมล์ที่อ้างว่าเป็นบริษัทขนส่งพัสดุ  แจ้งว่า  พัสดุที่จะส่งมา
เกี่ยวกับเอกสารที่จะใช้ในการเดินทาง  ออกวีซ่าเพ่ือไปท างานที่อังกฤษ  ติดอยู่ที่ประเทศอินโดนีเซีย ถ้า
ต้องการเอกสารจะต้องจ่ายเงินอีกจ านวน 7,500 ยูโร  (ประมาณสามแสนกว่าบาท) สุดท้ายเหยื่อจึงไม่ได้รับ
เงินคืนและไม่สามารถติดต่อกับ หญิงไทยและนาย A (นามสมมติ) ได้อีกเลย  

 

 

mailto:diplomat-travelagency@london.com
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Dear 
We thank you for email you sent to us .this is Rules and regulations guiding the operations of the  
W London – Leicester  Square  L  LONDON  ENGLAND 
(1)The contract agreement  will  last only two years 
(2) our diplomat  travel agency in Thailand will help you to process  your  visa and work permit when all documentation  
submit  
(3)the Hotel  Management  offer every  selected  candidate Air Ticket. Free  accommodation, and feeding only. 
(4) HOUSEKEEPING DEPARTMENT  
 
 

BEAUTY  SALON  DEPARTMENT 
 
Room  service attendant……………...(2,650.00 GBP)    Beautician……………………………….(2,700.00 GBP) 
Utility cleaner……………….................(2,650.00 GBP)    Hair stylists……………………………..(2,700.00 GBP) 
Laundry staff………………………………...(2,750.00 GBP)    Hairdresser…………………………….(2,700.00 GBP) 
Floor supervisors…………………………..(2,650.00 GBP)    Massage therapist………………….(2,550.00 GBP) 
Pool attendant ……………………………..(2,650.00 GBP)    Cosmetologist………………………..(2,700.00 GBP) 
                                                                                              Nail technicians………………………(2,650.00 GBP) 
                                                                                              Alterative instructors……………..(2,650.00 GBP) 
 
 
DESK DEPARTMENT                                     Desk officer  first 
officer…………(2,550.00 GBP)         
Cleaners…………………………………(2,650.00 GBP)         
Bartender/barmaid ………………(2,650.00 GBP)          
Bar steward………………………….(2,650.00 GBP)                          
 

 
MEDICAL  DEPARTMENT 

   Bar staff………………………………..(2,800.00 GBP)          
 Medical doctor (physician)………(5,500.00 GBP) 
Nurse……………………………………….(4,800.00 GBP)     
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2.การหลอกลวงทาง Social Media เช่น Facebook / Line/Instragram 

 พฤติการณ์การหลอกลวงของ Scammer จะมีรูปแบบหลักอยู่ 2 รูปแบบ ซึ่งซึ่งขึ้นอยู่กับเหยื่อแต่ละ
คน ว่าจะถูกScammer ยกเหตุการณ์ใดข้ึนมาแอบอ้าง หรือถูกตัดตอน เหตุการณ์บางอย่างออกไป 

ตัวอย่างที่1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Scammer 

Profileหลอก 

 

เหย่ือ 

Profile 

1.เริ่มความสัมพันธ์ 
Facebook/Tagged 

6. แจ้งเลขบัญชี 

มีหลักฐานประกอบ 
 ใบส่งของ 
 ใบรายการสินค้า 

2.กระชับความสัมพันธ์ 
โทรศัพท์ + Email 

3.ขอแต่งงาน 

5.ให้โอนค่าธรรมเนียม 

4.แจ้งว่าส่งของให ้

เงิน ทอง แหวนเพชร 
Iphone  Ipad 

 

แก๊ง 

อ้าง จนท.ศุลกากร 
จนท.บริษัทส่งของ 

 

มีหลักฐานการรับเงิน
ค่าธรรมเนียม 

โอนเงิน 
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ตัวอย่างที่2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

1.เริ่มความสัมพันธ์ 
Facebook 

2.เล่าเรื่องธุรกิจและ
การเดินทางท าธุรกิจ 

3.ท่ี ตปท.(ธุรกิจ) มีปัญหาท่ี1
ขอให้ช่วยโอนเงิน 

5.ปัญหาที่ 3 เดินทางออกจาก
มาเลเซียไม่ได้ ให้โอนเงิน 

4.ปัญหาท่ี 2 ค่าท าเอกสาร 
(เรื่องราวต่อเนื่อง) ให้โอนเงิน 

 

เจ้าของ
บัญชี 

 Staff ที่ต่างประเทศ 
 คนไทยที่รู้จัก 

6.ปัญหาท่ี 4-5-6-7  
มีเหตุการณ์ ให้โอนเงิน เช่น -ไม่
สบาย -ถูกขโมยของ -แท็กซี่ที่นั่ง

มาถูกจับ -วีซ่าหมดอายุ 

7.กลับถึงบ้าน ซาบซึ้งที่ช่วยจึงส่ง
ของมาให้ 

8.แจ้งว่ามีพัสดุมาถึง 
ต้องจ่ายค่าธรรมเนียม 

 

Scammer 
 

เหยื่อ 

โอนเงนิ 

9.แจ้งว่ามีพัสดุมีค่ามาก 
ต้องจ่ายค่าด าเนินการ 

10.ข่มขู่หากไม่โอนจะประจาน 
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2.1หลอกลวงด้วยการขอแต่งงาน 

เริ่มจากการแสดงความคุ้นเคยโดยการพูดคุยผ่านทางFacebookโทรศัพท์มาหาบ่อยๆ ส่งอีเมล์ (บาง
กรณี)ด้วยข้อความที่รักใคร่ชอบพอกับเหยื่อ โดยใช้เวลาสร้างความสนิทสนมประมาณ 1-2 เดือน ก็ออกปากว่า
จะขอแต่งงาน มีการส่งของมาให้ เช่น เงิน ทอง  แหวนเพชร IPAD  IPHONE   แต่จะมีบุคคลซึ่งมักจะเป็น
หญิงไทยที่ร่วมกระบวนการอ้างตัวว่าเป็นเจ้าหน้าที่ของศุลกากร แจ้งมาว่ามีพัสดุมาถึง แต่ตรวจสอบพบว่าข้าง
ในมีเงิน จึงต้องเสียค่าธรรมเนียมและค่าภาษี จึงให้เหยื่อโอนเงินไปให้ โดยผ่านบัญชี ของ น.ส. A (นามสมมุติ )  
ธนาคาร B   ตัวอย่างรูปภาพที่ได้ส่งมาหาเหยื่อทาง อีเมล์  ได้แก่   

 

                                                                      

เอกสารที่ใช้อ้างถึงการขนส่ง   ตัวอย่าง1 

 

เอกสารที่ใช้อ้างถึงการขนส่ง   ตัวอย่าง2 
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เอกสารที่ใช้อ้างถึงการขนส่ง   ตัวอย่าง3 

 

เอกสารที่ใช้อ้างถึงการขนส่งตัวอย่าง4 
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เอกสารที่ใช้อ้างถึงการขนส่งตัวอย่าง5 

 

 

เอกสารที่ใช้อ้างถึงการขนส่งตัวอย่าง6 

 2.2 หลอกลวงด้วยการอาศัยความไว้เนื้อเชื่อใจและความสงสารของเหย่ือ 

ข้อเท็จจริงลักษณะนี้เริ่มจากการแสดงความคุ้นเคยโดยการพูดคุยผ่านทางFacebookโทรศัพท์มาหา
บ่อยๆ ส่งอีเมล์ (บางกรณี)ด้วยข้อความที่รักใคร่ชอบพอกับเหยื่อ โดยใช้เวลาสร้างความสนิทสนมประมาณ 1-2 
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เดือน  เมื่อสนิทสนมแล้ว บอกเหยื่อว่าต้องเดินทางมาที่มาเลเซียเพ่ือมารับรายได้ที่บิดาได้สร้างเอาไว้ก่อนตาย
จากบริษัท น้ ามันที่มาเลเซียChevron Texaco Oil and Gas Company. ที่เมือง Kota kinabaluซึ่งเป็นเกาะ
อยู่ใกล้กับอินโดนีเซีย โดยscammer(เอารูปชาวต่างชาติผิวขาวแสดงให้ปรากฏในprofile facebook) บอกว่า
ตนเป็นตัวแทนมารับเงินแทนบิดาซึ่งได้รับAward(รางวัล)เป็นเงินมูลค่า3.5ล้านปอนด์หรือ170,800,000บาท
scammerจึงเดินทางมาที่ประเทศ มาเลเซียเพ่ือรับเช็ค เมื่อเสร็จธุระแล้วจะมาเจอเหยื่อกับครอบครัวที่ 
กรุงเทพมหานคร ประเทศไทย   

ต่อมาscammerแจ้งกับเหยื่อว่าต้องจ่ายเงินให้บริษัทประกันชื่อ MSIG เป็นเงิน70,000ปอนด์ หรือ 
3,416,000บาท เพ่ือจะเอาเช็คจากบริษัทประกัน และยังแจ้งว่าขาดเงินอยู่อีก 2000 ปอนด์หรือประมาณ 
95,000 บาทจึงขอร้องให้เหยื่อช่วย เนื่องจากเตรียมเงินสดมาไม่พอและก็ได้ถอนเงินสดออกมาจากบัตร
มาสเตอร์การ์ดจนหมดแล้ว โดยให้ความหวังกับเหยื่อว่า เมื่อมาเจอกับเหยื่อจะคืนเงินที่ยืมให้ทั้งหมด แจ้งชื่อ
ผู้รับเงินว่าเป็น Mr.xซ่ึงscammerอ้างว่าเป็นพนักงาน บริษัทประกัน เมื่อเหยื่อได้โอนเงินให้แล้ว scammerจึง
ไดส้่งข้อความในYahoo Message มาว่าก าลังไปเอาเช็คเพ่ือไปขึ้นเงินที่ธนาคารแล้วหลังจากเสร็จธุระแล้วก็จะ
บินมาหาเหยื่อทันที ซึ่งscammer ก็ไดส้่งเอกสารแนบมาด้วยเพ่ือท าให้เหยื่อเชื่อใจโดยที่ไม่ได้ร้องขออ้างว่าเป็น
เอกสารการจ่ายเงินที่บริษัทประกันไดอ้อกให้ 

 

 

 เมื่อเอาเช็คไปขึ้นเงินที่ธนาคาร scammerก็ได้อ้างอีกว่าทางธนาคารต้องการเงินจ านวน1ล้านบาทเปิด
บัญชีเป็นชื่อscammerเพ่ือความสะดวกในการฝากเช็คและถอนเงินออกมา อีกทั้งได้อ้างว่าธนาคารเรียกเก็บ
ค่าธรรมเนียมเปิดบัญชีใหม่เป็นเงินจ านวน 1 ล้านบาท อ้างว่าเงินไม่พอ จึงขอยืมเหยื่ออีก488,000บาท หาก
เสร็จธุระแล้วจะเดินทางมาหาเหยื่อที่กรุงเทพมหานคร พร้อมกับคืนเงินให้พร้อมดอกเบี้ย ในระหว่าง  เคลียร์ริ่ง
เช็ค  scammerอ้างว่า ไม่มีเงินจ่ายค่าห้องพักและอาหารอยากจะให้เหยื่อโอนเงินไปให้อีก 20,000บาทเพ่ือ
จ่ายค่าโรงแรมและได้ส่งลิงค์(link )ธนาคารที่scammer อ้างว่าได้เปิดไว้ที่ลอนดอน จึงได้ให้รหัสแก่เหยื่อ เพ่ือ
เข้าไปดูยอดเงินสะสมเว็บชื่อhttp://globalfidelbk.com/index.php  สุดท้ายก็เป็นเว็บปลอม 
 

http://globalfidelbk.com/index.php
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ตัวอย่างเอกสารที่ใช้อ้างถึงการท างาน 
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 2.3 หลอกลวงด้วยการอ้างถึงการเจ็บป่วย 

เหยื่อได้ติดต่อกับชาวต่างชาติ (scammer) ใน website Thaifriendlyโดยแนะน าตัวเองว่าเป็นชาว
อังกฤษ อยู่ที่ลอนดอน มีบุตรสาว 9 ขวบ 1คน หย่าร้างกับภรรยาแล้ว เริ่มติดต่อกันทาง E-mail  แรกๆเหยื่อ
ยังไม่หลงเชื่อ  แต่ scammer ก็จะส่งรูปและประวัติมาคุย scammer เริ่มสร้างเรื่องราวโดยอ้างว่าจะไปแสดง
สินค้าที่ Africa หลังจากเสร็จสินภารกิจจะเดินทางพบเหยื่อที่เมืองไทย scammer ได้ส่ง email แจ้งว่า
scammerและบุตรสาวได้เดินทางมาถึง Africa เป็นที่เรียบร้อย แต่เกิดเหตุการณ์ที่ไม่คาดคิดเกิดขึ้นอ้าง
บุตรสาวเกิดอาการปวดท้องเนื่องจากกินอาหารและเจอสภาพอากาศที่ไม่ดี ซึ่งเหยื่อคิดว่าเป็นเรื่องจริง  พร้อม
ให้เบอร์โทรแก่เหยื่อไว้ให้ติดต่อ ซึ่งเบอร์โทรนั้นคือ +2348137360089 3วันต่อมาscammerได้ e-mail แจ้ง
แก่เหยื่อว่าบุตรสาวได้พักรักษาตัวอยู่ที่โรงพยาบาลเนื่องจากอาการปวดท้องจากสาเหตุเดิม ขณะนี้อาการดีขึ้น
แล้ว หมอก็อนุญาตให้ออกจากโรงพยาบาลได้ แต่scammerติดปัญหาเรื่องค่ารักษาพยาบาลของบุตรสาว ซึ่ง
ค่ารักษาทั้งหมด$1,865  ซึ่งscammerได้จ่ายไปแล้ว$1,000  และยังคงเหลืออีก $865 หากไม่ช าระทั้งหมด 
หมอจะไม่ให้บุตรสาวออกจากโรงพยาบาล ถึงแม้ว่ามีบัตรเครดิตแต่ไม่สามารถใช้งานได้ใน Africa เนื่องจาก
ระบบ Banking ไม่รองรับบัตรใดๆ scammerจึงขอความช่วยเหลือจากเหยื่อ ขอร้องให้เหยื่อโอนเงินส่วนที่
เหลือจ านวน $865 เพ่ือช่วยจ่ายค่ารักษาพยาบาลของบุตรสาว เพ่ือที่จะได้รีบกลับมาเตรียมตัวเพ่ือให้ทันขึ้น
เครื่องบิน มาที่ประเทศไทย ด้วยความที่เหยื่อเป็นห่วงเด็กและเป็นห่วงเรื่องการเดิน เกรงว่าจะไม่ทันได้ขึ้น
เครื่อง จึงแนะน าให้เหยื่อโอนเงินผ่านทางเวสเทิร์น ยูเนี่ยน(Western Union) 

 

ตัวอย่างข้อความที่ Scammer มัก
เร่ิมคุยกับเหยื่อ 
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2.4 หลอกลวงว่ามีธุรกิจส่วนตัว 

เหยื่อรู้จัก Scammer ใน Facebook และติดต่อกับเหยื่อสักระยะ และ ก็ได้เปลี่ยนมาคุยกันใน 
Skype ซึ่งScammerแนะน าตนเองว่าท าธุรกิจส่วนตัว เป็นคนอิตาลี แต่มาอยู่ใน UKเปิดร้าน ขายรถมือสอง 
และมือหนึ่ง คุยกันได้สักระยะ Scammer บอกว่าต้องการมาประเทศมาเลเซีย เพ่ือมาดูรถ และซื้อรถยี่ห้อ โป
ตอน ให้กับลูกค้า หลังจากนั้นจะเดินทางมาประเทศไทย เมื่อScammer ได้ด าเนินการซื้อรถ  

2.4.1อ้างมีปัญหาเรื่องเอกสารในการขนส่งรถลงเรือเพ่ือส่งไปให้ลูกค้าที่ UK  จึงให้เหยื่อช่วยเหลือด้วย
การโอนเงินก้อนแรกจ านวน30,000 บาท ไปยังบัญชีผู้หญิงไทย  หญิงคนนี้อ้างว่าเป็น สต๊าฟ ในร้านขายรถ 
ภายหลังจากท่ีscammer ได้เงินจากเหยื่อ  

2.4.2อ้างมีปัญหาเกิดขึ้นมาอีกว่า เงินไม่พอในการท าเอกสารให้เหยื่อโอนเงินให้อีกจ านวน 25,000 
บาท 
 2.4.3 อ้างมีปัญหาอีกว่าที่สนามบินไม่ให้เดินทางออกจากมาเลเซียต้องมีเงินสดติดตัว 30,000บาท  
เหยื่อก็โอนไปให้อีก 

2.4.4 อ้างมีปัญหาอีกว่าScammer อยู่ที่สนามบินและเป็นลมที่สนามบิน ในเหตุการณ์นี้ก็มีคนอ้างชื่อ
ว่าเป็นหมอ Doctor Hammed  และเป็นเจ้าของคนไข้ โดยอ้างว่า Scammer เป็นลม ขณะนี้อยู่ที่ 
โรงพยาบาล Petaling hospital in Malaysiaและบอกกับเหยื่อว่าเงินที่โอนไปให้ 30,000 บาทนั้นโดนขโมย
ตอนที่เป็นเป็นลม ออกอุบายให้เหยื่อโอนเงินไปอีกส าหรับค่าห้องพักในโรงพยาบาล และเงิน ติดตัวเดินออก
ประเทศอีก 35,000 บาท   

2.4.5 หลังจากนั้น scammer บอกว่าไปพัก ที่โรงแรม ก าลังจะเดินทางแต่โดนเพ่ือนร่วมห้องขโมย 
เอกสารรถและเงินทั้งหมด ให้เหยื่อโอนไปให้อีกจ านวน 33,000 บาท ส าหรับค่าห้องและเงินติดตัวในการ
เดินทาง และอีก 100,000 บาท ส าหรับค่าใช้จ่ายในการท าเอกสารใหม่  

2.4.6 scammerก็สร้างเรื่องให้เหยื่อโอนไปอีกบอกว่า แท็กซี่ที่นั่ง มาโดนต ารวจจับเรื่องยาเสพติดใน
รถ และถูกจับมาด้วย อยู่ที่ สถานีต ารวจ ต้องการให้เหยื่อส่งเงินไปส าหรับจ่ายค่าต ารวจ  15,000 ,20,000 
และ15,000 บาท 

2.4.7 scammerบอกว่า วีซ่าจะหมดอายุให้เหยื่อส่งเงินไปให้อีก 25,000 บาทส าหรับค่า วีซ่า และ ค่า
เอกสารในสถานทูต 30,000 บาท  

2.4.8 เมื่อ scammer ได้เดินทางกลับประเทศแล้ว ที่ UK และแสดงความซาบซึ้งใจที่ให้ยืมเงิน จึงส่ง
พัสดุมาให้โดยมี จ านวน 7 อย่าง ได้แก่ Notebook  IPhone5  เพชร ดอกไม้ ช็อกโกแลต กระเป๋าสีแดง(มีเงิน 
30,000 $)โดยขอที่อยู่ของเหยื่อ และจะส่งหลักฐานการส่งของมาให้ทางอีเมล์  จากนั้นประมาณ 2-3 วัน ได้มี
หญิงไทย ซึ่ง เป็นเจ้าหน้าที่ท างานเกี่ยวกับบริษัท ขนส่ง (ท าหน้าที่เกี่ยวกับเอาพัสดุไปให้ผู้รับ) โทรมาและได้
แจ้งว่า มีพัสดุมาจาก scammer เป็นพัสดุกล่องสีน้ าตาล หนักประมาณ 10 กิโลกรัม ส่งมาถึง แล้วจะให้
เจ้าหน้าที่เอาพัสดุมาส่งให้ โดยเครื่องบินที่ส่งพัสดุมานี้ไปลงที่ จ.ภูเก็ต ซึ่งจะต้องเสียค่าธรรมเนียม 1,500 $ 
คิดเป็นเงินไทย 45,200 บาท  แล้วให้โอนไปที่บัญชี นางสาวA (นามสมมติ)ธนาคารกสิกรไทย เลขที่บัญชี 
xxxxxxxxx 
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2.4.9 ภายหลังจากการโอนเงิน ประมาณ 15 นาทีก็มีชายคนหนึ่งโทรเข้ามาที่เบอร์มือถือ แจ้งแก่เหยื่อ
ว่า ของที่ส่งมานั้นมีน้ าหนักมากราวๆ 10 กิโลกรัมและมีการสแกนแล้วพบว่ามีเงิน Notebook  IPhone5 
เพชร ฯ เนื่องจากเป็นสิ่งผิดกฎหมายของประเทศไทย จึงต้องเสียค่าด าเนินการจ านวนเงิน 2.5 แสนบาท โดย
ให้โอนไปยังบัญชี นาย B  ธนาคาร กสิกรไทย หมายเลขบัญชี xxxxxxxxx 

2.4.10 หากไม่ส่งเงินจ านวน 250,000 บาท เพ่ือเอาของที่ส่งมาให้ ก็ข่มขู่โดยการ จะเอารูปของเหยื่อ
ไปกระท าในการที่เสียหาย ทาง Facebook กับ เพ่ือนๆของเหยื่อ 

 2.5 ขู่ว่าจะเอาภาพโป๊ขึ้นเว็บ แล้วให้โอนเงินให้ 

Scammer ได้ขอเป็นเพ่ือนในFacebookใช้ภาพชาวอังกฤษหน้าตาดี อ้างว่าเป็นวิศวกรที่ปรึกษาของ
บริษัทหนึ่งที่จะมาท างานในโครงการของรัฐบาล และอ้างว่ามีมรดกจากการเสียชีวิตของบิดา ซึงท างานใน
บริษัทของรัฐบาลมาเลเซีย จะได้รับมรดก 1.7 ล้านเหรียญสหรัฐ ก่อนมาเมืองไทยก็จะแวะรับมรดกก่อน เมื่อ
มาถึงมาเลเซียก็อ้างว่าน าเงินมาไม่พอ ขอยืมเงินไปจ่ายเพราะเห็นว่าเหยื่อเป็นเพ่ือนคนเดียวที่ใกล้ที่สุด ซึ่ง
เหยื่อได้โอนเงินไปให้จ านวนหนึ่ง และบอกว่าไม่มีอีกแล้ว แต่ถูกแก๊งหลอกลวงแจ้งว่าจะเอาภาพโป๊ ซึ่งเป็นคน
อ่ืนน าขึ้นเว็บไซต์ และลงชื่อของเหยื่อรวมทั้งที่อยู่ที่ท างาน  เหยื่อกลั วเสียชื่อเสียงจึงได้โอนเงินไปให้ รวม
ทั้งหมด 1,100,000 บาท และยังถูกเรียกร้องอีก 400,000 บาทเศษ ซึ่งเหยื่อไม่ได้ส่งไปให้ เพราะไม่มีเงินสดอีก
แล้ว  

 2.6 หลอกลวงว่าจะร่วมท าธุรกิจ 

   Scammerได้ขอเป็นเพ่ือนในFacebookของเหยื่อและได้แนะน าตนเองว่าเป็นชาวอังกฤษ  มีอาชีพ
เป็นวิศวกร บริษัทน้ ามัน shell เป็นพ่อหม้าย มีบุตร 1 คน ภรรยาเสียชีวิตตนเองมีคนเยอะ ท างานหนัก 
อยากจะลงทุนในประเทศไทยเช่น ธุรกิจอสังหาริมทรัพย์  ธุรกิจที่อังกฤษได้ยกให้บุตร 
             ในด้านธุรกิจอสังหาริมทรัพย์ Scammer อ้างว่าอยากจะลงทุนในประเทศไทย โดยให้เหยื่อไปหา
สถานที่ตั้งคอนโด ซึ่งเหยื่อได้ไปหาคอนโดลุมพินี สุขุมวิท109 สถานีแบริ่ง  แล้วน าไปเสนอScammerซึ่ง
เห็นชอบด้วย จึงส่งเงินมาให้ 500,000 $ หรือประมาณ 15 ล้านบาท ทางพัสดุ ซึ่งเหยื่อเชื่อว่า ได้มีการส่งเงิน
มาจริง จึงได้ไปจองคอนโด ดังกล่าว จ านวน 7 ห้อง จองห้องละ 5,000 บาท รวมเป็นเงิน 35,000 บาท  ราคา
ต่อห้อง 1,590,000 บาท ภายหลังจองคอนโดฯไปแล้ว ประมาณ 1 สัปดาห์ ก็มีอีเมล์(E-mail)มาหาเหยื่อว่ามี
ของมาถึงประเทศไทยแล้ว ที่ท่าอากาศยานหาดใหญ่ แล้วมีเจ้าหน้าที่ shipping โทรมาหาเหยื่อว่าต้องมี
ค่าธรรมเนียมในการรับของ จ านวน 69,800 บาท โดยให้โอนไปยัง หมายเลขบัญชี xxx0094986 ในวัน
เดียวกันนั้นScammerก็ได้ติดต่อมาทางอีเมล์ของเหยื่อว่าให้โอนเงินเพ่ิมอีกจ านวน 37,800 บาท ถึงจะได้รับ
ของตามท่ีได้ส่งไปให้   

 จากพฤติการณ์ทั้งหมดท่ีได้กล่าวไปนั้น ได้สร้างความเสียหายให้แก่ผู้หญิงไทย ธุรกิจเชิงพาณิชย์ต่างๆ
เช่น บริษัทที่มีการซื้อขายสินค้าระหว่างประเทศ  ความสัมพันธ์ในครอบครัว  ซึ่งความเสียหายนี้โดยเฉลี่ยไม่ต่ า
กว่าคนละ 5 แสนบาท และในแต่ละวันมีผู้ที่ถูกหลอกลวง ไม่ต่ ากว่า 100 ราย มูลค่าความเสียหายในแต่ละปี 
ไม่ต่ ากว่า 2,000 ล้านบาทจึงเห็นควรที่หน่วยงานทั้งภาครัฐและภาคเอกชน ร่วมมือกันแก้ไขปัญหาดังกล่าว 
หากกระท าเพียงล าพังในหน่วยงานใด หน่วยงานหนึ่งที่เกี่ยวข้องก็ไม่อาจจะส าเร็จลุล่วงไปได้ ซ้ ายังจะสร้าง
ความเสียหายในลักษณะเช่นนี้ต่อไปโดยไม่รู้จักจบสิ้น 


