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ค ำน ำ 
 

ส ำนักงำนคณะกรรมกำรพัฒนำระบบรำชกำร (ก.พ.ร.)  ได้ก ำหนดตัวชี้วัด             
“ระดับควำมส ำเร็จของกำรพัฒนำคุณภำพกำรบริหำรจัดกำรภำครัฐ” เป็นตัวชี้วัดภำคบังคับในมิติที่ ๔ 
ด้ำนกำรพัฒนำองค์กร ในค ำรับรองกำรปฏิบัติรำชกำร กรมสอบสวนคดีพิเศษ ปีงบบประมำณ พ.ศ.
๒๕๕๗ โดยมีวัตถุประสงค์หลัก เพ่ือให้องค์กรได้ปรับปรุงระบบบริหำรจัดกำรให้ได้มำตรฐำนและมีกำร
พัฒนำอย่ำงต่อเนื่องและยั่งยืน 

ทั้งนี้ ส ำนักงำน ก.พ.ร. ได้พัฒนำเกณฑ์คุณภำพกำรบริหำรจัดกำรภำครัฐระดับพ้ืนฐำน 
(Fundamental Level) เพ่ือเป็นแนวทำงในกำรด ำเนินงำน ด้วยกำรมุ่งเน้นกระบวนกำร และระบบงำนที่
จ ำเป็น ซึ่งในส่วนของ หมวด ๔ กำรวัดกำรวิเครำะห์ และกำรจัดกำรควำมรู้ ได้ก ำหนดประเด็นกำร
พิจำรณำกำรด ำเนินกำรที่ครบถ้วน ในส่วนของกำรบริหำรควำมเสี่ยง ระบบฐำนข้อมูลและสำรสนเทศ 
(IT6) โดยก ำหนดให้ส่วนรำชกำรมีกำรทบทวนนโยบำย ควำมมั่นคง เพ่ือจัดท ำนโยบำยควำมมั่นคง
ปลอดภัยขององค์กำร และจัดท ำเป็นแผนแก้ไข ปัญหำจำกสถำนกำรณ์ควำมไม่แน่นอนและภัยพิบัติที่
อำจเกิดกับระบบฐำนข้อมูลและสำรสนเทศ (IT Contigency Plan) ต่อไป 

อนึ่ง กำรทบทวนนโยบำยควำมมั่นคงดังกล่ำว ได้ใช้แนวทำงตำมเอกสำรโครงกำรจัดท ำ
แผนรักษำควำมปลอดภัยระบบสำรสนเทศ ของกรมสอบสวนคดีพิเศษ (ระยะที่ ๑) และเอกสำรโครงกำร
จัดท ำนโยบำย/ระเบียบด้ำนเทคโนโลยีสำรสนเทศ ของกรมสอบสวนคดีพิเศษ ซึ่งอ้ำงอิงมำตรฐำน ISO 
17799:2005 และ มำตรฐำน ISO/TS13335 ในกำรวิเครำะห์จัดท ำนโยบำยและแผนรักษำควำมมั่นคง
ปลอดภัย  

 
 
 
 



สำรบัญ 
 

๑. สถำนภำพกำรบริหำรงำนด้ำนเทคโนโลยีสำรสนเทศ ........................................................  ๑ 
๑.๑ โครงสร้ำงกำรบริหำรงำนด้ำนเทคโนโลยีสำรสนเทศ ของ กรมสอบสวนคดีพิเศษ .........  ๑ 
๑.๒ กำรจัดแบ่งหน้ำที่กำรท ำงำนของศูนย์สำรสนเทศ .....................................................  ๓ 
๑.๓ กำรบริหำรจัดกำรควำมปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ ...........................  ๔ 
๑.๔ นโยบำยกำรรักษำควำมม่ันคงปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ ..................  ๕ 

๒. สถำนภำพระบบฐำนข้อมูลและสำรสนเทศ .......................................................................  ๖ 
๒.๑ ระบบฐำนข้อมูลและสำรสนเทศ ของ กรมสอบสวนคดีพิเศษ ...................................  ๖ 
๒.๒ ทรัพย์สินระบบฐำนข้อมูลสำรสนเทศ ของ กรมสอบสวนคดีพิเศษ ...........................  ๗ 
๒.๓ โครงสร้ำงพื้นฐำนด้ำนเทคโนโลยีสำรสนเทศ ของ กรมสอบสวนคดีพิเศษ .................  ๘ 

๓. วิเครำะห์ภัยคุกคำมต่อระบบฐำนข้อมูลและสำรสนเทศ ....................................................  ๑๑ 
๓.๑ จ ำแนกประเภททรัพย์สิน .........................................................................................  ๑๑ 
๓.๒ วิเครำะห์ภัยคุกคำม .................................................................................................  ๑๒ 

๔. ประเมินควำมเสี่ยงระบบฐำนข้อมูลและสำรสนเทศ ..........................................................  ๑๓  
๔.๑ เกณฑก์ำรประเมินควำมเสี่ยง ...................................................................................  ๑๓ 
๔.๒ ผลกำรประเมินควำมเสี่ยง ........................................................................................  ๑๔ 

๕. แนวทำงบริหำรควำมเสี่ยงระบบฐำนข้อมูลและสำรสนเทศ ..............................................  ๑๕ 
๖. นโยบำยกำรรักษำควำมม่ันคงปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ ........................  ๑๖ 

๖.๑ วัตถุประสงค์ ............................................................................................................  ๑๖ 
๖.๒ โครงสร้ำงกำรบริหำรควำมมั่นคงปลอดภัย ...............................................................  ๑๖ 
๖.๓ กำรรักษำควำมมั่นคงปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ ...............................  ๑๖ 
๖.๔ กำรใช้งำนระบบฐำนข้อมูลและสำรสนเทศ ..............................................................  ๑๗ 

๗. กำรส ำรองและกู้คืนข้อมูล ..................................................................................................  ๒๕ 
๗.๑ ผู้รับผิดชอบในกำรส ำรองและกู้คืนข้อมูล .................................................................  ๑๘ 
๗.๒ กำรส ำรองและกู้คืนข้อมูลระบบฐำนข้อมูล (Database Server) ..............................  ๑๘ 
๗.๓ กำรส ำรองและกู้คืนข้อมูลโปรแกรมประยุกต์ (Application Server) ......................  ๑๙ 

๘. แผนรักษำควำมปลอดภัยกรณีกำรเข้ำถึงระบบโดยไม่มีสิทธิ ............................................   ๒๐ 
๘.๑ แผนป้องกันและแก้ไขปัญหำอุบัติภัยกรณีมีผู้เข้ำถึงระบบโดยไม่มีสิทธิ .....................  ๒๐ 
๘.๒ แผนทดสอบควำมมั่นคงปลอดภัยในกรณีมีผู้เข้ำถึงระบบโดยไม่มีสิทธิ ......................  ๒๑ 

๙. แผนรักษำควำมปลอดภัยกรณีเกิดเพลิงไหม้ ..................................................................  ๒๒ 
๙.๑ แผนป้องกันและแก้ไขปัญหำอุบัติภัยกรณีเพลิงไหม้ .................................................  ๒๒ 
๙.๒ แผนทดสอบควำมมั่นคงปลอดภัยในกรณีเพลิงไหม้ ..................................................   ๒๔ 

๑๐. แผนรักษำควำมปลอดภัยกรณีไฟฟ้ำดับ .........................................................................  ๒๕ 
๑๐.๑ แผนป้องกันและแก้ไขปัญหำอุบัติภัยกรณีไฟฟ้ำดับ ..................................................  ๒๕ 
๑๐.๒ แผนทดสอบควำมมั่นคงปลอดภัยในกรณีไฟฟ้ำดับ ...................................................   ๒๖ 

๑๑. กำรรำยงำนเหตุกำรณ์ที่กระทบต่อควำมม่ันคงปลอดภัย ................................................  ๒๗ 



 ๒ 

๑๑.๑ แบบแจ้งเหตุ ............................................................................................................  ๒๗ 
๑๑.๒ แบบรำยงำน ............................................................................................................  ๒๘ 



 ๓ 

สำรบัญภำพ 
 

ภำพที ่๑ โครงสร้ำงกำรบริหำรงำนด้ำนเทคโนโลยีสำรสนเทศ ของกรมสอบสวนคดีพิเศษ ..........  ๒ 
ภำพที่ ๒ ระบบเครือข่ำยภำยในอำคำรสถำนที่ท ำกำรกรมสอบสวนคดีพิเศษ ถนนแจ้งวัฒนะ ........  ๙  
ภำพที ่๓ กำรเชื่อมโยงระบบเครือข่ำยกับกรมกำรปกครอง .....................................................  ๙ 
ภำพที ่๔ กำรเชื่อมโยงระบบเครือข่ำยกับกรมบัญชีกลำง ส ำหรับระบบ GFMIS ......................  ๙ 
ภำพที ่๕ กำรเชื่อมโยงระบบเครือข่ำยกับเครือข่ำยอินเทอร์เน็ต (Internet) ...........................  ๑๐ 
 
 
 



 ๑ 

สรุปผลกำรทบทวนนโยบำยควำมม่ันคงระบบฐำนข้อมูลและสำรสนเทศ  
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------------------------------------------------------------------- 

 
๑. สถำนภำพกำรบริหำรงำนด้ำนเทคโนโลยีสำรสนเทศ 

๑.๑ โครงสร้ำงกำรบริหำรงำนด้ำนเทคโนโลยีสำรสนเทศ ของ กรมสอบสวนคดีพิเศษ 

กรมสอบสวนคดีพิเศษมีโครงสร้ำงกำรบริหำรงำนด้ำนเทคโนโลยีสำรสนเทศประกอบด้วย
บุคลำกร ดังต่อไปนี้ 

๑) อธิบดีกรมสอบสวนคดีพิเศษ (CEO) ปัจจุบัน คือ พลต ำรวงเอกชัชวำลย์ สุขสมจิตย์ 
๒) ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) ปัจจุบัน คือ พันต ำรวจโทวรรณพงษ์ คชรักษ ์

รองอธิบดีกรมสอบสวนคดีพิเศษ (๓)  
๓) คณะท ำงำนเทคโนโลยีสำรสนเทศ กรมสอบสวนคดีพิเศษ  มีผู้บริหำรเทคโนโลยี

สำรสนเทศระดับสูง (CIO) เป็นประธำน พร้อมทั้ง มีผู้บัญชำกำรส ำนัก/หัวหน้ำกลุ่มงำน หรือผู้แทน    
ร่วมเป็นคณะท ำงำน และมีศูนย์สำรสนเทศเป็นฝ่ำยเลขำนุกำร ซึ่งคณะท ำงำนฯ มีหน้ำที่  

- ก ำหนดทิศทำงนโยบำย แผนแม่บทและแผนปฏิบัติกำรเทคโนโลยีสำรสนเทศ      
และกำรสื่อสำรของกรมสอบสวนคดีพิเศษ ให้สอดคล้องกับนโยบำยและแผนแม่บท
เทคโนโลยีสำรสนเทศและกำรสื่อสำรของกระทรวงยุติธรรมและของรัฐ 

- ก ำกับดูแล บริหำรงำนด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำรของกรมสอบสวน  
คดีพิเศษ ตลอดจนก ำหนดมำตรฐำน ระเบียบวิธีปฏิบัติต่ำงๆ ด้ำนเทคโนโลยี
สำรสนเทศและกำรสื่อสำรของกรมสอบสวนคดีพิเศษ 

- ก ำกับดูแล บริหำรงำนด้ำนข้อมูลข่ำวสำรของกรมสอบสวนคดีพิเศษ และกำร
ด ำเนินงำนตำมกฎหมำยข้อมูลข่ำวสำร พร้อมทั้งก ำหนดระเบียบวิธีปฏิบัติต่ำงๆ   
ด้ำนข้อมูลข่ำวสำร ของกรมสอบสวนคดีพิเศษ 

- ติดตำมประเมินผล และทบทวนปรับปรุงกำรปฏิบัติงำนด้ำนเทคโนโลยีสำรสนเทศ
ลำรสื่อสำรของกรมสอบสวนคดีพิเศษ ให้มีประสิทธิภำพและประสิทธิผล ในกำร
ด ำเนินงำน 

- มอบหมำยให้หน่วยงำนหรือบุคคลที่เกี่ยวข้อง ด ำเนินกำรใดๆ หรือให้ข้อมูล         
ที่เป็นประโยชน์ต่อกำรด ำเนินงำนตำมอ ำนำจหน้ำที่ของคณะท ำงำนฯ 

- แต่งตั้งคณะท ำงำนกลุ่มย่อยเพ่ือด ำเนินกำรที่เกี่ยวข้องตำมอ ำนำจหน้ำที่ของ
คณะท ำงำนฯ ตำมควำมเหมำะสม 

- แต่งตั้งผู้ทรงคุณวุฒิที่เก่ียวข้องเป็นที่ปรึกษำตำมที่เห็นสมควร 
- ปฏิบัติงำนอื่นๆ ตำมท่ีได้รับมอบหมำย 

๔) ที่ปรึกษำด้ำนเทคโนโลยีสำรสนเทศ 
- ที่ปรึกษำด้ำนยุทธศำสตร์กำรพัฒนำระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร 

(ตำมค ำสั่งกรมสอบสวนคดีพิเศษ ที่ ๕๐ /๒๕๔๗ เรื่องแต่งตั้งที่ปรึกษำด้ำน
ยุทธศำสตร์กำรพัฒนำระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร) 



 ๒ 

- ที่ปรึกษำด้ำนระบบรักษำควำมปลอดภัยของข้อมูลในระบบเทคโนโลยีสำรสนเทศ
และกำรสื่อสำร กรมสอบสวนคดีพิเศษ (ตำมค ำสั่งกรมสอบสวนคดีพิเศษ ที่ ๕๑ /
๒๕๔๗ เรื่องแต่งตั้งที่ปรึกษำด้ำนระบบกำรรักษำควำมปลอดภัยของข้อมูลในระบบ
เทคโนโลยีสำรสนเทศและกำรสื่อสำร กรมสอบสวนคดีพิเศษ) 

๕) ศูนย์สำรสนเทศ ปัจจุบันมี พันต ำรวจตรีนิติ  สัมฤทธิ์ เดชขจร เป็นหัวหน้ำ ศูนย์
สำรสนเทศ มีอ ำนำจหน้ำที่ดังนี้ 

- จัดท ำนโยบำย แผนกลยุทธ์ และแผนปฏิบัติกำรด้ำนเทคโนโลยีสำรสนเทศและกำร
สื่อสำรของ กรมสอบสวนคดีพิเศษ 

- วำงแผนและด ำเนินกำรเกี่ยวกับงบประมำณด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร
ของ  กรมสอบสวนคดีพิเศษ 

- วำงแผนกำรบริหำรกำรใช้ทรัพยำกรในระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรของ      
กรมสอบสวนคดีพิเศษ ให้มีประสิทธิภำพและประสิทธิผล 

- จัดท ำมำตรฐำนด้ำนควำมปลอดภัยของระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรให้
สอดคล้องกับมำตรฐำนสำกล 

- เสนอแนะให้มีกำรศึกษำ ทบทวน และปรับปรุง กฎเกณฑ์ ระเบียบ ข้อบังคับ และ
กระบวนกำรท ำงำนของส่วนงำนให้มีประสิทธิภำพและสอดคล้องกับควำมก้ำวหน้ำ
ทำงด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร 

- ด ำเนินกำรและประสำนงำนกำรวิจัยพัฒนำด้ำนวิชำกำรและพัฒนำบุคลำกรด้ำน
เทคโนโลยีสำรสนเทศและกำรสื่อสำร และวิทยำกำรที่มีควำมซับซ้อนของกรมสอบสวน
คดีพิเศษ 

- ก ำกับดูแล วิเครำะห์ ออกแบบ ติดตั้ง ด ำเนินกำร บ ำรุงรักษำ ระบบคอมพิวเตอร์และ
อุปกรณ์ต่อพ่วงของกรมสอบสวนคดีพิเศษ 

- ก ำกับดูแล วิเครำะห์ ออกแบบ ติดตั้ง เชื่อมโยง บ ำรุงรักษำ เครือข่ำยกำรสื่อสำรข้อมูล
ของกรมสอบสวนคดีพิเศษ รวมทั้งกำรเชื่อมโยงเข้ำกับหน่วยงำนอ่ืน 

- ก ำกับดูแล วิเครำะห์ ออกแบบ พัฒนำ ติดตั้ง บ ำรุงรักษำ ระบบสำรสนเทศและ
ฐำนข้อมูลของกรมสอบสวนคดีพิเศษ 

- ควบคุม ดูแล จัดเตรียมให้มีกำรบูรณำกำร ข้อมูลของหน่วยงำนภำยใน กสพ. และ
แนวทำงในกำรแลกเปลี่ยนข้อมูลกับหน่วยงำนภำยนอก 

- ควบคุม ดูแล และบริหำรจัดกำรกำรให้บริกำรระบบเทคโนโลยีสำรสนเทศและกำร
สื่อสำรของผู้รับจ้ำงให้เป็นไปตำมข้อตกลงเกี่ยวกับระดับกำรให้บริกำร (Service 
Level Agreement) 

- ปฏิบัติงำนร่วมกับหรือสนับสนุนกำรปฏิบัติงำนของหน่วยงำนอ่ืน ๆ ที่เกี่ยวข้องหรือ
ได้รับมอบหมำย  

 ๖) ผู้รับผิดชอบระบบสำรสนเทศของหน่วยงำนส ำนัก/กลุ่มงำนต่ำงๆ หน่วยงำนละ ๒ คน 



 ๓ 

�         �             (CEO)

          (CIO)                  

          IT                           

                               
                        

         /         
 

ภำพที่ ๑ โครงสร้ำงกำรบริหำรงำนด้ำนเทคโนโลยีสำรสนเทศ ของกรมสอบสวนคดีพิเศษ 

 

๑.๒ กำรจัดแบ่งหน้ำที่กำรท ำงำนของศูนย์สำรสนเทศ 

ศูนย์สำรสนเทศ ได้มีกำรจัดแบ่งหน้ำที่กำรท ำงำนเป็นกำรภำยใน (อย่ำงไม่เป็นทำงกำร) 
ออกเป็น ๖ ด้ำน คือ 

๑) งำนอ ำนวยกำรงำนอ ำนวยกำร ปฏิบัติงำนเกี่ยวกับ งำนสำรบรรณ งำนธุรกำร งำนบุคลำกร งำนกำรเงิน 
งำนพัสดุ ของศูนย์สำรสนเทศ รวมทั้งบริหำรจัดกำรพัสดุด้ำนเทคโนโลยีสำรสนเทศ ของกรมสอบสวนคดี
พิเศษ มีเจ้ำหน้ำที่ผู้รับผิดชอบดังนี้ 

- นำงณิชำดำ ชื่นชมสิรกุล  เจ้ำหน้ำที่คดีพิเศษช ำนำญกำร 

๒) งำนนโยบำยและแผนงำนนโยบำยและแผน ปฏิบัติงำนเกี่ยวกับ กำรเสนอนโยบำย กฎระเบียบ วำงแผน 
ก ำกับ ติดตำม และประเมินผลกำรปฏิบัติงำนด้ำนเทคโนโลยีสำรสนเทศและกำรใช้ประโยชน์ข้อมูล
สำรสนเทศ ของกรมสอบสวนคดีพิเศษ ตลอดจนกำรก ำหนดรูปแบบมำตรฐำนข้อมูลระบบคอมพิวเตอร์
และเครือข่ำย ของกรมสอบสวนคดีพิเศษ มีเจ้ำหน้ำที่ผู้รับผิดชอบดังนี้ 

- พันต ำรวจตรีนิติ สัมฤทธิ์เดชขจร  พนักงำนสอบสวนคดีพิเศษช ำนำญกำรพิเศษ 

- ร้อยต ำรวจเอกก ำพล สุจินันท์กุล พนักงำนสอบสวนคดีพิเศษช ำนำญกำรพิเศษ 

๓) งำนตรวจสอบระบบงำนตรวจสอบระบบ ปฏิบัติงำนเกี่ยวกับ กำรวำงระบบและตรวจสอบควำมมั่นคง
ปลอดภัยกำรท ำงำนของระบบสำรสนเทศและเครือข่ำยคอมพิวเตอร์ ของกรมสอบสวนคดีพิเศษ มี
เจ้ำหน้ำที่ผู้รับผิดชอบดังนี้ 

- นำยปัญญำ ว่องไว   เจ้ำหน้ำที่คดีพิเศษช ำนำญกำร 
- นำยพงศ์บัณฑิต ชัยชำญ เจ้ำหน้ำที่คดีพิเศษปฏิบัติกำร 



 ๔ 

๔) งำนพัฒนำระบบงำนพัฒนำระบบ ปฏิบัติงำนเกี่ยวกับ กำรศึกษำค้นคว้ำ และติดตำมควำมเปลี่ยนแปลง
ทำงด้ำนเทคโนโลยีสำรสนเทศ รวมทั้งให้ค ำแนะน ำแก่หน่วยงำนภำยในกรมสอบสวนคดีพิเศษ ในกำรน ำ
เทคโนโลยีสำรสนเทศมำใช้ในกำรปฏิบัติงำน กำรจัดให้มีกำรศึกษำวิเครำะห์ ออกแบบ พัฒนำระบบ
สำรสนเทศและเครือข่ำยคอมพิวเตอร์ของกรมสอบสวนคดีพิเศษ ตลอดจนกำรสนับสนุนพัฒนำทักษะ
ของบุคลำกรของกรมสอบสวนคดีพิเศษให้มีควำมรู้ควำมสำมำรถในกำรใช้งำนระบบสำรสนเทศได้อย่ำงมี
ประสิทธิภำพ มีเจ้ำหน้ำที่ผู้รับผิดชอบดังนี้ 

- นำยสัมฤทธิ์ ดวงแก้ว  เจ้ำหน้ำที่คดีพิเศษปฏิบัติกำร 
- นำยอเนก สมดี  นักวิชำกำรคอมพิวเตอร์ปฏิบัติกำร 

๕) งำนบริหำรระบบงำนบริหำรระบบ ปฏิบัติงำนเกี่ยวกับ กำรบริหำรจัดกำรฐำนข้อมูล ระบบคอมพิวเตอร์
และเครือข่ำย และกำรใช้ประโยชน์ข้อมูลสำรสนเทศของกรมสอบสวนคดีพิเศษ มีเจ้ำหน้ำที่ผู้รับผิดชอบ
ดังนี้ 

- นำงณิชำดำ ชื่นชมสิรกุล เจ้ำหน้ำที่คดีพิเศษช ำนำญกำร 
- นำยปัญญำ ว่องไว  เจ้ำหน้ำที่คดีพิเศษช ำนำญกำร 
- นำยพงศ์บัณฑิต ชัยชำญ เจ้ำหน้ำที่คดีพิเศษปฏิบัติกำร 
- นำยสัมฤทธิ์ ดวงแก้ว เจ้ำหน้ำที่คดีพิเศษปฏิบัติกำร 
- นำยอเนก สมดี นักวิชำกำรคอมพิวเตอร์ปฏิบัติกำร 

๖) งำนสนับสนุนงำนสนับสนุน ปฏิบัติงำนเกี่ยวกับ กำรให้บริกำรติดตั้ง ดูแลรักษำ ซ่อมบ ำรุง อุปกรณ์
ด้ำนเทคโนโลยีสำรสนเทศของกรมสอบสวนคดีพิเศษ ตลอดจนกำรสนับสนุนกำรปฏิบัติของหน่วยงำน
อ่ืนที่เกี่ยวข้อง หรือตำมท่ีได้รับมอบหมำย มีเจ้ำหน้ำที่ผู้รับผิดชอบดังนี้ 

- นำยปัญญำ ว่องไว เจ้ำหน้ำที่คดีพิเศษช ำนำญกำร 
- นำยพงศ์บัณฑิต ชัยชำญ เจ้ำหน้ำที่คดีพิเศษปฏิบัติกำร 

๑.๓ กำรบริหำรจัดกำรควำมปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ 

หัวข้อกำรบริหำรจัดกำรควำมปลอดภัย 
ตำมแนวทำง  ISO-TS 13335 

กำรบริหำรจัดกำรควำมปลอดภัย 
ของ กสพ. 

๑.  กำรก ำหนดวัตถุประสงค์และนโยบำยกำร
รักษำควำมปลอดภัย 

- มีหน่วยงำนที่รับผิดชอบโดยตรง 

- ก ำหนดนโยบำยกำรรักษำควำมปลอดภัยอย่ำง
เป็ นทำงกำร โดย ได้ รั บกำรตรวจสอบจำก 
คณะกรรมกำรธุรกรรมทำงอิเล็กทรอนิกส์  

๒.  กำรวิเครำะห์และประเมินควำมเสี่ยง - มีกำรวิเครำะห์และประเมินควำมเสี่ยงระบบ
ฐำนข้อมูลสำรสนเทศอย่ำงเป็นปัจจุบัน 

๓.  กำรก ำหนดแนวทำงและมำตรกำรในกำร
ป้องกันภัยคุกคำมต่อระบบฐำนข้อมูล
สำรสนเทศ 

- มีกำรก ำหนดแนวทำงและมำตรกำรในกำร
ป้องกันภัยคุกคำมต่อระบบฐำนข้อมูลสำรสนเทศ 
ตำมกำรวิเครำะห์และประเมินควำมเสี่ยงของ



 ๕ 

หัวข้อกำรบริหำรจัดกำรควำมปลอดภัย 
ตำมแนวทำง  ISO-TS 13335 

กำรบริหำรจัดกำรควำมปลอดภัย 
ของ กสพ. 

ระบบอย่ำงเป็นปัจจุบัน 

๔. กำรติดตั้งและด ำเนินกำรตำมแผนกำรป้องกัน
ภัยคุกคำมต่อระบบฐำนข้อมูลสำรสนเทศ 

- มีกำรติดตั้งและด ำเนินกำรป้องกันภัยคุกคำมต่อ
ระบบฐำนข้อมูลและสำรสนเทศ อยู่ในขั้นตอน
กำรด ำเนินกำรปรับปรุงระบบส ำรองข้อมูลและกู้
คืนข้อมูลจำกเหตุภัยพิบัติของกรมฯ 

๕. กำรติดตำมผล ในมำตรกำรป้องกันภัยคุกคำม - มีตรวจสอบและเก็บข้อมูล เพ่ือใช้เป็นข้อมูลใน
กำรวิเครำะห์และก ำหนดมำตรกำรป้องกันภัย
คุกคำม แต่ยังไม่มีผลที่น่ำพอใจ เนื่องจำกยังไม่ได้
รับกำรสนับสนุนงบประมำณตำมท่ีวำงแผนไว้ 



 ๖ 

๑.๔ นโยบำยกำรรักษำควำมม่ันคงปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ 
กรมสอบสวนคดีพิเศษ ได้มีกำรก ำหนดนโยบำยกำรรักษำควำมมั่นคงปลอดภัยระบบ

ฐำนข้อมูลและสำรสนเทศอย่ำงเป็นทำงกำร ในภำพรวมทั้งหมด และได้รับกำรตรวจเชิงนโยบำยจำก
คณะกรรมกำรธุรกรรมทำงอิเล็กทรอนิกส์ ทั้งนี้กรมสอบสวนคดีพิเศษได้ด ำเนินกำรเกี่ยวกับกำรรักษำ
ควำมมั่นคงปลอดภัยตำมประเด็นกำรพิจำรณำท่ีก ำหนด ดังนี้   

๑) Acceptable use Policy  
กรมสอบสวนคดีพิเศษ มีกำรจัดท ำนโยบำยเกี่ยวกับข้อตกลงกำรใช้งำน ระบบฐำนข้อมูล

และสำรสนเทศของผู้ใช้งำน โดยกำรจัดให้ผู้ใช้ระบบสำรสนเทศของกรม ซึ่งได้แก่ ระบบจดหมำย
อิเล็กทรอนิกส์ (e-mail) ระบบคลังข้อมูลด้ำนปฏิบัติกำร เป็นต้น ต้องบันทึกตกลงยอมรับระเบียบ
ข้อบังคับในกำรใช้งำน โดยลงลำยมือชื่อในแบบค ำขอใช้ระบบดังกล่ำว พร้อมทั้งมีค ำรับรองจำก
ผู้บังคับบัญชำ  

๒) Firewall Policy 
กรมสอบสวนคดีพิเศษ มีกำรก ำหนดข้อบังคับในกำรควบคุมกำรเข้ำใช้งำนระบบ

ฐำนข้อมูลและสำรสนเทศและอินเทอร์เน็ตไว้ ตัวอย่ำงเช่นก ำหนดช่วงเวลำกำรใช้งำน Application บำง
ประเภท เช่น Youtube, facebook หรือ Streaming และไม่อนุญำติให้บุคคลำกรใช้งำนเวปไซส์ที่ไม่
เหมำะสม 

๓) User Authentication Policy 
กรมสอบสวนคดีพิเศษ มีกำรก ำหนดข้อบังคับในกำรใช้งำนระบบงำนสำรสนเทศของ

กรมสอบสวนคดีพิเศษ โดยด ำเนินกำรจัดให้บุคคลำกรของกรมฯ ต้องมีกำรลงทะเบียนขอใช้และ
รับทรำบข้อบังคับในกำรใช้งำนระบบสำรสนเทศ และก ำหนดให้มีกำรพิสูจน์ตัวตนและจัดเก็บข้อมูลกำร
เข้ำใช้งำนระบบสำรสนเทศของกรมฯ ตำมที่กฎหมำยก ำหนด 

๔) IDS/IPS Policy 
กรมสอบสวนคดีพิเศษ ยังไม่มีกำรจัดท ำนโยบำยกำรตรวจจับและป้องกันกำรบุกรุก แต่

ทั้งนี้ ได้ด ำเนินกำรติดตั้งระบบในกำรตรวจจับและป้องกันกำรบุกรุกในระบบเครือข่ำย เพ่ือป้องกันกำร
บุกรุกในรูปแบบต่ำงๆ และมีกำรก ำหนดให้ปรับปรุงระบบให้ทันสมัยตำมระยะเวลำที่ก ำหนด 

๕) Wireless Policy 
กรมสอบสวนคดีพิเศษ ยังไม่มีกำรจัดท ำนโยบำยเกี่ยวกับกำรใช้งำนเครือข่ำยไร้สำย 

(Wireless LAN) แต่ทั้งนี้ เนื่องจำกในปัจจุบันกำรใช้งำนเครือข่ำยไร้สำยยังไม่มีควำมปลอดภัย ดังนั้น 
เมื่อมีผู้ขอใช้งำนระบบเครือข่ำยไร้สำยจะไม่อนุญำตให้ใช้งำน เว้นแต่กรณีจ ำเป็นซึ่งผู้ใช้งำนไม่สำมำรถ
เข้ำใช้งำนระบบฐำนข้อมูลและสำรสนเทศผ่ำนเครือข่ำยคอมพิวเตอร์ที่จัดไว้   ให้ตำมปกติได้ ทั้งนี้ จะท ำ
กำรก ำหนดให้ใช้งำนได้เฉพำะเครื่องที่ก ำหนดไว้เท่ำนั้น  

๖) E-mail Policy 
กรมสอบสวนคดีพิเศษ มีกำรจัดท ำนโยบำยเกี่ยวกับกำรใช้งำนจดหมำยอิเล็กทรอนิกส์ 

แต่ทั้งนี้  ได้มีกำรแจ้งเวียนนโยบำยด้ำนควำมมั่นคงปลอดภัยของข่ำวสำรภำครัฐ   ซึ่งเป็นมติ
คณะรัฐมนตรีเมื่อวันที่ ๑๘ ธันวำคม ๒๕๕๐ และได้ก ำหนดระเบียบข้อบังคับในกำรใช้ระบบจดหมำย
อิเล็กทรอนิกส์ (e-mail) ให้ผู้ขอใช้งำนรับทรำบและตกลงยอมรับ และมีกำรปรับปรุงระบบงำนจดหมำย
อิเล็กทรอนิกส์ให้มีเข้ำรหัสข้อมูลกำรรับส่งจดหมำยอิเล็กทรอนิกส์ เพ่ือควำมปลอดภัยในกำรใช้งำนงำน
จดหมำยอิเล็กทรอนิกส์กรมสอบสวนคดีพิเศษ 

 



 ๗ 

๗) Access control Policy 
กรมสอบสวนคดีพิเศษ มีกำรจัดท ำนโนบำยเกี่ยวกับกำรควบคุมกำรเข้ำถึง ระบบ

ฐำนข้อมูลและสำรสนเทศ แต่ทั้งนี้ ได้มีกำรจัดให้มีระบบในกำรควบคุมกำรเข้ำถึงทำงกำยภำพของ
คอมพิวเตอร์แม่ข่ำยและเครือข่ำยหลัก และกำรก ำหนดสิทธิ์กำรเข้ำใช้งำนระบบฐำนข้อมูลและ
สำรสนเทศ รวมถึงทรัพยำกรในระบบเครือข่ำยของกรมฯ 

๘) Antivirus Policy 
กรมสอบสวนคดีพิเศษ มีกำรจัดซื้อระบบป้องกันไวรัสคอมพิวเตอร์ส ำหรับองค์กร และมี

ข้อก ำหนดให้อุปกรณ์สำรสนเทศของกรมสอบสวนคดีพิเศษ ต้องท ำกำรติดตั้งโปรแกรมป้องกันไวรัส
คอมพิวเตอร์ รวมถึงก ำหนดระยะเวลำให้โปรแกรมป้องกันไวรัสท ำกำรปรับปรุงข้อมูลไวรัสให้ทันสมัย
ตลอดเวลำ 

 



 ๘ 

๒. สถำนภำพระบบฐำนข้อมูลและสำรสนเทศ 

๒.๑ ระบบฐำนข้อมูลและสำรสนเทศ ของกรมสอบสวนคดีพิเศษ 

ปัจจุบัน กรมสอบสวนคดีพิเศษ มีระบบฐำนข้อมูลสำรสนเทศ ดังต่อไปนี้   

๑) เว็บไซต์ www.dsi.go.th โดยให้บริกำรข้อมูลเผยแพร่และประชำสัมพันธ์ของกรม
สอบสวนคดีพิเศษ แก่ประชำชนบุคคลทั่วไป 

๒) ระบบเครือข่ำยภำยใน (Intranet) ของกรมสอบสวนคดีพิเศษ โดยให้บริกำรข้อมูล
เผยแพร่ประชำสัมพันธ์ และเชื่อมโยงระบบงำนบริกำรต่ำงๆ ของกรมสอบสวนคดีพิเศษ ให้แก่
ข้ำรำชกำรและลูกจ้ำง 

๓) ระบบไปรษณีย์อิเล็กทรอนิกส์ (e-mail) ส ำหรับใช้ในกำรติดต่อรับ-ส่งข้อมูลข่ำวสำรของ
บุคลำกรภำยในกรมสอบสวนคดีพิเศษ ทั้งระหว่ำงบุคคลภำยในและบุคคลภำยนอก 

๔) ระบบฐำนข้อมูลสำรสนเทศของหน่วยงำนอื่น ซึ่งได้เชื่อมโยงใช้ประโยชน์ เช่น 

๔.๑) กรมกำรปกครอง โดยเชื่อมโยงข้อมูลจำกระบบฐำนข้อมูลทะเบียนรำษฎร      
และฐำนข้อมูลทะเบียนบัตรประจ ำตัวประชำชน  

๔.๒) กรมกำรกงสุล โดยเชื่อมโยงข้อมูลจำกระบบฐำนข้อมูลหนังสือเดินทำง 
๔.๓) กรมพัฒนำธุรกิจกำรค้ำ โดยเชื่อมโยงข้อมูลจำกระบบฐำนข้อมูลนิติบุคคล 
๔.๔) กรมกำรขนส่งทำงบก โดยเชื่อมโยงข้อมูลจำกระบบฐำนข้อมูลทะเบียน

ยำนพำหนะ  
๔.๕) ส ำนักงำนตรวจคนเข้ำเมือง โดยเชื่อมโยงข้อมูลจำกระบบฐำนข้อมูลบุคคลต่ำงด้ำว  
๔.๖) กรมบัญชีกลำง โดยเชื่อมโยงระบบเพ่ือน ำเข้ำข้อมูลในระบบบริหำรกำรเงินกำร

คลังภำครัฐ (GFMIS) ซึ่งประกอบด้วย ๕ ระบบงำน คือ 
- ระบบงบประมำณ (FM) 
- ระบบจัดซื้อจัดจ้ำง (PO)  
- ระบบบัญชีกำรเงิน (FI)  
- ระบบบริหำรทรัพยำกรบุคคล (HR)  
- ระบบบัญชีต้นทุน (CO)  

๕) ระบบสำรสนเทศทรัพยำกรบุคคลระดับกรม  (DPIS) 

๖) ระบบเทคโนโลยีสำรสนเทศเพ่ือกำรบริหำร MIS 
๗) ระบบสำรบัญอิเล็กทรอนิกส์ 

๒.๒ ทรัพย์สินระบบฐำนข้อมูลสำรสนเทศ ของ กรมสอบสวนคดีพิเศษ 

บริกำร ฮำร์ดแวร์ 
ซอฟต์แวร์ 

หน้ำที่ 
OS Tool Application 

Database      
ฐำนข้อมูล database 

Server 
AIX Oracle 10g - หน้ำที่แม่ข่ำยเป็น 

Database server 

http://www.dsi.go.th/


 ๙ 

บริกำร ฮำร์ดแวร์ 
ซอฟต์แวร์ 

หน้ำที่ 
OS Tool Application 

ฐำนข้อมูล 
Datawarehouse 

Datawarehouse HPUX Oracle 11g - ฐำนข้อมูลระบบ 
Datawarehouse 

Server 
Webapplication Webapp Server HPUX Jboss - รองรับงำนระบบคลังข้อมูล

ด้ำนปฏิบัติกำร 
Mail Server Mail Server HPUX Qmail - รองรับระบบ Mail ของกรม

สอบสวนคดีพิเศษ 
ETL ETLServer Windows 

2003 
Oracle BI 
Server 

- ฐำนช้อมูลระบบ BI 

Backup Server Backup Server Windows 
2003 

HP Data 
Protector 

- รองรับระบบ Backup 

Application 1 Application 
Server 

AIX Websphere 2 Modules 
(e-Office, i-
Saraban) 

รองรับงำน e-Office, e-
Saraban 

Application 2 Application 
Server 

AIX Websphere 3 
Modules(ข่ำว
,คด,ี Security) 

รองรับงำนข่ำว, คด,ี 
Security  

 Web web Server AIX HTTP PR หน้ำที่แม่ข่ำยเป็น Web 
Server รองรับงำน PR 

Business 
Intelligence 

BI Server AIX OLAP - หน้ำที่แม่ข่ำยเป็น BI 
Server 

Mail Mail Server Ubuntu - Post Fix ท ำหน้ำทีเ่ป็นเครื่องแม่ข่ำย
ระบบ Mail Server 

Web Server Web Server  Microsoft - - ท ำหน้ำที่เป็นเครื่องแม่ข่ำย 
Website:www.dsi.go.th 

Intranet Web 
Server 

Web Server Microsoft - - ท ำหน้ำที่เป็นเครื่องแม่ข่ำย 
Website:intranet.dsi 

E-learning E-Learning 
Server 

Microsoft - e-Learning รองรับงำน e-Learning 
Server 

Active 
Directory 
Server 1 

Domain Active 
Directory 
Server 

Microsoft - - ท ำหน้ำทีเ่ป็นเครื่องแม่ข่ำย 
Domain ของกรมฯ  

Active 
Directory 
Server 2 

Domain Active 
Directory 
Server 

Microsoft - - ท ำหน้ำทีเ่ป็นเครื่องแม่ข่ำย 
Domain ส ำรองของกรมฯ  

Anti-virus G/W Anti-Virus Microsoft - Symantec ท ำหน้ำทีเ่ป็นเครื่องแม่ข่ำย 



 ๑๐ 

บริกำร ฮำร์ดแวร์ 
ซอฟต์แวร์ 

หน้ำที่ 
OS Tool Application 

Endpoint 
Antivirus 

Gateway Anti-Virus 
Server 

Blade Server Blade Server ESXi - - ท ำหน้ำที่เป็นเครื่องแม่ข่ำย
เสมือน ส ำหรับให้บริกำร
ระบบงำนสำรสนเทศของ
กรมฯ เช่น 
-ระบบงำนบันทึกคดี 
-ระบบงำนงบประมำณฯ 
เป็นต้น 

Network 
Network 
Monitor 

PRTG Network 
Monitor 

Microsoft - Paessler 
PRTG  

ท ำหน้ำที่บริหำรจัดกำร
ระบบเครือข่ำย 

ตรวจจับกำรบุก
รุก 

IPS Linux 
Harden 

- - ท ำหน้ำที่ตรวจจับกำรบุกรุก 
ทำงเครือข่ำย 

ระบบรักษำควำม
ปลอดภัยระบบ
เครือข่ำย 

Firewall Linux 
Harden 

- - ท ำหน้ำที่ป้องกันกำรบุกรุก
ระบบเครือข่ำยของกรม 

ระบบกระจำย
สัญญำณหลัก 

Main Core 
Switch 

- - - ท ำหน้ำที่กระจำยสัญญำณ
เชื่อมต่อกำรรับส่งข้อมูลทำง
สำรสนเทศทั้งหมด 

ระบบควบคุมกำร
เข้ำถึงระบบ
เครือข่ำย 

Network 
Access Control 

Linux 
Harden 

- - ท ำหน้ำที่ควบคุมและ
ก ำหนดสิทธิ์กำรเข้ำถึง
ระบบเครือข่ำยของกรมฯ 

ระบบเพ่ิม
ประสิทธิภำพกำร
ใช้อินเตอร์เน็ต 

Cache Server - - - ท ำหน้ำที่เพ่ิมประสิทธิภำพ
กำรใช้งำนอินเตอร์เน็ตของ
กรมฯ 

ระบบส ำรอง
ข้อมูลแบบ Tape  

Tape backup 
Server 

- - - ท ำหน้ำที่ส ำรองข้อมูลใน
รูปแบบสื่อเทปแม่เหล็ก 

 

 

 

 

 

 



 ๑๑ 

๒.๓ โครงสร้ำงพื้นฐำนด้ำนเทคโนโลยีสำรสนเทศ ของกรมสอบสวนคดีพิเศษ 

๑) ลักษณะทำงกำยภำพ (Physical) 

ปัจจุบัน กรมสอบสวนคดีพิเศษ มีอำคำรสถำนที่ท ำกำร จ ำนวน ๔ แห่ง คือ 

๑.๑) อำคำรสถำนที่ท ำกำรกรมสอบสวนคดีพิเศษ ถนนแจ้งวัฒนะ  

๑.๒) อำคำรศูนย์รำชกำรเฉลิมพระเกียรติฯ (อำคำร B) ชั้น ๘ 

๑.๓) อำคำรไปรษณีย์ (อำคำรฝึกอบรม) ชั้น ๖ และ ๗ 

๑.๔) อำคำรซอฟแวร์ปำร์ค ชั้น ๒๒ และ ๒๗ 

๒) ห้องคอมพิวเตอร์แม่ข่ำยและเครือข่ำยหลัก (DataCenter Room)  

ปัจจุบัน กรมสอบสวนคดีพิเศษ มีห้องคอมพิวเตอร์แม่ข่ำยและเครือข่ำยหลัก (Server & 
Network Room) ส ำหรับรองรับกับระบบเทคโนโลยีสำรสนเทศที่จัดหำและพัฒนำ โดยติดตั้งอยู่ที่ 
อำคำรสถำนที่ท ำกำรกรมสอบสวนคดีพิเศษ ชั้น ๕ ถนนแจ้งวัฒนะ  

๓) ห้องระบบรักษำควำมปลอดภัย (Security Room)  

ปัจจุบัน กรมสอบสวนคดีพิเศษ มีห้องระบบรักษำควำมปลอดภัย (Security Room)  
ส ำหรับควบคุมกำรท ำงำนระบบต่ำงๆ ของห้องคอมพิวเตอร์แม่ข่ำยและเครือข่ำยหลัก และระบบกล้อง
วงจรปิด (CCTV) ส ำหรับกำรรักษำควำมปลอดภัยศูนย์สำรสนเทศ กรมสอบสวนคดีพิเศษ     ซึ่ง
ประกอบด้วยระบบต่ำงๆ คือ 

- ระบบป้องกันไฟฟ้ำกระโชก (Serge Protection) 

- ระบบส ำรองไฟฟ้ำอย่ำงต่อเนื่อง (UPS) 

- ระบบปรับอำกำศควบคุมควำมชื้น 

- ระบบตรวจจับกำรรั่วซึมของน้ ำ 

- ระบบดับเพลิงอัตโนมัติ 

- ระบบแจ้งเตือนอัคคีภัยควำมไวสูง 

- ระบบตรวจจับและแจ้งเตือนควำมผิดปกติของสภำวะแวดล้อมอัตโนมัติ 

๔) ระบบเครือข่ำยคอมพิวเตอร์ภำยใน (Local Area Network: LAN) 

๔.๑)  อำคำรสถำนที่ท ำกำรกรมสอบสวนคดีพิเศษ ถนนแจ้งวัฒนะ มีระบบเครือข่ำย
ภำยใน (Local Area Network: LAN) ส ำหรับเชื่อมต่อเครื่องคอมพิวเตอร์และอุปกรณ์ต่ำงๆ ภำยใน
กรมสอบสวนคดีพิเศษ และระบบเครือข่ำยหลัก (Backbone Network: BN) ส ำหรับเชื่อมต่อระบบ
เครือข่ำยภำยใน (LAN) ต่ำงๆ เป็นแบบ Ethernet 



 ๑๒ 

IP-PABX

Distributed Switch

Distributed Switch

Distributed Switch

Distributed Switch

X 11

LAN

LAN

LAN

Main Switch

 
ภำพที่ ๒ ระบบเครือข่ำยภำยในอำคำรสถำนที่ท ำกำรกรมสอบสวนคดีพิเศษ ถนนแจ้งวัฒนะ 

 
๔.๒)  อำคำรศูนย์รำชกำรเฉลิมพระเกียรติฯ (อำคำร B) ชั้น ๘ ในปัจจุบันอยู่ระหว่ำงติดตั้ง

ระบบเครือข่ำยส ำหรับรองรับกำรเชื่อมต่อต่ำงๆ 

๕) ระบบเครือข่ำยระยะไกล (Wide Area Network: WAN) ส ำหรับเชื่อมต่อระบบ
คอมพิวเตอร์กับหน่วยงำนภำยนอกต่ำงๆ เช่น 

๕.๑) กรมกำรปกครอง โดยเชื่อมโยงระบบเครือข่ำยคอมพิวเตอร์ผ่ำนคู่สำยวงจรเช่ำ 
(Leased Line) ควำมเร็ว 1 Mbps ส ำหรับกำรใช้งำนระบบฐำนข้อมูลทะเบียนรำษฎร และฐำนข้อมูล
ทะเบียนบัตรประจ ำตัวประชำชน 

๕.๒) กรมขนส่งทำงบก โดยเชื่อมโยงระบบเครือข่ำยคอมพิวเตอร์ผ่ำนคู่สำยวงจรเช่ำ 
(Leased Line) ควำมเร็ว 1 Mbps ส ำหรับกำรใช้งำนระบบฐำนข้อมูลทะเบียนรถยนต์ และฐำนข้อมูล
ใบอนุญำตขับข่ีรถยนต์ 

๕.๓) ส ำนักงำนต ำรวจแห่งชำติ โดยเชื่อมโยงระบบเครือข่ำยคอมพิวเตอร์ผ่ำนคู่สำยวงจร
เช่ำ (Leased Line) ควำมเร็ว 1 Mbps ส ำหรับกำรใช้งำนระบบฐำนข้อมูลทะเบียนประวัติอำชญำกร 

๕.๔) กรมกำรกงศุล โดยเชื่อมโยงระบบเครือข่ำยคอมพิวเตอร์ผ่ำนคู่สำยวงจรเช่ำ 
(Leased Line) ควำมเร็ว 1 Mbps ส ำหรับกำรใช้งำนระบบฐำนข้อมูลหนังสือเดินทำง 

๕.๕) ส ำนักงำนคณะกรรมกำรป้องกันและปรำบปรำมยำเสพติด โดยเชื่อมโยงระบบ
เครือข่ำยคอมพิวเตอร์ผ่ำนคู่สำยวงจรเช่ำ (Leased Line) ควำมเร็ว 1 Mbps ส ำหรับกำรใช้งำนระบบ
ฐำนข้อมูลผู้ต้องหำคดียำเสพติด 

๕.๖) ส ำนักงำนตรวจคนเข้ำเมือง โดยเชื่อมโยงระบบเครือข่ำยคอมพิวเตอร์ผ่ำนคู่สำย
วงจรเช่ำ (Leased Line) ควำมเร็ว 1 Mbps ส ำหรับกำรใช้งำนระบบฐำนข้อมูลบุคคลต่ำงด้ำว 



 ๑๓ 

 

ภำพที่ ๓ กำรเชื่อมโยงระบบเครือข่ำยกับหน่วยงำนภำยนอก 

๕.๗) กรมบัญชีกลำง โดยกำรเชื่อมโยงระบบเครือข่ำยคอมพิวเตอร์ ผ่ำนคู่สำย     วงจร
เช่ำ (Leased Line) ส ำหรับกำรใช้งำนระบบบริหำรกำรเงินกำรคลังภำครัฐ (GFMIS) 

 

Leased Line

Modem

            

PC  

ภำพที่ ๔ กำรเชื่อมโยงระบบเครือข่ำยกับกรมบัญชีกลำง ส ำหรับระบบ GFMIS 

๖) ระบบเครือข่ำยอินเทอร์เน็ต (Internet)  

ปัจจุบัน กรมสอบสวนคดีพิเศษเชื่อมโยงระบบเครือข่ำยคอมพิวเตอร์กับผู้ให้บริกำร
อินเทอร์เน็ต (Internet) ผ่ำนคู่สำยวงจรเช่ำ (Leased Line) ควำมเร็ว 25/3 Mbps จ ำนวน ๒ วงจร 

 

 Leased Line Internet

                  

 
ภำพที่ ๕ กำรเชื่อมโยงระบบเครือข่ำยกับเครือข่ำยอินเทอร์เน็ต (Internet) 

 



 ๑๔ 

๓. วิเครำะห์ภัยคุกคำมต่อระบบฐำนข้อมูลและสำรสนเทศ 

๓.๑ จ ำแนกประเภททรัพย์สิน 

ทรัพย์สินต่ำงๆ ในระบบฐำนข้อมูลและสำรสนเทศ ของกรมสอบสวนคดีพิเศษ สำมำรถ
จ ำแนกออกเป็นประเภทหลักๆ ได้ ๔ ประเภท คือ 

๑) ทรัพย์สินประเภทข้อมูล (Information Assets) ได้แก่ ระบบฐำนข้อมูล (Database 
Server)  

บริกำร ฮำร์ดแวร์ 
ซอฟต์แวร์ 

หน้ำที่ 
OS Tool Application 

ฐำนข้อมูล database 
Server 

AIX Oracle 10g - หน้ำที่แม่ข่ำยเป็น 
Database server ระบบ 
Datawarehouse 

ฐำนข้อมูล 
Datawarehouse 

Datawarehouse HPUX Oracle 11g - ฐำนข้อมูลระบบ 
Datawarehouse 

๒) ทรัพย์สินประเภทซอฟต์แวร์ (Software Assets) ได้แก่ โปรแกรมประยุกต์
(Application Server) ต่ำงๆ  

บริกำร ฮำร์ดแวร์ 
ซอฟต์แวร์ 

หน้ำที ่
OS Tool Application 

Webapplication Webapp HPUX Jboss - รองรับงำนระบบคลังข้อมูล
ด้ำนปฏิบัติกำร 

Mail Server Mail HPUX Qmail - รองรับระบบ Mail ของกรม
สอบสวนคดีพิเศษ 

ETL ETLServer Windows 
2003 

Oracle BI 
Server 

- ฐำนช้อมูลระบบ BI 

Backup Server Backup 
Server 

Windows 
2003 

HP Data 
Protector 

- รองรับระบบ Backup 

Business 
Intelligence 

BI Server AIX OLAP  หน้ำที่แม่ข่ำยเป็น BI 
Server 

Mail Mail Server AIX - Post Fix ท ำหน้ำที่แม่ข่ำยเป็น Mail 
Server และ iDoc server 

General Server  RedHat 
Ent 

TDS - ท ำหน้ำที่แม่ข่ำย  

E-learning E-Learning Microsoft - e-Learning รองรับงำน e-Learning 
Server 
 

Anti-virus G/W Anti- Microsoft - NODS32 ท ำหน้ำที่แม่ข่ำยเป็น 



 ๑๕ 

บริกำร ฮำร์ดแวร์ 
ซอฟต์แวร์ 

หน้ำที ่
OS Tool Application 

Webapplication Webapp HPUX Jboss - รองรับงำนระบบคลังข้อมูล
ด้ำนปฏิบัติกำร 

Virus Antivirus 
Server 

Gateway Anti-Virus 
Server 

Anti-virus G/W Anti-
Virus 

Microsoft - NODS32 
Antivirus 
Server 

ท ำหน้ำที่แม่ข่ำยเป็น 
Gateway Anti-Virus 
Server 

Network 
Management 

System Microsoft UniCenter CA ท ำหน้ำที่บริหำรจัดกำร
ระบบเครือข่ำย 

ตรวจจับกำรบุก
รุก 

IDS Microsoft - IDS 
Management 

ท ำหน้ำที่แม่ข่ำยส ำหรับ
อุปกรณ์ตรวจจับกำรบุกรุก 
ทำงเครือข่ำย 

๓) ทรัพย์สินประเภทกำยภำพ (Physical Assets) ได้แก่ 
๓.๑) ห้องคอมพิวเตอร์แม่ข่ำยและเครือข่ำยหลัก (Server & Network Room)  
๓.๒) ห้องระบบรักษำควำมปลอดภัย (Security Room)  
๓.๓) เครื่องก ำเนิดไฟฟ้ำ (Electric Generator) 

๔) บริกำร (Services) ได้แก่ 
๔.๑) ระบบไฟฟ้ำ  
๔.๒) อินเทอร์เน็ต (Internet) 

๓.๒ วิเครำะห์ภัยคุกคำม 

ประเภททรัพย์สิน ทรัพย์สิน ภัยคุกคำม 

ข้อมูล 
ระบบฐำนข้อมูล  

(Database Server) 
เข้ำถึงข้อมูลโดยไม่มีสิทธิ 
ระบบท ำงำนผิดพลำด 

ซอฟต์แวร์ 
โปรแกรมประยุกต์  

(Application Server) 
โปรแกรมประสงค์ร้ำย 
ระบบท ำงำนผิดพลำด 

กำยภำพ ศูนย์คอมพิวเตอร์ 
เพลิงไหม้ 

กำรโจรกรรม 
โดนปิดล้อมจำกกลุ่มคน 

บริกำร 
ระบบไฟฟ้ำ ไฟฟ้ำดับ 

อินเทอร์เน็ต (Internet) เครือข่ำยอินเทอร์เน็ตล่ม 
 



 ๑๖ 

๔. ประเมินควำมเสี่ยงระบบฐำนข้อมูลและสำรสนเทศ 

๔.๑ เกณฑ์กำรประเมินควำมเสี่ยง 

ควำมเสี่ยงต่อระบบสำรสนเทศ (Risk) จึงเกิดจำก ผลกระทบหรือควำมเสียหำยต่อควำม
ปลอดภัยของระบบ (Impact) กับ โอกำสในกำรเกิดภัยคุกคำม (Probability) ซึ่งพอจะก ำหนดเป็น
เกณฑ์กำรประเมินควำมเสี่ยงได้ ดังนี้ 

 
 
 
 

โดยเกณฑ์กำรประเมินผลกระทบต่อควำมปลอดภัย เกณฑ์กำรประเมินโอกำสกำรเกิดภัย
คุกคำม และเกณฑ์กำรประเมินควำมเสี่ยง เป็นดังนี้ 

๑) เกณฑ์กำรประเมินผลกระทบต่อควำมปลอดภัย 

ระดับ ควำมหมำย 
๐ ไม่มีผลกระทบต่อควำมปลอดภัยใดๆ ต่อระบบและข้อมูลสำรสนเทศ 
๑ มีผลกระทบต่อควำมปลอดภัยเล็กน้อย ระบบและข้อมูลสำรสนเทศยังสำมำรถใช้งำนได้

ตำมปกติ 
๒ มีผลกระทบต่อควำมปลอดภัย บำงส่วนของระบบเสียหำยไม่สำมำรถใช้งำนได้ชั่วครำว หรือ

ท ำให้ข้อมูลสำรสนเทศบำงส่วน ไม่สำมำรถใช้ได้ชั่วครำว 
๓ มีผลกระทบต่อควำมปลอดภัย ระบบทั้งหมดเสียหำยไม่สำมำรถใช้งำนได้ชั่วครำว   หรือท ำ

ให้ข้อมูลสำรสนเทศทั้งหมด ไม่สำมำรถใช้ได้ชั่วครำว 
๔ มีผลกระทบต่อควำมปลอดภัย บำงส่วนของระบบเสียหำยไม่สำมำรถใช้งำนได้อีกต่อไป หรือ

ท ำให้ข้อมูลสำรสนเทศถูกท ำลำยหรือสูญเสียควำมลับบำงส่วน 
๕ มีผลกระทบต่อควำมปลอดภัย ระบบทั้งหมดเสียหำยไม่สำมำรถใช้งำนได้อีกต่อไป หรือท ำให้

ข้อมูลสำรสนเทศถูกท ำลำยหรือสูญเสียควำมลับทั้งหมด 
 

๒) เกณฑ์กำรประเมินโอกำสเกิดภัยคุกคำม 

ระดับ ควำมหมำย 
๑ แทบจะไม่มีโอกำสเกิดข้ึนเลย (น้อยกว่ำ ๑ ครั้ง ในรอบ ๒๐ ปี) 
๒ มีโอกำสเกิดน้อยมำก (มำกกว่ำ ๑ ครั้งในรอบ ๒๐ ปี) 
๓ มีโอกำสเกิดน้อย (มำกกว่ำ ๑ ครั้งในรอบ ๕ ปี) 
๔ มีโอกำสเกิดปำนกลำง (มำกกว่ำ ๑ ครั้งใน ๑ ปี) 
๕ มีโอกำสเกิดสูง (มำกกว่ำ ๑ครั้งใน ๑ เดือน) 
๖ มีโอกำสเกิดขึ้นเป็นประจ ำ (มำกกว่ำ ๑ ครั้งใน ๑ วัน) 

 

 

ความเสีย่ง = ผลกระทบต่อความปลอดภยั X โอกาสในการเกดิภยัคุกคาม 

Risk = Impact X Probability 



 ๑๗ 

๓) เกณฑ์กำรประเมินควำมเสี่ยง 

 
 

                  ควำม
เสี่ยง 

โอกำสเกิดภัยคุกคำม 

๑ ๒ ๓ ๔ ๕ ๖ 

ผล
กร

ะท
บต

่อค
วำ

ม
ปล

อด
ภัย

 

๐ ๐ ๐ ๐ ๐ ๐ ๐ 
๑ ๑ ๒ ๓ ๔ ๕ ๖ 
๒ ๒ ๔ ๖ ๘ ๑๐ ๑๒ 
๓ ๓ ๖ ๙ ๑๒ ๑๕ ๑๘ 
๔ ๔ ๘ ๑๒ ๑๖ ๒๐ ๒๔ 
๕ ๕ ๑๐ ๑๕ ๒๐ ๒๕ ๓๐ 

 
        ควำมส ำคัญล ำดับ ๑ (๑๑-๓๐) จ ำเป็นต้องมีมำตรกำรแก้ไข และมีกำรควบคุมอย่ำงใกล้ชิด 
 
        ควำมส ำคัญล ำดับ ๒ (๕-๑๐) จ ำเป็นต้องมีมำตรกำรแก้ไข แต่ไม่ต้องมีกำรควบคุมอย่ำงใกล้ชิด 
         
        ควำมส ำคัญล ำดับ ๓ (๐-๔) ไม่จ ำเป็นต้องมีมำตรกำรแก้ไข 

๔.๒ ผลกำรประเมินควำมเสี่ยง 

ประเภท 
ทรัพย์สิน 

ทรัพย์สิน ภัยคุกคำม ผลกระทบ โอกำส 
ควำม
เสี่ยง 

ควำม 
ส ำคัญ 

ข้อมูล 
ระบบฐำนข้อมูล  

(Database Server) 

เข้ำถึงข้อมูลโดยไม่มีสิทธิ ๓ ๔ ๑๒ ๑ 

ระบบท ำงำนผิดพลำด ๓ ๓ ๙ ๒ 

ซอฟต์แวร์ 
โปรแกรมประยุกต์  

(Application 
Server) 

ซอฟต์แวร์ประสงค์ร้ำย ๔ ๔ ๑๖ ๑ 

ระบบท ำงำนผิดพลำด ๒ ๔ ๘ ๒ 

กำยภำพ ศูนย์คอมพิวเตอร์ 

เพลิงไหม้ ๕ ๔ ๒๐ ๑ 

โจรกรรม ๔ ๓ ๑๒ ๑ 

โดนปิดล้อมจำกกลุ่มคน ๓ ๒ ๖ ๒ 

บริกำร 
ระบบไฟฟ้ำ ไฟฟ้ำดับ ๔ ๔ ๑๖ ๑ 

อินเทอร์เน็ต (Internet) อินเทอร์เน็ตล่ม ๑ ๔ ๔ ๓ 

 

 

 



 ๑๘ 

 

๕. แนวทำงบริหำรควำมเสี่ยงระบบฐำนข้อมูลและสำรสนเทศ 
 
ประเภท 
ทรัพย์สิน 

ทรัพย์สิน ภัยคุกคำม 
ควำม 
ส ำคัญ 

แนวทำงบริหำรควำมเสี่ยง 

ข้อมูล 
ระบบฐำนข้อมูล  

(Database Server) 

เข้ำถึงข้อมูลโดยไม่มีสิทธิ ๑ 
- ควบคุมกำรเข้ำถึง 

- แผนแก้ปัญหำกำรเข้ำถึงระบบ
โดยไม่มีสิทธิ 

ระบบท ำงำนผิดพลำด ๑ 
- ส ำรองข้อมูลสำรสนเทศ 

- แผนส ำรองและกู้คืนข้อมูล 

ซอฟต์แวร์ 
โปรแกรมประยุกต์  

(Application Server) 

ซอฟต์แวร์ประสงค์ร้ำย ๑ 

- ระบบป้องกันซอฟต์แวร์    
ประสงค์ร้ำย 

- กำรรำยงำนเหตุกำรณ์กรณีตรวจ
พบซอฟต์แวร์ประสงค์ร้ำย 

ระบบท ำงำนผิดพลำด ๒ 
- ส ำรองข้อมูลโปรแกรมประยุกต์  

ที่ติดตั้ง  

กำยภำพ ศูนย์คอมพิวเตอร์ 

เพลิงไหม้ ๑ 
- ระบบป้องกัน ตรวจจับ และ

ระงับเพลิงไหม้ 

- แผนแก้ไขปัญหำจำกเพลิงไหม้ 

โจรกรรม ๑ 
- ระบบรักษำควำมปลอดภัยศูนย์

คอมพิวเตอร์ 

- จัดท ำบัญชีทรัพย์สิน 

โดนปิดล้อมจำกกลุ่มคน ๒ 
- ระบบส ำรองและกู้คืนข้อมูลจำก

เหตุภัยพิบัติ 

- จัดท ำบัญชีทรัพย์สิน 

บริกำร ระบบไฟฟ้ำ ไฟฟ้ำดับ ๑ 
- ระบบไฟฟ้ำส ำรอง 

- แผนแก้ไขปัญหำจำกไฟฟ้ำดับ 



 ๑๙ 

๖. นโยบำยกำรรักษำควำมม่ันคงปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ 

๖.๑ วัตถุประสงค์ 

  นโยบำยกำรรักษำควำมมั่นคงปลอดภัยระบบฐำนข้อมูลและสำรสนเทศนี้ จัดท ำขึ้นเพ่ือ
ก ำหนดนโยบำย และแนวทำงให้เกิดควำมม่ันคงปลอดภัยในระบบฐำนข้อมูลและสำรสนเทศ ป้องกันกำร
บุกรุก และควำมเสียหำยที่มีต่อข้อมูลและสำรสนเทศ ของกรมสอบสวนคดีพิเศษ 

  รวมทั้ง เพ่ือให้ผู้ใช้งำนเกิดควำมมั่นใจ เมื่อระบบฐำนข้อมูลและสำรสนเทศ ของกรม
สอบสวนคดีพิเศษ มีปัญหำสำมำรถกู้คืนกลับได้อย่ำงรวดเร็ว 

๖.๒ โครงสร้ำงกำรบริหำรควำมม่ันคงปลอดภัย 

๑) อธิบดีกรมสอบสวนคดีพิเศษ เป็นผู้ลงนำมอนุมัตินโยบำยกำรรักษำควำมปลอดภัยระบบ
ฐำนข้อมูลและสำรสนเทศ  

๒) ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) เป็นผู้ควบคุม ก ำกับ ดูแลกำรปฏิบัติ  ให้
เป็นไปตำมนโยบำยกำรรักษำควำมปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ 

๓) ศูนย์สำรสนเทศ มีหน้ำที่ปฏิบัติ งำน และติดตำมประเมินผล เกี่ยวกับกำรรักษำ       
ควำมปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ ของกรมสอบสวนคดีพิเศษ 

๔) ข้ำรำชกำรและลูกจ้ำงของกรมสอบสวนคดีพิเศษ มีหน้ำที่ปฏิบัติตำมนโยบำยกำรรักษำ
ควำมปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ 

๖.๓ กำรรักษำควำมมั่นคงปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ 

๑) จัดท ำบัญชีหมวดหมู่และก ำหนดผู้รับผิดชอบทรัพย์สินระบบฐำนข้อมูลและสำรสนเทศ 
พร้อมทั้ง ประเมินควำมเสี่ยงและหำวิธีบริหำรจัดกำรที่เหมำะสมในกำรรักษำควำมปลอดภัย 

๒) ก ำหนดให้ศูนย์คอมพิวเตอร์ เป็นบริเวณที่ต้องรักษำควำมปลอดภัย และจัดให้มีกำร
ควบคุมกำรเข้ำ-ออก เฉพำะผู้ได้รับอนุญำต รวมทั้งระบบรักษำควำมปลอดภัยทำงกำยภำพต่ำงๆ     
และระบบไฟฟ้ำ 

๓) ก ำหนดมำตรกำรหรือติดตั้ งระบบในกำรรักษำควำมปลอดภัยระบบฐำนข้อมูล           
และสำรสนเทศ ได้แก่ กำรส ำรองและกู้คืนฐำนข้อมูล และโปรแกรมประยุกต์ที่ติดตั้ง กำรบริหำรจัดกำร
เครือข่ำย ระบบป้องกันซอฟต์แวร์ประสงค์ร้ำย และระบบป้องกันกำรบุกรุก 

๔) ไม่อนุญำตให้ใช้งำนเครือข่ำยไร้สำย (Wireless LAN) เว้นแต่กรณีจ ำเป็นซึ่งผู้ใช้งำนไม่
สำมำรถเข้ำใช้งำนระบบฐำนข้อมูลและสำรสนเทศผ่ำนเครือข่ำยคอมพิวเตอร์ที่จัดไว้ให้ตำมปกติได้ ทั้งนี้ ให้
ใช้งำนได้เฉพำะเครื่องที่ก ำหนดไว้เท่ำนั้น  

๕) ก ำหนดสิทธิกำรใช้งำนให้กับผู้ได้รับอนุญำตเข้ำถึงระบบฐำนข้อมูลและสำรสนเทศ  และ
อินเทอร์เน็ต พร้อมทั้ง ตรวจสอบกำรเข้ำใช้งำนของผู้ใช้งำน และกำรปฏิบัติตำมนโยบำย กำรรักษำ
ควำมปลอภัยระบบฐำนข้อมูลและสำรสนเทศ 



 ๒๐ 

๖) จัดท ำแผนแก้ ไขปัญหำจำกอุบัติภั ย  ทั้ งที่ เ กิ ดจำกมนุษย์  และภัยธรรมชำติ               
เพ่ือสำมำรถรับมือกับอุบัติภัยที่เกิดขึ้น และกู้คืนระบบให้สำมำรถกลับมำใช้งำนได้ตำมเป้ำหมำย ที่
ก ำหนด 

๗) ให้ควำมรู้แก่ผู้ใช้งำนในกำรรักษำควำมปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ 

๖.๔ กำรใช้งำนระบบฐำนข้อมูลและสำรสนเทศ 

๑) ผู้ใช้งำนต้องปฏิบัติตำมนโยบำยด้ำนควำมมั่นคงปลอดภัยของข่ำวสำรภำครัฐ และไม่ใช้
งำนคอมพิวเตอร์และเครือข่ำยคอมพิวเตอร์ในเชิงพำณิชย์ และในทำงที่ผิดกฎหมำยหรือก่อให้เกิดควำม
เสียหำยแก่บุคคลอื่น 

๒) ผู้ ใช้ งำนต้องติดต่อศูนย์สำรสำรสนเทศ ในกำรขอเข้ำใช้งำนระบบฐำนข้อมูล            
และสำรสนเทศ โดยลงลำยมือชื่อในบันทึกตกลงยอมรับระเบียบข้อบังคับในกำรใช้งำน โดยลงลำยมือชื่อ
ในแบบค ำขอใช้ระบบดังกล่ำว พร้อมทั้งมีค ำรับรองจำกผู้บังคับบัญชำ  

๓) เมื่อเกิดปัญหำในกำรใช้งำน ผู้ใช้งำนต้องแจ้งศูนย์สำรสนเทศเป็นผู้ด ำเนินกำรแก้ไขหรือ
ปฏิบัติตำมค ำแนะน ำของศูนย์สำรสนเทศ 

๔) ผู้ใช้งำนต้องรับผิดชอบในกำรเก็บรักษำรหัสผ่ำนของตนไว้เป็นควำมลับและไม่สำมำรถ
ปฏิเสธควำมรับผิดชอบได้ หำกมีผู้อ่ืนล่วงรู้และน ำไปใช้ในทำงที่ผิด 

๕) ผู้ ใช้งำนต้องไม่น ำข้อมูลสำรสนเทศที่ตนเองเข้ำถึงไปเผยแพร่หรือส่งให้กับผู้ ใด              
โดยไม่ได้รับอนุญำต 

๖) ผู้ใช้งำนต้องรับผิดชอบ หมั่นตรวจตรำเครื่องคอมพิวเตอร์ของตนเอง เพ่ือให้มั่นใจว่ำ
ปลอดภัยจำกซอฟต์แวร์ประสงค์ร้ำยต่ำงๆ 

๗) เมื่อตรวจพบหรือสงสัยว่ำมีกำรละเมิดกำรรักษำควำมปลอดภัยระบบฐำนข้อมูล และ
สำรสนเทศ หรือมีสิ่งผิดปกติเกิดขึ้น ให้รีบรำยงำนผู้บังคับบัญชำ หรือศูนย์สำรสนเทศทรำบโดยเร็วที่สุด 

๘) คืนคอมพิวเตอร์และอุปกรณ์ของกรมสอบสวนคดีพิเศษ ในกำรเข้ำใช้งำน ระบบ
ฐำนข้อมูลและสำรสนเทศ ให้แก่กรมสอบสวนคดีพิเศษ เมื่อพ้นสภำพกำรเป็นข้ำรำชกำร หรือลูกจ้ำง 

๙) ผู้ละเมิดนโยบำยกำรรักษำควำมปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ ต้ อง
รับผิดชอบต่อควำมเสียหำยต่ำงๆ ที่เกิดขึ้น รวมทั้งอำจถูกลงโทษทำงวินัยและถูกด ำเนินคดีในทำงอำญำ
ด้วย 

 

 

 

 

 

 



 ๒๑ 

๗. กำรส ำรองและกู้คืนข้อมูล 

๗.๑ ผู้รับผิดชอบในกำรส ำรองและกู้คืนข้อมูล 

๑) พันต ำรวจตรีนิติ  สัมฤทธิ์เดชขจร เป็น ผู้ก ำกับดูแลกำรปฏิบัติงำนในกำรส ำรองและกู้คืน
ข้อมูล  

๒) นำยปัญญำ  ว่องไว เป็นเจ้ำหน้ำที่ผู้ปฏิบัติงำนในกำรส ำรองและกู้คืนข้อมูล 

๗.๒ กำรส ำรองและกู้คืนข้อมูลระบบฐำนข้อมูล (Database Server) 
๑) กำรส ำรองข้อมูล 

ล ำดับ ขั้นตอน หมำยเหตุ 
๑.  จัดเก็บแผ่นติดตั้งระบบปฏิบัติกำร   
๒.  จัดเก็บแผ่นติดตั้งโปรแกรมจัดกำรฐำนข้อมูล  
๓.  บันทึกข้อมูลกำรปรับตั้งค่ำของระบบฐำนข้อมูล  
๔.  จัดเตรียมพ้ืนที่จัดเก็บข้อมูลส ำรอง Backup Server 
๕.  จัดเตรียมระบบส ำรองและกู้คืนข้อมูล  DR-Site 
๖.  จัดเตรียมสื่อบันทึกข้อมูลส ำหรับส ำรองข้อมูล Tape Backup Server 
๗.  บันทึกข้อมูลแบบ Full Backup ใน Backup Server ทุกสัปดำห์ 
๘.  บันทึกข้อมูลแบบ Full Backup ใน Tape Backup Server ทุกสัปดำห์ 
๙.  บันทึกข้อมูลแบบ Incremental ใน Backup Server ทุกวัน 

๑๐.  บันทึกข้อมูลแบบ Incremental ใน Tape Backup Server ทุกวัน 
๑๑.  บันทึกข้อมูลแบบ Incremental ใน DR-Site ทุกวัน 
๑๒.  จัดเก็บเทปที่ส ำรองข้อมูลแล้ว ในตู้เก็บ 

๒) กำรกู้คืนข้อมูล 

ล ำดับ ขั้นตอน หมำยเหตุ 
๑.  ติดตั้งระบบปฏิบัติกำร  
๒.  ลงโปรแกรมฐำนข้อมูลใหม่ หรือลบฐำนข้อมูลเก่ำท้ิง  
๓.  ปรับตั้งค่ำกำรท ำงำนของระบบฐำนข้อมูล  
๔.  Import ข้อมูล จำก Backup Server  
๕.  กรณี Import ข้อมูล จำก Backup Server ไม่ได้ จึงท ำกำร 

Import จำก Tape Backup Sercer 
 

๖.  กรณีศูนย์สำรสนเทศหลักไม่สำมำรถใช้งำนไม่ได้ จึงท ำกำรเปิด
ระบบส ำรองท่ีศูนย์สำรสนเทศส ำรอง (DR-Site) 

 

 



 ๒๒ 

๗.๓ กำรส ำรองและกู้คืนข้อมูลโปรแกรมประยุกต ์(Application Server) 
๑) กำรส ำรองข้อมูล 

ล ำดับ ขั้นตอน หมำยเหตุ 
๑.  จัดเก็บแผ่นติดตั้งระบบปฏิบัติกำร   
๒.  จัดเก็บแผ่นติดตั้งโปรแกรมประยุกต์  
๓.  บันทึกข้อมูลกำรปรับตั้งค่ำของโปรแกรมประยุกต์  

๒) กำรกู้คืนข้อมูล 

ล ำดับ ขั้นตอน หมำยเหตุ 
๑.  ติดตั้งระบบปฏิบัติกำร  
๒.  ลงโปรแกรมประยุกต์  
๓.  ปรับตั้งค่ำกำรท ำงำนของโปรแกรมประยุกต์  

 

 



 ๒๓ 

๘. แผนรักษำควำมปลอดภัยกรณีกำรเข้ำถึงระบบโดยไม่มีสิทธิ 

๘.๑ แผนป้องกันและแก้ไขปัญหำอุบัติภัยกรณีมีผู้เข้ำถึงระบบโดยไม่มีสิทธิ 

๑) กำรบังคับบัญชำ 

๑.๑) พันต ำรวจโทวรรณพงษ์ คชรักษ์ ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) 
เป็น ผู้อ ำนวยกำรเหตุกำรณ์ มีหน้ำที่ควบคุม สั่งกำร ดูแลกำรปฏิบัติกำรในกำรควบคุมเหตุกำรณ์ 

๑.๒) พันต ำรวจตรีนิติ สัมฤทธิ์เดชขจร หัวหน้ำศูนย์สำรสนเทศ เป็นรองผู้อ ำนวยกำร
เหตุกำรณ์ มีหน้ำทีช่่วยเหลือผู้อ ำนวยกำรเหตุกำรณ์และปฏิบัติหน้ำที่แทน  กรณีผู้อ ำนวยกำรเหตุกำรณ์
ไม่สำมำรถปฏิบัติหน้ำที่ได้ 

๑.๓) ร้อยต ำรวจเอกก ำพล สุจินันท์กุล เป็นผู้ช่วยผู้อ ำนวยกำรเหตุกำรณ์ มีหน้ำที่
ช่วยเหลือรองผู้อ ำนวยกำรเหตุกำรณ์ และปฏิบัติหน้ำที่แทน กรณีรองผู้อ ำนวยกำรเหตุกำรณ์  ไม่
สำมำรถปฏิบัติหน้ำที่ได้  

๑.๔) นำยปัญญำ  ว่องไว เป็นเจ้ำหน้ำที่ดูแลระบบ มีหน้ำที่ควบคุมกำรเข้ำใช้งำนของ
ผู้ใช้งำน และควบคุมดูแลระบบรักษำควำมปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ  

๒) กำรติดต่อสื่อสำร 
๒.๑) ผู้รับผิดชอบกำรปฏิบัติตำมแผน 

ชื่อ-นำมสกุล โทรศัพท์ มือถือ 
พันต ำรวจโทวรรณพงษ์ คชรักษ์    ๘๘๘๘ ๐๘๑-๓๔๔-๔๙๙๖ 
พันต ำรวจตรีนิติ  สัมฤทธิ์เดชขจร ๕๐๕๐ ๐๘๙-๗๗๗-๘๙๘๙ 
ร้อยต ำรวจเอกก ำพล สุจินันท์กุล ๕๐๐๗ ๐๘๑-๔๔๒-๒๐๕๑ 
นำยปัญญำ  ว่องไว ๕๐๒๙ ๐๘๑-๖๕๑-๓๐๙๗ 

๒.๒) หน่วยงำนสนับสนุน 
หน่วยงำน โทรศัพท์ 

ส่วนตรวจ ๓  ๗๐๕๘ 

๓) กำรปฏิบัติ 
ขั้นตอนกำรปฏิบัติ ผู้รับผิดชอบ 

๑. ตรวจสอบผู้ใช้งำนที่เข้ำใช้งำนระบบฐำนข้อมูลและสำรสนเทศ
โดยไม่มีสิทธิ 

เจ้ำหน้ำที่ดูแลระบบ 

๒. ระงับบัญชีผู้ใช้งำนซึ่งไม่มีสิทธิ เจ้ำหน้ำที่ดูแลระบบ 
๓. แจ้งส่วนตรวจ ๓ ด ำเนินกำรรวบรวมพยำนหลักฐำนและตรวจ

พิสูจน์กำรกระท ำควำมผิด 
เจ้ำหน้ำที่ดูแลระบบ 

๔. ตรวจสอบควำมเสียหำยและกู้คืนข้อมูลที่ได้รับควำมเสียหำย เจ้ำหน้ำที่ดูแลระบบ 
๕. จัดท ำรำยงำนควำมเสียหำย และเสนอแนวทำงป้องกันแก้ไข

รำยงำนผู้บังคับบัญชำ 
เจ้ำหน้ำที่ดูแลระบบ 

 

 



 ๒๔ 

๘.๒ แผนทดสอบควำมมัน่คงปลอดภัยกรณมีีผู้เข้ำถึงระบบโดยไม่มีสิทธิ 

๑) เหตุกำรณ์จ ำลอง 

๑.๑) มีผู้ลักลอบใช้บัญชีผู้ใช้งำนและรหัสผ่ำนของผู้ดูแลระบบ ในกำรเข้ำถึงระบบ
เทคโนโลยีสำรสนเทศเพ่ือกำรบริหำร (MIS)  

๑.๒)  ผู้ลักลอบใช้งำนเข้ำถึงระบบเฉพำะในหน้ำจอ Login  
๑.๓)  กำรเข้ำถึงระบบไม่ก่อให้เกิดควำมเสียหำยใดๆ 

๒) เครื่องมือที่ใช้ 
๒.๑) เครื่องคอมพิวเตอร์ส ำหรับผู้ลักลอบใช้งำน 
๒.๒) บัญชีผู้ใช้งำนและรหัสผ่ำนของผู้ดูแลระบบ 

๓) กำรประเมินผล 
๓.๑) หัวหน้ำศูนย์สำรสนเทศเป็นผู้ประเมินผล 
๓.๒) มีกำรประเมินเก่ียวกับกำรปฏิบัติตำมข้ันตอนของเจ้ำหน้ำที่ดูแลระบบ 

 



 ๒๕ 

๙. แผนรักษำควำมปลอดภัยกรณีเกิดเพลิงไหม้ 

๙.๑ แผนป้องกันและแก้ไขปัญหำอุบัติภัยกรณีเพลิงไหม้ 

๑) กำรบังคับบัญชำ 

๑.๑) พันต ำรวจโทวรรณพงษ์ คชรักษ์ ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) 
เป็น ผู้อ ำนวยกำรดับเพลิง มีหน้ำที่ควบคุม สั่งกำร ดูแลกำรปฏิบัติกำรดับเพลิง 

๑.๒) พันต ำรวจตรีนิติ สัมฤทธิ์เดชขจร หัวหน้ำศูนย์สำรสนเทศ เป็น รองผู้อ ำนวยกำร
ดับเพลิง มีหน้ำที่ช่วยเหลือผู้อ ำนวยกำรดับเพลิง และปฏิบัติหน้ำที่แทน  กรณีผู้อ ำนวยกำรดับเพลิงไม่
สำมำรถปฏิบัติหน้ำที่ได้ 

๑.๓) ร้อยต ำรวจเอกก ำพล สุจินันท์กุล เป็นผู้ช่วยผู้อ ำนวยกำรดับเพลิง มีหน้ำที่
ช่วยเหลือรองผู้อ ำนวยกำรดับเพลิง และปฏิบัติหน้ำที่แทน กรณีรองผู้อ ำนวยกำรดับเพลิง         ไม่
สำมำรถปฏิบัติหน้ำที่ได้  

๑.๔) นำงณิชำดำ  ชื่นชมสิรกุล เป็นเจ้ำหน้ำที่อ ำนวยกำรดับเพลิง มีหน้ำที่รับผิดชอบ
สนับสนุนกำรปฏิบัติงำนผู้อ ำนวยกำรดับเพลิง และกำรติดต่อประสำนงำนกับเจ้ำหน้ำที่หรือหน่วยงำนที่
เกี่ยวข้องต่ำงๆ  

๑.๕) นำยปัญญำ  ว่องไว เป็นเจ้ำหน้ำที่ระงับเหตุเพลิงไหม้ มีหน้ำที่รับผิดชอบใน
ตรวจสอบ ควบคุม ระงับเหตุ  เพลิงไหม้เบื้องต้น รวมทั้งกำรฟ้ืนฟูระบบฐำนข้อมูล             และ
สำรสนเทศ 

๑.๖) นำยพงศ์บัณฑิต ชัยชำญ เป็นเจ้ำหน้ำที่อพยพสิ่งของ มีหน้ำที่รับผิดชอบ
เกี่ยวกับกำรอพยพขนย้ำย ข้อมูล Backup รวมทั้ง เอกสำรและอุปกรณ์ท่ีส ำคัญ 

๑.๗) นำยสัมฤทธิ์ ดวงแก้ว เป็นผู้รับผิดชอบ เป็นเจ้ำหน้ำที่อพยพคน มีหน้ำที่
รับผิดชอบเกี่ยวกับกำรอพยพคนออกจำกท่ีเกิดเหตุเพลิงไหม้ 

๒) กำรติดต่อสื่อสำร 

๒.๑) ผู้รับผิดชอบกำรปฏิบัติตำมแผน 

ชื่อ-นำมสกุล โทรศัพท์ มือถือ 
พันต ำรวจโทวรรณพงษ์ คชรักษ์   ๘๘๘๘ ๐๘๑-๓๔๔-๔๙๙๖ 
พันต ำรวจตรีนิติ  สัมฤทธิ์เดชขจร ๕๐๕๐ ๐๘๙-๗๗๗-๘๙๘๙ 
ร้อยต ำรวจเอกก ำพล สุจินันท์กุล ๕๐๐๗ ๐๘๑-๔๔๒-๒๐๕๑ 
นำงณิชำดำ  ชื่นชมสิรกุล ๕๐๐๙ ๐๘๖-๙๗๕-๑๗๖๕ 
นำยปัญญำ  ว่องไว ๕๐๙๓ ๐๘๑-๖๕๑-๓๐๙๗ 
นำยพงศ์บัณฑิต ชัยชำญ ๕๐๒๙ ๐๘๑-๕๖๒-๐๖๐๕ 
นำยสัมฤทธิ์ ดวงแก้ว ๕๐๓๙ ๐๘๑-๕๓๗๒๙๒๕ 

 

 

 



 ๒๖ 

๒.๒) หน่วยงำนสนับสนุน 

หน่วยงำน โทรศัพท์ 
ศูนย์สื่อสำร กรมสอบสวนคดีพิเศษ ๖๐๐๐ 
เจ้ำหน้ำที่รักษำควำมปลอดภัย กรมสอบสวนคดีพิเศษ(ชั้น G) ๑๒๔๙ 
ผู้รับเหมำดูแลห้องศูนย์คอมพิวเตอร์ (SITEM) ๐๘๑-๘๔๐-๒๓๓๐ 

๐๒-๙๕๔-๓๒๗๐ ต่อ ๓๓๓ 
ศูนยด์ับเพลิงศรีอยุธยำ ๑๙๙ 
หน่วยแพทย์กู้ชีพ กทม. ๑๕๕๔ 

๓) เส้นทำงหนีไฟและจุดรวมพล 

๓.๑) เส้นทำงหนีไฟ ใช้เส้นทำงบันไดหนีไฟข้ำงอำคำรด้ำนทิศตะวันตก 
๓.๒) จุดรวมพล ที่บริเวณลำนจอดรถหน้ำอำคำรสถำนที่ท ำกำรกรมสอบสวน  คดี

พิเศษ ถนนแจ้งวัฒนะ 

๔) กำรปฏิบัติ 

ขั้นตอนกำรปฏิบัติ ผู้รับผิดชอบ 
๑. แจ้งเหตุเพลิงใหม้ กับเจ้ำหน้ำที่ระงับเหตุเพลิงไหม้         หรือ

เจ้ำหน้ำที่อ ำนวยกำรดับเพลิง 
ผู้พบเหตุเพลงไหม้ 

๒. ตรวจสอบและระงับเหตุเพลิงไหม้เบื้องต้น โดยกรณี         ไม่
สำมำรถระงับเหตุเพลิงไหม้ได้ด้วยตนเอง ให้แจ้งเจ้ำหน้ำที่
อ ำนวยกำรดับเพลิง 

เจ้ำหน้ำที่ระงับเหตุเพลิงไหม้ 

๓. แจ้งผู้บังคับบัญชำเกี่ยวกับเหตุเพลิงไหม้  เจ้ำหน้ำที่อ ำนวยกำรดับเพลิง 
๔. ตัดสินในอพยพหนีไฟ ผู้อ ำนวยกำรดับเพลิง 
๕. แจ้งเจ้ำหน้ำที่และหน่วยงำนที่เกี่ยวข้องในกำรดับเพลิง เจ้ำหน้ำที่อ ำนวยกำรดับเพลิง 
๖. กดสัญญำณแจ้งเหตุเพลิงไหม ้และตัดระบบไฟ้ฟำ เจ้ำหน้ำระงับเหตุเพลิงไหม้ 
๗. อพยพคนไปตำมเส้นทำงหนีไฟ ไปที่จุดรวมพล ปฐมพยำบำล

ผู้บำดเจ็บ ตรวจสอบผู้ติดค้ำงเพ่ือค้นหำ รวมทั้งจัดส่งผู้บำดเจ็บ
ไปโรงพยำบำล 

เจ้ำหน้ำที่อพยพคน 

๘. อพยพสิ่ งของไปตำมส้นทำงหนี ไฟ ไปที่จุดรวมพล  และ
ควบคุมดูแลสิ่งของนั้น 

เจ้ำหน้ำที่อพยพสิ่งของ 

๙. ตัดสินในให้เข้ำสู่ภำวะปกติ ผู้อ ำนวยกำรดับเพลิง 
๑๐. ตรวจสอบควำมเสียหำยเบื้องต้น เจ้ำหน้ำที่อ ำนวยกำรดับเพลิง 
๑๑. ฟ้ืนฟูระบบฐำนข้อมูลและสำรสนเทศ เจ้ำหน้ำระงับเหตุเพลิงไหม้ 
๑๒. จัดท ำรำยงำนควำมเสียหำย และเสนอแนวทำงป้องกันแก้ไข

รำยงำนผู้บังคับบัญชำ 
เจ้ำหน้ำที่อ ำนวยกำรดับเพลิง 

 

 



 ๒๗ 

๙.๒ แผนทดสอบควำมมั่นคงปลอดภัยกรณีเพลิงไหม ้

๑) เหตุกำรณ์จ ำลอง 

๑.๑) เกิดเหตุเพลิงไหม้ที่สำยไฟฟ้ำ ภำยในห้องศูนย์คอมพิวเตอร์ ชั้น ๕ อำคำรกรม
สอบสวนคดีพิเศษ  โดยต้นเหตุของเพลิงเกิดจำก ไฟฟ้ำลัดวงจร 

๑.๒) เจ้ำหน้ำที่ระงับเหตุเพลิงไหม้ เข้ำระงับเพลิงแล้ว ประเมินว่ำไม่สำมำรถดับเพลิง
ขั้นต้นได้ เนื่องจำกไฟลุกลำมมำกขึ้น 

๑.๓) ในเหตุกำรณ์สมมุตว่ำไม่มีผู้ติดค้ำง และผู้ได้รับบำดเจ็บหรือเสียชีวิต 
๑.๔) ภำยหลังจำกเพลิงสงบ พบว่ำ เครื่องคอมพิวเตอร์แม่ข่ ำยภำยในศูนย์

คอมพิวเตอร์เกิดควำมเสียหำยไม่สำมำรถใช้งำนได้  
๑.๕) ตรวจสอบระบบส ำรองข้อมูลพบว่ำระบบได้ท ำกำรส ำรองข้อมูลและเปิดกำรใช้

งำนระบบส ำรองขึ้นท ำงำนแทนระบบหลักตำมข้อปฏิบัติที่ก ำหนดไว้ 
๒) อุปกรณ์และระยะเวลำฝึกซ้อม 

๒.๑) ใช้อุปกรณ์จ ำลองในฝึกซ้อม เช่น อุปกรณ์ดับเพลิง อุปกรณ์ส ำรองข้อมูล ฯลฯ 
๒.๒) ใช้ระยะเวลำในกำรฝึกซ้อม ประมำณ ๑ ชั่วโมง 

๓) กำรประเมินผล 
๓.๑) หัวหน้ำศูนย์สำรสนเทศเป็นผู้ประเมินผล 
๓.๒) มีกำรประเมินเก่ียวกับกำรปฏิบัติตำมข้ันตอนของผู้ที่เกี่ยวข้องต่ำงๆ 

 



 ๒๘ 

๑๐. แผนรักษำควำมปลอดภัยกรณีไฟฟ้ำดับ 

๑๐.๑ แผนป้องกันและแก้ไขปัญหำอุบัติภัยกรณีไฟฟ้ำดับ 

๑) กำรบังคับบัญชำ 

๑.๑) พันต ำรวจตรีนิติ สัมฤทธิ์เดชขจร หัวหน้ำศูนย์สำรสนเทศ               เป็น 
ผู้อ ำนวยกำรเหตุกำรณ ์มีหน้ำที่ควบคุม สั่งกำร ดูแลกำรปฏิบัติกำรในกำรควบคุมเหตุกำรณ์ 

๑.๒) ร้อยต ำรวจเอกก ำพล สุจินันท์กุล เป็นรองผู้อ ำนวยกำรเหตุกำรณ์ มีหน้ำที่
ช่วยเหลือผู้อ ำนวยเหตุกำรณ์ และปฏิบัติหน้ำที่แทน กรณีรองผู้อ ำนวยกำรเหตุกำรณ์ไม่สำมำรถปฏิบัติ
หน้ำที่ได ้ 

๑.๓) นำยปัญญำ  ว่องไว เป็นเจ้ำหน้ำที่ดูแลระบบ มีหน้ำที่ควบคุมดูแลระบบรักษำ
ควำมปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ  

๒) กำรติดต่อสื่อสำร 

๒.๑) ผู้รับผิดชอบกำรปฏิบัติตำมแผน 

ชื่อ-นำมสกุล/หน่วยงำน โทรศัพท์ มือถือ 
พันต ำรวจตรีนิติ  สัมฤทธิ์เดชขจร ๕๐๕๐ ๐๘๙-๗๗๗-๘๙๘๙ 
ร้อยต ำรวจเอกก ำพล สุจินันท์กุล ๕๐๐๗ ๐๘๑-๔๔๒-๒๐๕๑ 
นำยปัญญำ  ว่องไว ๕๐๙๓ ๐๘๑-๖๕๑-๓๐๙๗ 

๒.๒) หน่วยงำนสนับสนุน 

หน่วยงำน โทรศัพท์ 
แจ้งไฟฟ้ำขัดข้อง  ๑๑๓๐ 

๓) กำรปฏิบัติ 

ขั้นตอนกำรปฏิบัติ ผู้รับผิดชอบ 
๑. เมื่อเกิดเหตุไฟดับ ท ำกำรปิดเครื่องคอมพิวเตอร์แม่ข่ำย และ

อุปกรณ์ต่ำงๆ  
เจ้ำหน้ำที่ดูแลระบบ 

๒. แจ้งเหตุไฟฟ้ำดบัเพื่อท ำกำรแก้ไข เจ้ำหน้ำที่ดูแลระบบ 
๓. เมื่อไฟฟ้ำใช้งำนได้แล้ว ท ำกำรเปิดเครื่องคอมพิวเตอร์แม่ข่ำย

และอุปกรณ์ต่ำงๆ 
เจ้ำหน้ำที่ดูแลระบบ 

๔. ตรวจสอบควำมเสียหำยและกู้คืนข้อมูลที่ได้รับควำมเสียหำย เจ้ำหน้ำที่ดูแลระบบ 
๕. จัดท ำรำยงำนควำมเสียหำย และเสนอแนวทำงป้องกันแก้ไข

รำยงำนผู้บังคับบัญชำ 
เจ้ำหน้ำที่ดูแลระบบ 

 

๑๐.๒ แผนทดสอบควำมมั่นคงปลดภัยกรณีไฟฟ้ำดับ 

๑) เหตุกำรณ์จ ำลอง 



 ๒๙ 

๑.๑) เกิดเหตุไฟฟ้ำดับ โดยมิได้รับแจ้งล่วงหน้ำจำกกำรไฟฟ้ำ เนื่องจำก       หม้อ
แปลงไฟ้ฟ้ำ ที่หน้ำกรมสอบนสวนคดีพิเศษระเบิด 

๑.๒) กำรไฟฟ้ำแจ้งว่ำใช้เวลำในกำรแก้ไขปัญหำเป็นเวลำ ๒ ชั่วโมง 
๑.๓) ท ำกำรปิดเครื่องคอมพิวเตอร์เพียงเฉพำะบำงส่วน 

๒) อุปกรณ์ท่ีใช้ 
๒.๑) เครื่องคอมพิวเตอร์แม่ข่ำย 
๒.๒) อุปกรณ์ส ำรองกระแสไฟฟ้ำ 

๓) กำรประเมินผล 
๓.๑) หัวหน้ำศูนย์สำรสนเทศเป็นผู้ประเมินผล 
๓.๒) มีกำรประเมินเก่ียวกับกำรปฏิบัติตำมข้ันตอนของเจ้ำหน้ำที่ดูแลระบบ 

 



 ๓๐ 

๑๑. กำรรำยงำนเหตุกำรณ์ที่กระทบต่อควำมม่ันคงปลอดภัย 

๑๑.๑ แบบแจ้งเหตุ เป็นแบบที่ผู้ใช้งำนแจ้งรำยละเอียดเมื่อสังเกตเห็นเหตุกำรณ์ที่กระทบ   ต่อ
ควำมมั่นคงปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ 

หน้ำที่ ๑/๑ 

แบบแจ้งเหตุกำรณ์ที่กระทบต่อควำมม่ันคงปลอดภัยระบบสำรสนเทศ 

ชื่อผู้แจ้ง : ..............................................................................................................................................  
ต ำแหน่ง : ..............................................................................................................................................  
สังกัด ส ำนัก/กลุ่มงำน :  ........................................................................................................................  
หมำยเลขโทรศัพท ์:  .............................................................................................................................  
E-mail : .................................................................................................................................................  
วันและเวลำที่รำยงำนเหตุกำรณ์ : .........................................................................................................  
วันและเวลำที่พบเหตุกำรณ์ :  ...............................................................................................................  
วันและเวลำที่เกิดเหตุกำรณ์ :  ..............................................................................................................  
รำยละเอียดของเหตุกำรณ์ละเมิดควำมปลอดภัย : ...............................................................................  
บรรยำยรำยละเอียดของเหตุกำรณ์ เช่น  

- เกิดอะไรขึ้น  
- เกิดอย่ำงไร  
- สำเหตุที่เกิด  
- มีผลกระทบต่อทรัพย์สินอะไรบ้ำง  
- ส่งผลต่อธุรกิจอย่ำงไร  
- มีข้อบกพร่องหรือช่องโหว่อะไรที่สังเกตเห็น 

รำยละเอียดอ่ืนๆ : 
 
เหตุกำรณ์สิ้นสุดแล้วหรือยัง :    สิ้นสุดแล้ว        ยังไม่สิ้นสุด  
วันเวลำที่สิ้นสุดเหตุกำรณ์ (วัน:เดือน:ปี/ชั่วโมง:นำที) 

ลงช่ือ......................................................ผู้แจ้ง 
---------------------------------------------------------------------------------------------------------------------

----- 
ส ำหรับเจ้ำหน้ำที่       
ผู้รับแจ้ง :      ต ำแหน่ง :  
เลขที่รับแจ้งเหตุกำรณ์ :     รับแจ้งวันที่ :  
กำรด ำเนินกำร :       
---------------------------------------------------------------------------------------------------------------------

----- 



 ๓๑ 

๑๑.๒ แบบรำยงำน เป็นรำยงำนที่ผู้ดูแลระบบบันทึกรำยละเอียด เกี่ยวกับเหตุกำรณ์ที่กระทบ   ต่อ
ควำมมั่นคงปลอดภัยระบบฐำนข้อมูลและสำรสนเทศ และกำรด ำเนินกำรต่ำงๆ ในระหว่ำงกำรแก้ไข
ปัญหำ จนกระท่ังเหตุกำรณ์สิ้นสุดลง 

หน้ำที่ ๑/๕ 

แบบรำยงำนกำรด ำเนินกำรกับเหตุกำรณ์ที่กระทบต่อควำมม่ันคงปลอดภัยระบบสำรสนเทศ 
เลขที่รับแจ้งเหตุกำรณ์ :  .......................................................................................................................  
เจ้ำหน้ำที่ผู้ด ำเนินกำร : .........................................................................................................................  
ต ำแหน่ง : ..............................................................................................................................................  
วันและเวลำที่เกิดเหตุกำรณ์ : ................................................................................................................  
รำยละเอียดของเหตุกำรณ์ละเมิดควำมปลอดภัย : 
บรรยำยรำยละเอียดของเหตุกำรณ์ เช่น  

- เกิดอะไรขึ้น  
- เกิดอย่ำงไร  
- สำเหตุที่เกิด  
- มีผลกระทบต่อทรัพย์สินอะไรบ้ำง  
- ส่งผลต่อธุรกิจอย่ำงไร  
- มีข้อบกพร่องหรือช่องโหว่อะไรที่สังเกตเห็น 

รำยละเอียดอ่ืนๆ : 
 
 
 
เหตุกำรณ์สิ้นสุดแล้วหรือยัง :   สิ้นสุดแล้ว        ยังไม่สิ้นสุด  
วันเวลำที่สิ้นสุดเหตุกำรณ์ (วัน:เดือน:ปี/ชั่วโมง:นำที) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 ๓๒ 

หน้ำที่ ๒/๕ 

แบบรำยงำนกำรด ำเนินกำรกับเหตุกำรณ์ที่กระทบต่อควำมม่ันคงปลอดภัยระบบสำรสนเทศ 
 

ประเภทของเหตุกำรณ์ละเมิดควำมปลอดภัย 
โดยเจตนำ   (ระบุภัยคุกคำมท่ีเกี่ยวข้อง) 

โจรกรรม (TH)   Hacking (HA)  
ฉ้อโกง (FR)  ใช้ทรัพยำกรในทำงมิชอบ (MI)  

ก่อวินำศกรรม/ท ำลำยทรัพย์สิน (SA)  อ่ืนๆ  (OD)  
โปรแกรมท่ีประสงค์ร้ำย (MC)  ระบุ:  

 
โดยไม่เจตนำ   (ระบุภัยคุกคำมที่เกี่ยวข้อง) 

ฮำร์ดแวร์มีปัญหำ (HF)   ภัยธรรมชำติอื่นๆ  (NE)  
ซอฟต์แวร์มีปัญหำ (SF)  ระบุ:  
กำรสื่อสำรมีปัญหำ (CF)  ขำดบริกำรสำธำรณูปโภคที่จ ำเป็น (LE)  

ไฟไหม้ (FI)  ขำดก ำลังพล (SS)  
น้ ำท่วม (FL)  อ่ืนๆ (OA)  

  ระบุ:  
 
ควำมผิดพลำด   (ระบุภัยคุกคำมท่ีเกี่ยวข้อง) 

ควำมผิดพลำดของขั้นตอนกำร
ปฏิบัติงำน (OE)  

 ควำมผิดพลำดของผู้ใช้งำน (UE)  

ควำมผิดพลำดในกำรบ ำรุงรักษำ
ฮำร์ดแวร์ (HE) 

 ควำมผิดพลำดในกำรออกแบบ (DE)  

ควำมผิดพลำดในกำรบ ำรุงรักษำ
ซอฟต์แวร์ (SE) 

 อ่ืนๆ  (OA)  

  ระบุ:  
  
ไม่ทรำบ   (ถ้ำยังบอกไม่ได้ว่ำภัยคุกคำมเกิดโดยเจตนำ ไม่เจตนำ หรือเกิดจำกควำมผิดพลำดระบุภัย
คุกคำมที่เกี่ยวข้อง: 



 ๓๓ 

หน้ำที่ ๒/๕ 
แบบรำยงำนกำรด ำเนินกำรกับเหตุกำรณ์ที่กระทบต่อควำมม่ันคงปลอดภัยระบบสำรสนเทศ 

ทรัพย์สินที่กระทบ 
ทรัพย์สินที่กระทบ (ถ้ำมี) ให้ระบุทรัพย์สินที่ได้รับผลกระทบหรือเก่ียวข้องกับเหตุกำรณ์  
   ทั้งนี้ให้ระบุ Serial No., License, และ Version No.ด้วย (ถ้ำมี)) 
สำรสนเทศ/ข้อมูล : ...............................................................................................................................  
ฮำร์ดแวร์ :  ............................................................................................................................................  
ซอฟต์แวร์ : ...........................................................................................................................................  
กำรสื่อสำร : ...........................................................................................................................................  
เอกสำร : ................................................................................................................................................  
 

ผลกระทบในทำงลบต่อธุรกิจ 
(ในช่อง “มูลค่ำ” ให้กรอกเป็นระดับที่ส่งผลกระทบต่อธุรกิจ เช่น 1 ถึง 10 หรือ [มำกที่สุด, มำก, ปำน
กลำง, น้อย, น้อยที่สุด] เป็นต้น ส่วนในช่อง “รำคำ” ให้กรอกเป็นจ ำนวนเงิน (ถ้ำสำมำรถระบุเป็น
จ ำนวนเงินได้)) 
  มูลค่ำ รำคำ 

สูญเสียควำมลับ  
(เช่น กำรเปิดเผยข้อมูลโดยไม่มีอ ำนำจ) 

 
  

สูญเสียควำมถูกต้องสมบูรณ์  
(เช่น กำรแก้ไขข้อมูลโดยไม่มีอ ำนำจ) 

 
  

สูญเสียสภำพพร้อมใช้งำน 
(เช่น อุปกรณ์ใช้งำนไม่ได้) 

 
  

ปฏิเสธควำมรับผิดชอบได้    
กำรท ำลำยเสียหำย    

 
ค่ำใช้จ่ำยสุทธิในกำรแก้ไขเหตุกำรณ์ 

  มูลค่ำ รำคำ 
    
    

 
 
 

หน้ำที่ ๔/๕ 

แบบรำยงำนกำรด ำเนินกำรกับเหตุกำรณ์ที่กระทบต่อควำมม่ันคงปลอดภัยระบบสำรสนเทศ 
 

กำรแก้ไขเหตุกำรณ์ 
วันที่เริ่มตรวจสอบเหตุกำรณ์:  ..............................................................................................................  



 ๓๔ 

ชื่อผู้ตรวจสอบเหตุกำรณ์: ......................................................................................................................  
วันที่เหตุกำรณ์สิ้นสุด: ............................................................................................................................  
วันที่ผลกระทบสิ้นสุด: ............................................................................................................................  
วันที่เสร็จสิ้นกำรตรวจสอบเหตุกำรณ์:  .................................................................................................  
สถำนที่รำยงำนกำรตรวจสอบ:  ............................................................................................................  

ผู้ก่อเหตุ 
บุคคลคนเดียว (PE)  

 
องค์กรหรือสถำบันที่ก่อตั้งอย่ำงถูกต้องตำมกฎหมำย 

(OI) 
 

กลุ่มคน (GR)  อุบัติเหตุ (AC)  
  ไม่มีผู้ก่อเหตุ (NP)  

(เช่น เป็นเหตุกำรณ์ธรรมชำติ อุปกรณ์มีปัญหำ หรือควำมผิดพลำดของคน)  
รำยละเอียดของผู้ก่อเหตุ 

 
 

แรงจูงใจในกำรก่อเหตุ 
อำชญำกรรม/ผลประโยชน์ทำงกำรเงิน (CG)   ควำมสนุกสนำน/รับจ้ำง (PH)  

กำรเมือง/ก่อกำรร้ำย (PT)  แก้แค้น (RE)  
  อ่ืนๆ  (OM)  
  ระบุ:  

กำรกระท ำที่ลงมือเพื่อแก้ไขเหตุกำรณ์ 
(เช่น “ไม่ได้กระท ำ” “กระท ำกำรกันเอง” “ตรวจสอบโดยหน่วยงำนภำยใน” “ตรวจสอบโดยหน่วยงำน
ภำยนอก คือ.......) 

กำรกระท ำที่วำงแผนเพื่อแก้ไขเหตุกำรณ์ 
(เช่น “ไม่ได้กระท ำ” “กระท ำกำรกันเอง” “ตรวจสอบโดยหน่วยงำนภำยใน” “ตรวจสอบโดยหน่วยงำน
ภำยนอก คือ.......) 

กำรกระท ำที่ยังคงค้ำง 
(เช่น ยังต้องได้รับกำรตรวจสอบเพิ่มเติมจำกบุคลำกรอ่ืน) 

หน้ำที่ ๕/๕ 

แบบรำยงำนกำรด ำเนินกำรกับเหตุกำรณ์ที่กระทบต่อควำมม่ันคงปลอดภัยระบบสำรสนเทศ 
 

สรุป 
รุนแรง   ไม่รุนแรง  

 
(อธิบำยข้อสรุปเพิ่มเติม)  
 ............................................................................................................................................................... 
 ...............................................................................................................................................................  

 



 ๓๕ 

บุคคล/หน่วยงำนที่รับทรำบ 
Information Security Manager   ISIRT Manager  
ผู้จัดกำรในพื้นที่ (ระบุพ้ืนที่ท ำงำน)  Information Systems Manager  

ผู้รำยงำน  ผู้บังคับบัญชำของผู้รำยงำน  
ต ำรวจ  อ่ืนๆ  

  ระบุ: (เช่น Help Desk  ฝ่ายทรัพยากร
บุคคล ผู้บริหาร ผู้ตรวจสอบภายใน 
หน่วยงานก ากับดูแลกฎระเบียบ  
THAICERT เป็นต้น) 

 

 
บุคคลที่เกี่ยวข้อง 

 
ผู้รำยงำน 

ลำยเซ็น________________ 
ชื่อ____________________ 
ต ำแหน่ง________________ 
วันที่___________________ 
 

ผู้อ่ำนทบทวน 
ลำยเซ็น________________ 
ชื่อ___________________ 
ต ำแหน่ง_______________ 
วันที่__________________ 

ผู้อ่ำนทบทวน 
ลำยเซ็น________________ 
ชื่อ___________________ 
ต ำแหน่ง_______________ 
วันที่__________________ 

ผู้อ่ำนทบทวน 
ลำยเซ็น_________________ 
ชื่อ____________________ 
ต ำแหน่ง________________ 
วันที่___________________ 

ผู้อ่ำนทบทวน 
ลำยเซ็น________________ 
ชื่อ___________________ 
ต ำแหน่ง_______________ 
วันที่__________________ 

ผู้อ่ำนทบทวน 
ลำยเซ็น________________ 
ชื่อ___________________ 
ต ำแหน่ง_______________ 
วันที่__________________ 

 
 


